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-
Aux Membres du Secteur UIT-T;

-
Aux Associés de l'UIT-T;

-
Aux Présidents et Vice-Présidents de toutes les Commissions d'études de l'UIT-T;

-
Au Directeur du Bureau de développement des télécommunications;

-
Au Directeur du Bureau des
radiocommunications


	Objet:
	Renforcement du rôle de l'UIT dans la sécurité des réseaux d'information et de communication


Madame, Monsieur,

1
La présente Lettre circulaire a pour objet de mieux faire connaître les travaux effectués sur la sécurité des réseaux d'information et de communication à l'UIT-T.

2
La Conférence de plénipotentiaires de l'UIT, qui s'est réunie à Marrakech du 23 septembre au 18 octobre 2002, a adopté la Résolution PLEN/2 "Renforcement du rôle de l'UIT dans la sécurité des réseaux d'information et de communication", que vous trouverez dans les Actes finals disponibles en ligne à l'adresse suivante: http://www.itu.int/plenipotentiary/documents.asp.

3
Les Etats Membres et les Membres de Secteur sont invités à participer aux travaux en cours sur la sécurité et à examiner les résultats obtenus à ce jour ainsi que le programme de travail actuel en vue de déterminer toute nouvelle mesure qu'il conviendrait de prendre. Pour de plus amples renseignements, veuillez vous reporter à l'Annexe 1.

Veuillez agréer, Madame, Monsieur, l'assurance de ma haute considération.

H. Zhao
Directeur du Bureau de la
normalisation des télécommunications

Annexe: 1
Annexe 1
(de la Circulaire TSB 147)

Mesures prises par les Commissions d'études de l'UIT-T concernant 
la sécurité des réseaux d'information et de communication

–
La Commission d'études 2 de l'UIT-T élabore actuellement des projets de Recommandation sur les impératifs de sécurité pour les réseaux de télécommunication, l'organisation de la gestion des incidents et la prise en charge des incidents touchant à la sécurité (voir les Documents COM 2-20 et COM 2-TD 16 (Groupe de travail 2/2)).

–
La Commission d'études 4 de l'UIT-T a élaboré un ensemble de Recommandations qui traitent des aspects sécurité des réseaux de gestion des télécommunications (RGT): M.3010, Principes des réseaux de gestion des télécommunications; M.3210.1, Services de gestion RGT pour la gestion de la sécurité des réseaux IMT-2000; M.3013, Considérations relatives aux réseaux de gestion des télécommunications; M.3016, Aperçu général du RGT; M.3210, Services de gestion RGT pour la gestion de la sécurité des réseaux IMT‑2000; M.3320, Cadre général des prescriptions de gestion pour l'interface X du réseau de gestion des télécommunications; M.3400, Fonctions de gestion RGT; Q.813, Elément de service d'application des transformations de sécurité pour l'élément de service d'opérations distantes (STASE-ROSE); Q.815, Spécification d'un module de sécurité pour la protection des messages complets; Q.817, Infrastructure des clés publiques des RGT - Certificats numériques et profils de listes d'annulation de certificats. Des travaux sur la sécurité sont actuellement effectués dans le cadre des Questions 7, 9, 10 et 18/4.

–
La Commission d'études 9 de l'UIT-T a élaboré la Recommandation J.170, Spécifications de sécurité IPCablecom, dans le cadre de son projet IPCablecom. Cette Recommandation traite des services de sécurité d'authentification, de contrôle d'accès, d'intégrité de la signalisation et du contenu du support physique, de confidentialité et de non‑répudiation.

–
La Commission d'études 11 de l'UIT-T élabore actuellement des protocoles de contrôle et de signalisation des réseaux, intégrant les impératifs de sécurité identifiés par les Commissions d'études pertinentes et d'autres organes. Des études connexes sont effectuées par le Groupe de travail 1/11 (Questions 1, 2, 3, 4 et 5/11), le Groupe de travail 2/11 (Question 6/11) et le Groupe de travail 3/11 (Question 11/11).

–
La Commission d'études 13 de l'UIT-T examine les aspects sécurité des réseaux IP et des réseaux multiprotocoles. Ce domaine est traité dans le cadre des projets NGN 2004 et IP de l'UIT‑T. A la dernière réunion de la Commission d'études 13 (29 octobre ‑ 8 novembre 2002), il a été décidé d'ajouter une clause sur la sécurité pour tous les textes en cours d'élaboration ou à venir. On peut constater que la Recommandation Y.110 définit certains aspects généraux de la sécurité pour l'infrastructure mondiale de l'information. Dans le cadre de la Question 1/13, on élabore actuellement une nouvelle Recommandation Y.roec, Cadre applicable aux prescriptions du réseau et à ses capacités à prendre en charge les communications d'urgence. La nouvelle Recommandation Y.140.x, en cours d'élaboration, également dans le cadre de la Question 1/13, présente de l'intérêt étant donné qu'elle traite d'un certain nombre d'attributs de sécurité aux frontières d'interconnexion possibles entre opérateurs de réseaux et fournisseurs de services. La Recommandation Y.140, Infrastructure mondiale de l'information: cadre général des points de référence d'interconnexion, donne les informations générales pour l'élaboration de la Recommandation Y.140.x.

–
La contribution de la Commission d'études 15 de l'UIT-T aux activités de normalisation sur la sécurité traite de deux domaines: la fiabilité et la sécurité des communications.

–
La Question 9/15, Equipements de transport et protection/rétablissement du réseau, traite de la commutation de protection SDH (Recommandation G.841, Types et caractéristiques des architectures de protection des réseaux à hiérarchie numérique synchrone et Recommandation G.842, Interfonctionnement des architectures de protection des réseaux à hiérarchie numérique synchrone) et de la commutation de protection OTN (projets de Recommandation G.808.1 et G.808.2, Commutation de protection générique, projets de Recommandation G.873.1 et G.873.2, Protection OTN). Les spécifications de rétablissement du réseau seront ajoutées aux Recommandations sur les équipements ou le rétablissement du réseau.

–
La Question 15/15, Caractéristiques et méthodes d'essai des fibres et câbles optiques, la Question 16/15, Caractéristiques des systèmes optiques dans les réseaux de transport de Terre, la Question 17/15, Caractéristiques des composants et sous-systèmes optiques et la Question 18/15, Caractéristiques des systèmes sous-marins en câbles à fibres optiques, contiennent chacune un point traitant de la fiabilité. La Recommandation G.911, Paramètres et méthodes de calcul de la fiabilité et de la disponibilité des systèmes à fibres optiques, traite aussi de ce sujet. Les Questions 15, 16, 17 et 18/15 prévoient aussi d'étudier les aspects fiabilité et disponibilité pour les câbles et les fibres optiques ainsi que pour les composants, sous‑systèmes et systèmes optiques de Terre et sous-marins.

Tous les travaux concernant la sécurité des communications sont effectués dans le cadre de la Question 14/15, Gestion de réseau pour systèmes et équipements de transport. Les Recommandations G.784, Gestion de la hiérarchie numérique synchrone, G.874, Aspects de gestion de l'élément de réseau de transport optique, traitent des fonctions gestion des dérangements, gestion de configuration, gestion de compte, gestion de performance et gestion de sécurité (FCAPS) des éléments de réseau SDH et OTN. Dans ces Recommandations, les aspects gestion de sécurité doivent faire l'objet d'un complément d'étude. La Recommandation G.7712/Y.1703, Architecture et spécification des réseaux de communication de données, couvre les aspects sécurité des réseaux de communication de gestion (MCN) et des réseaux de communication de signalisation (SCN).

–
La Commission d'études 16 de l'UIT-T, dans le cadre de la Question G.16 (http://www.itu.int/ITU-T/studygroups/com16/sg16-qg.html), a élaboré et continue à améliorer plusieurs Recommandations permettant d'assurer la sécurité de différentes familles de protocoles et de systèmes de conférence audiovisuelle, comme les Recommandations H.320 sur RNIS, H.310 sur RNIS à large bande, H.324 sur RTPC et les réseaux mobiles de la troisième génération (3G) et H.323 sur les réseaux en mode paquet (y compris la téléphonie sur IP). Les Recommandations H.233, Système de confidentialité pour les services audiovisuels et H.234, Système de gestion de clés de chiffrement et d'authentification pour les services audiovisuels (pour les systèmes H.320) sont actuellement en vigueur. Les Recommandations de la série H.sets, Sécurité pour les systèmes de télécommunication d'urgence et la version 3 de la Recommandation H.235, Sécurité et cryptage des terminaux multimédias de la série H (terminaux H.323 et autres terminaux de type H.245) sont en cours d'élaboration. La Question I/16 ayant été approuvée récemment, on a entrepris des études visant à permettre d'assurer la sécurité dans divers scénarios d'opérations de secours en cas d'urgence et de catastrophe (par exemple, prévention des vols de services, autorisation des utilisateurs, confidentialité) à l'aide des communications multimédias, en liaison avec la Question G.16, Sécurité des systèmes et des services multimédias, et en collaboration avec d'autres Commissions d'études et d'autres organisations de normalisation.

–
La Commission d'études 17 de l'UIT-T a été désignée Commission d'études directrice chargée des questions de sécurité. De nombreuses Recommandations sur la sécurité ont été élaborées dans la série X.800. Dans le cadre de la Question 9/17, la Recommandation X.509, qui est très connue, Cadre général des certificats de clé publique et d'attribut, constitue la base des infrastructures de clé publique (PKI) et des infrastructures de gestion de privilège (PMI) et fait encore l'objet de révisions et d'adjonctions. La Commission d'études 17 a élaboré un catalogue des Recommandations de l'UIT relatives à la sécurité des systèmes de communication et a préparé un recueil des définitions concernant la sécurité extraites des Recommandations approuvées par l'UIT‑T - le catalogue et le recueil sont disponibles sur la page du site web de l'UIT réservée à la Commission d'études 17 (http://www.itu.int/ITU-T/studygroups/com17/cssecurity.html). Le groupe chargé de la Question 10/17, Impératifs de sécurité, modèle et directives pour les systèmes et les services de communication, met régulièrement à jour les recueils sur la sécurité des systèmes de communication et a commencé à élaborer une série de nouvelles Recommandations, par exemple: X.ism, Gestion de la sécurité de l'information, X.css, Sécurité des systèmes de communication, X.ms, Sécurité des systèmes mobiles et X.tb sur la télébiométrie. Les activités de normalisation de l'UIT-T seront gérées dans le cadre d'un nouveau projet de l'UIT‑T sur la sécurité, qui a été approuvé à la réunion de la Commission d'études 17 en novembre 2002.

–
La Commission d'études spéciale sur les "IMT‑2000 et les systèmes ultérieurs" a inclus la sécurité parmi les aspects fondamentaux de ses Recommandations de référence pour les membres de la famille des IMT‑2000 (3G). Parmi les sujets traités: évaluation des menaces perçues et liste des impératifs de sécurité pour faire face à ces menaces, principes et objectifs de sécurité, architecture de sécurité bien définie (c'est‑à‑dire mécanismes et caractéristiques de sécurité), besoins en matière d'algorithmes cryptographiques, conditions d'interception légale et fonctions et architectures d'interception légale. Ces études sont effectuées dans le cadre de la Question 3/SSG.
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