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Ginebra, 13 de diciembre de 2002

	Ref.:

Tel.:
Fax:
	Circular TSB 138

COM 17/BGS
+41 22 730 5994
+41 22 730 5853
	-
A las Administraciones de los Estados Miembros de la Unión

	Correo-e:
	tsbsg17@itu.int
	Copia:

-
A los Miembros del Sector UIT-T;

-
A los Asociados del UIT‑T;

-
A los Copresidentes y a los Vicepresidentes de la Comisión de Estudio 17;

-
Al Director de la Oficina de Desarrollo de las Telecomunicaciones;

-
Al Director de la Oficina de Radiocomunicaciones


	Asunto:
	Aprobación de la Cuestión revisada 10/17 y de la nueva Cuestión 28/17


Muy señora mía/Muy señor mío:

1
A petición de los Copresidentes de la Comisión de Estudio 17, "Redes de datos y soporte lógico de telecomunicaciones", tengo el honor de informarle que, de conformidad con las disposiciones de la Resolución 1, Sección 7, § 7.3.2, de la AMNT (Montreal, 2000), los Estados Miembros y los Miembros del Sector presentes en la última reunión de dicha Comisión que tuvo lugar en Ginebra del 20 al 29 de noviembre de 2002, acordaron por consenso aprobar las Cuestiones siguientes:

(
Cuestión 10/17 (revisada) - Requisitos, modelos y directrices de seguridad para los sistemas y servicios de comunicación (véase el Anexo 1).

(
Cuestión 28/17 (nueva) - Definición de las gramáticas de las notaciones de las Recomendaciones (véase el Anexo 2).

Se aprueban las Cuestiones 10/17 (revisada) y 28/17 (nueva).

2
Se supone que las Recomendaciones resultantes se someterán al proceso de aprobación alternativo (AAP).

Le saluda muy atentamente,

H. Zhao
Director de la Oficina de
Normalización de las Telecomunicaciones

Anexos: 2

ANEXO 1

(a la Circular TSB 138)

Cuestión 10/17 ( Requisitos, modelos y directrices de seguridad para los sistemas 
y servicios de comunicación

1
Motivos

Las Recomendaciones X.800, X.802 y X.803 describen la seguridad en el contexto de los sistemas abiertos. Se ha establecido un conjunto completo de marcos detallados de seguridad, que abarcan aspectos de la seguridad como: autenticación, control de acceso, no rechazo, confidencialidad, integridad y auditoría y alarmas de seguridad (X.810, X.811, X.812, X.813, X.814. X.815 y X.816). Para suministrar seguridad genérica de capas superiores (GULS, generic upper layers security), se elaboraron las Recomendaciones X.830, X.831, X.832, X.833, X.834 y X.835. En cooperación con el JTC 1/SC 27 de ISO/CEI, se establecieron las Recomendaciones X.841, X.842 y X.843 sobre objetos de información de seguridad y servicios de tercera parte fiable. Hay que continuar los esfuerzos para mantener y ampliar estas Recomendaciones sobre seguridad con el fin de satisfacer las necesidades de las nuevas tecnologías (es decir, la infraestructura mundial de la información y las redes basadas en el protocolo Internet).

La Recomendación X.272 aborda la compresión de datos y la privacidad por redes con retransmisión de tramas, y presenta una solución global que abarca la seguridad de red y la eficacia general de la capa de enlace de protocolo. Continúa el mantenimiento de la Recomendación X.272 en operación con la Cuestión 7/17, si es necesario.

Los operadores de telecomunicaciones, sus sistemas de información y sus redes tienen que hacer frente, cada vez con mayor frecuencia, a las amenazas a los sistemas de seguridad provenientes de una amplia gama de fuentes, incluidos el fraude asistido por ordenador, espionaje, sabotaje, vandalismo, incendio e inundación. Las fuentes de daños tales como los virus en los ordenadores, la intrusión indebida a los ordenadores y las violaciones al servicio se han vuelto cada vez más comunes, más ambiciosas y considerablemente sofisticadas.

Si consideramos las amenazas a los sistemas de seguridad antes mencionadas en el entorno de las comunicaciones y los avances actuales de las contramedidas en materia de seguridad para impedir las amenazas, se deberían investigar los nuevos requisitos de seguridad y sus soluciones. Como primer paso, hay que identificar los requisitos de seguridad relativos a la gestión de información, sistemas móviles y sistemas de telebiometría, y también hacer estudios detallados de soluciones de seguridad para satisfacer dichos requisitos.

Al realizar esos estudios debe proseguir en todos sus aspectos el esfuerzo de colaboración entre el UIT‑T y el JTC 1 de ISO/CEI, con el fin de asegurar la mayor compatibilidad posible de las soluciones de seguridad. El éxito comercial de las soluciones elaboradas en el Grupo de Tareas de Ingeniería de Internet (IETF) indica la necesidad de coordinar también las actividades con las que desarrolla dicha entidad.

2
Cuestión

2.1
Seguridad de los sistemas de comunicación

a)
¿Cómo debería definirse una solución completa y general de la seguridad de las comunicaciones de datos?

b)
¿Cuáles son los fundamentos de la arquitectura para la seguridad?

i)
¿Cuál es la arquitectura de seguridad de las nuevas tecnologías?

ii)
¿Qué arquitecturas de seguridad técnica se requieren? Por ejemplo:

iii)
¿Qué arquitectura de seguridad de sistemas abiertos?

iv)
¿Qué arquitectura de seguridad de Internet?

v)
¿Qué arquitectura de seguridad de ATM?

c)
¿Cómo modificar las Recomendaciones del modelo de seguridad de capa superior y capa inferior para adaptarlas a los cambios del entorno?

d)
¿Cómo organizar las normas de arquitectura en relación con la Recomendación X.800?

e)
¿Cómo modificar las Recomendaciones sobre marco de seguridad para adaptarlas a las nuevas tecnologías?

f)
¿Cómo se aplican los servicios de seguridad para suministrar soluciones de seguridad? Las Recomendaciones que se requieren para su descripción, por ejemplo:

i)
seguridad de aplicación y de red;

ii)
interfaces de programa de aplicación de seguridad (SAPI, security application program interfaces);

2.2
Gestión de la seguridad

a)
¿Cómo identificar los riesgos de seguridad en los sistemas de telecomunicaciones?

b)
¿Cómo identificar los recursos de información valiosa de los sistemas de telecomunicaciones?

c)
¿Cómo identificar los aspectos gerencistes específicos de los operadores de telecomunicaciones?

d)
¿Cómo construir correctamente el sistema de gestión de la seguridad de la información (ISMS, information security management system) de los operadores de telecomunicaciones con las normas ISMS actuales?

2.3
Seguridad en el servicio móvil

a)
¿Cuáles son los problemas de seguridad que plantean las restricciones y las características del entorno móvil?

b)
¿Cuáles son los modelos para los sistemas móviles seguros? ¿Cuál es la diferencia entre éstos y otros modelos de sistemas de comunicación?

c)
¿Cuáles son los puntos que merecen estudio al construir un sistema móvil seguro?

2.4
Telebiométrica

a)
¿Cómo ejecutar a la perfección el proceso de autenticación con métodos telebiométricos?

b)
ISO80000‑3 ¿puede ser un modelo apropiado para categorizar los dispositivos de telebiométrica?

c)
¿Qué niveles de seguridad del sistema de referencia servirían para ordenar jerárquicamente las soluciones telebiométricas?

3
Objetivos de tareas

Completar este importante programa de la Cuestión descrita sobre normalización de la seguridad dentro del sólido marco de colaboración establecido entre el UIT-T y el JTC 1 de ISO/CEI y el IETF antes del final del Periodo de Estudios 2001-2004. También se coordinarán los trabajos y se cooperará con los demás organismos participantes.

Esta Cuestión proporcionará apoyo a las Comisiones de Estudio del UIT-T y a los proyectos pertinentes sobre requisitos/especificaciones de seguridad en el campo de los sistemas de telecomunicaciones.

4
Relaciones

Recomendaciones:


X.200, X.273, X.274 y X.509

Cuestiones:




7/17, 9/17 y 12/17

Comisiones de Estudio:
2, 4, 9, 11, 13, 15, 16 y CCE; UIT‑R

Órganos de normalización:
JTC 1/SC 27 de ISO/CEI, ISO/TC 68

Otros organismos:


IETF

ANEXO 2

(a la Circular TSB 138)

Cuestión 28/17 ( Definición de las gramáticas de las notaciones  de las Recomendaciones

1
Motivos

Muchas Recomendaciones UIT‑T de la serie Z y algunas de otras series, como X.680, definen la gramática de las notaciones UIT‑T (también denominadas “lenguajes”). Son ejemplos las Recomendaciones X.292, Z.100, Z.120 y Z.130.

Generalmente, la gramática (sintaxis y semántica) de cada notación se describe con una metagramática. La sintaxis se describe mediante reglas sintácticas (generalmente basadas en la forma Backus Naur BNF). La semántica se describe normalmente mediante un lenguaje natural referido a la sintaxis, que a veces se complementa con otros medios, como una sintaxis abstracta y un anexo sobre semántica formal a la Recomendación.

A menudo, las metagramáticas de cada notación son muy similares, y en algunos casos, casi idénticas, pero la descripción de la metagramática se repite en distintas Recomendaciones. Esto hace difícil mantener las metagramáticas alineadas y, además, aumenta innecesariamente el volumen de los documentos.

No todas las metagramáticas son similares. Esto significa que el lector de dos Recomendaciones con notaciones tendrá que aprender a leer dos metagramáticas diferentes para comprenderlas.

En algunos casos, se ofrecen herramientas para generar y verificar la gramática. Pero si cada Recomendación expresa la gramática de manera diferente, también, resultará difícil aplicar las mismas herramientas a todas las Recomendaciones.

Se facilitaría la tarea si la sintaxis se pasa a un generador de analizador sintáctico, pero hay pocos programas de sintaxis gráfica y muchas de las notaciones UIT‑T son gráficas.

Algunas Recomendaciones de notaciones tienen modelos de semántica formal, pero no se basan en una técnica común, por lo que también resulta difícil determinar cómo se relacionan las semánticas de las notaciones. Un modelo semántico común será útil pero no es seguro que haya un modelo que convenga a varias notaciones. No obstante, usar un metamodelo común (por ejemplo, como el UML del OMG) puede ser una gran ayuda.

Las notaciones UIT‑T se utilizan frecuentemente con notaciones no definidas por el propio UIT‑T, y en algunos casos las directrices del UIT‑T advierten que se emplean notaciones UIT‑T en combinación con notaciones no UIT‑T (por ejemplo, los modelos de clases UML). Conviene que el estudio tenga en cuenta este factor.

2
Cuestión

¿Qué nuevas Recomendaciones, Suplementos u otras disposiciones se requieren (en su caso) para armonizar la definición de las gramáticas de las notaciones de las Recomendaciones (llamadas también lenguajes del UIT‑T)?

3
Objetivos de tareas
1)
Estudiar las semejanzas y diferencias de las metagramáticas utilizadas en las notaciones de las Recomendaciones (4T2002).

2)
Evaluar las ventajas de armonizar las metagramáticas para las notaciones de diversas Recomendaciones y los posibles medios para describir las gramáticas. Además, determinar las repercusiones negativas de la armonización que puedan ocasionar incompatibilidades en la utilización actual o disminuir el atractivo de las metagramáticas particulares para sus aplicaciones específicas (1T2003).

3)
(Facultativo) Elaborar proyectos (2T2003) de nuevas Recomendaciones y de modificaciones de las Recomendaciones existentes (en caso necesario) y establecer los recursos y el tiempo necesarios para realizar la armonización.

4)
(Facultativo) Obtener el consentimiento para las nuevas Recomendaciones (4T2003).

Se prevé que en el primer trimestre de 2003 se tomará una decisión importante sobre el futuro del estudio, y que en ese momento se revisará el plan de la Cuestión.

Los resultados previstos son:

a)
una o más nuevas Recomendaciones que consolidarán y armonizarán los textos de las Recomendaciones de notaciones;

b)
lograr que las Recomendaciones de notaciones tengan un carácter commún para que los usuarios las entiendan fácilmente y construir herramientas comunes para esas Recomendaciones, lo que mejorará su calidad;

c)
perfeccionar la armonización de los modelos semánticos de las diferentes Recomendaciones de notaciones.

4
Relaciones

1)
Todas las Cuestiones relativas a lenguajes o notaciones de la CE 17.

2)
CE 4.

3)
JTC 1 de ISO/CEI.
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