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	UNION INTERNATIONALE DES TÉLÉCOMMUNICATIONS

Bureau de la normalisation
des télécommunications


	



Genève, le 13 décembre 2002

	Réf:
	Circulaire TSB 138
COM 17/BGS

	
	

	Tél:
	+41 22 730 5994

	Fax:
	+41 22 730 5853

	E-mail:
	tsbsg17@itu.int







	- Aux administrations des Etats Membres

  de l'Union

Copie:
- Aux Membres du Secteur UIT-T;

- Aux Associés de l’UIT-T;

- Aux Co-Présidents et Vice-présidents de la

  Commission d'études 17;

- Au Directeur du Bureau de développement

  des télécommunications;

- Au Directeur du Bureau des
  radiocommunications


	Objet:

	Approbation de la Question 10/17 révisée et de la nouvelle Question 28/17


Madame, Monsieur,

1.  A la demande des Co-Présidents de la Commission d’études 17, Réseaux de données et logiciels de télécommunication, j’ai l’honneur de vous informer que, conformément à la procédure décrite au § 7.3.2 de la section 7 de la Résolution 1 de l’AMNT (Montréal, 2000), les Etats Membres et les Membres du Secteur présents à la dernière réunion de ladite Commission d’études, qui s’est tenue à Genève du 20 au 29 novembre 2002, ont décidé par consensus d’approuver les Questions (nouvelles ou révisées) suivantes:

-
Question 10/17 (révisée) Besoins en matière de sécurité, modèles et directives pour systèmes et services de communication (voir annexe 1)

-
Question 28/17 (nouvelle) Définition de la grammaire textuelle dans les Recommandations (voir annexe 2) 

Les Questions 10/17 (révisée) et 28/17 (nouvelle) sont donc approuvées.

2.  Les Recommandations issues de l’étude de ces Questions sont censées faire l’objet du processus d’approbation alternatif (AAP).

Veuillez agréer, Madame, Monsieur, l'assurance de ma considération distinguée.



H. Zhao
Directeur du Bureau de la
normalisation des télécommunications

Annexes:
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ANNEXE 1

(à la Circulaire TSB 138)

Question 10/17: Besoins en matière de sécurité, modèles et directives pour systèmes et services de communication

1
Motifs

Les Recommandations X.800, X.802 et X.803 traitent de la sécurité dans le contexte des systèmes ouverts. Un ensemble complet de cadres de sécurité détaillés, couvrant des aspects tels que l'authentification, le contrôle d'accès, la non-répudiation, la confidentialité, l'intégrité, l'audit et les alarmes de sécurité, a été établi (X.810, X.811, X.812, X.813, X.814, X.815 et X.816). Pour offrir une sécurité générique des couches supérieures (GULS: Generic Upper Layers Security) les Recommandations X.830, X.831, X.832, X.833, X.834 et X.835 ont été élaborées. En coopération avec le JTC 1/SC 27 de l'ISO/CEI, les Recommandations X.841, X.842 et X.843 relatives aux objets information de sécurité et aux services pour des tiers de confiance ont été également établies. Il convient de continuer de s'efforcer de tenir à jour et d'améliorer ces Recommandations pour satisfaire les besoins des nouvelles technologies (c'est‑à‑dire, l'infrastructure mondiale de l'information (GII) et les réseaux basés IP) et des services émergents.

La Recommandation X.272 traite des questions de la compression des données et de la confidentialité sur les réseaux à relais de trame et propose une solution globale assurant la sécurité et l'efficacité générales des réseaux au niveau de la couche de liaison du protocole. Si nécessaire, le maintien de la Recommandation X.272 est assuré conjointement avec la Question 7/17.

La sécurité des opérateurs de télécommunications, celle de leurs systèmes d’information et de leurs réseaux se trouve de manière croissante confrontée à des menaces de toutes sortes, telles que fraudes informatiques, actes d’espionnage, de sabotage et de vandalisme, incendies ou inondations.  Les actes dommageables ont notamment pour origine des virus informatiques, des piratages et des attaques par déni de service;  ils se multiplient; se font toujours plus audacieux et plus sophistiqués.
Compte tenu de ces dangers, qui menacent la sécurité du secteur de la communication, ainsi que des progrès réalisés dans le domaine des contre-mesures de protection, il s’agit d’explorer les nouveaux besoins en matière de sécurité et leurs solutions.  Dans un premier temps, il est nécessaire de définir les besoins en matière de sécurité dans le domaine de la gestion de l’information, des systèmes mobiles et systèmes de télébiométrie, puis de mener des études approfondies visant à déterminer les solutions capables de répondre aux besoins en matière de sécurité.
Durant ces études, la collaboration étroite entre l’UIT-T et l’ISO/CEI JTC 1 doit se poursuivre pour assurer la compatibilité la plus large possible des solutions de sécurité.  Le succès commercial des solutions mises au point par l’Internet Engineering Task Force (IETF) exige que la coordination avec les nouveaux développements au sein de cet organisme soit poursuivie.

2
Question

2.1
Sécurité des systèmes de communication

a)
Comment faut-il définir une solution de sécurité complète et cohérente en matière de communication de données?

b)
Quelles sont les bases architecturales de la sécurité?

i)
Quelle est l'architecture de sécurité des technologies émergentes?

ii)
Quelles architectures de sécurité technique sont nécessaires? Par exemple:

iii)
Quelle est l'architecture de sécurité pour les systèmes ouverts?

iv)
Quelle est l'architecture de sécurité pour l’Internet?

v)
Quelle est l'architecture de sécurité pour les systèmes ATM?

c)
Comment convient-il de modifier les Recommandations sur les modèles de sécurité des couches supérieures et inférieures afin de les adapter à l'évolution de l'environnement? 

d)
Comment faut-il structurer les normes architecturales en ce qui concerne la Recommandation X.800?

e)
Comment faut-il modifier les Recommandations définissant le cadre de sécurité pour les adapter aux technologies émergentes?

f)
Comment interviennent les services de sécurité pour proposer des solutions de sécurité? Quelles Recommandations sur la sécurité sont nécessaires pour décrire, par exemple:

i)
La sécurité des applications et des réseaux

ii)
La sécurité des interfaces de programme d'application (SAPI)

2.2 
Gestion de la sécurité

a)
Comment faut-il définir les dangers qui menacent les systèmes de télécommunication?

b)
Comment faut-il déterminer les actifs en matière d’information des systèmes de télécommunication?

c)
Comment faut-il déterminer les questions concernant spécialement la gestion des entreprises de télécommunication? 

d)
Comment faut-il construire correctement des systèmes de gestion de la sécurité de l’information (ISMS) pour les opérateurs de télécommunication conformément aux normes actuelles en matière d’ISMS?

2.3 
Sécurité des systèmes mobiles
a)
Quels sont les problèmes sécuritaires inhérents aux restrictions et spécificités des systèmes mobiles?
b)
Quels sont les modèles de systèmes mobiles sécurisés?  Quelle est la différence entre ces modèles et ceux d’autres systèmes de communication?
c)
Quels sont les facteurs essentiels à prendre en considération dans la construction de systèmes mobiles sécurisés?
2.4 
Télébiométrie
a)
Comment exécuter de manière parfaite le processus d’authentification grâce au recours aux méthodes de télébiométrie?

b)
Comment la norme ISO80000-3 peut-elle servir de modèle approprié pour la classification des dispositifs de télébiométrie?

c)
Comment utiliser les systèmes de référenciation des niveaux de sécurité pour incorporer les solutions de télébiométrie dans un ordre hiérarchique?

3
Objectifs
Il faut achever ce programme essentiel de normalisation de la sécurité relative à la Question ci-dessus dans le cadre de la collaboration existante et bien établie entre l’UIT-T et l’ISO/CEI JTC 1, d’une part, et l’IETF, d’autre part, avant la fin de la période d’études 2001-2004.  Il est nécessaire de coordonner les travaux et de coopérer avec d’autres organismes compétents.

La Question permettra d’apporter un soutien aux Commissions d’études de l’UIT-T et un appui aux études consacrées aux prescriptions/spécifications de sécurité dans le domaine des systèmes de télécommunication.
4
Relations

Recommandations:


X.200, X.273, X.274 et X.509

Questions:



7/17, 9/17 et 12/17

Commissions d'études:

2, 4, 9, 11, 13, 15, 16 et SSG; ITU-R
Organismes de normalisation: 
ISO/IEC JTC 1/SC 27, ISO/TC 68
Autres instances:


IETF

ANNEXE 2

(à la circulaire TSB 138)

Question 28/17: Grammaire textuelle des Recommandations définissant les notations

1
Motifs

De nombreuses Recommandations de l’UIT-T de la série Z et quelques-unes dans d’autres séries, par exemple la X.680 définissent la grammaire textuelle des notations de l’UIT-T (souvent appelé "langages").  Les Recommandations X.292, Z.100, Z.120 et Z.130 constituent des exemples à cet égard.

La grammaire (syntaxe et sémantique) de chaque notation se décrit en général par un métalangage.  La syntaxe se définit sous forme de règles syntaxiques (en général sur la base du formalisme de Backus Naur, FBN).  La sémantique est décrite par un langage naturel qui fait référence à la syntaxe et est complétée, autant que possible, par d’autres moyens, tels qu’une syntaxe abstraite et une annexe sémantique formelle à la Recommandation.

En règle générale, les métalangages de chaque notation sont très semblables, dans certains cas presque identiques, mais la description en métalangage se retrouve dans différentes Recommandations.  Il est de ce fait difficile d’accorder les métalangages entre eux, ce qui augmente inutilement le volume des documents dans leur ensemble.

Tous les métalangages ne sont pas similaires.  Il s’ensuit que le lecteur de deux Recommandations en matière de notations est dans certains cas obligé d’apprendre à déchiffrer deux différents métalangages pour pouvoir comprendre les deux Recommandations.

Dans certains cas, des outils ont été mis au point pour créer et vérifier la grammaire.  Cependant, si chaque Recommandation exprime la grammaire d’une manière différente, le partage des outils entre différentes Recommandations se complique.

Il serait également bon de faire en sorte que la syntaxe puisse être injectée directement dans un analyseur syntaxique, mais il n’existe que peu d’outils de ce type pour des syntaxes graphiques, alors que de nombreuses notations de l’UIT-T sont graphiques.

Certaines Recommandations en matière de notations comportent des modèles formels de comportement sémantique.  Etant donné qu’aucune technique commune est actuellement utilisée pour ces modèles, il est quelquefois difficile d’établir un rapport entre la sémantique de deux notations.  Un modèle sémantique commun peut se révéler utile, mais il n’est pas sûr qu’il soit possible de trouver un modèle utilisable pour différentes notations.  Néanmoins, l’utilisation d’un type de méta-modèle commun (comme dans le cas de l’OMG UML par exemple) pourrait se révéler des plus profitable.

Les notations de l’UIT-T sont souvent utilisées en combinaison avec des notations qui ne sont pas définies par l’UIT-T et dans certains cas, les directives de l’UIT-T précisent que des notations hors UIT-T sont ainsi utilisées (par exemple les modèles de classe UML).  L’étude devra tenir compte de ce facteur.

2 
Question

Quels sont les nouvelles Recommandations, compléments ou dispositions nécessaires (le cas échéant) en vue d’une harmonisation des définitions des grammaires de notation dans les Recommandations (communément appelées langages UIT-T)?

3 
Objectifs
1)
Réexaminer les similarités et les différences entre les métalangages utilisés dans les Recommandations concernant les notations. (4e trimestre 2002); 

2)
Evaluer les avantages d’une harmonisation des métalangages des différentes Recommandations concernant les notations et les moyens potentiels de décrire les grammaires.  Evaluer également les effets négatifs éventuels d’une harmonisation susceptible d’introduire des incompatibilités avec l’usage existant ou d’amoindrir l’attrait de métalangages spécifiques pour leurs applications spécifiques. (1er trimestre 2003);

3)
(A titre facultatif) Proposer l’esquisse (2e trimestre 2003) de nouvelles Recommandations et de changements aux Recommandations existantes (si nécessaire) et indiquer les autres ressources et le temps nécessaires pour achever l’harmonisation;

4)
(A titre facultatif) Convenir de nouvelles Recommandations (4e trimestre 2003).

Une décision majeure sur la suite à donner à l’étude sera en principe prise au premier trimestre 2003, et le plan de la Question sera révisé au même moment.

Résultats attendus:

a)
une ou plusieurs nouvelles Recommandations de manière à consolider et à harmoniser le libellé des Recommandations concernant les notations;

b)
assurer la compatibilité entre les Recommandations relatives aux notations et faciliter aux utilisateurs la compréhension de différentes Recommandations relatives aux notations en créant des outils communs pour des Recommandations concernant les notations afin d’améliorer la qualité de ces Recommandations;

c)
une meilleure harmonisation des modèles sémantiques des différentes Recommandations en matière de notations.

4 
Relations

1)
Toutes les Questions relatives au langage ou aux notations sous SG 17 ;

2)
SG 4;

3)
ISO/CEI JTC 1
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