ITUPublicaciones Unién Internacional de Telecomunicaciones
Sector de Desarrollo

Digiworld

Un ejemplo de aplicacién practica
de las Directrices de la UIT sobre la
proteccion de la infancia en linea







Digiworld — Un ejemplo de
aplicacion practica de las
Directrices de la UIT sobre la
proteccion de la infancia en linea




@ Antes de imprimir este informe, piense en el medio ambiente.

© ITU 2020

Algunos derechos reservados. Esta obra esta licenciada al publico a través de una licencia Creative Commons
Attribution-Non Commercial- Share Alike 3.0 IGO (CC BY-NC-SA 3.0 OIG).

Con arreglo a los términos de esta licencia, usted puede copiar, redistribuir y adaptar la obra para fines no

comerciales, siempre que la obra sea citada apropiadamente. Cualquiera que sea la utilizacion de esta obra, no debe
sugerirse que la UIT respalde a ninguna organizacion, producto o servicio especifico. No se permite la utilizacion no
autorizada de los nombres o logotipos de la UIT. Si adapta la obra, debera conceder una licencia para su uso bajo la
misma licencia Creative Commons o una equivalente. Si realiza una traduccién de esta obra, debe afiadir el siguiente
descargo de responsabilidad junto con la cita sugerida: “Esta traduccion no fue realizada por la Unidn Internacional
de Telecomunicaciones (UIT). La UIT no se responsabiliza del contenido o la exactitud d e esta traduccion. La

edicién original en inglés sera la edicion vinculante y auténtica”. Para mads informacion, sirvase consultar la pagina

https://creativecommons.org/licenses/by-nc-sa/3.0/igo/



Introduccion

En el presente estudio de caso, analizaremos como pueden llevarse a la practica de forma eficaz las
Directrices de la UIT sobre la proteccion de la infancia en linea (Directrices sobre Plel) para la industria
y los responsables de las politicas, los padres, los educadores y los nifios, mediante la creacién de
asociaciones intersectoriales, el disefio en colaboracion los destinatarios locales y la definicién de una
vision comun para ayudar a nifios y familias a prosperar en un mundo conectado.
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¢Qué son las Directrices de la UIT sobre PleL?

Las Directrices de la UIT sobre la proteccién de la infancia en linea consisten en un conjunto exhaustivo
de recomendaciones publicadas por la Unidn Internacional de Telecomunicaciones (UIT), el
organismo especializado de las Naciones Unidas en materia de tecnologias de la informacién y la
comunicacion (TIC), para todos los interesados pertinentes sobre formas de contribuir al desarrollo
de un entorno en linea seguro y habilitador para nifios y jovenes.

Las Directrices sobre PleL van dirigidas a los responsables de las politicas, la industria, los padres
y los educadores, asi como a los propios niiios, y han sido elaboradas por un grupo de expertos
internacionales en la materia. Su objetivo es trazar unos lineamientos bdsicos, que pueden adaptarse
y utilizarse de una forma coherente con las costumbres y leyes nacionales o locales.

Dado que ni el caracter ni las repercusiones de las TIC conocen de fronteras, la promocion de la
seguridad en linea exige el esfuerzo y la colaboracién de todas las partes interesadas a escala local,
nacional, regional e internacional. Las Directrices sobre PleL abogan por la adopcién de un enfoque
multipartito y multisectorial a efectos de la proteccion de la infancia en linea, y facilitan la elaboracion
de marcos de PleL armonizados, a través de enfoques integrados que incluyen la participacion
de los nifios, marcos juridicos y reglamentarios, medidas técnicas y de procedimiento, estructuras
organizativas, iniciativas de creacion de capacidad y relaciones de cooperacién internacional.

éQué es Digiworld?

Digiworld - https://www.telenor.com/digiworld-en- es un recurso didactico disefiado con el objetivo
de ayudar alos nifios de entre 5y 16 afios a adquirir los conocimientos y las competencias necesarios
para navegar por el mundo en linea de una manera mas segura y agradable.

Gracias a diversos juegos interactivos en linea, una biblioteca digital repleta de desafios y una serie
de fichas descargables, los nifios pueden explorar a su propio ritmo distintos niveles y avanzar por
ellos en funcion de su edad, experiencia y capacidad. Cada vez que superan un nivel, los nifios reciben
un certificado con el que pueden demostrar sus nuevos conocimientos y dar a conocer sus logros.

Las guias auxiliares ayudan a padres, cuidadores y docentes a jugar y aprender junto a los nifios y
a brindarles un apoyo activo en la mejora de sus conocimientos y su resiliencia en la esfera digital.

El plan de estudios en la materia ha sido creado para nifios, familias y centros escolares por los
expertos en vida digital de Parent Zone con el apoyo del Grupo Telenor.

En estrecha colaboracién con proveedores, organizaciones no gubernamentales y centros escolares
regionales, asi como con los propios nifios, Digiworld se ha traducido, adaptado al contexto local y
puesto a prueba para usuarios de Bangladesh, Pakistan y Tailandia.
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Cémo aplica Digiworld las Directrices de la UIT sobre PleL

A continuacién analizaremos cémo se traducen las Directrices de la UIT sobre Plel para la industria,
los responsables de las politicas, los padres, los educadores y los nifios en el disefio de Digiworld, el
contenido que proporciona y el enfoque adoptado a lo largo de su desarrollo y su despliegue.

Disefio y accesibilidad

Uso en multiples plataformas y sin conexién

Al producir materiales diddcticos es importante tener en cuenta que muchas personas que
no conocen la tecnologia no se sentirén muy cémodas al utilizarla. Esta es la razén por
la cual es importante velar por que se pongan a disposicion materiales sequros en forma
escrita o utilizando otros medios con los cuales los novatos se sientan mds familiarizados
(como por ejemplo el video) — Directrices sobre la proteccion de la infancia en linea para
los encargados de formular politicas.

Digiworld esta disponible en linea y puede utilizarse en dispositivos méviles, tabletas y ordenadores
sin necesidad de instalar complementos o aplicaciones. Para ayudar a los padres, los educadores y los
nifios a familiarizarse con los nuevos conceptos y tecnologias, la seccion library (biblioteca) incluye
una serie de explicaciones sencillas de términos comunes.

La biblioteca, las actividades y los cuestionarios incluidos en el juego también se han adaptado a
efectos de su uso sin conexién a Internet: los usuarios pueden descargar las fichas y la biblioteca como
documentos que pueden imprimirse. Esta opcién permite a todos los nifios, educadores y familias
utilizar los recursos disponibles y beneficiarse de ellos, incluso con un acceso limitado y puntual.
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Comprensién del mundo digital: 1 Amabilidad en linea: 1

Objetivo didactico: Comprender diferentes Objetivo didactice: Ser capaz de detectar

aspectos del mundo digital

mensajes amables y desagradables en Iinea.

&, Destargar

Seguridad en linea: 1 Recuperacién tras un problema: 1

Objetive didactico: Ser capaz de detectar distintas

Objetivo didactico: Ser capaz de detectar
formas de recuperarse de un problema o un error

mensajes seguros y peligrosos en linea.

en linea.

Privacidad por defecto

Adaptar y aplicar pardmetros predeterminados de privacidad muy estrictos [...]. Esos
pardmetros y la informacion sobre la importancia de la privacidad deben ajustarse a la
edad de los usuarios y a la naturaleza del servicio. Directrices sobre la proteccion de la
infancia en linea para la industria — Crear un entorno en linea mds seguro y apropiado
para los diferentes grupos de edad.

En Digiworld, el volumen de datos recopilados se ha reducido al minimo. Los usuarios no estan
obligados a registrarse ni a facilitar ninglin dato personal. Para que los usuarios puedan volver al
juego y retomarlo donde lo dejaron, Digiworld permite crear un nombre de usuario y conservar los
progresos a través de los niveles de forma sencilla. Sin embargo, esos datos se almacenan Unicamente
en el dispositivo del usuario y no se comparten con nadie.

Google Analytics se utiliza para recopilar datos combinados anonimizados sobre el nimero de visitantes,
los juegos a los que juegan y el niUmero de usuarios que completa cada nivel. Esta informacién ayuda
a los asociados a entender, en términos generales, las trayectorias que describen los usuarios en el
juego, su nivel de participacién vy las esferas en las que podrian introducirse mejoras.

Desafios y consideraciones

La decision de reducir al minimo el volumen de datos recopilados plantea un desafio para los
asociados de Digiworld, ya que aumenta la complejidad del seguimiento y la constatacién de
las repercusiones. No obstante, en este caso, los derechos de los nifios pueden salvaguardarse
mejor con unos parametros predeterminados de privacidad mas estrictos.
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Contenido

Apoyo al personal docente

En funcidn del contexto local, facilitar materiales para su uso en la escuela y en el hogar a
fin de educar a los nifios y los jovenes y mejorar la utilizacion que hacen de las tecnologias
de la informacion y la comunicacion — Directrices sobre la proteccion de la infancia en
linea para la industria.

Ademas de las actividades en linea y de las fichas descargables, se ha creado una plataforma especifica
para el profesorado en la que los educadores pueden encontrar planes didacticos detallados y pautas
para ampliar las actividades y los debates en las aulas. Esta herramienta resulta particularmente Util
para llevar a cabo actividades docentes con recursos y/o acceso a Internet limitados, o abordar temas
mas complejos, como el discurso de odio, con estudiantes de mayor edad.

Alcance

Los nifios y los jovenes deben ser capaces de reconocer los riesgos en linea, algunos son
evidentes, pero otros no tanto (por ejemplo, la coaccion, el chantaje, la humillacion, etc.).
[...] Los docentes deben comprender lo que hacen los nifios y los jovenes cuando se conectan
a Internet y los riesgos y las ventajas que ello conlleva — Directrices sobre la proteccion de
la infancia en linea para padres y educadores.

Uno de los objetivos principales de Digiworld es ayudar a los nifios a entender el riesgo en linea en
todas sus formas. Cada dmbito del juego en linea explora distintos tipos de riesgos, cémo reconocerlos
y, lo que es mas importante, cémo recuperarse de los dafios conexos. Los temas abordados
se fundamentan en una serie de trabajos de investigacidn, experiencias practicas con familias y
aportaciones directas de nifios.
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Amabilidad

Ademds de sensibilizar sobre la sequridad, las empresas pueden facilitar que los nifios y
Jjovenes tengan experiencias positivas desarrollando contenidos para nifios y jovenes sobre
como ser respetuosos, amables y abiertos al utilizar las TIC y como cuidar de los amigos —
Directrices sobre la proteccion de la infancia en linea para la industria — Educar a los nifios,
tutores y educadores sobre la seguridad de los nifios y la utilizacién responsable de las TIC.

Digiworld incluye cuestionarios y fichas que ayudan a los nifios a reflexionar acerca de las conductas
amables y desagradables en linea, asi como del modo en que ciertos mensajes pueden ser
malinterpretados o resultar hirientes. Una vez que los nifios completan un nivel, se les plantea un
problema hipotético y se les invita a considerar cémo podrian utilizar sus nuevos conocimientos y
competencias para ayudar a sus amigos.

Adecuacion a la edad y el nivel

Elaborar y/u ofrecer una gama de contenidos de gran calidad que estén adaptados a la edad
de los usuarios — Directrices sobre la proteccion de la infancia en linea para la industria.

Todo el contenido de Digiworld es apto para nifios de entre 5y 16 afios. Existe una esfera de
aprendizaje especifica para nifios de entre 5y 6 afios, a la que estos pueden acceder junto a sus
padres y/o cuidadores. Para los nifios de entre 7 y 16 afios, se han previsto tres niveles. Con cada nivel
aumenta la dificultad y el volumen de conocimientos acumulados. Al completar un cuestionario, los
estudiantes reciben una insignia digital. Una vez conseguidas todas las insignias de un nivel, obtienen
un certificado digital en el que se detallan los conocimientos adquiridos y los logros alcanzados. Al
completar un nivel también se desbloquea el siguiente nivel de juegos, de tal manera que los usuarios
puedan seguir progresando y aprendiendo.
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Sives alguna palabra que no entiendes, visita |a biblioteca.
[Presta atencion a los desafios de la biblioteca y podras
aprender mas sobre el mundo digital!
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Enfoque

Resiliencia

Recuperarse y aprender de las experiencias vividas reviste una importancia crucial para el
desarrollo de la resiliencia digital. Si los nifios se enfrentan a riesgos o sufren dafios en linea,
sus padres pueden ayudarles a encontrar formas de recuperarse que les permitan aprovechar
las ventajas existentes de forma sequra, cuando proceda, y evitar la exclusion cuando sea
posible — Directrices sobre la proteccion de la infancia en linea para padres y educadores.

El entramado de Digiworld comprende una metodologia de fomento de la resiliencia, basada en
el Marco de resiliencia digital del Consejo para la seguridad de Internet del Reino Unido. Dicha
metodologia incluye un juego interactivo especifico y una ficha centrada en la recuperacion. Otros
planes y recursos didacticos ahondan en el concepto de recuperacién, de tal manera que padres y
docentes puedan proporcionar el apoyo adecuado con mayor confianza.

-l e

Aqui encontrardn mds informacion sobre los aspectos clave de la resiliencia
digital, cémo utilizar los recursos del sitio y como ayudar a sus hijos a

Para los padres

desarrollar una mayor resiliencia digital. aP - 5 N\
&Qué es laresiliencia digital? 4
"... la capacidad de detectar situaciones de riesgo en finea, saber qué hacer si .
algo sale mal, aprender de las experiencias enlinea y ser capaz de ) -
recuperarse de cualquier problema o dificultad”. ™ . —
—

Los nifios dotados de resiliencia digital podran:

— Detectar situaciones de riesgo en linea.

— Saber qué hacer para buscar ayuda. Como utilizar el sitio web y los juegos

— Aprender de sus experiencias. . . ..
Preguntas frecuentes sobre los recursos en linea y cémo sacarles el maximo

— Recuperarse cuando algo sale mal. partido con sus hijos.

* Definicién del Grupo de trabajo sobre resiliencia del Conseje del Reino Unido para laseguridad de la
infanciaen Internet (UKCCIS). Mas infermacion...

Participacion parental

La industria puede colaborar con el gobierno y los educadores para reforzar la capacidad de
los padres para apoyar a sus hijos a aumentar su resiliencia digital y actuar como ciudadanos
digitales responsables. Directrices para la industria — Educar a los nifios, tutores y educadores
sobre la seguridad de los nifios y la utilizacion responsable de las TIC — Directrices sobre la
proteccion de la infancia en linea para la industria.

Desde un primer momento, Telenor reconocié que la participacion de los padres y los cuidadores
era esencial para lograr un resultado satisfactorio en lo que concernia a la proteccion de la infancia
en linea, pero también supo que estos se beneficiarian del asesoramiento de algunos expertos en
esta esfera. La colaboracién con Parent Zone —una empresa social internacional— permitié dotar a
Digiworld de un solido enfoque basado en datos empiricos con miras a la prestacion de apoyo a los
padresy el fomento de su participacion. Al proporcionar a los padres materiales auxiliares adaptados
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al contexto local, se garantizd que los nifios pudieran recibir apoyo dentro y fuera de la escuela,
tuvieran o no conexién a Internet.

Adaptacion al contexto local

Es importante que se produzcan materiales a escala local en los que se reflejen las leyes
locales asi como las normas culturales locales. Este aspecto serd esencial para cualquier
campafa sobre la sequridad en Internet o cualesquiera materiales de capacitacion que se
elaboren. — Directrices sobre la proteccion de la infancia en linea para los encargados de
formular politicas.

Todos los recursos de Digiworld estan disponibles en urdu, bengaliy tailandés. Parent Zone trabajo en
estrecha colaboracion con asociados locales y consulté a especialistas de todos los paises destinatarios
a fin de asegurarse de que el contenido reflejara las normas, tendencias y prioridades culturales
pertinentes. Una vez elaborada la version en inglés, las unidades comerciales de Telenor trabajaron
con ONG vy especialistas de los correspondientes paises para traducir, adaptar al contexto local y
poner a prueba Digiworld.

Desafios y ensefianzas extraidas

La traduccion y la adaptacién local de los contenidos platean un desafio complejo que exige
una buena comunicacién entre los asociados y una clara vision comun. Esta tarea requiere
tiempo y recursos, pero es esencial para garantizar que las necesidades locales de los nifios
se entiendan y satisfagan de manera satisfactoria.

Campanas

Organizar campafas nacionales de sensibilizacion para propiciar que se pongan de relieve a
escala universal las cuestiones relativas a la proteccion de la infancia en linea. Para preparar
dichas campafias, puede resultar beneficioso aprovechar las que se celebran a nivel mundial
como el Dia de la Internet Sequra — Directrices sobre la proteccion de la infancia en linea
para los encargados de formular politicas.

En un principio, Digiworld se puso en marcha en el marco del Dia de la Internet Segura del Grupo
Telenor. La iniciativa también se incorpord a su campafia Be Smart Use Heart. Ello proporciond un
contexto mas amplio y permitio a los asociados aprovechar las actividades anteriores en esta esfera.

Cada pais participante desarrollé su propia campafia de comunicacion y comercializacidon para impulsar
la puesta en marcha de su version local de Digiworld. En Tailandia, este proceso incluyé una asociacion
con el Ministerio de Educacion para implantar el programa en las escuelas y una amplia cobertura
mediatica dirigida a los padres y las familias.
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Asociaciones

Basarse en expertos internos y externos y mantener consultas con las principales partes
afectadas, incluidos los nifios, a propdsito de mecanismos para la sequridad de la infancia en
linea a fin de obtener orientacion e informacidn constante sobre los enfoques de la empresa
- Directrices sobre la proteccion de la infancia en linea para la industria.

En el desarrollo y la puesta en marcha de Digiworld participaron numerosos asociados y partes
interesadas, que ayudaron a fundamentar, disefiar, poner a prueba y promover el servicio. Los
conocimientos técnicos y la experiencia de Parent Zone en materia de proteccién de la infancia en
lineay la participacion de las familias se vieron complementados por la contribucion de organismos
de desarrollo local y socios en la prestacién de servicios.

Nifios y docentes participaron en las consultas y las pruebas realizadas a lo largo del proceso
de desarrollo y formularon observaciones que permitieron mejorar el servicio. Digiworld sigue
perfecciondndose y adaptdndose a diversos contextos locales de acuerdo con las observaciones
formuladas por nifios, familiares, educadores y asociados.

Desafios y ensefianzas extraidas

Cabe la posibilidad de que la coordinacidon de las asociaciones revista cierta complejidad y
que lograr la participacién significativa de nifios y usuarios finales requiera tiempo y recursos.
Sin embargo, la inversion en estas esferas ha facilitado el desarrollo de una iniciativa mas
meditada y de alta calidad, el fomento del apoyo local y la consolidacién de la participacion
de nifios, familias y educadores.

Resumen

Digiworld representa tan solo un ejemplo del modo en que las Directrices de la UIT sobre la proteccion
de lainfancia en linea pueden llevarse a la practica para fundamentar disefios, contenidos y enfoques
relacionados con la proteccién de la infancia en linea. Si bien podrian aplicarse de muchas otras
formas, las ensefianzas y consideraciones que se destacan en el presente informe son aplicables a
muchas otras iniciativas de proteccion de la infancia en linea.
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El mundo digital puede ser muy divertido...

Asociados y enlaces adicionales

La UIT y la iniciativa PleL

La UIT presentd la iniciativa de proteccion de la infancia en linea (PleL) en noviembre de 2008, como
una iniciativa internacional y multipartita, para hacer frente a los desafios que planteaba el rapido
desarrollo de las TIC y los riesgos y dafios que el mundo en linea podia entrafiar para los nifios.

En su calidad de organismo especializado de las Naciones Unidas en materia de tecnologias de la
informacidn y la comunicacién y en consonancia con la funcion de la UIT de agente organizador, la
iniciativa PleL tiene por objeto congregar a asociados de todos los sectores de la comunidad mundial
para brindar a los nifios de todo el mundo una experiencia en linea segura y habilitadora.

Centrandose tanto en las grandes oportunidades que alberga el entorno digital para que los nifios
aprendan, se comuniquen y jueguen, como en los riesgos y dafios que los nifios pueden afrontar en
linea, lainiciativa PleL elabord una serie de directrices sobre la proteccion de la infancia en linea para
todas las partes interesadas, nifios y jovenes incluidos, que refuerzan la responsabilidad de todos los
actoresy proporcionan recomendaciones concretas para cada destinatario en materia de proteccion
de la infancia en linea, seguridad de los nifios en linea y desarrollo de competencias digitales.

La iniciativa PleL goza de reconocimiento como plataforma para sensibilizar y compartir practicas
Optimas respecto de las cuestiones relativas a la seguridad de la infancia en linea, pues brinda
asistencia y apoyo a los Estados Miembros de la UIT en la elaboracion y aplicacion de hojas de ruta
relacionadas con la PleL a nivel nacional. La iniciativa también acentula la importancia de la protecciéon
de la infancia en linea en el marco de la Convencion sobre los Derechos del Nifio y otros tratados
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de derechos humanos, alentando la colaboracién entre todos los interesados en la proteccién de la
infancia en linea.

En el sitio web dedicado a la PleL se ha incluido mas informacién al respecto.

Parent Zone

El grupo Parent Zone se compone de expertos en vida familiar digital, que proporcionan apoyo e
informacién a padres, nifios y centros escolares de todo el mundo, ayudando asi a las familias a
navegar por Internet con seguridad y confianza.

Este grupo colabora regularmente con padres, escuelas, gobiernos y empresas, a fin de analizar,
comprendery abordar las repercusiones que tienen las nuevas tecnologias en los nifios y las familias.

Partiendo de su experiencia y de sus conocimientos técnicos en materia de creacion de recursos
diddcticos para nifios, Parent Zone ha elaborado un plan de estudios relacionado con el mundo digital
en exclusiva para Telenor, que incluye recursos descargables y un juego interactivo.

Para obtener mas informacion sobre su labor y sus recursos, visite www.parentzone.org.uk o envie
un correo electronico a info@parentzone.org.uk.

Telenor

El Grupo Telenor es una compafiia lider en telecomunicaciones que opera en Escandinavia y Asia,
se compromete a desarrollar sus actividades comerciales con responsabilidad y pretende mejorar la
calidad de vida de las sociedades. En los esfuerzos que despliega a tal efecto, Telenor contribuye al
logro del Objetivo de Desarrollo Sostenible (ODS) 10 de las Naciones Unidas, que consiste en reducir
las desigualdades.

Telenor lleva mas de 160 afios trabajando en el dmbito de la conectividad y su objetivo es conectar
a sus clientes con aquello que mas les importa. Telenor se compromete a proteger a los grupos
vulnerables y ayudarlos a optimizar los beneficios de la conectividad.

En colaboracion con asociados experimentados, Telenor desempefia un papel activo en la promocién
de un uso mas seguro de los servicios de comunicaciones tanto entre nifios y jovenes, como entre
docentes, padres y cuidadores. Entre sus prioridades principales figuran la prevencion del ciberacoso
y la construccion de un entorno en linea mas seguro para los jovenes.

Telenor cotiza en la Bolsa de Oslo con la clave de pizarra TEL. Para obtener mas informacion, visite
www.telenor.com

Con la colaboracion de:

telenor
(¥parentzone group
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