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Segin la Convencién de las Naciones Unidas sobre los Derechos del Nifio, un nifio es todo ser humano menor de 18 afios de edad. I'a presen-
te Guia trata de todo lo que puede afectar a las personas de menos de 18 anos de edad en todas las regiones del mundo. Ahota bien, es muy
improbable que un joven usuario de Internet de siete afios de edad tenga los mismos intereses o necesidades que otro de 12 afnos que acaba de

empezar la escuela secundaria, u otro de 17 que ya cast es adulto. Los consejos o recomendaciones que figuran en los distintos puntos de esta
Guia corresponden a esos distintos contextos. Si bien las categorias generales pueden ser utiles nunca debemos olvidat que, al fin y al eabo, cada
nifio es diferente y sus necesidades especificas deben ser objeto de atencion particular. Ademas, existen numerosos factores locales, legislativos y
culturales que pueden influenciar notablemente la utilizacion o interpretacion de esta Guia en los distintos paises o regiones.

Existe ahora un acervo considerable de leyes e instrumentos internacionales que sustentan y, en muchos casos, exigen medidas pata proteger
a los nifios en general, y también en particular con respecto a Internet. Esos instrumentos y leyes son la base de la presenteGuias SE¥cSumen




Prefacio

Ha llegado el momento de presentarles esta Guia preliminar
elaborada con la valiosa ayuda de numerosos especialistas.

Con la generalizacion de Internet de banda ancha, la Proteccion de
la Infancia en Linea es fundamental y exige una respuesta mundial
coordinada. Las iniciativas locales e incluso nacionales son muy
importantes, pero Internet no tiene fronteras y la cooperacion
internacional sera fundamental para ganar la batalla que debemos

librar.

Los propios nifios, utilizando sus ordenadores y sus dispositivos
moviles, pueden ser de gran ayuda en la lucha contra la
ciberdelincuencia y las ciberamenazas, y les agradezco mucho su
ayuda.

Dr. Hamadoun I. Touré

Secretario General de la Unién Internacional de Telecomunicaciones (UIT)
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ILa sociedad de la informacion en la
que crecen los nifios y los jovenes
de hoy en dia ofrece un mundo di-
gital instantaneo en el que se entra
con sélo pulsar el boton del ratén.
A través de un computador o un
dispositivo mévil con conexion

a Internet se tiene acceso a un
nivel sin precedentes de servicios
e informacion. Los impedimentos
relacionados con el costo de estos
dispositivos y del acceso a Internet
estan disminuyendo rapidamente.
Todos estos adelantos técnicos
ofrecen a los nifios y a los jovenes
oportunidades incomparables de
explorar nuevas fronteras y cono-
cer a personas que residen en luga-
res lejanos. Los nifios y los jovenes
se estan realmente convirtiendo en
ciudadanos digitales de un mundo
en linea que no conoce limites ni
fronteras.

Resumen Ejecutivo

Por lo general, ésta es una expe-
riencia positiva y educativa que
permite a las nuevas generaciones
conocer mejor las diferencias y los
puntos en comun de los diversos
pueblos del mundo. Ahora bien,
los nifios y los jévenes deben ser
conscientes de algunos aspectos
negativos que presentan estas
tecnologfas.

Entre las actividades perniciosas
cabe citar la intimidacion y el
acoso, la usurpacion de identidad

y el abuso en linea (por ejemplo,
mostrar contenido perjudicial e ili-
cito a nifilos o seducirlos con fines
sexuales, o bien producir, distribuir
y poseer de material pedéfilo).

Estas amenazas que acechan a
nifios y jévenes son un problema

que deben abordar todas las partes
interesadas, empezando por los
propios nifios.

Aunque todos los proveedores de
servicios en linea deben hacer todo
lo técnicamente posible para lograr
que Internet sea un lugar seguro
para nifios y jovenes, en ultima ins-
tancia la mejor forma de defensa es
conseguir que sean conscientes de
los peligros que acechan en linea

y que comprendan que siemptre
existe una solucion a cualquier
problema que puedan encontrar en
linea. Por consiguiente, la educa-
cion y sensibilizacion de nifios y
jovenes reviste una importancia
monumental.

Las presentes directrices se han
preparado en el contexto de la
iniciativa de Proteccion de la Infan-
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cia en Linea (COP)' con el fin de
sentar las bases de un mundo salvo
y seguro no so6lo para los nifios de
hoy en dfa sino también para las
futuras generaciones. La finalidad
es que estas directrices sirvan de
referencia y se adapten y utilicen
con arreglo a la legislacion nacional
y las costumbres locales. Por otra
parte, como se menciond en la
pagina 4, convendria que en estas
directrices se trataran cuestiones
que afectan a todos los nifios y jo-
venes menores de 18 afos, aunque
las necesidades son distintas en
cada grupo de edad. En realidad,
cada nifio es unico y merece una
atencion individual.

Estas directrices generales para
nifios y jévenes han sido prepara-
das por la UIT, gracias a la con-
tribucién de un equipo de autores
procedentes de importantes insti-

wwwitw.int/cop

*  http://www.unicef.org/crc/

tuciones del sector de las TIC, por
ejemplo, Save the Children, Interpol,
Telefonica, CHIS e INSAFE.

En la Convencién de las Naciones
Unidas sobre los Derechos del
Nifio? y, concretamente, en los
resultados de la CMSI, se recono-
ce la necesidad de proteger a los
nifios y los jévenes en el ciberespa-
cio. En el Compromiso de Tunez
se reconoci6 “el papel de las TIC
en la proteccién y en la mejora

del progreso de los nifios” y la
necesidad de reforzar “las medidas
de proteccion de los nifios contra
cualquier tipo de abuso y las de
defensa de sus derechos en el con-
texto de las TIC”.

Mediante la publicacion de las pre-
sentes directrices en el marco de la
Iniciativa COP se invita a todas las
partes interesadas, incluidos nifios

y jovenes, a promover la adopcion

de politicas y estrategias de protec-
cién del menor en el ciberespacio
y a propotcionar acceso seguro a
las extraordinarias oportunidades y
recursos que estan disponibles en

linea.

Se espera que ademas de contribuir
a la creacion de una sociedad de

la informacién mas integradora,
esta iniciativa también permita a
los paises cumplir sus obligacio-
nes de proteccion y respeto de los
derechos de los nifios, tal como
figura en la Convencion de las
Naciones Unidas sobre los De-
rechos del Nifio, adoptada en la
Resolucién 44/25 de la Asamblea
General de las Naciones Unidas el
20 de noviembre de 1989 y en el
documento sobre los resultados de
la CMSI.
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Antecedentes

La Convencion de las Naciones
Unidas sobre los Derechos del
Nifio, aprobada en 1989, es el
instrumento juridico mas impor-
tante y significativo para defender
y promover los derechos de los
ninos y los jévenes. En la Conven-
cion se destacan las necesidades
reales, tanto en lo que respecta

a la vulnerabilidad y medidas de
proteccion como al fomento y
reconocimiento de las capacidades
de todos y cada uno de los nifios
y jovenes.

En la Cumbre Mundial sobre

la Sociedad de la Informacién
(CMSI), que se celebrd en dos
fases, a saber, en Ginebra del

10 al 12 de diciembre de 2003 y
en Tunez del 16 al 18 de noviem-

bre de 2005, se aprobaron los
documentos de resultados de la
CMSI, en los que se establece el
s6lido compromiso de “construir
una sociedad de la informacion
centrada en la persona, abierta a
todos y orientada al desarrollo, en
la que todas las personas puedan
crear, consultar, utilizar y compar-
tir informacién y conocimientos”.

En la CMSI los lideres de la co-
munidad internacional encargaron
ala UIT la creacion de confianza
y seguridad en la utilizacion de

las TIC (Linea de Accién C5).

En los resultados de la CMSI se
reconoce especificamente la nece-
sidad de proteger a los nifios y los
jovenes en el ciberespacio. En el
Compromiso de Tunez se indica
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“el papel de las TIC en la protec-
cién y en la mejora del progreso
de los nifios” y la necesidad de
reforzar “las medidas de protec-
ci6n de los nifios contra cualquier
tipo de abuso y las de defensa de
sus derechos en el contexto de las
TIC”.

Por otra parte, en el documento
sobre los resultados del tercer
Congreso Mundial contra la
Explotacién Sexual de Nifios y
Adolescentes, celebrado en Brasil
en 2008 la comunidad mundial
de nifios y jovenes declaré lo si-
guiente: “solicitamos reglas firmes
de seguridad en Internet que se
propaguen tanto en sitios web
como dentro de las comunidades.
Con tal fin, llamamos a que haya
un mayor desarrollo de manuales
para nifios, maestros, padres y
familiares que aborden las amena-
zas de Internet y provean infor-

macién suplementaria sobre la
explotacion sexual de los nifios”.

Las tecnologias en linea ofrecen
muchas posibilidades de comu-
nicar, aprender nuevas aptitudes,
ser creativo y contribuir a crear
una sociedad mejor para todos.
Sin embargo, también entrafian
nuevos riesgos, por ejemplo,
pueden exponer a nifios y jovenes
a posibles riesgos, tales como con-
tenido ilicito, virus, acoso (en salas
de charla), el uso impropio de
datos personales o a la seduccion
de menores.

No existe una solucién unica

e infalible para proteger a los
menores en linea. Este problema
de caracter mundial requiere la
colaboracién mundial de todos
los segmentos de la sociedad, con
inclusion de los propios nifios y
jovenes.

3 http://www.ecpat.net/ WorldCongressIII/PDF/Outcome/WCIHI_Outcome_Document_Final.pdf
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Estudio de caso: Declaracion de ninos y jovenes

El tercer Congreso Mundial contra la Explotacién Sexual de Nifios, Nifias y Adolescentes se celebr6 en Rio de Janeiro (Brasil), del 25 al 28 de noviem-
bre de 2008. Asistieron al mismo mas de 3.500 participantes, incluidos 300 adolescentes, 150 de los cuales procedian de otros paises.

Como resultado del Congteso se publicé un documento titulado “Declaracién de Rio de Janeiro y Llamado a la Accion para prevenit y detener la explo-
tacién sexual de nifios, nifias y adolescentes”, que contiene la “Declaraciéon de los adolescentes para erradicar la explotacién sexual”. A continuacién se
reproducen algunos de los mensajes mas importantes emitidos por los nifios y jovenes del mundo

Nosottros, los nifios del mundo, feli-
citamos y agradecemos al Gobierno
del Brasil y a los demas gobiernos

y agencias responsables por darnos
voz a nosotros, los nifos, el pre-
sente y el futuro del mundo, en este
tercer Congreso Mundial.

7. En este momento pedimos que
los gobiernos actuen para disefiar le-
yes y politicas que busquen el bene-
ficio, la proteccién y el bienestar de
los nifios, tanto a nivel local como
internacional. Sin embargo, no
alcanza con permitir a los gobiernos
que hagan promesas vacias para
reducir este ataque a los nifios. En
consecuencia, nosotros, los nifios,
solicitamos que se creen comités

de accién para auditar los planes de
accion de cada pafs.

8. También exhortamos a adoptar
un Dia Internacional en el que los
nifios lideren el esfuerzo en las cam-
pafias de concientizacién, manifes-
taciones y marchas. Para aumentar
mas el alcance de ese dia, solicita-
mos la organizacion de un Concut-
so Internacional de arte, ensayos y
discursos que culmine ese dia

9. Ahora nos concentramos en

los medios, en particular Internet,
que representa una de las mayores
amenazas para millones de nifios de
todo el mundo.

10. Nosotros, los nifios, debemos
dar a conocer nuestra dificil situa-
cién, para que los gobiernos elijan
una legislacién estricta y punitiva
respecto de Internet, especialmente
en el caso de la pornograffa infantil,
que no es mas que otra forma de
abuso.

11. De la misma manera, solicita-
mos reglas firmes de seguridad en
Internet que se propaguen tanto

en sitios web como dentro de las
comunidades. Con tal fin, llamamos
a que haya un mayor desarrollo

de manuales para nifios, maestros,
padres y familiares que aborden las
amenazas de Internet y provean in-

formacién suplementaria sobre la
explotacién sexual de los nifios.

12. Exhortamos a los medios a
recolectar documentos, informes,
carpetas, CDs, videos y otros
materiales para incrementar el
conocimiento sobre el tema.
Nosotros, los nifios del mundo,
juramos que seguiremos con ve-
hemencia y pasion estas politicas,
y llamaremos a la accién a nues-
tros gobiernos si no vemos que
se toman medidas positivas para
dar fin a este fenémeno que hoy
en difa siguen siendo un flagelo.

La “Declaracién de los adolescentes pata etradicar la explotacion sexual” puede consultarse en la siguiente pagina: http://wwwilicongressomundial.net/ congtesso/atquivos/Rio%20Decla-

ration%020and%20Call%20for%20Action%20-%20FIN AL%20Version.pdf
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NInos y jovenes
en linea

Las tecnologias de la informacion
y la comunicaciéon (TIC) estan
cambiando la manera en que los
nifios interactian entre si y la
forma en que acceden a la infor-
macién, expresan sus opiniones y
publican y comparten contenido
creativo. La naturaleza muy inte-
ractiva de muchos servicios Inter-
net resulta especialmente atractiva
para los nifios y jovenes. Por regla
general, los nifios se sienten muy
seguros utilizando Internet, y les
gusta y lo consideran interesante,
divertido, relajante, util y agrada-

ble.*

*  http://www.childresearch.

Acceso

Segtn un estudio realizado en

> “a medida que crecen
los nifios utilizan mas Internet. El
19% de los encuestados con edad
comprendida entre 9 y 10 aflos
respondieron que utilizan Internet
a diario, mientras que en edades
comprendidas entre los 14 y

16 afos este porcentaje se eleva
al 80%”. En Singaput® se observa
una tendencia similar, el 56% de
los nifios entre 5y 14 afios entra
en linea todos los dias. Al parecer,
las actividades favoritas en Inter-
net son la busqueda de informa-
cién sobre aficiones y actividades

Dinamarca

B http:/ /www.saferinternet.org/ww/en/pub/insafe/news/articles/0409/digital_life.htm
o http:/ /www.itw.int/TTU-D /ict/matetial / Youth_2008.pdf (page 62)

Directrices para los nifios y jovenes






de interés personal, los juegos en
linea y la busqueda de informa-
cién para hacer los deberes.

El acceso fijo en banda ancha tan
extendido en los pafses desarro-
llados sigue siendo la forma de
acceso mas habitual para entrar en
linea, mientras que en los paises
en desarrollo, donde esta infraes-
tructura estd menos generalizada,
el acceso movil a Internet es el
mas utilizado, y probablemente lo
seguird siendo. En muchos pafses
los cafés Internet y otros recut-
sos comunitarios son también
proveedores de acceso a Inter-
net importantes para los niflos y
jovenes, y es muy probable que lo
sigan siendo algin tiempo mas.
En la Unién Europea, el 50% de
los nifios de 10 anios, el 87% de
los nifios de 13 afios y el 95% de
los nifios de 16 afios tienen telé-
fono mévil.” En la regién Asia-
Pacifico, que registra el mayor
crecimiento en cuanto a abonados
a telefonfa movil, China e India

se han convertido en los lideres
de la tecnologia, con una tasa de
crecimiento, solo en India®, de seis
millones de moviles por mes. El
namero de conexiones moviles en
el mundo ha alcanzado los cuatro
mil millones, de los cuales cerca
de 100 millones incluyen banda
ancha mévil’. No cabe la menor
duda de que el acceso a servicios
en linea se realizara cada vez mas
desde dispositivos de bolsillo.

Las ventajas son evidentes; por
ejemplo, los teléfonos moviles
podrian emplearse para ofrecer
diversos servicios educativos a
los nifios que viven en aldeas y
comunidades remotas. El teléfono
mévil se podria convertir en un
medio esencial para la conexion
de nifios entre si con fines educa-
tivos y para trabajar en grupo, lo
cual es particularmente importan-
te en las comunidades némadas

o que se han desplazado debido a
catastrofes naturales, guerras civi-
les u otros eventos perturbadores.

Dispositivos digitales

Ademas de computadores y

teléfonos celulares, muchos otros

Segtin un estudio reciente sobre

los hogares en América Latina, la

generacion mas joven esta muy
10

bien equipada’.

dispositivos electronicos tienen
o tendran acceso a Internet. A
continuacion se indican algunos
de los dispositivos que los parti-

cipantes en la encuesta tenfan en
sus hogares:

. Grupo de Grupo de
Equipos en el hogar 6 a9 afios 10 a 18 afios
Computador 61% 65%
Conexion a Internet 40% 46%
Teléfono celular 42% 83%
personal

http://europa.cu/rapid/pressReleases Action.dorreference=1P/09/596

http://gsmwotld.com/newsroom/press-releases/2009/2521

1 http:/ /www.generacionesinteractivas.org/?page_id=660

http:/ /www.tigweb.org/ express/panorama/article.html?ContentID=11441
-htm#nav-6
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Informacion

Los nifios y adolescentes necesi-
tan acceder a informacion para
hacer las tareas del colegio. Segun
un estudio realizado en Japon'', el
70% de los nifios utilizan Internet
para hacer sus deberes. La biblio-
teca ha pasado a estar en linea y la
posibilidad de buscar y encontrar
informacion fiable y pertinente
en cualquier idioma es una gran
ventaja que esta aprovechando la
nueva generacién en todo el mun-
do. Uno de los recursos en linea
mis utilizados es Wikipedia'?, una
enciclopedia gratuita en varios
idiomas y basada en la web en la
que se puede leer, editar y escribir
articulos sobre cualquier tema

o asunto que sea de interés. La
busqueda de nueva informacion
no resulta nunca mondtona y con
el aumento de la localizacion del

contenido disminuyen paulatina-
mente las barreras lingtisticas.

Redes sociales

La aparicién de las redes sociales
en linea ha tenido un éxito ex-
traordinario. La variedad de estas
redes abarca todas las edades,
culturas e idiomas. Tener un perfil
en una red social se ha convertido
en una parte importante en la vida
de muchos nifios y jovenes. Al
volver a casa del colegio es muy
corriente que los nifios sigan en
contacto en linea para realizar sus
tareas escolares, enviar mensajes
SMS y escuchar musica (muchas
veces, jtodo al mismo tiempol). A
menudo las redes sociales cons-
tituyen un portal tnico desde
donde se puede jugar, chatlar con
amigos, escuchar noticias y musica
y expresarse de diversas formas.
Hs decir, las TIC permiten ser

" http://www.childresearch.net/RESOURCE/RESEARCH/2008/KANOH2_1.HTM

12

2 http://en.wikipedia.org/wiki/Main_Page

B http://www.myspace.com/

creativo, divertirse, reflexionar y
pasar el rato.

Un ejemplo podria ser el de una
banda de musicos jovenes que
graban una nueva cancion, la
cuelgan en MySpace" y luego
informan a sus amigos y admi-
radores, que pueden escuchar la
cancion en linea o descargarla en
su lector mp3 o teléfono maévil
para escucharla en cualquier parte.
Si les gusta la cancion, pueden
correr la voz entre sus amigos,
que luego se lo contaran a otros
amigos y asf sucesivamente. Con
técnicas sencillas y muy poca
inversién, esta banda puede
llegar a tener muchos admira-
dores y quiza llegue a gustarle a
una empresa discografica que les
ofrezca un contrato. Abundan
los casos de grupos de musica
que publican sus canciones en
MySpace y acaban firmando con
una casa discografica. Aunque

en realidad este proceso no dista
mucho del mundo fuera de linea,
una de las ventajas de las TIC

es su capacidad de llegar a una

mayor audiencia en un periodo de
tiempo mas corto. Basicamente,
el servicio puede tardar un poco
de tiempo en arrancar, pero luego
alcanza una masa critica mundial
en un breve periodo de tiempo
gracias a la capacidad de los nifios
y jovenes de compartir de manera
instantanea sus experiencias con
sus amigos.

Mundos virtuales para
ninos y adolescentes

En los mundos virtuales, los nifios
pueden crear un avatar con el que
exploran un mundo imaginario
donde pueden jugar, charlar y
decorar habitaciones virtuales u
otros espacios. Segun la consul-
tora K Zero, a fines de 2009 habra
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unos 70 millones de cuentas (el
doble que el afio antetior) en
mundos virtuales para jévenes
menores de 16 anos. La empresa
Virtnal Worlds Management, dedica-
da a los medios de comunicacion
y al comercio, estima que existen
mas de 200 mundos virtuales para
jovenes “activos, previstos o en
fase de desarrollo”™.

Habbo Hotel'®, uno de los mun-
dos virtuales para adolescentes,
permite a sus usuarios crear un
perfil y un avatar que los repre-
senta en el mundo virtual'®, Todos
los usuarios tienen que disefiar su
propio avatar con herramientas
faciles de utilizar. La posibilidad
de estar representado por un

avatar permite a cualquiera, con
independencia de su aspecto fisico
en el mundo real, formar parte de
una comunidad donde todos son
iguales y no existen prejuicios.

Con esta nueva identidad, el usua-
rio puede expresarse de manera
diferente, probar un nuevo perfil
o actitud, ser atrevido y franco
sobre asuntos que le interesan, e
incluso vivir “otra vida” durante
algin tiempo.

Huelga decir que si bien es
preciso respetar ciertas reglas, la
posibilidad de probar una perso-
nalidad distinta puede resultar una
experiencia divertida.

" http://www.nytimes.com/2009/04/19/business/19proto.html?_r=1&emc=ctal

© http://wwwhabbo.com/

Un avatar en los videojuegos es una representacion fisica del jugador en el mismo
http:/ /en.wikipedia.org/wiki/ Avatar_(computing)

" http:/ /www.sulake.com/press/releases/2008-04-03-Global_Habbo_Youth_Survey.html
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(Cual es tu perfil en linea?

Seguin un interesante estudio'” realizado sobre los usuatios de Habbo Ho-
tel, los perfiles digitales de los adolescentes en linea son los siguientes:

Audaz

Rebelde

Tradicional

Creativos

Solitario

Valoran la obtencién de mucha experiencia vital
y les gusta vivir a toda velocidad. Al igual que los
atrevidos desean ser “ricos y famosos”, pero no
estan dispuestos a sacrificar los buenos ratos para
conseguirlo

Tiene muchas cosas positivas en comun con los
tradicionales, pero se concentran en la creatividad.
Valoran mucho la buena educacién y tener influencia
en la vida, sin dejar por ello de ser activos, sociales y
les encanta viajar




Los nifios y los adolescentes crean
perfiles en linea y se comunican
con los demas haciendo comen-
tarios o mandando saludos en las
paginas del perfil de sus amigos.
Al parecer, tener muchos amigos
en el perfil da cierto prestigio so-
cial, aunque es discutible que ello
sea un objetivo en sf mismo. No
obstante, el 74% de los jovenes
daneses entre 14 y 16 afios afir-
man que hacen comentarios en el
petfil en linea de otras personas'®,
y se observa una tendencia similar
en las redes sociales de caracter
mundial, tales como Facebook",
Hi5” y Bebo?, donde una gran
parte de la interaccion consiste
precisamente en formular comen-
tarios en el perfil de otras perso-
nas.

http://www.facebook.com/
http:/ /hi5networks.com/

2 http:/ /wwwbebo.com/

Muchas redes sociales facilitan

la creacion de grupos tematicos,
sobre temas tales como democra-
cia, animales domésticos, juegos,
trabajos escolares, musica, etc.
Aunque muchos de estos gru-
pos no estan disponibles en una
determinada region, ciudad o pafs,
las TIC desdoblan el mundo, lo
presentan en la pantalla y ofrecen
la posibilidad de probar formas
de participacién y de ejercicio de
la libertad de expresion que pocas
veces se tiene oportunidad en la
vida real y cotidiana del mundo de
los adultos. La cultura positiva que
prevalece en los grupos en linea
ayuda a todos a tener buenas ex-
periencias y aumenta la voluntad
de conocer a otras personas en
linea y aprender cosas nuevas.

http://www.saferinternet.org/ww/en/pub/insafe/news/articles/0409/digital_life.htm
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Estudio de caso: el lado positivo de las redes sociales
para ninos con problemas de aprendizaje

Los aspectos positivos de las re-
des sociales para nifios con pro-
blemas de aprendizaje pueden
resumirse del modo siguiente*:

Mejorar el don de gentes: uno
tiene la posibilidad de conocer
todo tipo de personas en linea.
Dado que la comunicacién a
través de esta tecnologia es
menos inmediata que en la vida
real o por teléfono, se dispone
de mas tiempo para pensar antes
de responder. Por tanto, se tiene
la oportunidad de experimentar
con saludos, respuestas, etc.

Interaccidn social definida/
orientada: si bien las tecnolo-
gias de comunicacion en linea
ofrecen cada vez mas libertad
de interaccion, también permi-
ten reducir la interaccion social
(para limitar su alcance y por
razones de seguridad). Algunos
ejemplos de interaccion restrin-
gida en linea son las listas de
amigos, los tablones de mensa-
jes o las salas de charla tematicas
con moderador y, para los nifios
mas pequefios, la posibilidad de
que de vez en cuando los padres
ayuden al nifio a escribir o leer.
Esto puede ayudar a los nifios

a ganar confianza en si mismos

howarticle/3120

y mejorar sus aptitudes, lo que
contribuird a ser mas indepen-
dientes a medida que se desa-
rrollen.

Experimentar con su identi-
dad: los nifios pueden crear una
identidad en linea que sea dife-
rente de la suya. Por ejemplo, a
un nifio al que le gustan mucho
los cémic puede ser en linea “el
guru de los superhéroes” sin
que se burlen de €l en el colegio.
Ademas puede encontrar un
grupo de nifios de su edad a los
que les guste este aspecto suyo.

Utilizacion frecuente de las
tecnologias existentes y las
incipientes/cambiantes: la
tecnologia evoluciona mas rapi-
do que antes. Cuando se aprende
a utilizar las nuevas tecnologfas
(o a las nuevas aplicaciones de
las tecnologfas existentes) se esta
en mejores condiciones para
adaptarse a las futuras tecnolo-
gias. Esto contribuira a evaluar
rapidamente los riesgos que
entrafia la comunicacion a través
de estos nuevos métodos y a
comportarse de manera que se
mantenga el control de la propia
seguridad.
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Juegos

Los juegos de mesa clasicos se jue-
gan ahora en linea, al igual que los
famosos “juegos de rol multijuga-
dor masivo en linea” (MMORPG).
Analogamente a las redes sociales,
en estos juegos en linea se juega
con jugadores de todo el mundo.
De hecho, se trata de una actividad
social de interés universal para los
jovenes. El término “jugador en
linea” puede evocar la imagen de
un adolescente solitatio jugando a
EverQuest en el sétano de la casa
de sus padres. Pero no es asf en el
caso de Corea del Sur, donde la
interaccion en grupo constituye
una gran tradicion cultural, como
el estudiar o ir de compras. Los
jovenes van a las salas de PC para
desahogarse y pasar el rato. “La co-
munidad de juegos es muy popu-
lar, al igual que el impulso gregario
o de asociacion”, declara Luong.
“El aspecto social es una de las

#  http://www.msnbc.msn.com/id/17175353/
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http:/ /www.digizen.org/

razones importantes por las que las
petrsonas siguen practicando juegos

[en Corea del Sur]”*.

Ciudadania digital

La introduccién de nuevas tec-
nologfas implica necesariamente
comprender como utilizarlas
adecuadamente. Todos nosotros,
incluso los nifios y los jovenes,
podemos solicitar que los produc-
tores y proveedores integren en di-
chas tecnologfas el mayor nimero
de funciones de seguridad posible,
para que podamos tomar decisio-
nes con conocimiento de causa
acerca de cuestiones tales como
revelar informacion personal. Aho-
ra bien, los niflos y los jovenes son
en dltima instancia responsables de
actuar correcta y respetuosamente
en linea. El término de ciudadania
digital se utiliza cada vez mas, y
consiste no sélo en reconocer los
peligros en linea y actuar en con-

secuencia, sino también en crear
espacios y comunidades seguros,
saber gestionar la informacion
personal y tener sentido comun en
Internet, es decir, utilizar la presen-
cia en linea para crecer y dar forma
a un mundo de manera segura y
creativa, ¢ inspirar a los demas a
hacer lo propio™.

Celebracion de una
Internet mas segura

Cada ano se celebra en el mundo
la utilizacién mas constructiva y
segura de Internet. En esta celebra-
ci6én podrian participar los nifios,
las escuelas locales, la industria y
las partes interesadas pertinentes
que colaboran en la divulgacion

de las oportunidades de obtener
una experiencia positiva en linea.
Para acceder a la informacién mas
reciente sobre estos eventos se
recomienda buscar en linea “dia de
Internet segura” + “nombre del

2

pais”.
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A continuacion figura una lista de cuestiones que debes considerar al debatir acerca de la “ciudadania digita

Cortesia digital: normas de con-
ducta o de procedimiento electré-
nicos

* No basta con ctrear normas y
politicas, debemos aprender a
ser un ciudadano digital respon-
sable en esta nueva sociedad.

Comunicacién digital: intercam-
bio electrénico de informacion

* Todos debemos tener la oportu-
nidad de acceder a informacién
en cualquier instante y desde
cualquier lugar.

Alfabetizacion digital: proceso de
ensefiar y aprender la tecnologfa y
su utilizacion.

* Tenemos que aprender a utilizar
las nuevas tecnologias de manera
rapida y adecuada. Debes ser
instruido en el mundo digital.

Acceso digital: plena participacién

electronica en la sociedad.

* La exclusién digital, sea del tipo
que sea, no fomenta el creci-
miento de los seres humanos en
la sociedad electronica. No debe
haber trato preferencial entre las

personas por razones de sexo.
El acceso electrénico tampoco
debe estar determinado por la
raza o los problemas fisicos o
psiquicos. Es necesario resolver
el problema de las ciudades o
poblaciones con escasa conec-
tividad. Para ser ciudadanos
productivos, necesitamos com-
prometernos con el principio de
acceso digital equitativo.

Comercio digital: compra y venta

electrénica de productos.

* Los nifios y los jovenes de-
ben aprender a convertirse en
consumidores eficaces en una
economia digital segura.

Legislacion digital: responsabili-

dad ante las acciones y los actos en

el mundo electronico.

* Lalegislacion digital trata de la
ética de la tecnologfa. Existen
ciertas normas de la sociedad
en virtud de las cuales ciertos
actos se consideran ilegales. Esta
legislacion se aplica a todo aquel
que trabaja o juega en linea.

Derechos digitales y responsabi-
lidades: que se aplican a todos los
integrantes del mundo digital.

* En el mundo digital se han de
abordar, debatir y comprender
los derechos digitales fundamen-
tales. Estos derechos también
implican responsabilidades. Los
usuarios, con inclusién de nifios
y jovenes, deben contribuir a
definir como utilizar debidamen-
te la tecnologfa. En una sociedad
digital estas dos esferas van de
la mano para que todos seamos
productivos.

Seguridad digital (autoprotec-
cioén): precauciones que han de
tomarse en el mundo electrénico
para garantizar la seguridad.

* En toda sociedad, hay individuos
que roban, destruyen la propie-
dad o perturban la vida de otras
personas, y la sociedad digital no
es una excepcion. Para la propia
seguridad en una comunidad no
basta confiar con el préjimo. En

nuestras casas ponemos cerrojos

|,7

en las puertas y alarmas con-
tra incendios para lograr ciet-
to nivel de seguridad. Esto
mismo también es aplicable
al mundo digital para obtener
proteccion y seguridad. Nece-
sitamos proteccién antivirus,
copia de seguridad de los
datos y control de nuestros
equipos. En tanto que ciuda-
danos responsables, debemos
proteger nuestra informacién
contra las fuerzas externas
que pueden causarnos pro-
blemas y dafios.

Fuente: http://www.digitalcitizenship.
net/Nine_Elements.html
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DIRECTRICES DE
SEGURIDAD EN
INTERNET

Los mensajes sobre la seguridad
en Internet destinados a los niflos
y jovenes deben ser oportunos,
estar dirigidos a un grupo de edad
determinado y tener en cuenta los
aspectos culturales, los valores y la
legislacion de la sociedad en la que
viven.

La iniciativa COP ha identificado
tres grupos principales de usuatios
jovenes de Internet. Estos grupos
corresponden en general a las
principales fases de desarrollo del
nifio hacia la edad adulta. Por con-
siguiente, las presentes directrices
pueden considerarse una escalera

Lo que debes saber sobre
la seguridad en linea

por la que se asciende en fases
progresivas. Ahora bien, no po-
demos insistir demasiado en este
hecho ya que cada nifio requiere

y merece una atencién individual.
No existe una solucién tnica para
todos, por lo que no se debe supo-
ner ni dar nada por sentado.

Primer grupo de edad: de
5 a7 anos

Es en estas edades cuando se tiene
las primeras experiencias con la
tecnologia. Conviene que el nifio
esté vigilado en todo momento
por sus padres o por un adulto.
En este grupo de edades, resulta
particularmente util el software de
filtrado u otras medidas técnicas al
utilizar Internet. También conven-
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dria considerar la posibilidad de
limitar el acceso del nifio a Inter-
net, por ejemplo, creando una lista
de sitios web seguros y adecuados
a su edad, que harfa las veces de un
jardin vallado. La finalidad es ofre-
cer a los niflos de estas edades los
fundamentos basicos de la seguri-
dad, buenos modales y compren-
sion de Internet. Es probable que
los nifios de estas edades no sean
capaces de comprender mensajes
sofisticados. Los padres o adultos
responsables de nifilos deberfan
consultar las directrices COP para
padres, tutores y profesores en las
que se describen las formas mas
idoneas de ayudar a los nifios mas
pequefios a estar a salvo en linea.

Segundo grupo de edad:
de 8 a 12 afios

Eiste es un petiodo de transicion
dificil para el nifio. Normalmente
durante este periodo los nifios se
convierten en jévenes con mayor
capacidad para formular preguntas.

Su cutiosidad les lleva a explorar

y rebasar limites en busca de sus
propias respuestas. Ein estas eda-
des es cuando descubren todo lo
que existe en linea. El impulso de
buscar que sienten es muy fuerte.
Durante la infancia cabe esperar
que el nifio analice las barreras y
evolucione a través de este tipo de
aprendizaje. El software de filtrado
u otras medidas técnicas pueden
resultar particularmente utiles
cuando los nifios de estas edades
utilizan Internet. Una caracteristica
importante de este grupo de edad
es que los nifios carecen de sentido
critico respecto al contenido y al
entablar contactos, lo que los hace
especialmente vulnerables a los de-
predadores y entidades comercia-
les que desean atraer su atencion.

El Gltimo grupo de edad:
mayores de 13 afios
Este grupo abarca el periodo de

edad mas grande y corresponde
al grupo de jévenes denominado

adolescentes. LLos nifios de este
grupo crecen con rapidez y pasan
de ser nifios a convertirse en jo-
venes adultos. En este periodo de
sus vidas, desarrollan y exploran
sus propia identidad y sus gustos.
Muchos de ellos son capaces de
utilizar la tecnologfa con mucha
destreza sin la supervision o inter-
venciéon de un adulto. El software
de filtrado resulta cada vez menos
util y pertinente, aunque sigue
siendo una herramienta impot-
tante, en particular para algunos
adolescentes que permanecen
vulnerables durante cierto tiempo.

Debido a su desarrollo hormonal y
a su creciente sentido de madurez
fisica, los adolescentes atraviesan
varias fases en las que siente un
fuerte impulso de encontrar su
propio camino, escapar al control
de los padres o adultos cercanos

y buscar amistades de su edad. La
curiosidad natural sobre cuestiones
sexuales puede dar lugar a que
algunos adolescentes se encuen-

tren en situaciones dificiles y por
ese motivo es muy importante que
comprendan c6mo estar seguros
en linea.

En las directrices COP se recono-
ce la dificultad de crear mensajes
que atiendan las necesidades de
todas las edades dentro de los gru-
pos definidos. La legislacion y las
costumbres locales son aspectos
muy importantes en este tipo de
cuestiones.

L Iniciativa de Proteccion de la
Infancia en Linea esta dispuesta a
ayudar de buen grado en la adap-
tacion y localizacion del contenido
de estas y otras directrices COP. A
tal efecto, ditfjase a cop@itu.int.
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‘Reglas INTELIGENTES

Utlizar Internet es divertido. Para divertirte al
nmMaximo tienes que protegerte.

[ En Internet puedes hacer muchas cosas. Puedes jugar, charlar con
tus amigos, hacer Nnuevos amigos y encontrar Muchisima infor-
macion Util. [Tienes el derecho de disfrutar y explorar todo lo que
fe ofrece el mundo digital!

a. Ahora bien, tienes que ser consciente de que en Infernet fambiéen
hoy cosas desagrajables. fales como imagenes y anécdotas que
pueden confundirte e incluso asustarte. Tus amigos y las personas
adultas de tu confianza no son los Unicos que estan en el mMundo
digital. Lamentablermente, hoy personas que utiizan Internet cuyas
infenciones no son tan buenas, y que injkAso quieren hacerte daio,
acosarte o infimidarte, a ti y a otros personas. Cuando ufilices
Infernet fienes que saber que existen cierfas reglas basicas para
protegerfe a tiy a los demas.

3. Tienes derecho a utiizar Internet con toda sequridad y fiiar tus
propios limites. [Compérfate de manera infeligente, responsable y
segura como en la Vida real!

Directrices para los nifios y jovenes




it

Directrices para los nifios y jovenes




PON TUS LIMITES

Protege fu privacidad. Cuando estés en un sitio de redes sociales u ofro
fipo de servicio en linea profege tu privacidad y la de tu fomilia y armigos.
Aungue creas que eres andnimo en linea, recabando informacion de
diversas fuentes se puede obtener mucha informacion privada sobre i
y la gente que fe rodea, incluida tu familia.

Si fe inscribes en un sitio de red social Utiliza la configuracion de privaci-
dad para proteger tu perfil en linea de modo que sdlo Tus amigos pue-
don Verte. En la medida de lo posible, en lugar de tu nombre real ufiiza
un seuddnimo con el que tus amigos puedan reconocerte. Los servicios
inferactivos, por ejerplo la mensajeria instantanea, fambién disponen de
herramientas de privacidad. jUtilizalos!

Piénsalo dos veces antes de colgar o compoartir dlgo en linea. Estas

seguro que quieres compartirlo con todo el mundo en linea, es decir con

tus amigos y con gente desconocida’ Una vez has colgado informa-

cion, fotografias U otro material en Internet, quiza no puedas borrarlo

g impedir que otros lo ufiicen después. Nunca sabes donde puede aca-
ar.

Ten cuidado con las apariencios porque no todo lo que se dice es verdad.
Larmentablermente, si parece demasiado bueno para ser Verdad, proba-
blemente no lo sea. Compara la informacion con ofras fuentes fidbles.

T U tienes derechos, como las dermas personas, a las que fienes que res-
petar. Nunca te dejes acosar o infimidar. Las leyes y expectativas de un
cormportamiento gecerﬁe y aceptable son Vélidas tanto en linea cormo
en la Vida real.
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QUEDAR EN EL MUNDO REAL CON AMIGOS QUE TE HAS
HECHO EN LINEA

| A Veces los contactos que uno hace en linea se convierten en
amigos.

a. Piénsalo bien antfes de quedar en el mundo real con un amigo que
has hecho en linea. Si al final decides reunirte en el mundo real con
un amigo en linea, acude a la cita con alguien de tu confianza. Pidele
a tus padres o a ofro adulto de tu confianza que te acompaiien
para evifar problemas en caso de que la cita sea decepcionante.

3. Ten presente que el amigo que has hecho en linea puede ser una
persona muy distinfa de lo que crees.
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ACEPTAR INVITACIONES O AMISTADES

Muchas de las personas que comunican contigo en linea ya son proba-
blemente fus armigos enc‘a Vida real. Ademas puedes entrar en contfacto
con los amigos de tus amigos. A Veces ésta puede ser una experiencia
ositiva, pero si en redlidad no los conoces ‘estas dispuesto a considerar-
os “amigos” Y compartir exactamente la misma informacion que con
tUs Viejos Yy mejores amigos/

La conexion en linea te permife comunicar con gente que no conoces.
Puedes recibir una invitacion de un extraio que desea incluirte en su lis-
fa de contacto y ver fu perfil. Rechazar invifaciones de desconocidos no
es nada malo. No olvides que el objefivo de los redes sociales no consiste
en acumulor cada Vez mas y mas contactos.
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REACCIONA

| Protégete contra el contenido que te disguste o angustie. No accedas
o compartas enloces a tales sitios. Si ves algo que te resulta molesto,
habla de ello con Tus padres o con dlguien de tu confianza.

a. No hagas caso de las malas conductas y abandona toda conversacion o
sitio con contenido inadecuado. Al igual que en la Vida real, hay personas
Ue se comportan de manera agresiva, insultan y provocan a los
jemo'(s. o quieren comparfir confenido nocivo. Muchos Veces lo mejor es
no hacerles caso y bloquearlos.

3. Bloguea a todo aquel que te envie mensaies de correo electronico o
comentarios que te resulten groseros, fJe importunen o te amenacen.
Aungue el mensaie te resulte ofensivo y fe haga sentir incomodo,
guardalo para mastrarselo a un adulto que te aconseie si lo consideras
necesario. No fienes por qué sentirte avergonzado del’ contenido de esos
mensajes.

4. Esfate siempre alerta cuando alguien, sobre todo un desconocido, quiere
hablarte de sexo. Recuerda que nunca puedes estar seguro de la ver-
dadera identidad o de las infenciones de esa persona. Hablar de termas
seXuales con un nifo o un adolescente es un acto grave, por lo que
debes comunicarselo a un adulto de tu confianza, para que tU o la
persona adulta informe al respecto.

5. Si alguien te ha engaifado o has caido en una frampa para hacer activi-
dodes sexudles o fransmitir imagenes sexuales tuyas, debes contarselo
a una persona adulfa de tu conflanza que te dara buenos consejos y fe
ayudara. Ningun adulto tiene derecho a pedirle esas cosas a un Nifo o
adolescente. la responsabiidad siempre es del adulto!
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CUENTALE A ALGUIEN TUS PROBLEMAS

Si cuando estas en linea hay adlgo que te preocupa o te resulta
problematico, cuéntaselo a alguien de Tu confianza. Tus padres
U otra persona adulta puede ayudarte y darte buenos consejos
sobre lo que debes hacer. [No hay problema que no tenga so‘eu-
cion! También puedes llamar al feléfono de asistencia a menores
de fu pais.

Puedes infornmar sobre contenido o actividades perjudiciales o
inadecuados que encuentres en la web al proveeddr del sifio desde
el que recibiste el correo elecfronico.

Tarmbién puedes informar sobre contenido licito a la linea de osis-
fencia de Internet o a la policia.

Puedes informar sobre actividades llicitas o posiblemente ilegales a
la policia local.

Ademads de profegerte a i mismo, también debes proteger tu
computador o telefono maovi. Al igual que las reglas INTELIGENTES,
conviene que recuerdes clertos consejos que fe serviran para
profeger Tu computador y tu teléforio movil

»  por ¢j., CHI disponible en: www.childhelplineinternational.org
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Aprende a utilizar con
seguridad tu computador

1. Asegurate de tener instalado y
saber utilizar un cortafuegos
y un programa antivirus. {No
olvides actualizarlos!

2. Aprende el sistema operativo
de tu computador (Windows,
Linux, etc.), en particular cémo
instalar parches y mantenerlo
actualizado.

3. Si hay instalados controles
parentales, habla con tus pa-
dres para poneros de acuerdo
acerca del nivel de control
que corresponde a tu edad y
tus necesidades. No trates de
desactivatlo.

4. Sirecibes un fichero de un
desconocido, NO lo abras.
Este es el mecanismo que
utilizan los troyanos y los virus
para infectar tu maquina.

5. Acostimbrate a tu maquina y a
la manera en que funciona, de
modo que te permita reaccio-
nar si observas algo inusual.

Aprende a verificar donde
estas conectado, por ejemplo
aprende a utilizar herramientas
similares a “Netstat”.

Por dltimo, una forma de
asegurarte de que tus padres
estan de acuerdo con tu vida
en linea es llegar a un acuer-
do por escrito con ellos. La
finalidad es tranquilizatlos al
saber que conoces los riesgos
que entrafia el mundo en linea,
que sabes comportarte y eres
consciente de lo que haces, y
que tus padres sepan lo que
realmente haces cuando estas
en linea. Debe ser un acuerdo
mutuo entre td y tus padres.
Al final de estas directrices
(Apéndice 1) figura un ejemplo
de contrato, aunque pue-

des encontrar en linea otros
ejemplos distintos de Contra-
to Familiar de Seguridad en
Internet.

Tus derechos en linea

Tienes derecho a utilizar las
tecnologias para desarrollar
tu personalidad y aumentar
tus capacidades;

Tienes derecho a proteger tu
identidad;

Tienes derecho a participar,
divertirte y acceder a infor-
macion adecuada para tu
edad y personalidad;

Tienes derecho a expresarte
libremente y ser tratado con
respecto, y debes respetar al
préjimo en todo momento.

Tienes derecho a criticar y
discutir toda informacion
que leas o te llegue en linea;
Tienes derecho a decir NO
si alguien te pide que hagas
algo que te hace sentir inco-
modo cuando estés en linea.
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Directrices para nifios de
edad comprendida entre
5y 7anos

Muchos nifios de este grupo de
edad no son capaces de leer o
comprender este tipo de direc-
trices. Por ese motivo, los padres
o un adulto deben vigilarlos de
cerca en todo momento cuando
utilicen Internet. El software de
filtrado u otras medidas técnicas
pueden resultar especialmente Gti-
les para los nifios de estas edades.
Conviene considerar la posibilidad
de limitar el acceso de estos nifios
a Internet, por ejemplo mediante
la creacion de una lista de sitios
web seguros que sean adecua-
dos para su edad. El objetivo es
suministrar a los nifios de estas
edades los rudimentos basicos
sobre la seguridad en Internet, las
normas de comportamiento y la
comprension. Los nifios de estas
edades no suelen ser capaces de
entender mensajes sofisticados.

Los padres o los adultos respon-
sables del nifio deben consultar
las directrices COP destinadas a
padres, tutores y profesores para
saber como mejorar la seguridad
del nifio en Internet. Por otra
parte, en el apartado titulado
“Fuentes adicionales de lectura y
consulta” se indican enlaces utiles
e interesantes a recursos en linea
para nifios de estas edades.
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Directrices para nifios de
edad comprendida entre
8y 12 anos

Puedes hacer muchas cosas en
linea. Aunque la mayoria son muy
divertidas, otras no resultan tan
bien como esperabas y puede su-
ceder que no sepas cOmMo reaccio-
nar en un momento dado. En esta
seccion figuran consejos realmen-
te atiles para ayudarte a estar en
linea con toda seguridad.

Charlar con amigos por el IM,

en salas de chatla y en sitios

de redes sociales son quiza las
mejores formas de mantenerte al
corriente. También es divertido
hacer nuevos amigos en linea,
donde puedes conocer gente que
le gustan las mismas peliculas o
deportes que a ti. Sin embargo,
aunque son muchos los aspectos
positivos de estar en contacto con
tus amigos en linea, conocer gente
en linea tiene sus riesgos, sobre
todo cuando no los conoces de
antemano en la vida real.

Acuérdate de los siguientes con-
sejos sencillos que te ayudaran a
charlar en linea con seguridad:

1. Ten cuidado de con quien
confias en linea. Una persona
puede hacerse pasar por otra.

2. Elige a tus amigos. No hay
nada malo en tener muchos
amigos, pero si tienes demasia-
dos resulta dificil saber quién
ve las cosas que has colgado
en linea. Nunca aceptes ami-
gos que no sabes realmente
quienes son ni estas seguro de
sus intenciones.

3. Mantén privados tus datos
personales. Utiliza un seudoni-
mo en lugar de tu nombre real
cuando te conectes a un sitio
o a un juego en el que parti-
cipan muchisimas personas
desconocidas. Consulta a tus
padres antes de darle a alguien
tu nombre, direccion, nime-

6.

ro de teléfono u otros datos
personales.

Configura tu perfil como
privado. Si no sabes cémo
hacerlo, pregunta a tus padres.
Esto es muy importante.

Guarda en lugar seguro tu
contrasefia. No se la digas a
nadie, ni siquiera a tus amigos.

Si deseas quedar con alguien
que has conocido en linea,
consulta antes a tus padres

y pideles que te acompafien.
Queda siempre en un lugar
publico bien iluminado donde
haya muchas personas alrede-
dor, preferiblemente durante
el dia.

Si alguien te escribe cosas que
te resultan groseras, te dan
miedo o que no te gustan,
cuéntaselo a tus padres o a una
persona adulta de tu confianza.

Cbodmo comportarse en
linea

A veces es facil olvidar que la
persona con la que uno esta
charlando por IM, jugando con
ella o escribiendo en su perfil es
una persona real. Resulta mas
facil decir y hacer ciertas cosas en
linea que en la “vida real”. Ciertas
cosas pueden herir los sentimien-
tos de las personas, hacerles pasar
vergiienza o sentirse inseguras. Es
importante ser amable y educado
con los demas en linea: parate a
pensar como afectard a los demas
tu comportamiento.

Consejos

Trata a los demds como a ti te
gustarfa que te tratasen . No utili-
ces un lenguaje ofensivo ni digas
cosas que pueden herir la sensibi-
lidad de los demas.
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Aprende a “comportarte en li-
nea”. Conoce lo que puedes decir
o hacer en linea y lo que no. Por
ejemplo, si escribes un mensaje
en MAYUSCULAS, alguien se lo
puede tomar como que le estas
gritando.

St alguien te dice groserfas o algo
que te haga sentir incomodo, no
le respondas. Sal de la sala de
charla o del foro sin pensartelo
dos veces.

Si lees algo con un lenguaje ofen-
sivo, ves imagenes repugnantes

o algo que te asusta, cuéntaselo a
tus padres o a una persona adulta
de tu confianza.

Juegos en linea

Jugar en linea y utilizar consolas o
juegos en un computador puede
resultar muy divertido, pero debes
ser consciente de cudnto tiempo
pasas jugando y con quién. Es
importante que cuando charles
con otros jugadores protejas tu
privacidad y no les des tus datos

Directrices para los nifios y jovenes

personales o informacion privada.
Si no estas seguro de si el juego es
adecuado para tu edad, consulta a
tus padres o a una persona adulta
de tu confianza o averigua si tiene
limites de edad y consulta las
criticas.

Consejos

1. Siotro jugador se comporta
mal o te hace sentir incémo-
do, bloquéalo de tu lista de
jugadores. También puedes
informar de ello al adminis-
trador del sitio del juego.

2. Limita el tiempo que dedicas
al juego para que puedas hacer
otras cosas, tales como tus
deberes, ayudar en las tareas
domésticas y salir con tus
amigos.

3. Mantén la privacidad de tus
datos personales.

4. No olvides dedicar algo de tu
tiempo en el mundo real a tus
amigos, tus deportes favoritos
y otras actividades.

Intimidacion

En el “mundo en linea” son
validas las mismas reglas que en el
“mundo real” sobre cémo tratar
al préjimo. Lamentablemente,

no todas las personas tratan bien
a los demas en linea y td, o un
amigo tuyo, puedes ser objeto

de amenazas o intimidacién. Es
posible que alguien se burle de ti
o haga correr rumores sobre ti en
linea, te envie mensajes repugnan-
tes e incluso te amenace. Esto te
puede suceder en el colegio o en
la calle, a cualquier hora del dia,

y de gente que td conoces o de
desconocidos. Como consecuen-
cia de ello, quiza te sientas s6lo o
inseguro.

Nadie tiene derecho a intimidar a
otra persona. Como esto es algo
muy serio, la intimidacion es ilegal
y puede ser investigada por la
policia.

Consejos

Si estas siendo victima de intimi-
dacion en linea:

1. No hagas caso de lo que te
dice la persona que trata de
intimidarte y no le respondas.
Sino les respondes es muy
probable que se harte y te
deje en paz.

Bloquea a la persona. De este
modo dejaras de recibir men-
sajes o texto de dicha persona.

3. Cuéntaselo a alguien: a tu
padre, a tu madre o a otra
persona adulta de tu confian-
za. No borres las pruebas, ya
que pueden resultar utiles para
encontrar a la persona que te
intimida. Guarda como prue-
bas los textos, los mensajes de
correo electronico, las conver-
saciones en linea o el correo
vocal.

4. Informa al respecto:

¢ a tu escuela: donde saben
lo que hacer en caso de
intimidacion;



* a tu PSI y/u operador de
teléfono, o al administrador
del sitio web: ellos saben
qué medidas tomar;

¢ la policfa: si hay amenazas
contra tu seguridad, la poli-
cia te ayudara.

Si un amigo tuyo es
victima de intimidacion

A veces es dificil saber si un ami-
go esta siendo victima de intimi-
dacion, porque quiza no se lo haya
contado a nadie. Si esta siendo
victima de intimidacion, a veces
puedes darte cuenta porque pasa
mucho menos tiempo charlando
en linea contigo, recibe muchos
mensajes SMS o se muestra triste
o preocupado después de estar
frente al computador o consultar
los mensajes en su teléfono. Quiza
incluso deje de salir con los ami-
gos o pierda interés en la escuela
o en las actividades sociales.
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Ayuda a parar la
intimidacion

1. {Enfréntate a ellos y dentun-
cialos! Si te enteras o ves que
estan intimidando a un amigo
tuyo, ayudale e informar al res-
pecto. A ti también te gustarfa
que te ayudaran.

2. No reenvies mensajes o
imdgenes que puedan herir la
sensibilidad u ofender. Aunque
no hayas empezado tu, seras
cémplice de la intimidacion.

3. No olvides que en las comuni-
caciones en linea debes tratar
al préjimo como ti te gustaria
que te tratasen.

Tu huella digital

Es fenomenal compartir en linea
cosas con tus amigos, por ejemplo
videos, imagenes y otro contenido
que puedan ver muchas personas
y formular comentarios al respec-
to. Recuerda que lo que com-
partas con tus amigos también

podran verlo otras personas que
no conoces. Ademas podran verlo
durante afios. Todo lo que cuelgas
en Internet se afiade a tu huella
digital, y permanece en linea quiza
para siempre. Asi que piénsalo
dos veces antes de colgar algo.

Consejos

1. Mantén privados tus datos
personales. Utiliza un seudoni-
mo en lugar de tu nombre real.
Consulta a tus padres antes de
dar tu nombre, direccién, nu-
mero de teléfono u otros datos
personales.

2. No le digas a nadie tu nombre
de usuario ni tu contrasena.

3. Reflexiona bien antes de enviar
o colgar algo en Internet. Una
vez colgado puede resultar
dificil borrarlo.

4. No publiques nada que no
quieras que los demas sepan
de ti, ni digas nada que no te
atreverfas a decir en persona.

5. Recuerda que los videos y las
fotos privadas que envias a
tus amigos o que cuelgas en
un sitio de relaciones sociales
pueden llegar a otras personas
y acabar en sitios publicos.

6. Respeta a los demas cuando
publiques o compartas con-
tenido. Por ejemplo, una foto
que ha tomado un amigo es
suya y no tuya, asi que debes
pedirle permiso antes de pu-
blicatla. No olvides anotar de
dénde la sacaste.

Contenido ofensivo o
ilicito

Al navegar por la web encontraras
distintos sitios con fotos, texto y
material de otro tipo, algunos de
los cuales quiza te hagan sentir
incomodo o te dejen preocupado.

Existen varias formas de salir de
esta situacion.

Consejos

1. Cuéntale a tus padres o a una
persona adulta de tu confian-
za si has encontrado material
que te resulta ofensivo.

2. Debes saber como “escapar”
de un sitio web si al efectuar
una busqueda llegas a un lugar
desagradable o repugnante.
Pulsa Control+Alt+Supr si no
puedes salir de esa pagina.

3. Siel sitio web te parece sos-
pechoso o contiene mensajes
de alerta para menores de
18 afios, sal inmediatamente.
Algunos sitios no estan pensa-
dos para nifios.

4. Verifica con tus padres que el
motor de busqueda esta confi-
gurado para bloquear material
considerado para adultos.

5. Pide a tus padres que instalen
software de filtrado para blo-
quear sitios inadecuados.

6. Pide a tus padres que te ayu-
den a encontrar sitios diverti-
dos y seguros y guardalos en
tus favoritos.

Directrices para los nifios y jovenes



e st R
&
B i $: Annseoiialys
Fotrd et rey =t
- ———
B

Liaaa & - TN PLAEe
e et L L b & LN 'T: L
-




Directrices para nifios
mayores de 13 afios

Muchisimos nifios de estas edades
utilizan sitios de redes sociales,
juegos en linea y aplicaciones

de mensajerfa instantanea. Para
muchos estar en linea no es algo
que hagan de vez en cuando o
para divertirse, sino que forma
parte de su vida cotidiana. Es su
forma de mantenerse en contacto
y comunicar con los amigos, or-
ganizar su vida social y realizar las
tareas escolares. A continuacion
figura informacién sobre como
utilizar de manera segura estas
plataformas en linea y consejos
que pueden servirte de ayuda para
crear un espacio seguro y positivo
para ti y tus amigos.

Contenido perjudicial
e ilegal

Internet es una herramienta
fenomenal para satisfacer la
cutiosidad, el interés y el deseo

de conocer nuevos horizontes y
explorar nuevos campos de cono-
cimiento. No obstante, Internet
es un mundo abierto en el que se
pueden divulgar noticias y mate-
rial de todo tipo. Dada la abun-
dante informacién y la infinidad
de temas disponibles en Internet,
es posible que te pierdas y acabes
encontrando informacion falsa

o inadecuada para tus necesida-
des y tu edad. Nos referimos a
sitios que, por ejemplo, incitan

el racismo o la violencia, o sitios
con contenido pornografico o
pedoéfilo. Uno puede caer en estos
sitios por casualidad, por ejemplo
al realizar bisquedas sobre otros
temas, o desde mensajes de correo

electrénico, programas P2P, foros,
salas de charla y, sobre todo, a
través de los muchos canales de

redes sociales.

Por consiguiente:

1.

antes de comenzar una bus-
queda, ten una idea clara de lo
que quieres buscar;

para obtener resultados mas
precisos, utiliza las funciones
avanzadas de busqueda, es
decir, por temas, que ofrecen
casi todos los motores de bus-
queda (por ejemplo, deportes,
salud, cine, etc.);

utiliza tu sentido critico
cuando realices tus tareas

y trata de determinar si el

sitio web que encuentras es
fiable: ¢al acceder al sitio se
abren automdticamente otras
paginas? ;Puedes encontrar lo
que buscas en el sitio? ¢Es facil
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encontrar al autor? ;Puedes

saber quién es el autor de la
pagina o el articulo que estas
viendo? (siempre puedes bus-
car informacién sobre el autor
y/o propietatio). Asegurate de
haber anotado correctamente
la direccion web del sitio; algu-
nos sitios utilizan un nombre
similar al de otro para apro-
vechar la oportunidad de un
error ortografico. ¢El nombre
del sitio web esta bien escrito
o tiene errores ortograficos?
¢Se indica la fecha de la dltima
actualizacion? ¢Contiene avisos
de caracter juridico (por ejem-
plo, la privacidad)?

si navegando por Internet caes
en un sitio que contiene ma-
terial violento, racista, ilicito o
pedofilo no olvides que puedes
informar al respecto a la policia
0 a un teléfono de asistencia.
Trata de averiguar a quién pue-
des informar sobre ello en tu
pais; tus padres o una persona

adulta de tu confianza pueden
ayudarte a rellenar el informe.
También tienes que hablar

de ello con alguien y contarle

cémo te sientes después de lo
que te ha ocurrido;

5. aveces el contenido sexual
(imagenes, videos, etc.) que
hay en Internet puede ser pot-
nografico y contener material
sexual destinado a adultos que
no es adecuado para tu edad.

Queé es la seduccion en
linea

Ciertas personas con intenciones
abusivas utilizan Internet y los
teléfonos moviles para entrar en
contacto con nifios y nifas, sobre
todo mediante mensajes SMS y
MMS, salas de chatla, programas
de mensajerfa instantanea, grupos
de noticias, foros, juegos en linea
y, principalmente, en los espacios
de redes sociales, donde se puede
obtener informacion acerca de la

edad y sexo del usuario desde los
perfiles que ellos compilan.

Los depredadores sexuales utili-
zan Internet para contactar nifios
y adolescentes con fines sexuales,
y a menudo utilizan una técnica
conocida como “seduccion”.
Esta técnica consiste en ganar la
confianza del nifio o del adoles-
cente recurriendo para ello a sus
intereses. Estos depredadores
son muy manipuladores y sue-
len comenzar a hablar de temas
sexuales, enviar fotos o utilizar un
lenguaje explicito que despierte
la sexualidad de su victima hasta
hacerles bajar la guardia. A veces
ofrecen regalos, dinero e incluso
billetes de transporte para que su
victima se desplace hasta un lugar
donde puedan abusar de ella.
Ademas, pueden incluso filmar o
fotografiar estos encuentros o, si
no llegan a reunirse en el mundo
real, el depredador puede persua-
dir al nifio de que tome fotos de
caracter sexual, de si mismo o de

sus amigos, o que realicen actos
sexuales enfrente de una camara
web para luego retransmitir lo
grabado. Muchos nifios y adoles-
centes que han cafdo en este tipo
de trampas de los depredadores
carecen de un cierto nivel de ma-
durez emocional o tiene una baja
autoestima. Hstas caracteristicas
los hacen mas susceptibles a este
tipo de manipulacién e intimida-
cion. Ademas, no suelen atreverse
a contar a los adultos sus encuen-
tros por miedo a pasar vergiien-
za 0 que se les prohiba utilizar
Internet. En algunos casos, los
depredadores les amenazan o les
piden que guarden en secreto su
relacién o lo que ha pasado.

Por consiguiente:

1. Es esencial que conozcas los
riesgos y que seas consciente
de que en linea no todo el
mundo es quien dice ser. Los
seductores en linea pueden
hacerse pasar por alguien de
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tu edad con el vil propdsito de
crear una cierta atmosfera de
familiaridad y confianza para
encontrase contigo en el mun-

do real y quiza abusar de ti.

Es importante que protejas tus
datos personales. En el mundo
real nunca darias esa infor-
macién a desconocidos ni les
contarfas tus asuntos privados.
Aun cuando llegues a tener
una buena amistad virtual con
alguien, es importante recordar
que nunca se sabe quién esta
en el otro extremo del compu-
tadot.

Para entrar en una sala de
charla, un foro o en general
una red social, 2a menudo
tienes que rellenar un perfil
personal con informacién mas
o menos detallada. En tales
casos, es fundamental que ten-
gas cuidado de no poner datos
que permitan identificarte o
localizarte (nombre y apelli-
dos, direccion, nombre de tu
escuela, nimero de teléfono

4.

moévil, direccién de correo
electrénico, etc.). Cualquiera
puede acceder a esta informa-
cion, por lo que conviene que
crees tu identidad utilizando
seudénimos o sobrenombres
e imagenes ficticias o avatares.
Nunca des informaciéon perso-
nal detallada.

Cuando sientas curiosidad
sobre temas sexuales o tus
sentimientos intimos, recuet-
da que si bien en Internet se
pueden encontrar muy buenos
consejos y excelente informa-
cion, para este tipo de temas
es preferible que te dirijas a
personas que ya conoces y
que son de tu confianza en el
mundo real.

Si tratan de seducitte o te me-
tes en una situacion delicada,
es importante que hables de
ello con un adulto o un amigo.
Los proveedores de servicio
Internet suelen ofrecer a los
usuarios la posibilidad de
informar sobre este tipo de

incidentes, pulsando la opcion
“informar” o “notificat” un
abuso. Otra posibilidad es
informar directamente a la
policia.

Se recomienda guardar los
mensajes de correo electronico,
el texto de la sala de charla, los
SMS o MMS (por ejemplo, en
la bandeja de entrada), ya que
luego pueden entregarse como
pruebas a la policia.

Intimidacion

A través de servicios tales como
correo electrénico, foros, salas de
charla, bitacoras, mensajeria ins-
tantanea, SMS y MMS, y camaras
web se puede estar en contacto
con viejos amigos o hacer nuevos
desde cualquier parte del mundo
y en tiempo real, con el fin de
intercambiar ideas, participar en
juegos, investigar, etc. Aunque
muchos de estos servicios se

utilizan de manera positiva, estas
mismas herramientas pueden

emplearse a veces para ofender,
ridiculizar, difamar e incordiar a
otros usuarios Internet; es mas, las
conductas violentas u ofensivas
en el mundo real adquieren mayor
difusién cuando se filman con un
teléfono mévil y luego se inter-
cambian o cuelgan en la red.

¢Qué se entiende por intimida-
cién? La intimidacion consiste en
perjudicar adrede a otra persona
mediante el acoso verbal, la agre-
sion fisica u otros métodos mas
sutiles de coaccion, por ejemplo
la manipulacién. En lenguaje
comun, por intimidar se entiende
el acoso por parte de una persona
con mayor fuerza fisica y/o poder
social para tratar de someter a su
victima. A veces a las victimas de
la intimidacién se les denomina
acosados. El acoso puede ser ver-
bal, fisico y/o emocional (www.
wikipedia.org).

La intimidacién se suele producir
en escuelas o vecindarios. Lamen-
tablemente, este fenémeno crece
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sin cesar y existen formas reales
de intimidar en linea, que van
desde sitios web ofensivos desde
los que se mandan mensajes de
texto hasta el envio de fotos no
deseadas por teléfonos moviles,
etc. Hsta forma particular de
intimidacion, que puede ofender
y herir sin recurrir necesariamente
a la violencia fisica, puede tener
consecuencias tan graves como las
formas tradicionales de intimida-
cion.

Por ese motivo, es importante
que conozcas la existencia de este
fenomeno, las diferentes formas
que puede adoptat, y lo que pue-
des hacer para no convertirte en
una victima:

1. no divulgues datos privados
imprudentemente, ya que
ello facilita tu identificacién y
podtias verte mas expuesto a
actos de intimidacién y acoso
por otros jovenes de tu edad;

2. una vez publica en linea, la
informacién queda fuera de
tu control y cualquiera puede
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emplearla para todo tipo de
fines. Debes ser plenamente
consciente de ello; lo que pue-
de empezar como una broma
inocente puede acabar tenien-
do consecuencias que incomo-
den o hieran la sensibilidad de
otras personas;

es importante abstenerse de
reaccionar a las provocacio-
nes recibidas por SMS, MMS,
mensajes instantaneos, correos
electrénicos ofensivos o difa-
matorios, salas de charla o en
encuentros en linea con otros
usuarios. En lugar de ello,
debes recurrir a ciertas estrate-
gias que impidan o limiten las
acciones de los que tratan de
provocarte, por ejemplo:

X muchos juegos permiten
excluir a determinados
usuarios (con los que uno
no desea jugar);

X sila sala de charla tie-
ne moderador, puedes
guardar el texto ofensivo y
transmitirselo a éste;

X si recibes insultos, puedes
informar de ello al pro-
veedor de servicios o, en
el caso de que los recibas
por el teléfono movil, a la
empresa de telefonfa mévil
correspondiente;

X en casos mas graves, por
ejemplo cuando haya ame-
nazas a la integridad fisica,
se recomienda informar
también a la policia;

X se puede rastrear la cuenta
de correo electrénico
desde la que se envia un
mensaje ofensivo, pero es
practicamente imposible
de probar quién lo envid
realmente. El matén puede
piratear la cuenta de otra
persona y utilizarla para
enviar mensajes ofensivos,
de forma que la culpa
recaiga sobre la pobre per-
sona cuya cuenta ha sido
utilizada para tales fines;

%X muchos programas de
correo electronico per-

miten filtrar o bloquear la
recepcion de mensajes de
correo electronico proce-
dentes de determinadas
direcciones.

4. Muchos programas de men-
sajerfa instantanea ofrecen la
posibilidad de crear listas de
nombres que los usuarios pue-
den bloquear. De esta manera,
puedes impedir que ciertas
personas se comuniquen con-
tigo. Los sistemas de mensa-
jerfa instantanea te permiten
saber cuando estan en linea tus
contactos, en cuyo caso puedes
iniciar una sesion de charla con
quien te apetezca.

Existen muchos sistemas de
mensajeria instantanea, tales como
1CQ, AOL Messenger y Yahoo
Messenger. Los matones saben
cudles son los mas populares
entre los jévenes y los utilizan
para sus propios fines, tales como
sembrar la discordia o provocar
controversias en linea. Las conver-
saciones o discusiones que surgen



en linea pueden acabar a veces en
la escuela o en otros lugares del
mundo real.

En cualquier caso recuerda
que si te sientes incomodo o
amenazado es importante que
le cuentes a alguien lo que te
esta sucediendo.

Cuéntaselo a tus padres, a

un profesor o a alguien de tu
confianza que trabaje en la es-
cuela. Contarselo a tus amigos
también podria serte de ayuda.

También puedes informar al pro-
veedor de servicios o al operador
de telefonia mévil y, en casos gra-
ves, a la policia. No olvides guar-
dar las pruebas de la intimidacion,
lo cual es realmente importante
cuando se lo cuentas a alguien.

La intimidacién es inadmisible
tanto en linea como en el mundo
real.

En muchos paises existen organi-
zaciones nacionales o locales que
pueden ayudarte en estos casos.

En algunos paises como Canada,
la ciberintimidacién se considera
delito. En muchos paises es delito
amenazar, acosar o asediat, ya sea
en la vida real o en linea.

Recuerda una cosa importante:
en inglés el término matén (bully)
tenfa en su origen un significado
distinto del actual, de hecho, hace
500 afios significaba “amigo” o
“familiar”. {Cuanto cambian las
cosas!

Defiende tu privacidad

Hoy en dia resulta relativamen-

te sencillo crear una biticora o

un sitio web personal. Si deseas
participar en una sala de charla,
en un foro o en una red social en
general, protege previamente tu
perfil personal que contiene infor-
macion mas o menos detallada.
Cada sitio tiene sus propias reglas.
Antes de escribir informacion
personal en la base de datos de
un sitio web o al inscribirte en el
mismo, averigua cémo podtia uti-

lizarse dicha informacion, es decir,
si se publicara toda o en parte

y dénde. Si consideras que te
solicitan demasiada informacion,
o si no conoces el sitio web o
desconfias del mismo, no des tus
datos. Busca otro servicio similar
que te pida menos informacién o
prometa tratar tu informacioén con
mas cuidado. En la medida de lo
posible, se recomienda utilizar un
seudonimo y no dar mas datos.
Sobre todo es importante que
comprendas claramente lo que
puedes compartir con los demas y
lo que no. Todo lo que pongas en
linea queda inmediatamente fuera
de tu control y a disposicion de
cualquier usuario:

1. Cuando tengas que dar tus
datos personales asegurate de
que quien los solicita es quien
dice ser y que es de confian-
za; recuerda que antes de dar
informacién sobre tus amigos
debes pedirles permiso ya que
podria disgustarles que des su
direccién de correo electronico
u otros datos a otras personas.

2. No estas obligado a dar toda
la informacion que se te
pide; solo tienes que rellenar
los campos obligatorios. En
cualquier caso, antes de dar
tus datos lo mejor es buscar el
maximo de informacién po-
sible sobre la persona, el ser-
vicio o la empresa con la que
estas tratando. Por ejemplo,
comprueba si el sitio solicita
tus datos para luego enviar-
te publicidad o si la idea es
comunicarlos a otras empresas.
Si no quieres que hagan ni una
cosa ni la otra, deselecciona las
casillas correspondientes. Si no
te permiten esta opcion debe-
rfas considerar la posibilidad
de no utilizar dichos servicio.

3. Envia fotos personales y
videos sélo a gente que td
conozcas, ya que tu imagen es
una parte de tus datos perso-
nales y debes asegurarte de
que no se distribuird indiscri-
minadamente. Lo mismo cabe
decir de las imagenes de los
demas. No olvides que es prac-
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ticamente imposible determi-
nar dénde puede acabar una
imagen; antes de fotografiar o
filmar a alguien debes pedirle
permiso.

Cuando quieras inscribirte en
un determinado servicio, trata
de recordar estos consejos:
utiliza una contrasena dificil
de adivinar para que nadie
pueda entrar en tu cuenta;
utiliza una direccion de correo
compleja, si es posible con
numeros y letras (por ejemplo,
mrx-3wec97@... .com), para
que no puedan adivinarla los
remitentes de correo basura

u otras personas que deseen
enviarte mensajes no deseados;
comprueba que tienes activada
la proteccion contra el correo
basura (para mensajes entran-
tes) y antivirus (para ficheros
adjuntos a los mensajes de
correo electronico) y actua-
lizalos regularmente; utiliza
dos direcciones de correo
electrénico, una estrictamente

personal para tus contactos en
la vida real (amigos, familiares,
etc.) y otra para rellenar los
formularios de inscripcién en
linea que piden datos pet-
sonales (perfiles de usuario,
anuncios de concursos, juegos
en linea, etc.) a la que, como
sabes, podrian tener acceso
desconocidos.

No abras los ficheros adjuntos
de remitentes que no conoces
ni programas cuyos posibles
efectos desconoces, ya que
podria tratarse de un detector
de teclado (capaz de guardar
todas las teclas pulsadas en el
teclado con el fin de averiguar
contrasefias, codigos numé-
ricos, numeros de tarjetas de
crédito, etc.), un rastreador

de correo electrénico (que
obtiene acceso a las direccio-
nes de correo electrénico de
los contactos almacenados

en el PC de la victima), o un
rastreador de informacién (que
extrae informacién impor-

tante, por ejemplo claves de
registro de los programas mas
importantes instalados en el
PC). Sin que ta te des cuenta,
estos programas envian toda
esta informacion por Internet
a destinatarios desconocidos.

Participa unicamente en acti-
vidades con las que te sientas
seguro. Si algo “te da mala
espina”, o sientes que algo no
va bien, o no estas plenamente
convencido, o si piensas que el
precio es inadecuado, lo mejor
que puedes hacer es desistir.
Tienes derecho a criticar y po-
ner en entredicho todo lo que
encuentres en linea. Recuerda
que las cosas no siempre son
lo que aparentan.

Respeta el derecho de
autor

Lo maravilloso de la web es que
ofrece posibilidades infinitas de
encontrar y acceder a todo tipo
de material utilizando los motores
de busqueda y luego descargarlo,
gratis o previo pago, al PC o al te-
léfono movil para utilizarlo fuera
de linea.

No todo lo que encuentres en
linea puedes utilizarlo como quie-
ras, ya que hay mucho contenido
protegido por el derecho de autor
o por derechos de propiedad.
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El software punto a punto (Peer
t0 Peer, P2P) permite compartir e
intercambiar ficheros directamen-
te con otros usuarios de Internet,

sin ningun costo adicional de
conexioén. El material que mas
buscan y descargan los jovenes
son musica, peliculas, videos y
juegos, que suelen estar protegi-
dos por el derecho de autor y la
legislacion. En muchos paises la
descarga y distribucion ilegal de
contenido protegido con derecho
de autor es delito y esta penaliza-
do en la legislacion. Ten en cuenta
que es posible rastrear la parti-
cipacion en la descarga ilegal de
material. Ha sucedido alguna vez
que los padres reciben una enor-
me factura por el material que ha
descargado uno de sus hijos, de
tal forma que si la familia se niega
a pagar pueden interponerse otras
acciones juridicas. Algunos paises
estan contemplando la posibili-
dad de prohibir la utilizacién de
Internet a aquellas personas que
se les haya atrapado en reiteradas
ocasiones tratando de acceder sin

autorizacién a material protegido
por el derecho de autor. Recuerda
que cuando utilices material que
es fruto del esfuerzo de otras
personas, tales como articulos o
tesis doctorales, debes indicar las
correspondientes fuentes. Si no
lo haces te tacharan de plagiador,
lo que podra causarte grandes
problemas.

Recuerda:

1. Eres libre de utilizar, modificar
y distribuir programas libres
que no estan protegidos por el
derecho de autor.

2. Por otra parte, existe software
denominado shareware que
puedes utilizar gratuitamente
durante un periodo de prueba.

3. Tu privacidad y tu PC podrian
verse comprometidos por
virus y otros “software malig-
no”. Lo mejor es, por tanto,
instalar y actualizar continua-
mente sistemas de proteccion,
tales como programas anti-
virus, antimarcacién y corta

fuegos. Asegurate siempre de
leer el manual del programa
que estas utilizando para evitar
cometer los errores que se
enumeran a continuacion.

En general, en el material
protegido por el derecho de
autor suele aparecer una frase
estandar, por ejemplo “todos
los derechos reservados” u
otra similar; en los casos en los
que no aparece, lo mejor es no
arriesgarse.

Los programas de comuni-
cacién punto a punto (P2P)
que utilizas para compartir y
descargar ficheros también
entrafian ciertos riesgos. Uno
debe comprender cabalmente
cémo funcionan para poder
utilizarlos sin riesgo alguno de
seguridad:

a. no siempre se descarga lo
que uno creer estar descar-
gando: Muchas veces bajo
el titulo de una cancién o
video se esconde otro tipo
de material. Por ejem-

plo, en casos mas graves
puede contener imagenes
pedofilas. Lee el manual
del programa que utilizas
para saber como puedes
detectar ficheros falsos y
conectarte Unicamente a
fuentes fiables: pide a tus
amigos que te indiquen las
fuentes que debes utilizar y
las que debes evitat;

b. antes de abrir un fiche-

ro descargado pasale el
antivirus; es bastante
frecuente que el fichero
descargado contenga virus
y programas espia que
pueden comprometer tu
PC, tus datos personales y
tu privacidad,

c. no compartas todo tu

disco duro: comprueba tu
configuraciéon para sélo
compartir las carpetas
que deseas y recuerda que
compartir ficheros pro-
tegidos por el derecho de
autor es delito.
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Comercio electronico

Se pueden comprar productos
en linea o con el teléfono movil.
Las compras pueden efectuarse
con tarjeta de crédito o, cuando
se utiliza un teléfono movil, por
deduccién del crédito del abono.
Existen espacios en linea desti-
nados a comprar y vender todo
tipo de productos a precios muy
competitivos.

Una diferencia fundamental entre
el comercio en linea y el tradicio-
nal es que en el primero resulta di-
ficil identificar quién se encuentra
del otro lado de la transaccion y,
por tanto, existe el riesgo de frau-
de. Uno de los peligros mas comu-
nes es el de la “peska” (phishing),
que se produce al responder a un
correo electronico falso (un correo
basura) que parece proceder de
una fuente acreditada, por ejemplo
un banco o una empresa de tarje-
tas de crédito. Te piden introducir
mucha informacién personal, por
ejemplo, los datos de una cuenta

bancaria, contrasenas, fecha de
nacimiento, etc, que luego utilizan
para sus propios fines.

Otro problema del comercio
electronico es el de la venta de
productos y servicios para los que
existen restricciones de edad. Por
ejemplo, en muchos pafses es ile-
gal vender o proporcionar bebidas
alcohdlicas o tabaco a menores.
Por lo general, el juego sélo esta
autorizado a personas mayores

de cierta edad. Ahora bien, en

el mundo en linea es muy dificil
determinar la edad del comprador
del producto o servicio. La prac-
tica que utilizan muchas empresas
es pedir a la persona que marque
una casilla para confirmar que
tiene la edad requerida.

En ciertos pafses algunas empre-
sas estan empezando a integrar
sistemas de verificacion de la edad
en sus procedimientos de venta,
pero esto es muy reciente y la
tecnologfa limitada. No obstante,
es una practica que se utiliza cada

vez mas. Al mentir acerca de tu
edad para comprar productos con
restricciones de edad podrias estar
cometiendo un delito e implicar

al vendedor. Podtrias perder el
producto o servicio que has com-
prado y acabar con un expediente
de antecedentes penales. Asi que
mejor no lo hagas.

En cualquier caso, existen varias
tacticas que pueden ayudarte a
reducir los riesgos y aprovechar
debidamente las oportunidades
que ofrece el comercio electroni-
co:

1. Selecciona con mucho cui-
dado el sitio donde deseas
comprar y averigua si es fiable.
Trata de obtener el maximo
de informacion acerca de
ese sitio: nombre, direccion,
teléfono, ubicacion de la
oficina central de la empresa,
condiciones generales de venta
y, en particular, como anular
la compra; averigua su politica
de proteccioén y gestion de
datos personales y la seguridad

de pago. Ademas, compara el
precio del mismo producto en
otros sitios.

Existen tarjetas de crédito
de prepago u otras en las
que se puede poner un limite
maximo, que pueden evitarte
sorpresas desagradables.

Antes de comprar en un sitio
en linea, asegtrate de que
disponen de un sistema seguro
para las transacciones para
evitar, por ejemplo, los “ana-
lizadores de paquetes” que
interceptan datos durante las
transmisiones. Aunque mucho
sitios cuentan con sistemas
que impiden la interceptacion
de datos en transito, los piratas
informaticos pueden obtener
los datos de tu tarjeta de cré-
dito del servidor de la empresa
que los tiene almacenados.
Obviamente, si seleccionas
otra modalidad de pago te
evitaras la posibilidad de que
alguien averigiie tu nimero de
tarjeta de crédito.

Directrices para los nifios y jovenes



www.itu.int/cop

4. Si recibes un mensaje no soli-
citado por correo electrénico
que contiene ofertas increi-
bles, es muy probable que sea
fraudulento.

(O]

St algo parece demasiado
bueno para ser verdad, lo
mas probable es que sea falso
y lo mejor en estos casos es
olvidatrlo.

6. Si efectuas compras por telé-
fono movil, en las que no se
necesita una tarjeta de crédito,
comprueba cudl es el costo
real de los servicios, las con-
diciones del servicio y cémo
anularlo.
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Conclusiones

Si tienes presente estas reglas basicas, seras capaz de sortear la mayoria
de los riesgos que puedes encontrarte en linea. Si te sucede una expe-
riencia desagradable o que hiere tu sensibilidad, habla con alguien de tu
confianza. Recuerda que tienes el derecho de protegerte y la responsa-
bilidad de actuar adecuadamente, tanto en linea como fuera de linea.
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Fuentes adicionales de lectura y
consulta

Convencién de las Naciones Unidas
sobre los Derechos del Nino,
http:/ /www.unicef.org/crc/

Resultados de la CMSI,
http:/ /wwwitu.int/wsis

Actividades de la UIT sobre ciberseguri-
dad, http://www.itu.int/ cybersecurity

Iniciativa de Proteccion de la Infancia en
Linea, http://www.itu.int/cop

Imagine Your Future — a prediction of how the
SJuture will be,

http:/ /www.clon.edu/e-web/predictions/
kidzone/yourfuture.xhtml#kids%27%:20
predictions

The Internet Big Picture — World Internet Users
and Population Stats,

http:/ /www.internetworldstats.com/stats.
htm

Child-friendly version of ‘A World Fit for
Children’,

http:/ /www.unicef.org/specialsession/
wifc/child_friendly.html

Opinion polls: What young people think,
http:/ /www.unicef.org/polls/

Connect Safely is for parents, teens, educators,
adpocates - everyone engaged in and interested in
the impact of the social Web,

http:/ /www.connectsafely.org/

Children and Adolescents Closing Statement at
World Congress 111 Against Sexual Exploita-
tion. http:/ /www.ecpat.net/ WorldCon-
gressIIl/PDF/Outcome/WCII_Outco-
me_Document_Final.pdf

The Children and Young Person’s Global Online
Charter, http:/ /www.iyac.net/children/
index.htm

A number of Childnet’s resonrces for young
people, http:/ /www.childnet-int.org/youn-
gpeople/

Informacion (acceso a sitios en varios
idiomas):

http:/ /www.saferinternet.org/ww/en/
pub/insafe/index.htm

http:/ /www.getnetwise.org/
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Apéndice |

Contrato de los padres

8¢ que Internet puede ser un lugar
maravilloso para mis hijos. También s¢
que debo ayudarles a gue su experiencia
en Internet sea mis segura. A sabiendas
de que mi hijos pueden ayudarme en
esta tarea, me comprometo a seguir las
siguientes reglas:

1. Trataré de saber los servicios
y sitios web que utilizan mis
hijos.

2. Hstableceré normas y pautas
razonables para la utilizacion
del computador por parte de
mis hijos, las discutiré con
ellos y las pondré a la vista
cerca del computador a modo
de recordatorio.

3. No reaccionaré de manera exa-
gerada si mis hijos me cuentan
que han encontrado o hecho
algo “malo” en Internet.

4. Trataré de conocer a los “ami-
gos en linea” de mis hijos y su

lista de contactos, al igual que
trato de conocer sus amigos
del mundo real.

5. Trataré de apoyar y supervi-
sar la forma en que mis hijos
utilizan Internet, por ejemplo
colocando el computador en
un espacio comun del hogar.

6. Informaré a las autoridades
competentes acerca de los si-
tios y las actividades sospecho-
sas o ilegales que encuentre.

7. Elaboraré o conseguiré una
lista de sitios recomendados
para nifios.

8. Verificaré con frecuencia los
sitios web que visitan mis
hijos.

9. Investigaré las opciones que
existen para filtrar y bloquear
material de Internet inadecua-
do para mis hijos.

10. Hablaré con mis hijos so-
bre sus andanzas en linea y
compartiré sus aventuras por

Internet con la mayor frecuen-
cia posible.

Hstoy de acuerdo con lo anterior.

Firma de los padres

Fecha

Entiendo que mis padres han con-
venido en respetar estas reglas y
estoy de acuerdo en colaborar con
ellos para navegar por Internet
juntos.

Firma del nifio

Fecha




Contrato del nino

S¢ que Internet puede ser un lugar ma-
ravilloso para visitar. También sé que es
importante para mi seguridad respetar
las siguientes reglas cuando navego por
Internet. Me comprometo a seguir las
siguientes reglas:

1. Siempre que pueda elegiré un
seudonimo seguro y prudente
que no divulgue informacion
personal sobre m{ o mi familia.

2. Mantendré en secreto todas
mis contrasefias.

3. Hablaré con mis padres de
todos los programas y apli-
caciones que utilizo en mi
computador e Internet, y de
los sitios que visito. Antes
de descargar o telecargar un
nuevo programa, o inscribirme
en un sitio nuevo, consultaré a
mis padres para que me den su
aprobacion.

Al considerar la posibilidad de
inscribirme en un nuevo servi-
cio en linea, evitaré los que so-
licitan demasiada informacion
personal y trataré de optar por
los que piden menos datos.

Trataré siempre de averiguar
qué parte de mis datos perso-
nales publicara por defecto el
servicio en mi perfil y seleccio-
naré siempre el nivel maximo

de privacidad.

No compartiré mis datos per-
sonales, ni los de mis padres o
demas miembros de la familia,
bajo ningin concepto ni en
ninguna condicion, en linea o
con alguien que he conocido
en linea. Esto incluye, entre
otros, mi nombre, direccion,
namero de teléfono, edad o
nombre de mi escuela.

Trataré a los demas como a mi
me gustaria que me tratasen.

8. Cuando esté en linea me com-
portaré de manera educada,
cuidando mi lenguaje y con
respeto. No entraré en polémi-
cas, ni recurriré a amenazas o
malas palabras.

9. Consideraré prioritaria mi segu-
ridad, dado que ciertas perso-
nas en linea pretenden hacerse
pasar por quienes no son.

10. Seré sincero con mis padres
acerca de las personas que
conozca en linea y les contaré
cuando conozca a alguien,
aunque no me lo pregunten.
No contestaré a los mensajes
de correo electrénico o instan-
taneos enviados por alguien
que mis padres no aprueban.

11.Si veo o leo cosas malas,
repugnantes o vulgares, cerraré
la sesién y se lo contaré a mis
padres para que traten de que
no me vuelva a suceder.

12.8i recibo imagenes, enlaces a

sitios malos, mensajes de co-
rreo electrénico o instantaneos
con un lenguaje ofensivo o
participo en una charla donde
las personas utilizan palabro-
tas o un lenguaje ofensivo o
aborrecible, se 1o contaré a mis

padres.

13.No enviaré nada al portal de
alguien que haya conocido en
linea sin el consentimiento de
mis padres. Si recibo algo de
una persona que he conocido
en linea, se lo contaré inmedia-
tamente a mis padres (ya que
ello significa que han consegui-
do informacién privada sobre
mi).

14.No haré nada en linea que
alguien me pida y que me haga
sentir incomodo, especialmen-
te si sé que a mis padres no les
gustarfa ni lo aprobarfan.

Directrices para los nifios y jovenes



www.itu.int/cop

15.No llamaré, escribiré una
carta ni acudiré a una cita en
persona con alguien que he co-
nocido en linea sin el consen-
timiento de mis padres o sin
que me acompafle una persona
adulta de mi confianza.

16. Comprendo que mis padres
supervisaran el tiempo que
paso en linea y que utilizaran
software para controlar o
limitar los lugares que visito en
linea. Esto lo hacen porque me
quieren y desean protegerme.

Ensefiaré a mis padres todo lo
que sé sobre Internet para que
podamos divertirnos juntos y
aprender cosas interesantes.

Estoy de acuerdo con lo antetior.

Firma del nifio

Directrices para los nifios y jovenes

Fecha

Me comprometo a proteger a mis
hijos y garantizar su seguridad

en linea asegurandome de que se
respetan estas reglas. Si mi hijo

se encuentra en una situacion de
inseguridad y me lo cuenta, me
encargaré de la situacién con ma-
durez y sentido comin, sin culpar
a nadie, y trataré de resolverla con
calma para asegurarme de que en
el futuro mi hijo tenga una expe-
riencia en Internet mas segura.

Firma de los padres

Fecha




Fotografias:: www.shutterstock.com, Violaine Martin/UIT, Ahone Ayeh Njume-Ebong/UIT

Directrices para los nifios y jovenes



Union Internacional de Telecomunicaciones
Place des Nations

CH-1211 Ginebra 20

Suiza

www.itu.int/cop

Impreso en Suiza
Ginebra, 2011

En colaboracion con:

@ Save the Children




	Protecciónde la Infanciaen Línea: Directrices para los niños
	Índice
	Prefacio
	Resumen Ejecutivo
	1. Antecedentes
	Estudio de caso: Declaración de niños y jóvenes

	2. Niños y jóvenes en línea
	Estudio de caso: el lado positivo de las redes sociales para niños con problemas de aprendizaje
	A continuación figura una lista de cuestiones que debes considerar al debatir acerca de la “ciudadanía digital”

	3. Lo que debes saber sobre la seguridad en línea
	DIRECTRICES DE SEGURIDAD EN INTERNET
	“Reglas INTELIGENTES”

	4. Conclusiones
	Fuentes adicionales de lectura y consulta
	Apéndice 1
	Contrato de los padres
	Contrato del niño



