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Resumen
La Unión Internacional de Telecomunicaciones (UIT) reconoce la importancia de la ciberseguridad y de crear confianza y seguridad en la utilización de las TIC, incluso mediante su Resolución 130.
Los trabajos pertinentes se llevan a cabo:
–	en el UIT-T en lo que respecta a las normas y Recomendaciones técnicas;
–	en el UIT-D en lo que respecta a la capacitación y la asistencia técnica.
Los Estados Miembros hacen frente a las amenazas relacionadas con la suplantación de identidad gracias a distintos marcos y enfoques nacionales.
Sin embargo, el alcance cada vez mayor de esas amenazas y su naturaleza transfronteriza ponen de manifiesto la necesidad de una mayor cooperación y coordinación.
Acción solicitada
Se invita a la Conferencia de Plenipotenciarios a considerar este documento y aprobarla propuesta de nueva Resolución sobre el aumento de la confianza y la resiliencia contra las amenazas relacionadas con la suplantación de identidad en las redes de TIC.


ADD	ARB/91A36/1
Proyecto de nueva Resolución [ARB-2]
Aumento de la confianza y la resiliencia contra las amenazas relacionadas
con la suplantación de identidad en las redes y servicios
de telecomunicaciones/tecnologías de
la información y la comunicación
La Conferencia de Plenipotenciarios de la Unión Internacional de Telecomunicaciones (Doha, 2026),
recordando
a)	la Resolución 130 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios, Fortalecimiento del papel de la UIT en la creación de confianza y seguridad en la utilización de las tecnologías de la información y la comunicación;
b)	la Resolución 196 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios, Protección del usuario/consumidor de servicios de telecomunicaciones;
c)	la Resolución 174 (Rev. Busán, 2014) de la Conferencia de Plenipotenciarios, Función de la UIT respecto a los problemas de política pública internacional asociados al riesgo de utilización ilícita de las tecnologías de la información y la comunicación;
d)	la Resolución 190 (Rev. Busán, 2014) de la Conferencia de Plenipotenciarios, Lucha contra la apropiación y el uso indebidos de recursos internacionales de numeración para las telecomunicaciones;
e)	la Resolución 50 (Rev. Ginebra, 2022) de la Asamblea Mundial de Normalización de las Telecomunicaciones (AMNT), Ciberseguridad;
f)	la Resolución 61 (Rev. Nueva Delhi, 2024) de la AMNT, Respuesta y lucha contra la apropiación y el uso indebidos de recursos internacionales de numeración, denominación, direccionamiento e identificación para las telecomunicaciones;
g)	la Resolución 65 (Rev. Nueva Delhi, 2024) de la AMNT, Comunicación del número de la parte llamante, identificación de la línea llamante e información sobre la identificación del origen;
h)	la Resolución 78 (Rev. Bakú, 2025) de la Conferencia Mundial de Desarrollo de las Telecomunicaciones (CMDT), Capacitación para contrarrestar y combatir la apropiación, y utilización indebidas de los recursos de numeración del Sector de Normalización de las Telecomunicaciones de la UIT,
considerando
a)	que las redes y servicios de telecomunicaciones/tecnologías de la información y la comunicación (TIC) son fundamentales para las infraestructuras y servicios esenciales;
b)	que aumentar la dependencia de las comunicaciones digitales a nivel mundial genera una mayor exposición a los riesgos para la seguridad y la confianza, incluida la cada vez mayor utilización de técnicas de suplantación de la identidad, como la suplantación del identificador del llamante, la suplantación de IP y la suplantación de dominio;
c)	la creciente utilización de técnicas de suplantación de identidad para engañar a los consumidores y perturbar los servicios y las amenazas que ello conlleva,
reconociendo
a)	que los incidentes relacionados con la suplantación de identidad han menoscabado la confianza en los servicios de telecomunicaciones/TIC en múltiples regiones y han generado dificultades socioeconómicas y de seguridad en todos los países, en particular los países en desarrollo, pues sus consecuencias superan las fronteras nacionales;
b)	que tales amenazas pueden menoscabar la disponibilidad del servicio, la integridad y la confianza del usuario;
c)	el papel que desempeña la UIT a la hora de fomentar entornos de telecomunicaciones/TIC seguros, fiables y fidedignos,
observando
a)	las actividades que está llevando a cabo la UIT en ámbitos como la ciberseguridad, la gestión de fraudes y los marcos de confianza;
b)	la importancia que revisten garantizar la complementariedad con las actividades de otras organizaciones y organismos de normalización regionales e internacionales y evitar duplicaciones innecesarias,
consciente
a)	de que el alcance cada vez mayor de esas amenazas y su naturaleza transfronteriza ponen de manifiesto la necesidad de una mayor cooperación y coordinación;
b)	de la diversidad entre las prioridades y marcos nacionales de los Estados Miembros para hacer frente a las amenazas relacionadas con la suplantación de identidad,
resuelve
1	que, conforme al mandato y las competencias de la UIT, se fomente y facilite la coordinación regional e internacional y se aliente a los interesados a entablar el diálogo;
2	que se alienten y faciliten las medidas destinadas a aumentar la resiliencia, la fiabilidad y la credibilidad de las redes y servicios de telecomunicaciones/TIC contra las amenazas relacionadas con la suplantación de identidad;
3	que se faciliten el desarrollo y la divulgación de prácticas idóneas y de actividades de capacitación sobre amenazas relacionadas con la suplantación de identidad,
encarga al Secretario General
1	que facilite, según proceda, la colaboración entre Estados Miembros, Miembros de Sector y otras partes interesadas en relación con las amenazas relacionadas con la suplantación de identidad en las redes y servicios de telecomunicaciones/TIC;
2	que, en aplicación de la presente Resolución, se coordine, según proceda, con las organizaciones regionales e internacionales pertinentes, dentro del ámbito de sus respectivos mandatos;
3	que rinda informe al Consejo de la UIT sobre la aplicación de esta Resolución y sus resultados, según proceda,
encarga a los Directores de la Oficina de Normalización de las Telecomunicaciones
y de la Oficina de Desarrollo de las Telecomunicaciones
1	que, de conformidad con sus respectivos mandatos, prosigan las actividades pertinentes relacionadas con los aspectos técnico, operativo y de capacitación de las amenazas relacionadas con la suplantación de identidad en las redes y servicios de telecomunicaciones/TIC;
2	que faciliten el desarrollo y divulgación de las directrices, Recomendaciones, Informes Técnicos y prácticas idóneas en materia de amenazas relacionadas con la suplantación de identidad pertinentes;
3	que faciliten las actividades regionales e internacionales, incluidos talleres y programas de formación especializados, en particular para los países en desarrollo,
invita a los Estados Miembros y Miembros de Sector
1	a considerar la posibilidad de definir los marcos, políticas y medidas nacionales convenientes a fin de paliar las amenazas relacionadas con la suplantación de identidad en las redes y servicios de telecomunicaciones/TIC;
2	a fomentar la protección del consumidor y la sensibilización de los usuarios a las amenazas relacionadas con la suplantación de identidad y las comunicaciones fraudulentas;
3	a participar activamente en las actividades de la UIT para hacer frente a las amenazas relacionadas con la suplantación de identidad;
4	a compartir las experiencias, informaciones y prácticas idóneas nacionales al respecto;
5	a colaborar con la UIT en la preparación de iniciativas técnicas, operativas y de capacitación sobre las amenazas relacionadas con la suplantación de identidad;
6	a aportar su contribución a la aplicación de esta Resolución.
Motivos: el objetivo de esta propuesta es hacer frente a una nueva amenaza que cada vez tiene mayores consecuencias para las redes y servicios de TIC.
La meta es:
•	Intensificar la confianza en las comunicaciones digitales;
•	Fomentar la cooperación internacional;
•	Facilitar los trabajos en curso en los Sectores de la UIT;
•	Ofrecer un marco político de alto nivel coherente con el mandato de la Conferencia de Plenipotenciarios.
La propuesta evita prescribir medidas reglamentarias o de aplicación y, en su lugar, se centra en:
•	La colaboración;
•	La compartición de información;
•	La capacitación;
•	El apoyo a la normalización técnica.
No se exigen recursos financieros adicionales.
Motivos por los que es necesaria una nueva Resolución aunque ya existan otras al respecto (130, 174, 50, 61 y 65):
•	Esta Resolución aborda la suplantación de identidad como una amenaza transversal que menoscaba la fiabilidad, la seguridad y la resiliencia de la red en múltiples dominios, en lugar de considerarla un tema independiente o aislado;
•	Se integran asimismo la protección de los usuarios y la integridad operativa, garantizando que las salvaguardas contra la suplantación de identidad aumentan al mismo tiempo la fiabilidad del servicio y la calidad de funcionamiento de la infraestructura.
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