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Резюме
Международный союз электросвязи (МСЭ) признал важность обеспечения кибербезопасности и укрепления доверия и безопасности при использовании ИКТ, в том числе в Резолюции 130.
Соответствующая работа ведется в рамках:
−	МСЭ-T – над техническими стандартами и Рекомендациями;
−	МСЭ-D – по созданию потенциала и оказанию технической помощи.
Государства-Члены противодействуют связанным со спуфингом угрозам с помощью различных национальных подходов и механизмов.
Однако растущий масштаб и трансграничный характер таких угроз обусловливают необходимость наращивания сотрудничества и координации.
Необходимые действия
Полномочной конференции предлагается рассмотреть настоящий документ и утвердить предложение по новой Резолюции об укреплении доверия и повышении устойчивости в контексте угроз, создаваемых спуфингом в сетях ИКТ.


ADD	ARB/91A36/1
Проект новой Резолюции [ARB-2]
Укрепление доверия и повышение устойчивости в контексте угроз, 
создаваемых спуфингом в сетях и услугах электросвязи/ИКТ
Полномочная конференция Международного союза электросвязи (Доха, 2026 г.),
напоминая
a)	о Резолюции 130 (Пересм. Бухарест, 2022 г.) Полномочной конференции об усилении роли МСЭ в укреплении доверия и безопасности при использовании информационно-коммуникационных технологий;
b)	о Резолюции 196 (Пересм. Бухарест, 2022 г.) Полномочной конференции о защите пользователей/потребителей услуг электросвязи;
c)	о Резолюции 174 (Пересм. Пусан, 2014 г.) Полномочной конференции о роли МСЭ в связи с вопросами международной государственной политики, касающимися риска незаконного использования информационно-коммуникационных технологий;
d)	о Резолюции 190 (Пересм. Пусан, 2014 г.) Полномочной конференции о противодействии неправомерному присвоению и использованию ресурсов нумерации международной электросвязи;
e)	о Резолюции 50 (Пересм. Женева, 2022 г.) Всемирной ассамблеи по стандартизации электросвязи (ВАСЭ) о кибербезопасности;
f)	о Резолюции 61 (Пересм. Нью-Дели, 2024 г.) ВАСЭ о противодействии неправомерному присвоению и использованию ресурсов нумерации, наименования, адресации и идентификации международной электросвязи и борьбе с неправомерным присвоением и использованием;
g)	о Резолюции 65 (Пересм. Нью-Дели, 2024 г.) ВАСЭ об информации о доставке номера вызывающего абонента, идентификации линии вызывающего абонента и идентификации происхождения;
h)	о Резолюции 78 (Пересм. Баку, 2025 г.) Всемирной конференции по развитию электросвязи (ВКРЭ) о создании потенциала для противодействия неправомерному присвоению и использованию ресурсов нумерации Сектора стандартизации электросвязи МСЭ и борьбы с неправомерным присвоением и использованием,
учитывая,
a)	что сети и услуги электросвязи/ИКТ имеют важнейшее значение для критической инфраструктуры и услуг;
b)	расширение использования цифровой связи во всем мире, ведущее к увеличению подверженности рискам, связанным с безопасностью и доверием, включая растущие масштабы применения таких методов спуфинга, как спуфинг идентификатора вызывающего абонента, IP-спуфинг и спуфинг домена;
c)	рост масштабов применения методов спуфинга и связанных с этим угроз введения потребителей в заблуждение и нарушения обслуживания,
признавая,
a)	что связанные со спуфингом инциденты сказываются на доверии к услугам электросвязи/ИКТ во многих регионах и усугубляют социально-экономические проблемы и проблемы в области безопасности во всех странах, в первую очередь в развивающихся странах, причем их последствия носят трансграничный характер;
b)	что такие угрозы могут сказаться на доступности и целостности услуг, а также доверии их пользователей;
c)	роль МСЭ в содействии созданию безопасной, доверенной и надежной среды электросвязи/ИКТ,
отмечая
a)	ведущуюся МСЭ деятельность в таких областях, как кибербезопасность, борьба с мошенничеством и механизмы доверия;
b)	важность обеспечения взаимодополняемости и недопущения необоснованного дублирования деятельности других профильных международных и региональных организаций и органов по стандартизации,
отдавая себе отчет в том,
a)	что возрастающие масштабы и трансграничный характер таких угроз обусловливают необходимость укрепления сотрудничества и координации;
b)	что Государства-Члены имеют различные национальные механизмы и приоритеты в области противодействия угрозам, связанным со спуфингом,
решает
1	поощрять региональную и международную координацию и содействовать ей, а также призывать заинтересованные стороны к участию в диалоге в рамках мандата и компетенций МСЭ;
2	поощрять и поддерживать меры, направленные на повышение устойчивости и надежности сетей и услуг электросвязи/ИКТ и степени доверия к ним перед лицом угроз, связанных со спуфингом;
3	поддерживать разработку и распространение примеров передового опыта и деятельность по созданию потенциала в области противодействия связанным со спуфингом угрозам,
поручает Генеральному секретарю
1	содействовать, в надлежащих случаях, сотрудничеству между Государствами-Членами, Членами Секторов и соответствующими заинтересованными сторонами в вопросах, связанных с создаваемыми спуфингом угрозами в сетях и услугах электросвязи/ИКТ;
2	осуществлять, когда это целесообразно, взаимодействие с профильными международными и региональными организациями в рамках их соответствующих мандатов в интересах выполнения настоящей Резолюции;
3	в надлежащем порядке представлять Совету МСЭ отчет о ходе выполнения настоящей Резолюции и соответствующих результатах,
поручает Директорам Бюро стандартизации электросвязи и Бюро развития электросвязи
1	продолжать соответствующую деятельность, касающуюся технических, эксплуатационных и связанных с созданием потенциала аспектов противодействия угрозам, создаваемым спуфингом в сетях и услугах электросвязи/ИКТ, в рамках своих соответствующих мандатов;
2	поддерживать разработку и распространение соответствующих руководящих указаний, рекомендаций, технических отчетов и примеров передового опыта, касающихся связанных со спуфингом угроз;
3	поддерживать международную и региональную деятельность, включая организацию семинаров-практикумов и специализированных учебных программ, в первую очередь для развивающихся стран,
предлагает Государствам-Членам и Членам Секторов
1	рассмотреть возможность разработки соответствующих национальных механизмов, политики и мер, направленных на смягчение угроз, создаваемых спуфингом в сетях и услугах электросвязи/ИКТ;
2	содействовать защите потребителей и повышению осведомленности пользователей об угрозах, связанных со спуфингом, и мошенничестве в сфере связи;
3	принимать активное участие в деятельности МСЭ по противодействию связанным со спуфингом угрозам;
4	обмениваться национальным опытом, информацией и передовой практикой в этой области;
5	сотрудничать с МСЭ в разработке технических и эксплуатационных инициатив, а также инициатив по созданию потенциала в области противодействия угрозам, связанным со спуфингом;
6	вносить вклад в выполнение настоящей Резолюции.
Основания:	Настоящее предложение направлено на противодействие появляющейся и обретающей все более серьезный характер угрозе для сетей и услуг ИКТ.
Оно нацелено на:
•	укрепление доверия и уверенности в контексте цифровой связи;
•	активизацию международного сотрудничества;
•	поддержку текущей работы Секторов МСЭ;
•	обеспечение политической рамочной основы высокого уровня в соответствии с мандатом Полномочной конференции.
Предлагаемый текст не содержит регуляторных положений предписывающего характера или же обеспечительных мер, будучи в первую очередь ориентирован на:
•	сотрудничество;
•	обмен информацией;
•	создание потенциала;
•	техническую поддержку стандартизации.
Дополнительных финансовых ресурсов не потребуется.
Зачем нужна новая Резолюция, если уже существуют другие (Резолюции 130, 174, 50, 61 и 65)?
•	В настоящей Резолюции спуфинг рассматривается не как отдельная или изолированная проблема, а как повсеместная угроза, подрывающая доверие, безопасность и устойчивость сетей в самых разных сферах;
•	В ней сочетаются положения о защите пользователей и эксплуатационной целостности, за счет чего меры по противодействию спуфингу служат также повышению надежности услуг и улучшению показателей работы инфраструктуры.
______________
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