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Résumé:
L'Union internationale des télécommunications (UIT) a reconnu l'importance de la cybersécurité et de l'instauration de la confiance et de la sécurité dans l'utilisation des technologies de l'information et de la communication (TIC), notamment dans le cadre de la Résolution 130 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires.
Des travaux connexes sont actuellement menés:
–	par le Secteur de la normalisation des télécommunications de l'UIT sur les normes et recommandations techniques;
–	par le Secteur du développement des télécommunications de l'UIT sur le renforcement des capacités et l'assistance technique.
Les États Membres luttent contre les menaces liées à l'usurpation d'identité au moyen de cadres et d'approches nationaux différents.
Toutefois, l'ampleur croissante et le caractère transfrontière de ces menaces montrent qu'il est nécessaire de renforcer la coopération et la coordination.
Suite à donner:
La Conférence de plénipotentiaires est invitée à examiner le présent document et à approuver la proposition de nouvelle Résolution visant à renforcer la confiance et la résilience face aux menaces liées à l'usurpation d'identité dans les réseaux TIC.


ADD	ARB/91A36/1
Projet de nouvelle Résolution [ARB-2]
Renforcer la confiance et la résilience face aux menaces liées à l'usurpation d'identité dans les réseaux et services de télécommunication/
technologies de l'information et de la communication
La Conférence de plénipotentiaires de l'Union internationale des télécommunications (Doha, 2026),
rappelant
a)	la Résolution 130 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires, sur le renforcement du rôle de l'UIT dans l'instauration de la confiance et de la sécurité dans l'utilisation des technologies de l'information et de la communication (TIC);
b)	la Résolution 196 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires, sur la protection des utilisateurs/consommateurs de services de télécommunication;
c)	la Résolution 174 (Rév. Busan, 2014) de la Conférence de plénipotentiaires, sur le rôle de l'UIT concernant les questions de politiques publiques internationales ayant trait aux risques d'utilisation des TIC à des fins illicites;
d)	la Résolution 190 (Rév. Busan, 2014) de la Conférence de plénipotentiaires, qui vise à lutter contre le détournement et l'utilisation abusive des ressources internationales de numérotage des télécommunications;
e)	la Résolution 50 (Rév. Genève, 2022) de l'Assemblée mondiale de normalisation des télécommunications (AMNT), relative à la cybersécurité;
f)	la Résolution 61 (Rév. New Delhi, 2024) de l'AMNT, qui vise à lutter contre le détournement et l'utilisation abusive des ressources internationales de numérotage, de nommage, d'adressage et d'identification des télécommunications;
g)	la Résolution 65 (Rév. New Delhi, 2024) de l'AMNT, sur l'acheminement des informations relatives au numéro de l'appelant, à l'identification de la ligne appelante et à l'identification de l'origine;
h)	la Résolution 78 (Rév. Bakou, 2025) de la Conférence mondiale de développement des télécommunications (CMDT), sur le renforcement des capacités pour lutter contre le détournement et l'utilisation abusive des ressources de numérotage du Secteur de la normalisation des télécommunications de l'UIT,
considérant
a)	que les réseaux et services de télécommunication/TIC jouent un rôle déterminant pour les infrastructures et services essentiels;
b)	le recours croissant aux communications numériques à l'échelle mondiale, qui entraîne une exposition accrue aux risques liés à la sécurité et à la confiance, dus notamment à l'utilisation grandissante de techniques d'usurpation d'identité telles que l'usurpation de l'identité de l'appelant, l'usurpation d'adresse IP et l'usurpation de domaine;
c)	l'utilisation croissante de techniques d'usurpation d'identité et de menaces connexes pour tromper les consommateurs et perturber les services,
reconnaissant
a)	que les incidents liés à l'usurpation d'identité entament la confiance dans les services de télécommunication/TIC dans plusieurs régions et participent aux difficultés socio-économiques et aux problèmes de sécurité dans tous les pays, en particulier les pays en développement, étant donné que leurs répercussions s'étendent au-delà des frontières nationales;
b)	que ces menaces peuvent influer sur la disponibilité et l'intégrité des services et la confiance de leurs utilisateurs;
c)	le rôle de l'UIT dans la promotion d'environnements de télécommunication/TIC sûrs, fiables et de confiance,
notant
a)	les activités actuellement menées à l'UIT dans des domaines tels que la cybersécurité, la gestion de la fraude et les cadres de confiance;
b)	qu'il importe de garantir la complémentarité de ces activités et d'éviter les chevauchements inutiles par rapport aux activités des autres organisations internationales et régionales et organismes de normalisation compétents,
consciente
a)	que l'ampleur croissante et le caractère transfrontière de ces menaces mettent en évidence la nécessité de renforcer la coopération et la coordination;
b)	que les États Membres ont des priorités et des cadres nationaux différents en ce qui concerne les menaces liées à l'usurpation d'identité,
décide
1	de promouvoir et de faciliter la coordination régionale et internationale et d'encourager les parties prenantes à nouer un dialogue dans le cadre du mandat de l'UIT et compte tenu de ses compétences;
2	d'encourager et d'appuyer les mesures visant à renforcer la résilience, la fiabilité et la crédibilité des réseaux et services de télécommunication/TIC face aux menaces liées à l'usurpation d'identité;
3	de soutenir l'élaboration et la diffusion de bonnes pratiques et les activités de renforcement des capacités concernant les menaces liées à l'usurpation d'identité,
charge le Secrétaire général
1	de faciliter, selon qu'il conviendra, la collaboration entre les États Membres, les Membres de Secteur et les parties prenantes concernées sur les questions ayant trait aux menaces liées à l'usurpation d'identité dans les réseaux et services de télécommunication/TIC;
2	d'assurer la liaison, selon qu'il conviendra, avec les organisations internationales et régionales compétentes, dans le cadre de leur mandat respectif, à l'appui de la présente Résolution;
3	de rendre compte au Conseil de l'UIT, selon qu'il conviendra, de la mise en œuvre et des résultats de la présente Résolution,
charge le Directeur du Bureau de la normalisation des télécommunications et le Directeur du Bureau de développement des télécommunications
1	de poursuivre les activités pertinentes qui portent sur les aspects techniques et opérationnels et les aspects du renforcement des capacités ayant un rapport avec les menaces liées à l'usurpation d'identité dans les réseaux et services de télécommunication/TIC, dans le cadre de leur mandat respectif;
2	de soutenir l'élaboration et la diffusion de lignes directrices, de recommandations, de rapports techniques et de bonnes pratiques pertinents sur les menaces liées à l'usurpation d'identité;
3	d'appuyer les activités internationales et régionales, notamment les ateliers et les programmes de formation spécialisés, en particulier lorsqu'elles visent les pays en développement,
invite les États Membres et les Membres de Secteur
1	à envisager d'élaborer des politiques, des mesures et des cadres nationaux appropriés visant à atténuer les menaces liées à l'usurpation d'identité dans les réseaux et services de télécommunication/TIC;
2	à promouvoir la protection des consommateurs et la sensibilisation des utilisateurs au sujet des menaces liées à l'usurpation d'identité et des communications frauduleuses;
3	à participer activement aux activités de l'UIT qui visent à lutter contre les menaces liées à l'usurpation d'identité;
4	à échanger des données d'expérience, des informations et des bonnes pratiques nationales dans ce domaine;
5	à collaborer avec l'UIT en vue de concevoir des initiatives techniques et opérationnelles et des initiatives de renforcement des capacités sur les menaces liées à l'usurpation d'identité;
6	à contribuer à la mise en œuvre de la présente Résolution.
Motifs:	La présente proposition vise à lutter contre une menace émergente qui a de plus en plus de répercussions sur les réseaux et services TIC.
Elle entend:
•	renforcer la confiance dans les communications numériques;
•	promouvoir la coopération internationale;
•	appuyer les travaux en cours dans les Secteurs de l'UIT;
•	fournir un cadre stratégique de haut niveau conforme au mandat de la Conférence de plénipotentiaires.
La proposition évite les mesures réglementaires ou mesures d'application contraignantes et met plutôt l'accent sur:
•	la collaboration;
•	les échanges d'informations;
•	le renforcement des capacités;
•	l'appui à la normalisation technique.
Aucune ressource financière supplémentaire n'est requise.
Motifs en faveur d'une nouvelle Résolution alors qu'il existe d'autres Résolutions (Résolutions 130, 174, 50, 61 et 65):
•	cette Résolution traite de l'usurpation d'identité en tant que menace transversale qui sape la confiance, la sécurité et la résilience des réseaux dans de multiples domaines, plutôt que de traiter le problème de manière isolée;
•	elle intègre à la fois la protection des utilisateurs et l'intégrité opérationnelle, de telle sorte que les garanties contre l'usurpation d'identité renforcent également la fiabilité des services et le fonctionnement des infrastructures.
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