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	الجلسة العامة
	الإضافة 36
للوثيقة 91-A

	
	19 أكتوبر 2026

	
	الأصل: بالإنكليزية

	
	

	إدارات الدول العربية

	مشروع قرار جديد

	تعزيز الثقة والقدرة على الصمود في مواجهة التهديدات المرتبطة بالانتحال في شبكات وخدمات الاتصالات/تكنولوجيا المعلومات والاتصالات

	


ملخص
أقرَّ الاتحاد الدولي للاتصالات (ITU) بأهمية الأمن السيبراني وبناء الثقة والأمن في استخدام تكنولوجيات المعلومات والاتصالات، ويشمل ذلك ما عبَّر عنه القرار 130.
ويجري العمل في هذا الصدد في إطار:
-	قطاع تقييس الاتصالات، من ناحية المعايير والتوصيات التقنية؛
-	قطاع تنمية الاتصالات، من ناحية بناء القدرات وتقديم المساعدة التقنية.
وتتصدى الدول الأعضاء للتهديدات المرتبطة بالانتحال من خلال نُهج وأطر وطنية مختلفة.
لكن اتساع نطاق هذه التهديدات وطابعها العابر للحدود يبرزان الحاجة إلى تعزيز التعاون والتنسيق.
الإجراء المطلوب
يُدعى مؤتمر المندوبين المفوضين إلى النظر في هذه الوثيقة والموافقة على مقترح قرار جديد بشأن تعزيز الثقة والقدرة على الصمود في مواجهة التهديدات المرتبطة بالانتحال في شبكات تكنولوجيا المعلومات والاتصالات.


ADD	ARB/91A36/1
مشـروع قـرار جديـد [ARB-2]
تعزيز الثقة والقدرة على الصمود في مواجهة التهديدات المرتبطة بالانتحال في شبكات وخدمات الاتصالات/تكنولوجيا المعلومات والاتصالات
إن مؤتمر المندوبين المفوضين للاتحاد الدولي للاتصالات (الدوحة، 2026)،
إذ يذكِّر
 أ )	بالقرار 130 (المراجَع في بوخارست، 2022) لمؤتمر المندوبين المفوضين، بشأن تعزيز دور الاتحاد في مجال بناء الثقة والأمن في استخدام تكنولوجيات المعلومات والاتصالات؛
ب)	بالقرار 196 (المراجَع في بوخارست، 2022) لمؤتمر المندوبين المفوضين، بشأن حماية مستعملي/مستهلكي خدمات الاتصالات؛
ج)	بالقرار 174 (المراجَع في بوسان، 2014) لمؤتمر المندوبين المفوضين، بشأن دور الاتحاد الدولي للاتصالات في قضايا السياسة العامة الدولية المتعلقة بمخاطر الاستعمال غير المشروع لتكنولوجيات المعلومات والاتصالات؛
د )	بالقرار 190 (المراجَع في بوسان، 2014) لمؤتمر المندوبين المفوضين، بشأن مكافحة سوء استغلال وسوء استعمال موارد الترقيم الدولية للاتصالات؛
هـ )	بالقرار 50 (المراجَع في جنيف، 2022) للجمعية العالمية لتقييس الاتصالات (WTSA)، بشأن الأمن السيبراني؛
و )	بالقـرار 61 (المراجَع في نيودلهي، 2024) للجمعية العالمية لتقييس الاتصالات، بشأن مواجهة ومكافحة سوء استغلال وسوء استعمال الموارد الدولية للترقيم والتسمية والعنونة وتحديد الهوية في مجال الاتصالات؛
ز )	بالقـرار 65 (المراجَع في نيودلهي، 2024) للجمعية العالمية لتقييس الاتصالات، بشأن توفير معلومات رقم الطرف طالب النداء، وتعرّف هوية الخط الطالب، وتحديد منشأ الاتصال؛
ح)	بالقـرار 78 (المراجَع في باكو، 2025) للمؤتمر العالمي لتنمية الاتصالات (WTDC)، بشأن بناء القدرات من أجل مكافحة سوء استغلال وسوء استعمال موارد الترقيم لقطاع تقييس الاتصالات بالاتحاد ومناهضتهما،
وإذ يضع في اعتباره
 أ )	أن شبكات وخدمات الاتصالات/تكنولوجيا المعلومات والاتصالات ركن أساسي تعتمد عليه البنية التحتية والخدمات الحيوية؛
ب)	تزايد الاعتماد على الاتصالات الرقمية عالمياً، ما يؤدي إلى زيادة التعرض للمخاطر المتعلقة بالأمن والثقة، ويشمل ذلك الاستخدام المتزايد لتقنيات الانتحال، مثل انتحال هوية طالب النداء، وانتحال هوية بروتوكول الإنترنت (IP) وانتحال الميادين؛
ج)	الاستخدام المتزايد لتقنيات الانتحال وما يرتبط بها من تهديدات بهدف تضليل المستهلكين وتعطيل الخدمات،
وإذ يعترف
 أ )	بأن الحوادث المرتبطة بالانتحال أثرت على الثقة في خدمات الاتصالات/تكنولوجيا المعلومات والاتصالات في مناطق متعددة، وأسهمت في نشوء تحديات اجتماعية واقتصادية وأمنية تواجهها البلدان كافة، ولا سيما البلدان النامية، ويتجاوز تأثيرها الحدود الوطنية؛
ب)	بأن هذه التهديدات قد تؤثر على مدى توفر الخدمات وسلامتها وثقة المستخدمين؛
ج)	بدور الاتحاد في تعزيز بيئات الاتصالات/تكنولوجيا المعلومات والاتصالات المأمونة والموثوقة التي يُعتمد عليها،
وإذ يشير إلى
 أ )	الأنشطة الجارية في الاتحاد في مجالات مثل الأمن السيبراني، وإدارة الاحتيال، وأطر الثقة؛
ب)	أهمية ضمان التكامل وتجنب الازدواجية غير الضرورية مع أنشطة المنظمات وهيئات التقييس الدولية والإقليمية المعنية الأخرى،‎‏
وإذ يدرك
 أ )	أن اتساع نطاق هذه التهديدات وطابعها العابر للحدود يبرزان الحاجة إلى تعزيز التعاون والتنسيق؛
ب)	أن الدول الأعضاء تمتلك أطراً وأولويات وطنية مختلفة بشأن التهديدات المرتبطة بالانتحال،
يقرر
1	تعزيز وتيسير التنسيق الإقليمي والدولي، وتشجيع أصحاب المصلحة على المشاركة في الحوارات، في إطار ولاية الاتحاد واختصاصاته؛
2	تشجيع ودعم التدابير الرامية إلى تعزيز قدرة شبكات وخدمات الاتصالات/تكنولوجيا المعلومات والاتصالات على الصمود وموثوقيتها وجدارتها بالثقة في مواجهة التهديدات المرتبطة بالانتحال؛
3	دعم إعداد ونشر الممارسات الفضلى وأنشطة بناء القدرات التي تتعلق بمواجهة التهديدات المرتبطة بالانتحال،
يكلف الأمين العام
1	بتيسير سبل التعاون، حسبما يقتضي الحال، بين الدول الأعضاء وأعضاء القطاعات وأصحاب المصلحة المعنيين بشأن المسائل التي تتعلق بالتهديدات المرتبطة بالانتحال في شبكات وخدمات الاتصالات/تكنولوجيا المعلومات والاتصالات؛
2	بالتواصل مع المنظمات الدولية والإقليمية المعنية حيثما اقتضى الأمر، في إطار ولاية كل منها وبما يدعم تنفيذ هذا القرار؛
3	برفع تقرير إلى مجلس الاتحاد بشأن تنفيذ هذا القرار ونواتجه، حسبما يقتضي الحال؛
يكلف مدير مكتب تقييس الاتصالات ومدير مكتب تنمية الاتصالات
1	بمواصلة الأنشطة ذات الصلة بالجوانب التقنية والتشغيلية وبناء القدرات بشأن مواجهة التهديدات المرتبطة بالانتحال في شبكات وخدمات الاتصالات/تكنولوجيا المعلومات والاتصالات، في إطار ولاية كل منهما؛
2	بدعم إعداد المبادئ التوجيهية والتوصيات والتقارير التقنية والممارسات الفضلى ذات الصلة ونشرها لمواجهة التهديدات المرتبطة بالانتحال؛
3	بدعم الأنشطة الدولية والإقليمية، ويشمل ذلك ورش العمل وبرامج التدريب المتخصصة، ولا سيما في البلدان النامية،
يدعو الدول الأعضاء وأعضاء القطاعات
1	إلى النظر في وضع أطر وسياسات وتدابير وطنية ملائمة تهدف إلى التخفيف من حدة التهديدات المرتبطة بالانتحال في شبكات وخدمات الاتصالات/تكنولوجيا المعلومات والاتصالات؛
2	إلى تعزيز حماية المستهلكين وتوعية المستخدمين بالتهديدات المرتبطة بالانتحال والاتصالات الاحتيالية؛
3	إلى المشاركة بنشاط في أنشطة الاتحاد التي تتصدى للتهديدات المرتبطة بالانتحال؛
4	إلى تبادل الخبرات والمعلومات والممارسات الفضلى الوطنية في هذا المجال؛
5	إلى التعاون مع الاتحاد في تدشين المبادرات التقنية والتشغيلية ومبادرات بناء القدرات التي تتعلق بمواجهة التهديدات المرتبطة بالانتحال؛
6	إلى المساهمة في تنفيذ هذا القرار.
الأسباب:	يهدف هذا المقترح إلى التصدي لتهديد ناشئ يتفاقم تأثيره على شبكات وخدمات تكنولوجيا المعلومات والاتصالات.
ويسعى إلى:
	تعزيز الثقة والاطمئنان في الاتصالات الرقمية؛
	تعزيز التعاون الدولي؛
	دعم الأعمال الجارية في إطار قطاعات الاتحاد؛
	بلورة إطار سياسات رفيع المستوى يتسق مع ولاية مؤتمر المندوبين المفوضين.
ويتجنب المقترح التطرق إلى التدابير التنظيمية أو تدابير الإنفاذ الملزمة، بل يركز عوضاً عن ذلك على:
	التعاون؛
	تبادل المعلومات؛
	بناء القدرات؛
	دعم أعمال التقييس التقني.
ولا يتطلب الأمر تخصيص موارد مالية إضافية.
لماذا نحتاج إلى قرار جديد رغم وجود قرارات أخرى في هذا الصدد (130، و174، و50، و61، و65)؟
	يتناول هذا القرار الانتحال باعتباره تهديداً شاملاً يقوض الثقة والأمن وقدرة الشبكات على الصمود في مجالات متعددة، 	بدلاً من التعامل معه بوصفه قضية قائمة بذاتها أو معزولة؛
	يجمع القرار بين حماية المستخدمين والسلامة التشغيلية، ما يضمن كذلك أن تعزز التدابير الحمائية التي تتصدى 		للانتحال موثوقية الخدمة وأداء البنية التحتية.
ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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