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Резюме
В настоящем документе предлагается новая резолюция об усилении защиты сигналов радионавигационной спутниковой службы (РНСС) от вредных помех, включая глушение и спуфинг, путем совершенствования представления донесений, контроля и расследования, укрепления сотрудничества и координации на национальном уровне, а также принятия мер по повышению устойчивости сетей электросвязи/ИКТ и других объектов критической инфраструктуры.
Необходимые действия
Полномочной конференции предлагается рассмотреть настоящий документ и утвердить предлагаемый проект новой резолюции.


ADD	ARB/91A35/1
Проект новой Резолюции [ARB-1]
Усиление защиты сигналов радионавигационной спутниковой службы
от вредных помех
Полномочная конференция Международного союза электросвязи (Доха, 2026 г.),
напоминая,
a)	что цели Союза изложены в Статье 1 Устава Международного союза электросвязи;
b)	что в Статье 44 Устава закреплены принципы использования радиочастотного спектра, орбиты геостационарных спутников и других спутниковых орбит, признаваемых ограниченными естественными ресурсами, которые надлежит использовать рационально, эффективно и экономно в соответствии с положениями Регламента радиосвязи;
c)	что согласно Статье 45 Устава все станции, независимо от их назначения, должны устанавливаться и эксплуатироваться таким образом, чтобы не причинять вредных помех радиосвязи или радиослужбам других Государств-Членов или должным образом уполномоченных эксплуатационных организаций, которые действуют в соответствии с положениями Регламента радиосвязи;
d)	что в Статье 47 Устава указано, что "Государства-Члены обязуются принимать меры, необходимые для предотвращения передачи или распространения ложных или вводящих в заблуждение сигналов бедствия, срочности, безопасности или опознавания, и сотрудничать при определении местоположения и опознавании станций, находящихся под их юрисдикцией, передающих такие сигналы";
e)	о соответствующих положениях Регламента радиосвязи, касающихся предотвращения и устранения вредных помех, в частности о п. 4.10 и Статье 15, в которых признается, что аспекты безопасности радионавигационной службы и других служб безопасности требуют специальных мер по обеспечению ограждения их от вредных помех;
f)	о Резолюции 186 (Пересм. Бухарест, 2022 г.) настоящей Конференции об усилении роли МСЭ в отношении мер по обеспечению прозрачности и укреплению доверия в космической деятельности;
g)	о Резолюции 219 (Бухарест, 2022 г.) настоящей Конференции об устойчивости ресурсов радиочастотного спектра и связанных с ним спутниковых орбит, используемых космическими службами;
h)	о Резолюции 676 (ВКР-23) Всемирной конференции радиосвязи о предотвращении и ослаблении влияния вредных помех радионавигационной спутниковой службе в полосах частот 1164–1215 МГц и 1559–1610 МГц;
i)	о мерах, принимаемых Бюро радиосвязи и Радиорегламентарным комитетом в рамках их действующих мандатов для оказания администрациям помощи в представлении донесений о вредных помехах радионавигационной спутниковой службе (РНСС) и другим космическим службам радиосвязи, связанным с обеспечением безопасности, расследовании и устранении таких помех, в том числе посредством циркулярных писем, средств спутникового контроля и онлайновых информационных инструментов;
j)	о соответствующих совместных заявлениях и деятельности Международного союза электросвязи, Международной организации гражданской авиации (ИКАО) и Международной морской организации (ИМО), в которых обращается внимание на рост числа случаев вредных помех, затрагивающих сигналы глобальных навигационных спутниковых систем, которые используются в гражданской авиации, морской навигации и других применениях,
учитывая,
a)	что сигналы РНСС широко используются в гражданской авиации, морской навигации, наземном транспорте, поисково-спасательных операциях, управлении операциями в случае бедствий, электросвязи в чрезвычайных ситуациях, а также для синхронизации сетей электросвязи, электросетей и других объектов критической инфраструктуры по времени и частоте;
b)	что сигналы РНСС, принимаемые на поверхности Земли или вблизи нее, имеют очень низкую мощность и поэтому особенно подвержены воздействию вредных помех;
c)	что вредные помехи сигналам РНСС, используемым ГНСС, включая глушение и спуфинг, могут ухудшать, прерывать или искажать информацию для определения местоположения, навигации и синхронизации (PNT) и тем самым ставить под угрозу безопасность, надежность и эффективность применений, обеспечивающих безопасность человеческой жизни, и других критически важных применений;
d)	что ряд отчетов, представленных администрациями Радиорегламентарному комитету (РРК), наряду с отчетами международных организаций, указанными в пункте j) раздела напоминая, свидетельствуют об увеличении в последние годы числа случаев вредных помех, затрагивающих используемые ГНСС сигналы РНСС, и расширении их географического распространения;
e)	что для эффективного предотвращения и обнаружения вредных помех сигналам РНСС, определения их характеристик, местоположения их источников и устранения таких помех необходимы надлежащие технические возможности и тесная координация между регуляторными органами в области электросвязи, авиационными и морскими ведомствами, правоохранительными органами и другими компетентными структурами;
f)	что, в частности, многие развивающиеся страны могут сталкиваться с трудностями при создании и поддержании надлежащих возможностей для осуществления контроля, измерений и обеспечения соблюдения требований в целях принятия мер в отношении вредных помех сигналам РНСС,
признавая,
a)	что эффективное использование существующих процедур и механизмов Бюро радиосвязи и Радиорегламентарного комитета в случаях вредных помех, касающихся сигналов РНСС, зависит от наличия надлежащей, достоверной и своевременно поступающей технической информации от администраций;
b)	что инструменты и средства, предоставляемые МСЭ, включая электронные платформы для представления донесений и средства космического радиоконтроля, при скоординированном и систематическом использовании могут помогать администрациям документировать вредные помехи сигналам РНСС и принимать последующие меры;
c)	что исследования и соответствующие Рекомендации, Отчеты и Справочники, разрабатываемые в Секторе радиосвязи, обеспечивают общую техническую основу для оценки вредных помех сигналам РНСС, которая может дополнять эксплуатационные материалы, выпускаемые другими международными организациями;
d)	что соответствующие международные организации, включая ИКАО, ИМО и Международный комитет по глобальным навигационным спутниковым системам (ICG), разработали и продолжают совершенствовать процедуры представления донесений о помехах, затрагивающих ГНСС, анализа и ослабления влияния таких помех с точки зрения авиации, морского транспорта и других секторов и что эти усилия включают совместное заявление, опубликованное в марте 2025 года ИКАО, МСЭ и ИМО, о защите РНСС от вредных помех;
e)	что более тесное сотрудничество и обмен информацией между МСЭ и этими организациями, а также между соответствующими национальными органами могут повысить согласованность и эффективность усилий по предотвращению и устранению вредных помех сигналам РНСС;
f)	что практические национальные процедуры управления разрешенной деятельностью, затрагивающей РНСС, могут существенно снизить вероятность возникновения вредных помех службам безопасности;
g)	насущную необходимость проведения исследований и достижения прогресса в области появляющихся технологий, включая методы с применением искусственного интеллекта и решения для обеспечения устойчивости PNT, которые открывают новые возможности для ослабления влияния глушения, спуфинга и других нарушений сигналов РНСС на сети электросвязи/ИКТ и критическую инфраструктуру,
отмечая,
a)	что устройства, способные преднамеренно создавать помехи в полосах частот, используемых ГНСС, включая устройства глушения и спуфинга сигналов, становятся все более доступными на некоторых рынках и при отсутствии эффективного регулирования могут использоваться таким образом, что возникает угроза применениям, обеспечивающим безопасность человеческой жизни, и другим критически важным применениям, зависящим от сигналов РНСС;
b)	что во многих случаях обнаружение и регистрация вредных помех, затрагивающих сигналы РНСС, а также представление донесений о них компетентным национальным органам или МСЭ могут не осуществляться на систематической основе, что может ограничивать эффективность существующих международных процедур реагирования на такие помехи;
c)	что повышение прозрачности, систематическое использование согласованных форматов представления донесений и обмен в надлежащих случаях неконфиденциальной информацией о случаях вредных помех между администрациями и с соответствующими международными организациями могут способствовать более своевременному и эффективному разрешению случаев, касающихся сигналов РНСС;
d)	что ряд администраций и региональных/международных организаций разработали руководящие указания и примеры передового опыта планирования, координации и ослабления влияния разрешенной деятельности, приводящей к созданию помех РНСС,
решает
1	вновь подтвердить, что любые передачи, создающие вредные помехи сигналам РНСС, право на защиту которых установлено Уставом МСЭ и Регламентом радиосвязи и которые используются в гражданской авиации, морской навигации, наземном транспорте, связи в чрезвычайных ситуациях и при оказании помощи в случае бедствий или других применениях, обеспечивающих безопасность человеческой жизни, противоречат обязательствам Государств-Членов в соответствии с Уставом МСЭ и Регламентом радиосвязи без ущерба для права администраций запрещать доступ к РНСС на своих национальных территориях;
2	заявить, что защита сигналов РНСС от вредных помех, включая глушение и спуфинг, является для Союза в рамках его мандата вопросом первоочередной важности ввиду ее значения для безопасности человеческой жизни и устойчивости критической инфраструктуры;
3	повысить своевременность, прозрачность и эффективность применения существующих процедур и механизмов МСЭ для рассмотрения случаев вредных помех, касающихся сигналов РНСС;
4	содействовать посредством деятельности, предусмотренной в настоящей Резолюции, и в пределах компетенции Союза укреплению сотрудничества, координации, прозрачности и мер укрепления доверия между Государствами-Членами, Секторами Союза и соответствующими международными организациями в целях совершенствования предотвращения, обнаружения, определения характеристик вредных помех сигналам РНСС и местоположения их источников, представления донесений о таких помехах и их устранения;
5	повысить путем разработки надлежащих технических, эксплуатационных и регуляторных мер, Рекомендаций и решений устойчивость и непрерывность функционирования сетей электросвязи/ИКТ и других объектов критической инфраструктуры в случае глушения или спуфинга, затрагивающих сигналы РНСС,
поручает Совету МСЭ
1	осуществлять надзор за выполнением настоящей Резолюции и в пределах своей компетенции обеспечивать надлежащую координацию между Секторами Союза и с РРК по вопросам вредных помех сигналам РНСС;
2	рассмотреть в пределах своей компетенции вопрос о том, могут ли какие-либо дополнительные меры содействовать выполнению настоящей Резолюции, и представить следующей Полномочной конференции или другой соответствующей конференции, в зависимости от случая, любые рекомендации, требующие действий, выходящих за рамки мандата Совета, с учетом информации и предложений, полученных от Государств-Членов, Генерального секретаря, Директора Бюро радиосвязи и Радиорегламентарного комитета,
поручает Сектору радиосвязи
1	продолжать и в надлежащих случаях активизировать в рамках существующих исследовательских комиссий и программ работы исследования по следующим вопросам:
i)	методы и способы обнаружения вредных помех сигналам РНСС, включая глушение и спуфинг, контроля и определения характеристик таких помех, а также определения местоположения их источников;
ii)	минимальные технические параметры и наборы данных, необходимые для достоверной оценки вредных помех сигналам РНСС, с учетом эксплуатационных потребностей применений, обеспечивающих безопасность человеческой жизни, и других критически важных применений;
iii)	рекомендуемые показатели эффективности, границы погрешности и уровни доверия, связанные с методами обнаружения помех и определения местоположения их источников, в целях содействия применению согласованных и технически обоснованных подходов к оценке доказательств наличия вредных помех РНСС;
2	разрабатывать в надлежащих случаях Рекомендации, Отчеты и Справочники, содержащие практические руководящие указания для администраций по вопросам контроля, измерений, сбора доказательств, классификации случаев вредных помех сигналам РНСС и представления донесений о них;
3	принимать во внимание в этой работе соответствующие эксплуатационные материалы, опыт и данные, предоставляемые международными организациями, в компетенцию которых входят вопросы гражданской авиации, морской навигации и использования космического пространства в мирных целях, для содействия в той степени, в какой это практически осуществимо, согласованности между техническими руководящими указаниями, разрабатываемыми в МСЭ, и процедурами, применяемыми в этих секторах;
4	изучать и разрабатывать технические меры, Рекомендации и Отчеты для устойчивого функционирования систем радиосвязи, включая IMT, спутниковые и неназемные сети, при глушении, спуфинге или нарушениях, затрагивающих сигналы РНСС, включая альтернативные решения PNT и решения PNT с использованием нескольких источников,
поручает Сектору стандартизации электросвязи
изучать и разрабатывать Рекомендации и примеры передового опыта для обеспечения устойчивости PNT, хронирования и синхронизации в сетях электросвязи и ИКТ при глушении, спуфинге или нарушениях, затрагивающих сигналы РНСС, включая новые и появляющиеся технологии, альтернативные решения для хронирования и PNT,
поручает Сектору развития электросвязи
оказывать Государствам-Членам, особенно развивающимся странам, помощь в оценке взаимосвязей с РНСС и осуществлении надлежащих технических, эксплуатационных и регуляторных мер для обеспечения устойчивости PNT и непрерывного предоставления услуг электросвязи и ИКТ,
поручает Директору Бюро радиосвязи
1	продолжать развивать и поддерживать в рамках имеющихся ресурсов онлайновые механизмы Союза для представления донесений о вредных помехах космическим службам радиосвязи, включая РНСС, в качестве централизованного хранилища информации, представляемой администрациями;
2	придавать в рамках существующих правил и процедур надлежащий приоритет обработке донесений о вредных помехах, касающихся сигналов РНСС, когда такие помехи могут отрицательно влиять на службы безопасности или другие критически важные применения;
3	предоставлять Государствам-Членам на регулярной основе посредством циркулярных писем и отчетов Совету и следующей Полномочной конференции сводную информацию о случаях вредных помех, касающихся сигналов РНСС, о которых было сообщено Бюро радиосвязи, включая их количество, характеристики, статус, результаты, извлеченные уроки и соответствующие примеры передового опыта;
4	подготовить в сотрудничестве с Сектором радиосвязи и Сектором развития электросвязи типовые руководящие указания и учебные материалы для администраций по вопросам защиты РНСС от вредных помех, а также обнаружения и расследования вредных помех сигналам РНСС, сбора доказательств и представления донесений о таких помехах и организовывать в пределах имеющихся ресурсов и при поддержке заинтересованных партнеров региональные и субрегиональные мероприятия по созданию потенциала в этой области, уделяя особое внимание потребностям развивающихся стран;
5	поддерживать регулярную связь с секретариатами соответствующих международных организаций, в компетенцию которых входят вопросы гражданской авиации, морской навигации и использования космического пространства в мирных целях, для сотрудничества и координации по следующим вопросам:
i)	содействие, насколько это практически осуществимо, согласованным подходам к классификации случаев, форматам представления донесений и техническим руководящим указаниям, касающимся вредных помех сигналам РНСС;
ii)	содействие в надлежащих случаях и при условии согласия заинтересованных администраций обмену неконфиденциальной информацией между МСЭ и этими организациями о случаях вредных помех, затрагивающих сигналы РНСС;
6	представлять Совету и следующей Полномочной конференции отчеты о прогрессе в выполнении задач, поставленных в настоящем разделе Резолюции,
поручает Радиорегламентарному комитету
1	представлять четкие и обоснованные мнения, решения и рекомендации по таким случаям, напоминая, когда применимо, об обязательствах администраций в соответствии с Уставом МСЭ, Регламентом радиосвязи и соответствующими Резолюциями конференций и ассамблей Союза;
2	обеспечивать с должным учетом требований конфиденциальности общедоступность информации о своих мнениях и решениях по случаям вредных помех, касающихся сигналов РНСС, в доступной и удобной для пользователей форме, в том числе через веб-сайт МСЭ;
3	включать в свои отчеты Совету и полномочным конференциям специальный раздел с кратким изложением развития ситуации со случаями вредных помех, касающихся сигналов РНСС, и любыми выводами или рекомендациями, которые он может счесть целесообразными,
поручает Генеральному секретарю и Директорам Бюро
1	включать в надлежащих случаях вопрос о вредных помехах РНСС в соответствующие программы Союза в области развития, создания потенциала и оказания помощи в сотрудничестве с Государствами-Членами, Членами Секторов и соответствующими международными и региональными организациями;
2	поощрять в пределах имеющихся ресурсов и в соответствии с применимыми финансовыми и административными регламентами Союза внесение добровольных взносов, создание партнерств и осуществление инициатив, направленных на укрепление национальных и региональных возможностей контроля и обнаружения вредных помех сигналам РНСС, определения местоположения их источников и устранения таких помех, в особенности в развивающихся странах, а также содействовать такой деятельности;
3	содействовать в рамках своих соответствующих мандатов координации между Секторами Союза в отношении исследований, работы по стандартизации, деятельности по контролю и мероприятий по созданию потенциала, связанных с защитой сигналов РНСС от вредных помех;
4	представить Совету и следующей Полномочной конференции отчет о выполнении настоящей Резолюции, включая информацию об осуществленной деятельности, установленных партнерствах и любых предложениях о дальнейших действиях, которые могут быть сочтены целесообразными;
5	координировать соответствующую работу Бюро и сотрудничать с соответствующими международными организациями и организациями по разработке стандартов для выявления пробелов и содействия разработке согласованных технических, эксплуатационных и регуляторных решений для обеспечения устойчивости PNT,
предлагает Государствам-Членам
1	принимать надлежащие меры в соответствии со своей национальной нормативно-правовой базой и международными обязательствами для защиты РНСС от вредных помех, а также для предотвращения, обнаружения, расследования и устранения вредных помех сигналам РНСС, используемым в применениях, которые обеспечивают безопасность человеческой жизни, и в критической инфраструктуре других Государств-Членов, в том числе путем:
i)	назначения или подтверждения национальных контактных лиц, которые отвечают за координацию с Бюро радиосвязи по случаям вредных помех, касающихся сигналов РНСС, и соответствующего уведомления Бюро;
ii)	обеспечения, насколько это возможно, запрета или строгого контроля производства, импорта, продажи устройств преднамеренного создания помех, таких как устройства глушения и спуфинга, которые затрагивают используемые полосы частот, распределенные РНСС, владения ими и их использования, а также путем создания эффективных механизмов обеспечения соблюдения требований;
iii)	разработки и поддержания в координации с соответствующими национальными органами четких процедур защиты РНСС от вредных помех, а также обнаружения, расследования и разрешения случаев вредных помех, касающихся сигналов РНСС, особенно когда могут быть затронуты службы безопасности;
iv)	использования в полной мере инструментов представления донесений, руководящих указаний и учебных материалов, предоставляемых Бюро радиосвязи, для своевременного представления полной информации о случаях вредных помех, касающихся сигналов РНСС;
2	сотрудничать в надлежащих случаях с потенциально затрагиваемыми администрациями и заблаговременно обмениваться соответствующей несекретной информацией всякий раз, когда разрешенная деятельность может иметь трансграничное воздействие на сигналы РНСС, – в целях предотвращения и ослабления влияния вредных помех;
3	в полной мере сотрудничать с Бюро радиосвязи и Радиорегламентарным комитетом в расследовании и разрешении случаев вредных помех, касающихся сигналов РНСС;
4	содействовать эффективной координации на национальном уровне между регуляторными органами в области электросвязи, авиационными и морскими ведомствами, правоохранительными органами и другими соответствующими структурами и в надлежащих случаях создавать механизмы такой координации для обеспечения согласованного и своевременного реагирования на вредные помехи сигналам РНСС;
5	обмениваться на добровольной основе и в надлежащих случаях неконфиденциальной информацией, примерами передового опыта и извлеченными уроками по вопросам предотвращения, обнаружения и подавления вредных помех сигналам РНСС, в том числе через региональные организации и в рамках соответствующей деятельности МСЭ;
6	вносить вклад в соответствующие исследования МСЭ, оценивать зависимость стран от PNT на основе РНСС и поощрять разработку, испытания и осуществление надлежащих мер по обеспечению устойчивости, применения альтернативных решений PNT, непрерывности и восстановления,
предлагает соответствующим международным и региональным организациям
1	продолжать в сотрудничестве с МСЭ и его членами осуществлять мониторинг и анализ воздействия вредных помех РНСС на безопасность, надежность и эффективность международной гражданской авиации, морской навигации и других секторов, принимать меры в отношении такого воздействия, а также поддерживать сотрудничество между своими соответствующими членами и другими Государствами-Членами в разработке согласованных подходов к предотвращению и ослаблению влияния таких помех;
2	сотрудничать с Бюро МСЭ в надлежащих случаях в целях содействия, насколько это практически осуществимо, согласованным и взаимодополняющим подходам к классификации и анализу случаев вредных помех, затрагивающих сигналы РНСС, а также представлению донесений о них;
3	предоставлять по запросу и в надлежащих случаях эксплуатационные данные, технические знания и другие вклады, которые могут помочь МСЭ в выполнении задач, поставленных в настоящей Резолюции, в том числе в отношении создания потенциала и разработки практических руководящих указаний для администраций.
Основания:	Настоящий проект резолюции предлагается в связи с увеличением числа случаев вредных помех, затрагивающих РНСС, расширением их географического распространения и прямым воздействием таких помех на службы безопасности и критическую инфраструктуру.

Резолюция направлена на укрепление международной защиты этих сигналов путем совершенствования механизмов представления донесений, контроля, расследования и обмена информацией, а также укрепления сотрудничества между Государствами-Членами, Секторами МСЭ и соответствующими международными организациями.

Важность настоящей Резолюции заключается в том, что вредные помехи этим сигналам более не являются исключительно техническим вопросом. Они непосредственно затрагивают гражданскую авиацию, морскую навигацию, наземный транспорт, электросвязь в чрезвычайных ситуациях, непрерывность предоставления критически важных услуг и надежность инфраструктуры, зависящей от информации о местоположении, навигационных данных и данных о точном времени.

В предложении признается также важность укрепления национальных механизмов координации и расширения сотрудничества между потенциально затрагиваемыми администрациями в случаях, когда разрешенная деятельность может иметь трансграничное воздействие, в качестве дополнительных мер по совершенствованию предотвращения и ослабления влияния вредных помех, затрагивающих сигналы РНСС.

Соответственно, поддержка настоящей Резолюции стала бы важным шагом к укреплению международного сотрудничества и обеспечению более эффективного и скоординированного реагирования на вредные помехи, затрагивающие сигналы РНСС.
______________
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