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摘要
本文件提出了一项新决议，通过改进报告、监测和调查，加强合作和国家协调，以及采取增强电信/ICT网络和其他关键基础设施韧性的措施，加强对卫星无线电导航业务（RNSS）信号的保护，使其免受有害干扰，包括蓄意干扰和欺骗。
需采取的行动
请全权代表大会审议本文件，并批准拟议新决议。


ADD	ARB/91A35/1
第[ARB-1]号新决议草案
加强对卫星无线电导航业务信号的保护，
使其免受有害干扰
国际电信联盟全权代表大会（2026年，多哈），
忆及
a)	国际电信联盟《组织法》第1条规定的国际电联宗旨；
b)	《组织法》第44条确立的管理无线电频谱和对地静止卫星轨道及其他卫星轨道使用的原则，承认它们是有限的自然资源，必须得到合理、有效和经济地使用，并符合《无线电规则》；
c)	《组织法》第45条规定，所有电台，无论其用途如何，在建立和使用时均不得对其他成员国或其他正式受权开办并按照《无线电规则》的规定操作的运营机构的无线电业务或通信造成有害干扰；
d)	《组织法》第47条指出，“各成员国同意采取必要的步骤，以防止发送或转发虚假的或欺骗性的遇险信号、紧急信号、安全信号或识别信号，并同意协作寻找和查明在其管辖权限内发送此类信号的电台”；
e)	《无线电规则》中有关防止和消除有害干扰的相关条款，特别是第4.10款和第15条认识到，无线电导航及其他安全业务的安全特点要求采取特别措施，以保证其免受有害干扰；
f)	本届大会有关加强国际电联在增加外层空间活动透明度和树立信心措施方面的作用的第186号决议（2022年，布加勒斯特，修订版）；
g)	本届大会有关空间业务所用无线电频谱和相关卫星轨道资源的可持续性的第219号决议（2022年，布加勒斯特）；
h)	世界无线电通信大会有关防止和缓解对1 164-1 215 MHz和1 559-1 610 MHz频段上卫星无线电导航业务的有害干扰的第676号决议（WRC-23）；
i)	无线电通信局和无线电规则委员会在其现有职权范围内采取的行动，以协助各主管部门报告、调查和解决对卫星无线电导航业务（RNSS）和其他与安全相关的空间无线电通信业务的有害干扰，包括通过通函、卫星监测设施和在线信息工具开展；
j)	国际电信联盟、国际民用航空组织（ICAO）和国际海事组织（IMO）的相关联合声明和活动提请注意有害干扰的增加，影响用于民用航空、水上导航和其他应用的全球卫星导航系统信号，
考虑到
a)	RNSS信号被广泛用于民用航空、水上导航、陆地运输、搜救行动、灾害管理、应急通信以及电信网络、电网和其他关键基础设施的时间和频率同步；
b)	在地球表面或地球表面附近接收到的RNSS信号功率非常低，因此特别容易受到有害干扰；
c)	对GNSS所用RNSS信号的有害干扰（包括蓄意干扰和欺骗）可能导致定位、导航和授时（PNT）信息质量下降、中断或被误导，从而危及生命安全应用和其他关键应用的安全性、可靠性和效率；
d)	各主管部门向无线电规则委员会（RRB）提交的若干份报告以及忆及j)提到的国际组织报告表明，近年来，影响GNSS使用的RNSS信号的有害干扰事件的发生频率和地理范围均有所增加；
e)	有效预防、发现、表征、定位和消除对RNSS信号的有害干扰需要适当的技术能力以及电信监管机构、航空和海事主管部门、执法机构和其他有权能的实体进行密切协调；
f)	特别是许多发展中国家在建立和保持足够的监测、测量和执法能力以解决对RNSS信号的有害干扰方面可能面临挑战，
认识到
a)	将无线电通信局和无线电规则委员会的现有程序和机制有效用于解决涉及RNSS信号的有害干扰案件，取决于各主管部门能否提供充分、可靠和及时的技术资料；
b)	国际电联提供的工具和设施，包括电子报告平台和空间无线电监测能力，在以协调和系统方式使用时，可协助主管部门记录和跟进对RNSS信号的有害干扰情况；
c)	无线电通信部门内部开展的研究和制定的相关建议书、报告与手册为评估RNSS信号受到的有害干扰提供了通用技术参考，可以作为其他国际组织发布的操作性资料的补充；
d)	针对影响GNSS的干扰，包括ICAO、IMO和全球卫星导航系统国际委员会（ICG）在内的相关国际组织已从航空、水上运输和其他行业角度制定并在进一步完善相关报告、分析和缓解程序，其中包括ICAO、国际电联和IMO于2025年3月就保护RNSS免受有害干扰发布的联合声明；
e)	国际电联与这些组织之间以及在相应国家主管部门之间开展更密切的合作和信息交流，可以提高工作的一致性与有效性，防止和解决对RNSS信号的有害干扰；
f)	为管理影响RNSS的授权活动而采取切实可行的国家程序，可大大降低对安全业务造成有害干扰的可能性；
g)	新兴技术（包括人工智能辅助技术和韧性PNT解决方案）研究与发展的迫切需求，为减轻RNSS信号干扰、欺骗和其他中断对电信/ICT网络及关键基础设施的影响提供了新机遇，
注意到
a)	能够在GNSS频段内蓄意产生干扰的设备（包括干扰器和欺骗器）在某些市场上日益容易获得，若得不到有效监管，这些设备的使用方式可能会危及依赖RNSS信号的生命安全应用及其他关键应用；
b)	在许多情况下，影响RNSS信号的有害干扰事件可能未得到系统性发现、记录或向国家主管当局或国际电联报告，这可能会限制现有国际程序处理此类干扰的有效性；
c)	提高透明度、系统地使用统一报告格式，并酌情在主管部门之间以及与相关国际组织共享有关有害干扰事件的非保密信息，将有助于更及时、更有效地解决涉及RNSS信号的案件，
d)	一些主管部门和区域/国际组织已为规划、协调和减轻经授权的RNSS干扰活动制定了导则和最佳做法，
做出决议
1	重申，任何对根据国际电联《组织法》和《无线电规则》确立保护权并被用于民用航空、水上导航、陆地运输、应急和救灾通信或其他生命安全应用的RNSS信号造成有害干扰的发射，均违反了国际电联《组织法》和《无线电规则》规定的成员国义务，但不妨碍主管部门拒绝在其国家领土范围内接入RNSS的权利；
2	宣布，保护RNSS信号免受有害干扰（包括蓄意干扰和欺骗）是国际电联在其职责范围内的重中之重，因为这关系到生命安全和关键基础设施的韧性；
3	更加及时、透明和有效地应用国际电联现有程序与机制来处理涉及RNSS信号的有害干扰案件；
4	通过本决议确定的各项活动并在国际电联职责范围内，促进成员国、国际电联各部门和相关国际组织加强合作、协调、透明度和树立信心的措施，以改进对RNSS信号有害干扰的预防、发现、表征、定位、报告和消除；
5	通过制定适当的技术、运作和监管措施以及建议书和解决方案，增强电信/ICT网络和其他关键基础设施在RNSS信号受到干扰或欺骗时的韧性和连续性，
责成国际电联理事会
1	监督本决议的落实，并在其职责范围内，确保国际电联各部门之间以及与RRB就RNSS信号受到有害干扰的问题进行适当协调；
2	根据成员国、秘书长、无线电通信局主任和无线电规则委员会提交的信息与提案，在其职责范围内审议是否有任何额外措施可促进本决议的落实，并酌情向下届全权代表大会或其它有关大会提交任何需要采取超出理事会职权的行动建议，
责成无线电通信部门
1	在现有研究组和工作计划内，继续并酌情加强有关下列内容的研究：
i)	用于发现、监测、表征和定位RNSS信号受到的有害干扰（包括蓄意干扰和欺骗）的方法和技术；
ii)	可靠评估RNSS信号受到的有害干扰所需的最低技术参数和数据集，同时考虑到生命安全应用和其他关键应用的操作需求；
iii)	就干扰检测和定位方法提出性能指标、误差范围和置信水平建议，从而支持以一致且技术上合理的方式评估RNSS有害干扰证据；
2	酌情制定建议书、报告和手册，向主管部门提供有关RNSS信号有害干扰监测、测量、证据收集、事件分类和报告的实用指南；
3	在此项工作中考虑负责民用航空、水上导航及和平利用外层空间的国际组织提供的相关操作资料、经验和数据，以尽可能促进国际电联内部制定的技术导则与这些部门所采用的程序之间保持协调一致；
4	研究和制定技术措施、建议书和报告，以在蓄意干扰、欺骗或中断影响RNSS信号的情况下，实现无线电通信系统（包括IMT、卫星和非地面网络）的韧性操作，包括替代和多源PNT解决方案，
责成电信标准化部门
研究并制定相关建议书和最佳做法，以便在蓄意干扰、欺骗或中断影响RNSS信号的情况下，实现电信和ICT网络的韧性PNT、授时与同步，包括新的和新兴技术、替代授时和PNT解决方案，
责成电信发展部门
协助成员国，特别是发展中国家，评估RNSS的依赖性，并实施适当的技术、运作和监管措施，实现韧性PNT以及电信和ICT业务的连续性，
责成无线电通信局主任
1	在现有资源范围内，进一步制定和维护国际电联的空间无线电通信业务（包括RNSS）有害干扰在线报告机制，将其作为各主管部门所提交信息的中央存储库；
2	在现有规则和程序内，在涉及RNSS信号的有害干扰可能对安全业务或其他关键应用产生不利影响的情况下，给予处理此类有害干扰报告适当的优先权；
3	就已提请无线电通信局注意、涉及RNSS信号的有害干扰案件，通过通函以及向理事会和下届全权代表大会报告的形式，定期向成员国提供汇总信息，包括其数量、特征、状态、成果、汲取的经验教训和相关良好做法；
4	与无线电通信部门和电信发展部门协作，就保护RNSS免受有害干扰以及如何发现、调查、收集证据和报告RNSS信号受到有害干扰，为各主管部门制定示范导则和培训材料，并在可用资源范围内、在感兴趣的合作伙伴支持下，在这一领域组织区域和次区域能力建设活动，其中特别关注发展中国家的需求；
5	定期与负责民用航空、水上运输和和平利用外层空间的相关国际组织的秘书处联络，以便在以下方面进行协作与协调：
i)	在切实可行的范围内，推动就RNSS信号有害干扰相关的事件分类、报告格式和技术导则，采用协调统一的方法；
ii)	在征得相关主管部门同意的前提下，酌情促进国际电联与这些组织就影响RNSS信号的有害干扰事件交流非保密信息；
6	向理事会和下届全权代表大会报告本决议这一部分所分配任务的执行进展，
责成无线电规则委员会
1	在此类情况下提供明确且有依据的观点、决定和建议，并酌情忆及国际电联《组织法》和《无线电规则》以及国际电联大会和全会相关决议规定的主管部门义务；
2	在充分遵守保密要求的前提下，确保以方便获取和用户友好的方式（包括通过国际电联网站）公开提供有关信息，说明其对涉及RNSS信号的有害干扰案件的看法和决定；
3	在其提交理事会和全权代表大会的报告中列入一个专门章节，总结涉及RNSS信号的有害干扰案件的发展，并提出其认为适当的结论或建议，
责成秘书长和各局主任
1	与成员国、部门成员以及相关国际和区域性组织合作，酌情将RNSS受到有害干扰的问题纳入国际电联的相关发展、能力建设和援助计划；
2	在可用资源范围内，根据国际电联适用的财务和行政规则，鼓励和促进自愿捐款、建立伙伴关系和举措，以加强各国和区域监测、发现、定位及消除对RNSS信号的有害干扰的能力，特别是在发展中国家；
3	在各自职责范围内，促进国际电联各部门就保护RNSS信号免受有害干扰，在研究、标准相关工作、监测活动和能力建设行动方面加强协调；
4	向理事会和下届全权代表大会报告本决议的落实情况，包括所开展的活动、建立的伙伴关系以及可能认为适当的进一步行动建议；
5	协调各局的相关工作，并与相关国际组织和标准制定组织合作，确定差距并推动制定协调统一的技术、运作和监管解决方案，实现韧性PNT，
[bookmark: _Hlk234748406]请成员国
1	根据其国家法律框架和国际义务，采取适当措施保护RNSS免受有害干扰，并防止、发现、调查和消除对用于生命安全应用和其他成员国关键基础设施的RNSS信号造成的有害干扰，包括：
i)	指定或确认负责与无线电通信局就涉及RNSS信号的有害干扰案件进行协调的国家联络人，并相应地通知无线电通信局；
ii)	尽可能确保禁止或严格控制蓄意干扰设备的制造、进口、销售、拥有和使用，例如，影响RNSS所划分频段的干扰器和欺骗器，并确保有效的执法机制落实到位；
iii)	与相关国家当局协调，明确制定和维护相关程序，保护RNSS免受有害干扰，并发现、调查和解决涉及RNSS信号的有害干扰案件，特别是可能影响安全业务的有害干扰案件；
iv)	充分利用无线电通信局提供的报告工具、导则和培训材料，及时提交涉及RNSS信号的有害干扰案件的完整资料；
2	酌情与可能受影响的主管部门合作，若授权活动可能对RNSS信号产生跨境影响，则提前交流相关非保密信息，以预防和减轻有害干扰；
3	与无线电通信局和无线电规则委员会通力合作，调查和解决涉及RNSS信号的有害干扰案件；
4	促进电信监管机构、航空和海事主管部门、执法机构及其它相关实体在国家层面开展有效协调，并酌情建立此类协调机制，确保针对RNSS信号受到有害干扰的情况做出及时、一致的响应；
5	在自愿基础上，就防止、发现和抑制RNSS信号受到的有害干扰，酌情分享非保密信息、最佳做法和经验教训，包括通过区域性组织和国际电联相关活动分享；
6	为国际电联相关研究做出贡献，评估各国对基于RNSS的PNT的依赖性，并鼓励制定、测试和实施适当的韧性、替代PNT、连续性和恢复措施，
请相关国际和区域性组织
1	继续与国际电联及其成员合作，针对用于保障国际民用航空、水上导航和其他行业安全性、可靠性和效率的RNSS，监测、分析和解决其受到的有害干扰影响，并支持各自成员与其他成员国合作制定统一方法，预防和减轻此类干扰；
2	酌情与国际电联各局合作，尽可能促进采取切实可行、协调一致且相互支持的方式，对影响RNSS信号的有害干扰事件进行分类、报告和分析；
3	应要求，酌情提供可协助国际电联执行本决议所分配任务的操作数据、技术专长和其他支持，包括在能力建设和为主管部门编写实用导则方面提供协助。
[bookmark: _InMacro_]理由：	鉴于影响RNSS的有害干扰的发生频率和地理范围不断增加，且此类干扰对安全业务和关键基础设施具有直接影响，特提出本决议草案。

本决议寻求通过完善报告、监测、调查和信息交流机制，以及加强成员国、国际电联各部门和相关国际组织之间的合作，加强对这些信号的国际保护。

本决议的重要性在于，这些信号受到有害干扰不仅仅是一个技术问题。它直接影响民用航空、水上导航、陆地运输、应急通信、关键业务连续性，以及依赖定位、导航和授时信息的基础设施的可靠性。

本提案还认识到，若授权活动可能产生跨境影响，则强化国家协调机制和加强可能受影响的主管部门之间的合作具有重要意义，可作为补充措施来加强预防和减轻RNSS信号受到的有害干扰影响。

因此，支持该决议将代表朝着加强国际合作和确保更有效、更加协调一致地应对影响RNSS信号的有害干扰迈出重要一步。
______________
 www.itu.int/plenipotentiary/ 
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