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Resumen
En el presente documento se proponen modificaciones de la Resolución 174 (Rev. Bucarest, 2022) con el fin de hacer frente a los riesgos derivados del uso indebido de las tecnologías de inteligencia artificial en el contexto de la utilización ilícita de las telecomunicaciones/TIC.
Las modificaciones propuestas se centran en el fraude facilitado por la IA, la falsificación y suplantación de identidad, la ingeniería social automatizada, el uso indebido de datos y las amenazas conexas que pueden menoscabar la confianza y la seguridad en las telecomunicaciones/TIC.
Acción solicitada
Se invita a la Conferencia de Plenipotenciarios a examinar el presente documento y aprobar la propuesta de modificación de la Resolución 174 (Busán, 2014).


MOD	ARB/91A23/1
RESOLUCIÓN 174 (REV. BUSÁNDOHA, 20142026)
Función de la UIT respecto a los problemas de política pública internacional asociados al riesgo de utilización ilícita de las telecomunicaciones/tecnologías de la información y la comunicación
La Conferencia de Plenipotenciarios de la Unión Internacional de Telecomunicaciones (BusánDoha, 20142026),
consciente
a)	de que las innovaciones tecnológicas impulsadas por las tecnologías de la información y la comunicación (TIC) han modificado notablemente la forma en que las personas acceden a las telecomunicaciones; 
b)	de que la utilización ilícita de las TIC puede tener repercusiones indeseables en la infraestructura, la seguridad nacional y el desarrollo económico de los Estados Miembros;
c)	de que la definición de Telecomunicaciones que figura en la Constitución de la UIT es: "Toda transmisión, emisión o recepción de signos, señales, escritos, imágenes, sonidos o informaciones de cualquier naturaleza por hilo, radioelectricidad, medios ópticos u otros sistemas electromagnéticos",;
d)	de que la utilización ilícita de la inteligencia artificial en relación con las TIC puede aumentar la magnitud, la velocidad y la sofisticación de las amenazas contra la ciberseguridad, en particular el fraude, la suplantación de identidad, la generación de código malicioso, la explotación automatizada de vulnerabilidades, el uso indebido de datos y los ataques que afectan a la seguridad, la confianza y la resiliencia de las redes y los servicios de telecomunicaciones/TIC,
reafirmando
a)	las Resoluciones 55/63 y 56/121 de la Asamblea General de las Naciones Unidas (AGNU), por las que se instituyó el marco jurídico para la lucha contra la utilización indebida de las tecnologías de la información con fines delictivos;
b)	la Resolución 57/239 de la AGNU sobre creación de una cultura mundial de la ciberseguridad;
c)	la Resolución 58/199 de la AGNU sobre creación de una cultura mundial de la ciberseguridad y protección de las infraestructuras de información esenciales;
d)	la Resolución 41/65 de la AGNU sobre principios relativos a la teledetección de la Tierra desde el espacio exterior;
e)	la Resolución 68/167 de la AGNU sobre el derecho la privacidad en la era digital;
f)	la Resolución 68/243 de la AGNU sobre tecnologías de la información y las comunicaciones, en el contexto de la seguridad internacional,;
g)	la Resolución 80/173 de la AGNU, Documento final de la reunión de alto nivel sobre el examen general de la aplicación de los resultados de la Cumbre Mundial sobre la Sociedad de la Información,
considerando
a)	que en la Declaración de Principios de Ginebra, la Cumbre Mundial sobre la Sociedad de la Información (CMSI) (Ginebra, 2003) apoyó las actividades de las Naciones Unidas orientadas a evitar la posible utilización de las TIC con fines incompatibles al objetivo de mantener la estabilidad y la seguridad internacionales y que puedan afectar negativamente la integridad de las infraestructuras de los Estados, en detrimento de su seguridad, y que es necesario evitar la utilización de los recursos y tecnologías de la información con fines delictivos y terroristas, sin perjuicio del respeto de los derechos humanos; (párrafo 36, Declaración de Principios de Ginebra);
b)	que la Línea de Acción C5 del Plan de Acción de Ginebra (Creación de confianza y seguridad en la utilización de las TIC) estipula lo siguiente: "los Gobiernos, en cooperación con el sector privado, deben prevenir la ciberdelincuencia y la utilización indebida de las TIC, detectarlas y responder a las mismas: elaborando directrices que tengan en cuenta el trabajo que se hace actualmente en estos ámbitos; introduciendo normativas que permitan investigar y castigar efectivamente la utilización indebida; propiciando una colaboración eficaz; reforzando el apoyo institucional a nivel internacional para evitar y detectar estos incidentes y reaccionar de forma adecuada; propiciando la enseñanza y la sensibilización",;
c)	que en la Línea de Acción C8 (Diversidad e identidad culturales, diversidad lingüística y contenido local) del Plan de Acción de Ginebra se pide la elaboración de políticas que apoyen la presencia de todos los idiomas en la sociedad de la información;
d)	que en la Resolución 79/1 de la AGNU, por la que se adopta el Pacto para el Futuro, incluido el Pacto Digital Global, se pide un acceso equitativo a los beneficios de las tecnologías digitales y emergentes y la participación de todos los países en la configuración de su desarrollo,
considerando además
que la CMSI (Túnez, 2005) identificó a la UIT como moderadora para la aplicación de la Línea de Acción C5 (Creación de confianza y seguridad en la utilización de las TIC),
recordando
a)	la Resolución 130 (Rev. Busán, 2014) de la presente Conferencia, sobre el fortalecimiento del papel de la UIT en la creación de confianza y seguridad en la utilización de las TIC;
b)	la Resolución 102 (Rev. Busán, 2014) de la presente Conferencia, sobre la función de la UIT con respecto a las cuestiones de política pública internacional relacionadas con Internet y la gestión de los recursos de Internet, incluidos los nombres de dominio y las direcciones;
c)	la Resolución 71 (Rev. BusánBucarest, 20142022) de la presente Conferencia, y en particular su primertercer objetivo estratégico: "Conectividad universal: Permitir y fomentar el acceso universal a unas telecomunicaciones/TIC asequibles, seguras y de alta calidad Sostenibilidad – Resolver las dificultades que plantee el desarrollo de las telecomunicaciones/TIC", donde se establece que la Unión ha de centrarse en mejorar la sostenibilidad y seguridad en la utilización de las telecomunicaciones/TIC en estrecha colaboración con otras organizaciones y entidades;
d)	las Resoluciones 1282 y 1305 del Consejo de la UIT, la última de las cuales señala temas relativos a la utilización correcta e incorrecta de Internet entre las tareas principales del papel asignado al Grupo Especializado en la identificación de las cuestiones de política pública internacional relacionadas con Internet;
e)	las Resoluciones 50 y 52 (Rev. Dubái, 2012) de la Asamblea Mundial de Normalización de las Telecomunicaciones, sobre ciberseguridad y respuesta y lucha contra el correo basura;
f)	que la Conferencia Mundial de Desarrollo de las Telecomunicaciones adoptó la Resolución 45 (Rev. Dubái, 2014) sobre mecanismos para mejorar la cooperación en materia de ciberseguridad, incluida la lucha contra el correo basura, y la Cuestión 3/2 de la Comisión de Estudio 2 del Sector de Desarrollo de las Telecomunicaciones de la UIT sobre seguridad en las redes de la información y la comunicación: Prácticas idóneas para desarrollar una cultura de la ciberseguridad,;
g)	la Resolución 214 (Bucarest, 2022) de la Conferencia de Plenipotenciarios, Tecnologías de inteligencia artificial y telecomunicaciones/TIC;
h)	la Resolución 133 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios, Función de las administraciones de los Estados Miembros en la gestión de los nombres de dominio internacionalizados (multilingües),
reconociendo
a)	que la cooperación y colaboración a nivel mundial entre Estados Miembros, organizaciones internacionales y el resto de interesados es necesaria para abordar y combatir la utilización ilícita de las TIC;
b)	la función de moderadora y facilitadora asignada a la Unión en el marco de la Línea de Acción C5 indicada anteriormente;
c)	que la compartición de información a nivel mundial sobre medidas y prácticas de seguridad pertinentes reviste especial interés para los países en desarrollo[footnoteRef:1]1 a la hora de disminuir los efectos de la utilización ilícita de las TIC,; [1: 1	Este término comprende los países menos adelantados, los pequeños Estados insulares en desarrollo, los países en desarrollo sin litoral y los países con economías en transición.] 

d)	que las tecnologías de inteligencia artificial dependen cada vez más de la recopilación, el tratamiento, el análisis y la generación de grandes volúmenes de datos, y que el uso indebido de dichas tecnologías y datos, en particular mediante el acceso no autorizado, la manipulación, la filtración de información sensible, el uso indebido de información de identificación personal, el fraude, la suplantación de identidad, el correo no deseado, la desinformación y otras actividades perjudiciales, puede amplificar los riesgos asociados a la utilización ilícita de las TIC y menoscabar la confianza y la seguridad en la utilización de las telecomunicaciones/TIC;
e)	que los medios técnicos disponibles para detectar la utilización ilícita de las telecomunicaciones/TIC, incluidos el fraude, la suplantación de identidad y los contenidos manipulados, se han desarrollado principalmente para un reducido número de idiomas que cuentan con abundantes recursos, por lo que es posible que los Estados Miembros, en particular los países en desarrollo, no estén en condiciones de identificar esa utilización ilícita en los idiomas y dialectos en que se produce;
f)	que los contenidos generados o alterados mediante inteligencia artificial y difundidos sin indicación alguna de su origen solo pueden identificarse de manera fiable cuando existen métodos de detección para el idioma de que se trate;
g)	que los modelos, conjuntos de datos y recursos de evaluación de libre acceso, así como su intercambio voluntario entre los Estados Miembros, pueden ayudar a los países en desarrollo a crear la capacidad necesaria para identificar la utilización ilícita de las telecomunicaciones/TIC en sus propios idiomas,
observando
a)	la importancia de las TIC, y más correctamente de las telecomunicaciones, para el desarrollo socioeconómico de los países, especialmente los países en desarrollo, mediante la creación de nuevos servicios públicos que faciliten el acceso público a la información, mejoren la transparencia de las administraciones públicas y ayuden al seguimiento y la observación del cambio climático, la gestión de los recursos naturales y la reducción del riesgo de catástrofes naturales;
b)	la vulnerabilidad de las infraestructuras nacionales críticas, su creciente dependencia de las TIC, incluidos los sistemas basados en la inteligencia artificial y los servicios basados en datos, y la amenaza que supone utilizar ilícitamente dichas tecnologías, incluido el uso indebido de las tecnologías de inteligencia artificial y los datos conexos para amplificar las ciberamenazas y menoscabar la confianza y la seguridad en las telecomunicaciones/TIC,
resuelve encargar al Secretario General
1	que adopte las medidas necesarias para:
i)	sensibilizar a los Estados Miembros respecto de los daños que podría ocasionar la utilización ilícita de los recursos de información y comunicación, así como la utilización ilícita de información de identificación personal (PII);
ii)	mantener el papel de la UIT en lo que respecta a la cooperación, dentro de su mandato, con otros órganos de las Naciones Unidas implicados en la lucha contra la utilización ilícita de las TIC;
iii)	informar al Secretario General de la Naciones Unidas sobre las actividades emprendidas por la UIT para aplicar la presente Resolución y las Recomendaciones de la UIT pertinentes;
iv)	continuar la labor de sensibilización, dentro del mandato de la UIT, sobre la necesidad de reducir los riesgos y las amenazas correspondientes que plantea la utilización ilícita de las TIC y seguir promoviendo la cooperación entre las organizaciones internacionales y regionales correspondientes,;
2	que promueva la sensibilización, el intercambio de información, las Recomendaciones de la UIT pertinentes, la disponibilidad de recursos técnicos y las herramientas de libre acceso que ayuden a los Estados Miembros a identificar y mitigar los riesgos y las repercusiones derivados de la filtración, el tratamiento no autorizado, la manipulación, la divulgación o la explotación de la PII mediante soluciones de inteligencia artificial, incluso en diversos idiomas, en particular cuando dicho uso indebido facilite la utilización ilícita de las TIC o menoscabe la fiabilidad, la confianza, la seguridad y la privacidad en el uso de las telecomunicaciones/TIC,
pide al Secretario General
que en su calidad de facilitador para la Línea de Acción C5 sobre la creación de confianza y seguridad en la utilización de las TIC, organice reuniones internacionales y regionales y diálogo entre los Estados Miembros y las partes interesadas pertinentes, incluidos los proveedores de servicios geoespaciales y de información, para estudiar planteamientos alternativos de soluciones y oportunidades para la cooperación regional y mundial a fin de abordar y prevenir las aplicaciones ilícitas de las TIC, teniendo en cuenta al mismo tiempo los intereses globales de la industria de las TIC,
encarga a los Directores de las tres Oficinas
que contribuyan, en el marco de las comisiones de estudio pertinentes de la UIT, a las actividades de la UIT destinadas a abordar los riesgos derivados de la utilización ilícita de las telecomunicaciones/TIC, incluida la utilización indebida de las tecnologías de inteligencia artificial y de los datos conexos, fomentando la realización de estudios pertinentes, el intercambio de información, las actividades de capacitación, la elaboración de directrices técnicas y, cuando proceda, las Recomendaciones y los Informes Técnicos pertinentes de la UIT,
invita al Consejo
a que cuando lleve a cabo sus actividades tenga en cuenta las actividades e iniciativas de la UIT relativas a combatir las amenazas derivadas de la utilización ilícita de las telecomunicaciones/TIC, incluidas las repercusiones de la inteligencia artificial y las tecnologías relacionadas con la cuántica en el ámbito de la ciberseguridad, a fin de hacer frente al riesgo de utilización ilícita de las TIC y reforzar la confianza y la resiliencia en las redes, los servicios y las aplicaciones de telecomunicaciones/TICsegún el caso,
invita a los Estados Miembros y los interesados en la TIC pertinentes
a que prosigan su diálogo a escala regional y nacional a fin de encontrar soluciones mutuamente aceptables,
invita al Secretario General
a que recopile prácticas idóneas y herramientas relativas a las medidas tomadas por los Estados Miembros para evitar el uso ilícito de las TIC y a que preste asistencia a los Estados Miembros interesados, si ha lugar,
encarga al Secretario General
que informe al Consejo y a la próxima Conferencia de Plenipotenciarios sobre la aplicación de la presente Resolución,
invita a los Estados Miembros
a que ofrezcan todo el apoyo necesario para la aplicación de la presente Resolución.
Motivos:	Las tecnologías de inteligencia artificial pueden utilizarse indebidamente para aumentar la magnitud, la velocidad y la sofisticación de las actividades ilícitas relacionadas con las telecomunicaciones/TIC, incluidos el fraude, la falsificación y suplantación de identidad, la suplantación de sitios web, la ingeniería social automatizada y el uso indebido de datos.

La actualización de la Resolución 174 contribuirá a garantizar que la labor de la UIT sobre los riesgos asociados a la utilización ilícita de las TIC siga respondiendo a las amenazas incipientes, apoyando al mismo tiempo el intercambio de información, la orientación técnica y las Recomendaciones UIT-T pertinentes dentro del mandato y las competencias fundamentales de la UIT.

______________
 www.itu.int/plenipotentiary/ 
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