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Резюме
В настоящем документе предлагаются поправки к Резолюции 174 (Пересм. Пусан, 2014 г.) для устранения рисков, возникающих в результате неправомерного применения технологий искусственного интеллекта в контексте незаконного использования электросвязи/ИКТ.
Предлагаемые поправки касаются мошенничества с использованием ИИ, спуфинга, выдачи себя за другое лицо, автоматизированной социальной инженерии, неправомерного использования данных и связанных с этим угроз, которые могут подорвать доверие и уверенность в сфере электросвязи/ИКТ.
Необходимые действия
Полномочной конференции предлагается рассмотреть настоящий документ и утвердить предлагаемые поправки к Резолюции 174 (Пересм. Пусан, 2014 г.).


MOD	ARB/91A23/1
РЕЗОЛЮЦИЯ 174 (ПЕРЕСМ. ПУСАН, 2014Доха, 2026 Г.)
Роль МСЭ в связи с вопросами 
международной государственной 
политики, касающимися риска незаконного использования 
электросвязи/информационно-коммуникационных технологий
Полномочная конференция Международного союза электросвязи (Пусан, 2014Доха, 2026 г.),
отдавая себе отчет в том,
a)	что технические инновации, обусловленные информационно-коммуникационными технологиями (ИКТ), существенным образом изменили способы, с помощью которых люди получают доступ к электросвязи;
b)	что незаконное использование ИКТ может причинять вред инфраструктуре, национальной безопасности и экономическому развитию Государств-Членов;
c)	что согласно определению, содержащемуся в Уставе МСЭ, электросвязь – это "любая передача, излучение или прием знаков, сигналов, письменного текста, изображений и звуков или сведений любого рода по проводной, радио-, оптической или другим электромагнитным системам";
d)	что незаконное использование искусственного интеллекта применительно к ИКТ может увеличить масштаб, скорость и изощренность угроз кибербезопасности, включая мошенничество, выдачу себя за другое лицо, генерирование вредоносного кода, автоматизированную эксплуатацию уязвимостей, неправомерное использование данных и атаки, затрагивающие безопасность, доверие и устойчивость сетей и услуг электросвязи/ИКТ,
вновь подтверждая
a)	резолюции 55/63 и 56/121 Генеральной Ассамблеи Организации Объединенных Наций (ГА ООН), в которых создается нормативно-правовая база для борьбы с неправомерным использованием информационных технологий в преступных целях;
b)	резолюцию 57/239 ГА ООН о создании глобальной культуры кибербезопасности;
с)	резолюцию 58/199 ГА ООН о создании глобальной культуры кибербезопасности и защите важнейших информационных инфраструктур;
d)	резолюцию 41/65 ГА ООН о принципах, касающихся дистанционного зондирования Земли из космоса;
e)	резолюцию 68/167 ГА ООН о праве на неприкосновенность личной жизни в цифровой век;
f)	резолюцию 68/243 ГА ООН о достижениях в сфере информатизации и телекоммуникаций в контексте международной безопасности;
g)	резолюцию 80/173 ГА ООН "Итоговый документ совещания высокого уровня, посвященного общему обзору хода осуществления решений Всемирной встречи на высшем уровне по вопросам информационного общества",
учитывая,
a)	что в Женевской декларации принципов, принятой на Всемирной встрече на высшем уровне по вопросам информационного общества (ВВУИО) (Женева, 2003 г.), поддерживается деятельность Организации Объединенных Наций по предотвращению потенциального использования ИКТ в целях, которые несовместимы с задачами поддержания международной стабильности и безопасности и могут отрицательно влиять на целостность инфраструктуры в государствах, нанося ущерб их безопасности, и что необходимо предотвращать использование информационных ресурсов и технологий в преступных и террористических целях, соблюдая при этом права человека (пункт 36 Женевской декларации принципов);
b)	что в Направлении деятельности C5 (Укрепление доверия и безопасности при использовании ИКТ) Женевского плана действий говорится: "Органам государственного управления в сотрудничестве с частным сектором необходимо предупреждать, обнаруживать проявления киберпреступности и ненадлежащего использования ИКТ и реагировать на эти проявления путем разработки руководящих принципов, которые учитывали бы ведущуюся в этой области работу; изучения законодательства, которое дает возможность эффективно расследовать и подвергать преследованию ненадлежащее использование; содействия эффективным мерам взаимопомощи; усиления на международном уровне институциональной поддержки профилактики таких инцидентов, их обнаружения и ликвидации их последствий; а также путем содействия образованию и повышению осведомленности";
c)	что в Направлении деятельности C8 (Культурное разнообразие и культурная самобытность, языковое разнообразие и местный контент) Женевского плана действий содержится призыв к разработке политики, поддерживающей присутствие всех языков в информационном обществе;
d)	что в резолюции 79/1 ГА ООН о принятии Пакта во имя будущего, включая Глобальный цифровой договор, содержится призыв к справедливому доступу к преимуществам цифровых и появляющихся технологий и к участию всех стран в формировании их развития,
учитывая далее,
что ВВУИО (Тунис, 2005 г.) определила МСЭ в качестве ведущей организации по выполнению Направления деятельности C5 (Укрепление доверия и безопасности при использовании ИКТ),
напоминая
a)	Резолюцию 130 (Пересм. Пусан, 2014 г.) настоящей Конференции об усилении роли МСЭ в укреплении доверия и безопасности при использовании ИКТ;
b)	Резолюцию 102 (Пересм. Пусан, 2014 г.) настоящей Конференции о роли МСЭ в вопросах международной государственной политики, касающихся интернета и управления ресурсами интернета, включая наименования доменов и адреса;
c)	Резолюцию 71 (Пересм. Пусан, 2014Бухарест, 222 г.) настоящей Конференции, в частности Стратегическую цель 31: "Универсальная возможность установления соединений: сделать возможным универсальный доступ к приемлемым в ценовом отношении, высококачественным и защищенным электросвязи/ИКТ и содействовать такому доступуУстойчивость – решать проблемы, связанные с развитием электросвязи/ИКТ", в соответствии с которой Союз уделяет основное внимание совершенствованию устойчивого и безопасного использования электросвязи/ИКТ в тесном сотрудничестве с другими организациями и объединениями;
d)	Резолюции 1282 и 1305 Совета МСЭ, в последней из которых в числе основных задач Специализированной группы в определении вопросов международной государственной политики, касающихся интернета, перечислены вопросы, относящиеся к использованию и ненадлежащему использованию интернета;
e)	Резолюции 50 и 52 (Пересм. Дубай, 2012 г.) Всемирной ассамблеи по стандартизации электросвязи о кибербезопасности и противодействии спаму и борьбе со спамом, соответственно;
f)	что Всемирная конференция по развитию электросвязи приняла Резолюцию 45 (Пересм. Дубай, 2014 г.) о механизмах совершенствования сотрудничества в области кибербезопасности, включая противодействие спаму и борьбу с ним, и Вопрос 3/2 2-й Исследовательской комиссии Сектора развития электросвязи МСЭ "Защищенность сетей информации и связи: передовой опыт по созданию культуры кибербезопасности";
g)	Резолюцию 214 (Бухарест, 2022 г.) Полномочной конференции о технологиях искусственного интеллекта и электросвязи/ИКТ;
h)	Резолюцию 133 (Пересм. Бухарест, 2022 г.) Полномочной конференции о роли администраций Государств-Членов в управлении интернационализированными (многоязычными) наименованиями доменов,
признавая,
a)	что глобальное взаимодействие и сотрудничество между Государствами-Членами, международными организациями и всеми прочими заинтересованными сторонами необходимы для изучения и предотвращения незаконного использования ИКТ;
b)	ведущую и содействующую роль, возложенную на Союз по Направлению деятельности С5, упомянутому выше;
c)	что совместное использование на глобальном уровне информации о соответствующих мерах и практике обеспечения безопасности имеет особую ценность для развивающихся стран[footnoteRef:1]1 для целей смягчения последствий незаконного использования ИКТ; [1: 1 	К ним относятся наименее развитые страны, малые островные развивающиеся государства, развивающиеся страны, не имеющие выхода к морю, и страны с переходной экономикой.] 

d)	что технологии искусственного интеллекта во все большей степени опираются на сбор, обработку, анализ и генерирование больших объемов данных и что неправомерное использование таких технологий и данных, в том числе посредством несанкционированного доступа, манипулирования, утечки конфиденциальной информации, неправомерного использования информации, позволяющей установить личность, мошенничества, выдачи себя за другое лицо, спама, дезинформации и других вредоносных действий, может увеличить риски, связанные с незаконным использованием ИКТ, и подорвать доверие и уверенность в использовании электросвязи/ИКТ;
e)	что технические средства, доступные для обнаружения незаконного использования электросвязи/ИКТ, включая мошенничество, выдачу себя за другое лицо и контент, подвергнутый манипуляции, были разработаны главным образом для небольшого числа в достаточной степени обеспеченных ресурсами языков и что вследствие этого Государства-Члены, в частности развивающиеся страны, могут оказаться не в состоянии выявить такое незаконное использование на языках и диалектах, на которых оно происходит;
f)	что контент, сгенерированный или измененный искусственным интеллектом и распространяемый без какого-либо указания его происхождения, может быть надежно идентифицирован только в том случае, если существуют методы обнаружения для соответствующего языка;
g)	что открытые модели, наборы данных и ресурсы оценки, а также их добровольное совместное использование Государствами-Членами могут помочь развивающимся странам в создании потенциала для выявления незаконного использования электросвязи/ИКТ на их языках,
отмечая
a)	большое значение ИКТ, включая электросвязь, для социально-экономического развития стран, в частности развивающихся стран, благодаря созданию новых услуг общего пользования, которые содействуют доступу населения к информации и увеличению прозрачности государственных администраций и могут быть полезными для осуществления мониторинга и наблюдения за изменением климата, управления природными ресурсами и сокращения риска стихийных бедствий;
b)	уязвимость важнейших национальных инфраструктур, их растущую зависимость от ИКТ, включая системы с поддержкой искусственного интеллекта и услуги на основе данных, и угрозы, являющиеся результатом незаконного использования ИКТ, включая неправомерное использование технологий искусственного интеллекта и связанных с ними данных для усиления киберугроз и подрыва доверия и безопасности в сфере электросвязи/ИКТ,
решает поручить Генеральному секретарю
1	принять необходимые меры, для того чтобы:
i)	повышать уровень информированности Государств-Членов о неблагоприятном воздействии, которое может явиться результатом незаконного использования информационно-коммуникационных ресурсов, а также незаконного использования информации, позволяющей установить личность (PII); 
ii)	поддерживать роль МСЭ в целях сотрудничества, в рамках своего мандата, с другими органами Организации Объединенных Наций в борьбе с незаконным использованием ИКТ;
iii)	информировать Генерального секретаря Организации Объединенных Наций о проводимой МСЭ деятельности по осуществлению настоящей Резолюции и соответствующих Рекомендаций МСЭ в этом отношении;
iv)	в рамках мандата МСЭ продолжать повышать уровень осведомленности о необходимости снижения рисков и связанных с ними угроз, обусловленных незаконным использованием ИКТ, и продолжать содействовать сотрудничеству между соответствующими международными и региональными организациями;
2	содействовать повышению осведомленности, обмену информацией и соответствующими Рекомендациями МСЭ, наличию технических ресурсов и общедоступных инструментов, которые помогают Государствам-Членам выявлять и смягчать риски и последствия, возникающие в результате утечки, несанкционированной обработки, манипуляции, раскрытия или эксплуатации PII с помощью решений на основе искусственного интеллекта, в том числе на разных языках, в особенности если такое неправомерное использование способствует незаконному использованию ИКТ или подрывает доверие, уверенность, безопасность и неприкосновенность частной жизни при использовании электросвязи/ИКТ,
просит Генерального секретаря
в качестве руководителя содействующей организации по осуществлению Направления деятельности 5, касающегося укрепления доверия и безопасности при использовании ИКТ, организовывать международные и региональные собрания и диалог Государств-Членов и соответствующих заинтересованных сторон в области ИКТ, в том числе поставщиков геопространственных и информационных услуг, для того чтобы обсуждать альтернативные подходы к решениям и обеспечению возможностей регионального и глобального сотрудничества, направленным на устранение и предотвращение незаконного использования ИКТ, принимая при этом во внимание общие интересы отрасли ИКТ,
поручает Директорам трех Бюро
вносить вклад в рамках соответствующих исследовательских комиссий МСЭ в деятельность МСЭ, направленную на устранение рисков, возникающих в результате незаконного использования электросвязи/ИКТ, включая неправомерное использование технологий искусственного интеллекта и связанных с ними данных, путем содействия соответствующим исследованиям, совместному использованию информации, деятельности по созданию потенциала, разработке технических руководящих указаний и, в зависимости от случая, соответствующих Рекомендаций и технических отчетов МСЭ,
предлагает Совету
при осуществлении своей деятельности принимать во внимание соответствующую деятельность и /инициативы МСЭ в области борьбы с угрозами, вызванными незаконным использованием электросвязи/ИКТ, в надлежащих случаях, включая последствия для кибербезопасности искусственного интеллекта и квантовых технологий, чтобы учесть риск незаконного использования ИКТ и укрепить доверие к сетям, услугам и приложениям электросвязи/ИКТ и их устойчивость,
предлагает Государствам-Членам и соответствующим заинтересованным сторонам в области ИКТ
продолжать диалог на региональном и национальном уровнях в целях поиска взаимоприемлемых решений,
предлагает Генеральному секретарю
осуществлять сбор и распространение информации о передовых мерах и инструментах, в контексте действий, предпринимаемых Государствами-Членами для предотвращения незаконного использования ИКТ, и оказывать помощь заинтересованным Государствам-Членам, в соответствующих случаях,
поручает Генеральному секретарю
представить отчет Совету и следующей полномочной конференции о ходе выполнения настоящей Резолюции,
предлагает Государствам-Членам
оказать необходимую поддержку для выполнения настоящей Резолюции.
Основания:	Технологии искусственного интеллекта могут использоваться неправомерно для увеличения масштабов, скорости и изощренности незаконной деятельности, связанной с электросвязью/ИКТ, включая мошенничество, спуфинг, выдачу себя за другое лицо, фишинг, автоматизированную социальную инженерию и неправомерное использование данных. 

Обновление Резолюции 174 поможет обеспечить, чтобы работа МСЭ над рисками, связанными с незаконным использованием ИКТ, по-прежнему обеспечивала реакцию на возникающие угрозы, поддерживая при этом обмен информацией, техническое руководство и соответствующие Рекомендации МСЭ-Т в рамках мандата и основных сфер компетенции МСЭ.
______________
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