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AnexO 1
Información complementaria sobre la infraestructura afectada, que incluye la identificación de las estaciones y los emplazamientos afectados, las poblaciones atendidas por las instalaciones correspondientes y el alcance de los daños sufridos
1	Daños en el edificio principal de operaciones de la IRIB (el Edificio de Cristal)
y en la infraestructura crítica de radiodifusión
El edificio principal de operaciones de la IRIB (el Edificio de Cristal), que servía de instalación operativa central del Organismo de Radiodifusión de la República Islámica del Irán (IRIB), constituía un componente crítico de la infraestructura civil de radiodifusión e información pública del país. La instalación sustentaba funciones esenciales relacionadas con la recopilación, el procesamiento, la agregación, la gestión y la distribución a escala nacional de contenidos de radiodifusión y servicios de información pública. Su infraestructura comprendía importantes instalaciones de centros de datos, cabeceras de radiodifusión, núcleos de transmisión y distribución, sistemas de gestión de redes y contenidos, así como sistemas conexos de alimentación eléctrica, refrigeración, supervisión y control operativo. En conjunto, estas instalaciones respaldaban la continuidad de la radiodifusión televisiva y sonora, la difusión de información pública urgente, las comunicaciones de emergencia y seguridad pública y la prestación de servicios de radiodifusión en todo el país.
El edificio albergaba asimismo un rico e inestimable archivo con contenidos de gran valor que no podían tasarse y de los que no existían copias duplicadas, conservados en el depósito de fondos en diversos soportes analógicos y digitales.
Los daños sufridos por el edificio principal de operaciones de la IRIB (el Edificio de Cristal) provocaron el deterioro sustancial y/o la pérdida de infraestructura crítica de telecomunicaciones y radiodifusión, incluidas las capacidades centrales de procesamiento y almacenamiento de datos, los sistemas de procesamiento y cabecera de radiodifusión, los equipos de transmisión y distribución, la conectividad de red y la infraestructura de apoyo conexa. Dada la concentración e interdependencia operativa de estos sistemas, los daños materiales trascendieron el propio edificio y afectaron a elementos críticos de la cadena nacional de servicios de radiodifusión civil, con posibles consecuencias para la continuidad del servicio, la redundancia, la resiliencia operativa, la difusión de información de emergencia y las comunicaciones de seguridad pública. Las consiguientes necesidades de restablecimiento incluyen no solo la rehabilitación estructural, sino también la sustitución, reconfiguración, prueba, integración y puesta en servicio de equipos especializados de telecomunicaciones y radiodifusión, así como de sistemas de apoyo. Según la evaluación de daños disponible, el coste total estimado asociado a los daños en el edificio principal de operaciones de la IRIB (el Edificio de Cristal) y su infraestructura crítica de radiodifusión asciende como mínimo a 460 millones USD.
2	Daños en estaciones terrenas de radiodifusión por satélite
Los ataques provocaron daños en 39 estaciones de satélite, que abarcan diversas instalaciones de enlace ascendente y de apoyo esenciales para el funcionamiento y el mantenimiento de los sistemas de información por satélite. Las instalaciones afectadas sufrieron daños en diversos elementos técnicos y operativos, lo que puso en riesgo la funcionalidad de las instalaciones y obligó a reparar o sustituir los componentes dañados. Basándose únicamente en la pérdida evaluada de equipos, el valor financiero de los daños sufridos por estas estaciones se estima en 52 millones USD. Esta cifra se refiere exclusivamente a las pérdidas de equipos y no incluye ningún coste adicional asociado a daños estructurales, restablecimiento, reconstrucción o rehabilitación de las instalaciones afectadas.
Daños en estaciones de radiodifusión terrenal (onda media, frecuencia modulada, televisión) y enlaces conexos de telecomunicaciones y de retroceso.
Como consecuencia de los ataques contra estaciones terrenales, quedaron completamente destruidas un total de 40 estaciones. Esto incluye estaciones de onda media de alta potencia, estaciones de televisión o de frecuencia modulada de alta y media potencia y enlaces de microondas del servicio de radiodifusión. El valor financiero total de los daños sufridos por las estaciones afectadas se estima en 90 millones USD. Estos ataques interrumpieron el acceso a información pública oportuna y a servicios esenciales de radiodifusión de emergencia para aproximadamente 33 millones de personas. Por consiguiente, los daños no solo ocasionaron pérdidas cuantiosas en la infraestructura de información y los equipos conexos, sino que también mermaron considerablemente la prestación y la continuidad de los servicios para una gran parte de la población.
3	Daños en activos y capital fijo del sector público
Los bombardeos han causado daños en edificios del sector público, incluidos daños en la compañía de servicios de aviación Payam, la Agencia Espacial iraní, el Centro de Investigación Espacial del Irán, el organismo regulador de las comunicaciones, Correos de la República Islámica del Irán, el Centro de Investigación de Telecomunicaciones del Irán, la empresa de infraestructura de telecomunicaciones y las Direcciones Provinciales de Tecnologías de la Información y la Comunicación. A este respecto, el Centro de Investigación Espacial del Irán ha sufrido graves daños materiales. Los ataques con misiles han provocado daños en equipos espaciales vinculados a la organización espacial del Irán, incluido el emplazamiento de MAHDASHT, lo que ha ocasionado cuantiosos daños en equipos espaciales. En total, los daños materiales sufridos por los organismos dependientes (sector público) ascienden a 280 millones USD.
4	Daños en activos y capital fijo del sector no gubernamental
Las empresas no gubernamentales autorizadas por el Ministerio de TIC que operan en el ámbito de las telecomunicaciones y la infraestructura de comunicaciones han informado sobre daños materiales en emplazamientos, torres y redes de comunicaciones. El ataque contra la compañía de servicios de aviación Payam en la fecha señalada provocó la destrucción de almacenes en los que estaban instaladas empresas privadas, lo que ocasionó aproximadamente 3 millones USD en daños materiales.
El sector del comercio electrónico, que incluye las plataformas de criptomonedas y de oro en línea, las tecnologías financieras, el transporte de mercancías, las plataformas de comercio electrónico, las tecnologías para el comercio minorista, los servicios SMS, los servicios de automoción, el turismo y la salud digital, sufrió daños materiales en edificios y equipos de las empresas miembros estimados en aproximadamente 4,9 millones USD. Las empresas del ámbito espacial del país han sufrido más de 3 millones USD en daños materiales, incluidos los daños en el centro de datos de la Universidad Tecnológica de Sharif, donde quedaron destruidos equipos avanzados de Cisco (321 000 USD), y los daños en el Proyecto Simorgh (aproximadamente 2 millones USD).
Las empresas provinciales de veinte provincias notificaron daños materiales por un valor agregado de 8,5 millones USD, con concentraciones importantes en las provincias de Teherán, Isfahán y Alborz. En total, las empresas del ecosistema de las TIC y el sector de la economía digital han sufrido más de 55,521 millones USD en daños materiales en el sector no gubernamental.
Los ciberataques dirigidos contra los equipos de los proveedores de servicios de telecomunicaciones, junto con la destrucción de sus edificios e infraestructura, incluidas antenas, torres de transmisión y equipos de suministro eléctrico, han causado daños por valor de más de 3 millones USD. Los daños resultantes han reducido significativamente los ingresos de estas empresas, afectando gravemente a su capacidad operativa y financiera. En consecuencia, muchos de estos proveedores de servicios se han visto obligados a reducir su plantilla, lo que se ha traducido en importantes pérdidas de empleo.
5	Pérdidas de ingresos
Las graves perturbaciones en las cadenas de suministro y la logística, junto con el aumento de los costes operativos y la inflación de los insumos, sumados a la reducción de la demanda y las ventas, provocan disminuciones de ingresos, tensiones financieras e incluso un aumento de los impagos para las empresas. En condiciones de crisis, los costes de infraestructura de las empresas tecnológicas aumentan considerablemente. Además, las ciberamenazas se intensifican durante los conflictos bélicos, lo que obliga a las empresas a destinar más recursos a la ciberseguridad.
Las empresas del sector de las telecomunicaciones notificaron daños derivados de la disminución de ingresos por un total de 42,7 millones USD, que abarcan interrupciones del servicio de Internet, interrupciones de llamadas internacionales y de SMS, interrupciones de la itinerancia internacional, interrupciones del envío masivo de SMS y costes financieros para cubrir pérdidas y daños. Los daños en el sector postal y logístico ascienden a 500 000 USD debido a la disminución del tráfico postal y del comercio electrónico. Las empresas de comercio electrónico de todos los sectores experimentaron pérdidas de ingresos de 15,5 millones USD procedentes de los sectores de las criptomonedas y el oro en línea, las tecnologías financieras, el transporte y la circulación de mercancías, Internet y la infraestructura, los negocios de plataformas, la tecnología para el comercio minorista, el envío de SMS, los servicios de automoción, el turismo y la salud digital.
Las empresas de la industria espacial sufrieron una reducción directa de ingresos de 450 000 USD. Las empresas provinciales de veinte provincias (excluida Teherán) notificaron pérdidas directas de ingresos de 11,8 millones USD. Las grandes empresas, entre ellas Snapp, Tapsi, Digikala y plataformas similares, sufrieron pérdidas de ingresos por valor de 36 millones USD. En total, los daños por reducción directa de ingresos para el sector de las TIC y la economía digital ascienden a 105,2 millones USD.
6	Daños en la infraestructura de TIC de la aviación civil
Un total de siete instalaciones de comunicaciones aeroportuarias sufrieron daños, lo que afectó a la infraestructura de comunicaciones de los aeropuertos de Bam, Bandar Abbas, Bushehr, Tabriz, Tabas, Kermanshah y Lar. Los daños afectaron tanto a los sistemas de comunicaciones de las torres de control como a las instalaciones de comunicaciones aire-tierra telecontroladas (remote controlled air-to-ground communications, RCAG), y varias instalaciones sufrieron daños del 100 % en sus equipos.
Entre los daños cabe mencionar la destrucción completa de las consolas de las torres de control y los equipos conexos en Bam, Tabriz, Tabas y Kermanshah, al tiempo que las instalaciones de RCAG de Bandar Abbas y Lar sufrieron daños de aproximadamente el 80 % y el 100 %, respectivamente. Asimismo, se informó de que los equipos de comunicaciones de Bushehr habían sufrido daños del 100 %.
Además de las pérdidas de equipos, los incidentes causaron daños sustanciales en la infraestructura subyacente de las estaciones, por lo que las instalaciones afectadas requieren la reconstrucción o la construcción de nuevos edificios técnicos para restablecer la capacidad operativa.
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