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ПРИЛОЖЕНИЕ 1
Подтверждающая информация о затронутой инфраструктуре, включая сведения о пострадавших станциях и объектах, численности населения, обслуживаемого соответствующими объектами, и масштабах причиненного ущерба
1	Ущерб, причиненный главному операционному зданию IRIB ("Стеклянное здание") и критической инфраструктуре радиовещания
Главное операционное здание IRIB ("Стеклянное здание"), являвшееся центральным операционным объектом Радиовещательной организации Исламской Республики Иран (IRIB), представляло собой критически важный элемент гражданской инфраструктуры радиовещания и общественного информирования страны. На этом объекте обеспечивалось выполнение основных функций по сбору, обработке и объединению вещательного контента, управлению им, а также его распространению и предоставлению услуг общественного информирования на всей территории страны. Его инфраструктура включала крупные центры обработки данных, головные станции вещательных сетей, основные узлы передачи и распределения сигналов, системы управления сетями и контентом, а также связанные с ними системы электропитания, охлаждения, мониторинга и оперативного управления. В совокупности эти объекты обеспечивали непрерывность телевизионного и радиовещания, распространение оперативной общественно значимой информации, связь в чрезвычайных ситуациях и в интересах общественной безопасности, а также предоставление услуг вещания на всей территории страны.
В здании также размещался ценнейший архив, в котором на различных аналоговых и цифровых носителях хранились уникальные материалы, не поддающиеся денежной оценке и не имеющие дубликатов.
В результате повреждения главного операционного здания IRIB ("Стеклянное здание") был нанесен значительный ущерб критической инфраструктуре электросвязи и радиовещания, вплоть до утраты отдельных ее элементов, включая основные средства обработки и хранения данных, системы обработки вещательных сигналов и оборудование головных станций, оборудование передачи и распределения сигналов, средства обеспечения сетевых соединений и соответствующую вспомогательную инфраструктуру. Учитывая сосредоточение этих систем на одном объекте и их функциональную взаимозависимость, последствия физических повреждений вышли за пределы самого здания и затронули критически важные элементы национальной системы предоставления услуг гражданского вещания, что могло отрицательно сказаться на непрерывности предоставления услуг, резервировании, эксплуатационной устойчивости, распространении информации в чрезвычайных ситуациях и связи в интересах общественной безопасности. Для восстановления необходимо не только отремонтировать здание, но и заменить, перенастроить, испытать, интегрировать и ввести в эксплуатацию специализированное оборудование электросвязи и радиовещания, а также вспомогательные системы. Согласно имеющимся оценкам, общая стоимость ущерба, причиненного главному операционному зданию IRIB ("Стеклянное здание") и его критической инфраструктуре радиовещания, составляет не менее 460 млн. долл. США.
2	Ущерб, причиненный земным станциям спутникового вещания
В результате нападений были повреждены 39 земных станций спутникового вещания, включая различные средства передачи сигналов на спутники и вспомогательные объекты, имеющие важнейшее значение для эксплуатации и технического обслуживания спутниковых информационных систем. На пострадавших объектах было повреждено различное техническое и эксплуатационное оборудование, что нарушило работу этих объектов и обусловило необходимость ремонта или замены поврежденных компонентов. Исходя исключительно из оценочной стоимости утраченного оборудования, финансовый ущерб, причиненный этим станциям, оценивается в 52 млн. долл. США. Эта сумма учитывает только потери оборудования и не включает каких-либо дополнительных расходов, связанных с повреждением сооружений, восстановлением, реконструкцией или возобновлением работы пострадавших объектов.
Ущерб, причиненный наземным радиовещательным станциям (СВ, ЧМ, ТВ) и связанным с ними линиям электросвязи и транспортной сети.
В результате нападений на наземные станции были полностью разрушены в общей сложности 40 станций, включая мощные станции средневолнового вещания, теле- и радиовещательные станции высокой и средней мощности, а также микроволновые линии связи базовых станций. Общий финансовый ущерб, причиненный пострадавшим станциям, оценивается в 90 млн. долл. США. В результате этих нападений был нарушен доступ приблизительно 33 млн. человек к оперативной общественно значимой информации и основным услугам вещания в чрезвычайных ситуациях. Таким образом, причиненный ущерб не только привел к значительным потерям информационной инфраструктуры и связанного с ней оборудования, но и существенно нарушил предоставление и непрерывность услуг для значительной части населения.
3	Ущерб, причиненный активам и основному капиталу государственного сектора
В результате бомбардировок были повреждены здания организаций государственного сектора, в том числе компании Payam Aviation Services Company, Иранского космического агентства, Иранского центра космических исследований, Органа регулирования связи, Почты Исламской Республики Иран, Иранского научно-исследовательского центра электросвязи, Компании инфраструктуры электросвязи и провинциальных департаментов информационно-коммуникационных технологий. При этом Центру космических исследований Ирана был причинен серьезный физический ущерб. В результате ракетных ударов космическому оборудованию Иранской космической организации, в том числе на объекте MAHDASHT, был причинен значительный ущерб. Общая сумма материального ущерба, причиненного подведомственным организациям государственного сектора, составляет 280 млн. долл. США.
4	Ущерб, причиненный активам и основному капиталу негосударственного сектора
Негосударственные компании, имеющие лицензии Министерства информационно-коммуникационных технологий и осуществляющие деятельность в области электросвязи и инфраструктуры связи, представили сведения о материальном ущербе, причиненном объектам, вышкам и сетям связи. В результате нападения на компанию Payam Aviation Services Company в указанную дату были разрушены складские помещения, в которых размещались частные компании, что привело к материальному ущербу на сумму около 3 млн. долл. США.
В секторе электронной торговли, включая платформы для операций с криптовалютами и онлайн-торговли золотом, финансовые технологии, грузовые перевозки, платформы электронной торговли, технологии розничной торговли, услуги SMS, автомобильные услуги, туризм и цифровое здравоохранение, материальный ущерб, причиненный зданиям и оборудованию компаний – участников сектора, оценивается примерно в 4,9 млн. долл. США. Предприятия космической отрасли страны понесли материальный ущерб на сумму свыше 3 млн. долл. США, включая повреждение центра обработки данных Технологического университета имени Шарифа, где было уничтожено современное оборудование Cisco (321 000 долл. США), и ущерб, причиненный проекту Simorgh (около 2 млн. долл. США).
Предприятия в 20 провинциях сообщили о совокупном материальном ущербе на сумму 8,5 млн. долл. США, причем наиболее значительный ущерб был зарегистрирован в провинциях Тегеран, Исфахан и Альборз. В общей сложности предприятия экосистемы ИКТ и сектора цифровой экономики понесли материальный ущерб в негосударственном секторе на сумму свыше 55,521 млн. долл. США.
Кибератаки на оборудование поставщиков услуг электросвязи, наряду с разрушением принадлежащих им зданий и инфраструктуры, включая антенны, башни передачи и оборудование электропитания, привели к ущербу на сумму свыше 3 млн. долл. США. Причиненный ущерб существенно сократил доходы этих компаний, серьезно подорвав их эксплуатационные и финансовые возможности. В результате многие из этих поставщиков услуг были вынуждены сократить численность персонала, что привело к значительной потере рабочих мест.
5	Потери доходов
Серьезные нарушения в цепочках поставок и логистике, рост эксплуатационных расходов и удорожание производственных ресурсов в сочетании со снижением спроса и объемов продаж приводят к сокращению доходов и финансовым трудностям, вплоть до неспособности предприятий выполнять свои обязательства. В кризисных условиях расходы технологических компаний на инфраструктуру значительно возрастают. Кроме того, в условиях военных действий усиливаются киберугрозы, что вынуждает компании выделять больше ресурсов на обеспечение кибербезопасности.
Предприятия сектора электросвязи сообщили об ущербе вследствие сокращения доходов на общую сумму 42,7 млн. долл. США, обусловленном перебоями в работе интернета, нарушениями международной телефонной связи и передачи SMS, перебоями в международном роуминге и массовой рассылке SMS, а также финансовыми расходами на покрытие потерь и ущерба. Ущерб в почтовом и логистическом секторе вследствие сокращения объемов почтовых отправлений и электронной торговли составляет 500 000 долл. США. Предприятия электронной торговли во всех секторах понесли потери доходов на сумму 15,5 млн. долл. США, в том числе в таких областях, как операции с криптовалютами и онлайн-торговля золотом, финансовые технологии, перевозки и перемещение товаров, интернет и инфраструктура, деятельность цифровых платформ, технологии розничной торговли, доставка SMS, автомобильные услуги, туризм и цифровое здравоохранение.
Предприятия космической отрасли понесли прямые потери доходов на сумму 450 000 долл. США. Предприятия в 20 провинциях (за исключением Тегерана) сообщили о прямых потерях доходов на сумму 11,8 млн. долл. США. Крупные компании, включая Snapp, Tapsi, Digikala и аналогичные платформы, понесли потери доходов на сумму 36 млн. долл. США. В общей сложности ущерб от прямого сокращения доходов в секторе ИКТ и цифровой экономики составляет 105,2 млн. долл. США.
6	Ущерб, причиненный инфраструктуре ИКТ гражданской авиации
В общей сложности были повреждены средства связи семи аэропортов: Бам, Бендер-Аббас, Бушир, Тебриз, Тебес, Керманшах и Лар. Ущерб был причинен как системам связи аэродромных диспетчерских пунктов, так и средствам радиосвязи "воздух-земля" с дистанционным управлением (RCAG), причем на нескольких объектах оборудование было повреждено на 100%.
В аэропортах Бам, Тебриз, Тебес и Керманшах были полностью уничтожены диспетчерские пульты и связанное с ними оборудование. При этом степень повреждения средств RCAG в аэропортах Бендер‑Аббас и Лар составила приблизительно 80% и 100% соответственно. Согласно сообщениям, оборудование связи аэропорта Бушир также было повреждено на 100%.
Помимо утраты оборудования, в результате этих инцидентов был причинен значительный ущерб инфраструктуре самих станций. Для восстановления их эксплуатационных возможностей требуется реконструкция существующих или строительство новых технических зданий.
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