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ANNEXE 1
Informations justificatives concernant les infrastructures touchées, indiquant notamment les stations et les sites touchés, les populations desservies 
par les installations en question et l'étendue des dommages subis
1	Dommages causés au principal centre des opérations de l'Organisation iranienne de radiodiffusion (IRIB) (Glass Building) et aux infrastructures essentielles de radiodiffusion
Le principal centre des opérations de l'IRIB (dénommé "Glass Building", bâtiment de verre), qui servait de centre opérationnel à l'IRIB, constituait une composante essentielle de l'infrastructure civile de radiodiffusion et d'information publique du pays. Ce site assurait des fonctions essentielles liées à la collecte, au traitement, à l'agrégation, à la gestion et à la diffusion dans tout le pays de contenus de radiodiffusion et de services d'information publics. Son infrastructure comprenait d'importants centres de données, des têtes de réseau de radiodiffusion, des réseaux centraux d'émission et de distribution, des systèmes de gestion de réseaux et de contenus, ainsi que des systèmes associés d'alimentation électrique, de refroidissement, de surveillance et de contrôle opérationnel. Ces installations contribuaient collectivement à assurer la continuité de la radiodiffusion télévisuelle et radiophonique, la diffusion d'informations publiques sensibles au temps, les communications d'urgence et de sécurité publique, ainsi que la fourniture de services de radiodiffusion dans le pays tout entier.
Le bâtiment abritait également un riche service d'archives d'une grande valeur, contenant des contenus extrêmement précieux d'un prix inestimable et dont il n'existait aucune copie, conservés en ces lieux sur divers supports analogiques et numériques.
Les dommages subis par le principal centre des opérations de l'IRIB (Glass Building) ont entraîné une dégradation importante ou la perte d'infrastructures essentielles de télécommunication et de radiodiffusion, notamment des capacités centrales de traitement et de stockage des données, des systèmes de traitement des programmes et des systèmes de têtes de réseau, des équipements d'émission et de distribution, de la connectivité des réseaux et de l'infrastructure d'appui associée. Compte tenu de la concentration et de l'interdépendance opérationnelle de ces systèmes, les dommages matériels vont bien au-delà du bâtiment à proprement parler et ont touché des éléments essentiels de la chaîne nationale du service de radiodiffusion civil, avec de possibles conséquences sur la continuité des services, la redondance, la résilience opérationnelle, la diffusion d'informations d'urgence et les communications de sécurité publique. Les besoins de rétablissement qui en découlent comprennent non seulement la remise en état de la structure, mais aussi le remplacement, la reconfiguration, les essais, l'intégration et la remise en service d'équipements spécialisés de télécommunication et de radiodiffusion ainsi que des systèmes d'appui. Sur la base de l'évaluation des dommages à disposition, le coût total des dommages causés au principal centre des opérations de l'IRIB (Glass Building) et à son infrastructure essentielle de radiodiffusion est estimé à pas moins de 460 millions USD.
2	Dommages causés aux stations terriennes de radiodiffusion par satellite
Les attaques ont endommagé 39 stations du service par satellite, qui abritaient divers moyens de liaisons montantes et d'appui essentiels à l'exploitation et à la maintenance des systèmes d'information par satellite. Les installations concernées ont subi des dommages au niveau d'un certain nombre d'éléments techniques et opérationnels, compromettant leur fonctionnalité et nécessitant la réparation ou le remplacement des éléments endommagés. En se fondant uniquement sur l'évaluation des pertes d'équipements, la valeur financière des dommages subis par ces stations est estimée à 52 millions USD. Ce chiffre couvre exclusivement les pertes d'équipements et ne comprend aucun des coûts supplémentaires associés aux dommages structurels, à la restauration, à la reconstruction ou à la remise en service des installations touchées.
Dommages causés aux stations de radiodiffusion de Terre (ondes moyennes, modulation de fréquence, télévision) et aux liaisons connexes de télécommunication et de raccordement.
Les attaques visant des stations de Terre ont entraîné la destruction totale de 40 stations. Ce chiffre inclut également des stations en ondes moyennes de forte puissance, des stations de télévision/MF à forte et moyenne puissance ainsi que des liaisons hyperfréquences de stations de base. La valeur financière totale des dommages subis par les stations touchées est estimée à 90 millions USD. Ces attaques ont perturbé l'accès en temps opportun de quelque 33 millions de personnes aux informations publiques et aux services de radiodiffusion d'urgence essentiels. Les dommages ont donc non seulement entraîné des pertes substantielles pour l'infrastructure de l'information et les équipements associés, mais ont également considérablement compromis la fourniture et la continuité des services pour une grande partie de la population.
3	Dommages causés aux actifs et aux équipements fixes du secteur public
Les bombardements ont endommagé des bâtiments du secteur public, notamment la société Payam Aviation Services Company, l'Agence spatiale iranienne, le Centre iranien de recherche spatiale, l'Autorité de régulation des communications, la société postale de la République islamique d'Iran, le Centre iranien de recherche sur les télécommunications, la Telecommunication Infrastructure Company et les départements provinciaux des technologies de l'information et de la communication. Le Centre de recherche spatiale de la République islamique d'Iran a notamment subi de graves dommages matériels. Les frappes de missiles ont endommagé les équipements spatiaux de l'Organisation spatiale iranienne, notamment sur le site de MAHDASHT, causant des dommages considérables aux équipements spatiaux. Au total, les dommages matériels subis par les organismes subordonnés (secteur public) s'élèvent à 280 millions USD.
4	Dommages causés aux actifs et aux équipements fixes dans le secteur non gouvernemental
Des entreprises non gouvernementales titulaires d'une licence délivrée par le ministère des TIC qui exercent des activités dans le domaine des télécommunications et des infrastructures de communication ont signalé des dommages matériels touchant des sites, des pylônes et des réseaux de communication. L'attaque menée à la date indiquée contre la Payam Aviation Services Company a entraîné la destruction d'entrepôts qui abritaient des entreprises privées, causant environ 3 millions USD de dommages matériels.
En ce qui concerne le secteur du commerce électronique, qui englobe les plates-formes de cryptomonnaies et d'or en ligne, les technologies financières, le transport de fret, les plates‑formes de commerce électronique, les technologies de vente au détail, les services par SMS, les services automobiles, le tourisme et la santé numérique, les dommages matériels subis par les bâtiments et les équipements des entreprises de ce secteur sont estimés à quelque 4,9 millions USD. Les entreprises du secteur spatial du pays ont subi plus de 3 millions USD de dommages matériels, notamment au niveau du centre de données de l'Université de technologie de Sharif où des équipements Cisco de pointe ont été détruits (321 000 USD) ainsi qu'en ce qui concerne le projet Simorgh (environ 2 millions USD de dommages causés).
Les entreprises provinciales de vingt provinces ont signalé des dommages matériels pour un montant cumulé s'élevant à 8,5 millions USD, avec des concentrations importantes dans les provinces de Téhéran, d'Ispahan et d'Alborz. Au total, les entreprises de l'écosystème des TIC et le secteur de l'économie numérique ont subi plus de 55,521 millions USD de dommages matériels dans le secteur non gouvernemental.
Les cyberattaques contre les équipements des fournisseurs de services de télécommunication, conjuguées à la destruction de leurs bâtiments et infrastructures, notamment des antennes, des pylônes de transmission et des équipements d'alimentation électrique, ont causé des dommages d'une valeur de plus de 3 millions USD. Ces dommages ont considérablement réduit le chiffre d'affaires de ces entreprises, affectant gravement leurs capacités opérationnelles et financières. En conséquence, nombre de ces fournisseurs de services ont été contraints de réduire leurs effectifs, ce qui a entraîné nombreux licenciements.
5	Pertes de revenus
Les graves perturbations des chaînes d'approvisionnement et de la logistique, conjuguées à l'augmentation des coûts d'exploitation et à l'inflation des intrants, ainsi qu'à une baisse de la demande et des ventes, entraînent une diminution des recettes, des difficultés financières, voire une augmentation des défauts de paiement pour les entreprises. En situation de crise, les coûts des entreprises technologiques liés à l'infrastructure augmentent considérablement. En outre, les cybermenaces s'intensifient pendant les guerres, obligeant les entreprises à allouer davantage de ressources à la cybersécurité.
Les entreprises du secteur des télécommunications ont déclaré des préjudices résultant de la baisse de leur chiffre d'affaires d'un montant total de 42,7 millions USD, liés à des coupures d'Internet, à des perturbations des service d'appel internationaux et de SMS, à l'interruption de l'itinérance internationale et des services d'envoi de SMS groupés ainsi qu'aux coûts financiers destinés à couvrir les pertes et les dommages. Les dommages causés aux secteurs postal et logistique s'élèvent à 500 000 USD en raison de la baisse du trafic postal et du commerce électronique. Les entreprises de commerce électronique de tous les secteurs ont enregistré une perte de recettes de 15,5 millions USD imputables aux secteurs des cryptomonnaies et de l'or en ligne, aux technologies financières, aux transports et mouvements de marchandises, à l'Internet et aux infrastructures, aux activités des plates-formes, aux technologies de détail, à la transmission de SMS, aux services automobiles, au tourisme et à la santé numérique.
Les entreprises du secteur spatial ont subi une baisse directe de leur chiffre d'affaires de 450 000 USD. Les entreprises provinciales de vingt provinces (à l'exclusion de Téhéran) ont fait état d'une perte directe de recettes de 11,8 millions USD. De grandes entreprises telles que Snapp, Tapsi, Digikala et d'autres plates-formes similaires ont enregistré des pertes de recettes de 36 millions USD. Au total, les préjudices dus à la réduction directe des recettes dans le secteur des TIC et de l'économie numérique s'élèvent à 105,2 millions USD.
6	Dommages causés aux infrastructures de TIC de l'aviation civile 
Au total, sept installations de communication aéroportuaires ont été endommagées, ce qui a affecté les infrastructures de communication des aéroports de Bam, Bandar Abbas, Bushehr, Tabriz, Tabas, Kermanshah et Lar. Les dommages ont touché à la fois les systèmes de communication des tours de contrôle et les installations de communication air-sol télécommandées, plusieurs installations ayant subi une dégradation de 100% de leurs équipements.
Les dommages comprennent la destruction totale des consoles des tours de contrôle et des équipements associés à Bam, Tabriz, Tabas et Kermanshah, tandis que les installations de communication air-sol télécommandées à Bandar Abbas et Lar ont été endommagés à environ 80% et 100%, respectivement. Les équipements de communication de Bushehr auraient également été endommagés à 100%.
Outre les pertes d'équipements, les incidents ont causé d'importants dommages à l'infrastructure des stations sous-jacentes, les installations touchées nécessitant la reconstruction ou la construction de nouveaux bâtiments techniques pour rétablir les capacités opérationnelles.
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