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	جمهورية إيران الإسلامية

	‏معلومات داعمة بشأن البنية التحتية المتضررة، بما في ذلك تحديد المحطات والمواقع المتضررة، والسكان الذين تخدمهم المرافق المعنية، ومدى الأضرار التي لحقت بها‎

	

	




الملحق 1
معلومات داعمة بشأن البنية التحتية المتضررة، بما في ذلك تحديد المحطات والمواقع المتضررة، والسكان الذين تخدمهم المرافق المعنية، ومدى الأضرار التي لحقت بها‎
1	الأضرار التي لحقت بمبنى العمليات الرئيسي لهيئة الإذاعة والتلفزيون في جمهورية إيران الإسلامية (المبنى الزجاجي) والبنية التحتية الحيوية للإذاعة
كان مبنى العمليات الرئيسي لهيئة الإذاعة والتلفزيون في جمهورية إيران الإسلامية (IRIB) (المبنى الزجاجي)، بوصفه منشأة تشغيلية مركزية تابعة للهيئة، عنصراً حيوياً في البنية التحتية للإذاعة المدنية والمعلومات العامة في البلد. وكانت هذه المنشأة تدعم وظائف أساسية مرتبطة بجمع محتوى البث وخدمات المعلومات العامة ومعالجتها وتجميعها وإدارتها وتوزيعها على الصعيد الوطني. وشملت بنيته التحتية مرافق رئيسية لمراكز البيانات، ومحطات بث رئيسية، ونوى أساسية للإرسال والتوزيع، وأنظمة لإدارة الشبكات والمحتوى، فضلاً عن أنظمة الطاقة والتبريد والرصد والتحكم التشغيلي المرتبطة بها. وكانت هذه المرافق تدعم مجتمعةً استمرارية البث التلفزيوني والإذاعي، ونشر المعلومات العامة الحساسة للوقت، والاتصالات في حالات الطوارئ والسلامة العامة، وتقديم الخدمات الإذاعية على الصعيد الوطني.
‏كما كان المبنى يضم أرشيفاً ثرياً وقيّماً يشتمل على محتوى بالغ القيمة لا يُقدَّر بثمن ولا توجد منه نسخ أخرى، وكان محفوظاً في الخزينة على مجموعة متنوعة من الوسائط التماثلية والرقمية.
وأدت الأضرار التي لحقت بمبنى العمليات الرئيسي لهيئة الإذاعة والتلفزيون في جمهورية إيران الإسلامية (المبنى الزجاجي) إلى تضرر كبير و/أو فقدان للبنية التحتية الحيوية للاتصالات والإذاعة، بما في ذلك القدرات الأساسية لمعالجة البيانات وتخزينها، وأنظمة المعالجة الإذاعية وأنظمة المحطات الرأسية، ومعدات الإرسال والتوزيع، وتوصيلية الشبكة، والبنية التحتية الداعمة المرتبطة بها. ونظراً إلى تركز هذه الأنظمة وترابطها التشغيلي، امتدت الأضرار المادية إلى ما هو أبعد من المبنى نفسه وأثرت في عناصر حيوية من سلسلة الخدمة الإذاعية المدنية الوطنية، مع ما يترتب على ذلك من عواقب محتملة على استمرارية الخدمة والأنظمة الاحتياطية والقدرة على الصمود التشغيلي ونشر المعلومات في حالات الطوارئ واتصالات السلامة العامة.‎ ولا تشمل متطلبات الاستعادة الناجمة عن ذلك إعادة التأهيل الإنشائي فحسب، بل تشمل أيضاً الاستعاضة عن معدات الاتصالات والإذاعة المتخصصة وأنظمة الدعم وإعادة تشكيلها واختبارها ودمجها وتشغيلها.‎ واستناداً إلى تقييم الأضرار المتاح، تُقدَّر التكلفة الإجمالية المرتبطة بالأضرار التي لحقت بمبنى العمليات الرئيسي لهيئة الإذاعة والتلفزيون في جمهورية إيران الإسلامية (المبنى الزجاجي) وبنيته التحتية الحيوية للإذاعة بما لا يقل عن 460 مليون دولار أمريكي.
2	الأضرار التي لحقت بالمحطات الأرضية للإذاعة الساتلية
أدت الهجمات إلى إلحاق أضرار بـنحو ‎39 ‏محطة ساتلية تشمل مجموعة من مرافق الوصلة الصاعدة ومرافق الدعم الضرورية لتشغيل أنظمة المعلومات الساتلية وصيانتها. وتعرضت المنشآت المتضررة لأضرار في عدد من العناصر التقنية والتشغيلية، مما أثر على وظائف المرافق واستلزم إصلاح أو استبدال المكونات المتضررة. واستناداً إلى الخسائر المقدرة في المعدات وحدها، تُقدَّر القيمة المالية للأضرار التي لحقت بهذه المحطات بمبلغ ‎52 ‏مليون دولار أمريكي. ويتعلق هذا الرقم حصراً بالخسائر في المعدات ولا يشمل أي تكاليف إضافية مرتبطة بالأضرار الهيكلية أو الترميم أو إعادة البناء أو إعادة تشغيل المرافق المتضررة. 
‏الأضرار التي لحقت بمحطات الإذاعة الأرضية (‎MW ‏و‎FM ‏و‎TV) ‏ووصلات الاتصالات والوصلات الوسيطة المرتبطة بها.
ونتيجة للهجمات التي استهدفت المحطات الأرضية، تم تدمير ما مجموعه ‎40 ‏محطة بالكامل. ويشمل ذلك المحطات ‎MW ‏عالية القدرة، ومحطات البث التلفزيوني والإذاعي ‏عالية ومتوسطة القدرة، ووصلات الموجات الصغرية للخدمة الإذاعية الساتلية ‏أيضاً. وتقدّر القيمة المالية الإجمالية للأضرار التي لحقت بالمحطات المتضررة بمبلغ ‎90 ‏مليون دولار أمريكي. وأدت هذه الهجمات إلى تعطيل النفاذ إلى المعلومات العامة في الوقت المناسب والخدمات الإذاعية الأساسية في حالات الطوارئ لما يقرب من ‎33 ‏مليون شخص. ولذلك فإن الأضرار لم تتسبب فقط في خسائر كبيرة في البنية التحتية للمعلومات والمعدات المرتبطة بها، بل أدت أيضاً إلى إعاقة كبيرة في توفير الخدمات واستمراريتها لعدد كبير من السكان.‎
3	‏الأضرار التي لحقت بالأصول ورأس المال الثابت في القطاع العام‎
تسببت التفجيرات في أضرار لمباني القطاع العام، بما في ذلك الأضرار التي لحقت بشركة بايام لخدمات الطيران، ووكالة الفضاء الإيرانية، ومركز الأبحاث الفضائية الإيراني، وهيئة تنظيم الاتصالات، والبريد الإيراني، ومركز أبحاث الاتصالات الإيراني، وشركة البنية التحتية للاتصالات، وإدارات تكنولوجيا المعلومات والاتصالات في المقاطعات. وفي هذا الصدد، تعرض مركز الأبحاث الفضائية الإيراني لأضرار مادية جسيمة. وتسببت الضربات الصاروخية في أضرار للمعدات الفضائية المتعلقة بمنظمة الفضاء الإيرانية، بما في ذلك موقع ماهدشت، مما أدى إلى أضرار جسيمة للمعدات الفضائية. وبلغ مجموع الأضرار المادية التي لحقت بالوكالات الفرعية (القطاع العام) ‎280 ‏مليون دولار أمريكي.‎
4	الأضرار التي لحقت بالأصول ورأس المال الثابت في القطاع غير الحكومي
‏أبلغت الشركات غير الحكومية المرخصة من وزارة تكنولوجيا المعلومات والاتصالات والتي تعمل في مجال الاتصالات والبنية التحتية للاتصالات عن وقوع أضرار مادية في المواقع والأبراج وشبكات الاتصالات. وأدى الهجوم الذي استهدف شركة بايام لخدمات الطيران في التاريخ المحدد إلى تدمير المستودعات التي كانت تتخذها الشركات الخاصة مقراً لها، مما أسفر عن أضرار مادية بلغت قيمتها حوالي ‎3 ‏ملايين دولار أمريكي.‎
‏وتعرض قطاع التجارة الإلكترونية، بما في ذلك منصات العملات المشفرة والذهب عبر الإنترنت، والتكنولوجيا المالية، ونقل البضائع، ومنصات التجارة الإلكترونية، وتكنولوجيا البيع بالتجزئة، وخدمات الرسائل القصيرة، وخدمات السيارات، والسياحة، والصحة الرقمية، لأضرار مادية في المباني والمعدات التابعة للشركات الأعضاء، تقدّر قيمتها بنحو ‎4,9 ‏مليون دولار أمريكي. وتكبدت الشركات العاملة في مجال الفضاء في البلاد أضراراً مادية تجاوزت قيمتها ‎3 ‏ملايين دولار أمريكي، بما في ذلك الأضرار التي لحقت بمركز البيانات التابع لجامعة شريف للتكنولوجيا، حيث دُمرت معدات متطورة لشركة سيسكو (‎بقيمة 321 000 ‏دولار أمريكي) بالإضافة إلى الأضرار التي لحقت بمشروع سيمرغ (بقيمة تقارب مليوني دولار أمريكي).‎ ‏
وأبلغت شركات الأعمال في المقاطعات في عشرين محافظة عن أضرار مادية إجمالية بلغت ‎8,5 ‏مليون دولار أمريكي، مع تركيزات كبيرة في محافظات طهران وأصفهان والبرز. وإجمالاً، تكبدت الشركات العاملة في النظام الإكولوجي لتكنولوجيا المعلومات والاتصالات وقطاع الاقتصاد الرقمي أضراراً مادية تجاوزت قيمتها ‎55,521 ‏مليون دولار أمريكي في القطاع غير الحكومي.‎
‏‏وقد أدت الهجمات السيبرانية التي استهدفت معدات مقدمي خدمات الاتصالات، إلى جانب تدمير مبانيهم  وبنيتهم التحتية بما في ذلك الهوائيات وأبراج الإرسال ومعدات الإمداد بالطاقة، إلى خسائر تجاوزت ‎3 ‏ملايين دولار أمريكي. وقد أدت الأضرار الناجمة إلى انخفاض كبير في إيرادات هذه الشركات، مما أثر بشدة على قدرتها التشغيلية والمالية. ونتيجة لذلك، اضطر العديد من مقدمي الخدمات هؤلاء إلى تقليص حجم قوتهم العاملة، مما أدى إلى خسائر كبيرة في العمالة.‎
5	خسائر الإيرادات
‏تؤدي الاضطرابات الشديدة في سلاسل التوريد والخدمات اللوجستية، إلى جانب ارتفاع التكاليف التشغيلية وتضخم أسعار المدخلات، مقترنةً بانخفاض الطلب والمبيعات، إلى انخفاض الدخل، والضغوط المالية، بل وحتى زيادة حالات التخلف عن السداد لدى الشركات.‎ وفي ظروف الأزمات، تزيد تكاليف البنية التحتية للشركات التقنية بشكل كبير. وبالإضافة إلى ذلك، تزداد التهديدات السيبرانية حدة أثناء الحرب، مما يتطلب من الشركات تخصيص المزيد من الموارد للأمن السيبراني.
وأبلغت شركات قطاع الاتصالات عن أضرار ناتجة عن انخفاض الإيرادات الذي بلغ مجموعه ‎42,7 ‏مليون دولار أمريكي، شملت انقطاعات الإنترنت، وانقطاعات المكالمات الدولية وخدمة الرسائل القصيرة، وانقطاعات التجوال الدولي، وانقطاعات خدمة الرسائل القصيرة بالجملة، والتكاليف المالية لتغطية الخسائر والأضرار. وبلغت الأضرار التي لحقت بقطاع البريد والخدمات اللوجستية ‎500 000 ‏دولار أمريكي بسبب انخفاض حركة البريد وانخفاض التجارة الإلكترونية. وتكبدت شركات التجارة الإلكترونية في جميع القطاعات خسائر في الإيرادات بقيمة ‎15,5 ‏مليون دولار أمريكي من العملات المشفرة والذهب عبر الإنترنت، والتكنولوجيا المالية، والنقل وحركة البضائع، والإنترنت والبنية التحتية، وأعمال المنصات، وتكنولوجيا البيع بالتجزئة، وتسليم خدمة الرسائل القصيرة، وخدمات السيارات، والسياحة، وقطاعات الصحة الرقمية.
و‏تكبدت الشركات العاملة في قطاع الفضاء انخفاضاً مباشراً في الإيرادات بلغ ‎450 000 دولار أمريكي.‎ وأبلغت شركات الأعمال في المقاطعات في عشرين محافظة (باستثناء طهران) عن خسارة مباشرة في الإيرادات بلغت ‎11,8 ‏مليون دولار أمريكي. وتكبدت الشركات الكبرى بما في ذلك Snapp و‎Tapsi و‎Digikala ‏ومنصات مماثلة خسائر في الإيرادات بلغت ‎36 ‏مليون دولار أمريكي. وفي المجموع، بلغت الأضرار الناجمة عن الانخفاض المباشر في إيرادات قطاع تكنولوجيا المعلومات والاتصالات والاقتصاد الرقمي ‎105,2 ‏مليون دولار أمريكي.‎
6	الأضرار التي لحقت بالبنية التحتية لتكنولوجيا المعلومات والاتصالات في مجال الطيران المدني
تعرضت سبعة مرافق اتصالات في المطارات لأضرار، مما أثر على البنية التحتية للاتصالات في مطارات بام وبندر عباس وبوشهر وتبريز وتاباس وكرمانشاه ولار. وشملت الأضرار أنظمة اتصالات أبراج المراقبة ومرافق الاتصالات الجوية-الأرضية التي يتم التحكم فيها عن بُعد (‎RCAG)‏، حيث تعرضت عدة منشآت لأضرار بلغت نسبتها ‎100 ‏في المائة في معداتها.‎
وشملت الأضرار التدمير الكامل لوحدات التحكم في أبراج المراقبة والمعدات المرتبطة بها في بام وتبريز وتاباس وكرمانشاه، في حين تعرضت مرافق ‎RCAG ‏في بندر عباس ولار لأضرار بنسبة 80 في المائة تقريباً و100 في المائة، على التوالي. وأفيد أيضاً بأن معدات الاتصالات في بوشهر تعرضت لأضرار بنسبة 100 في المائة.‎
وبالإضافة إلى الخسائر في المعدات، تسببت الحوادث في أضرار جسيمة للبنية التحتية الأساسية للمحطات، حيث تتطلب المرافق المتضررة إعادة بناء أو تشييد مبانٍ تقنية جديدة لاستعادة قدرتها التشغيلية.‎
___________
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