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MOD	B/76/1
RESOLUCIÓN 130 (REV. BUCARESTDOHA, 20222026)
Fortalecimiento del papel de la UIT en la creación de confianza
y seguridad en la utilización de las tecnologías
de la información y la comunicación
La Conferencia de Plenipotenciarios de la Unión Internacional de Telecomunicaciones (BucarestDoha, 20222026),
recordando
a)	la Resolución 68/198 de la Asamblea General de las Naciones Unidas (AGNU) sobre las tecnologías de la información y la comunicación (TIC) para el desarrollo;
b)	la Resolución 71/19979/175 de la AGNU sobre el derecho a la privacidad en la era digital;
c)	la Resolución 68/243 de la AGNU sobre los avances en la esfera de la información y las telecomunicaciones en el contexto de la seguridad internacional;
d)	la Resolución 57/239 de la AGNU sobre la creación de una cultura mundial de seguridad cibernética;
e)	la Resolución 64/211 de la AGNU sobre la creación de una cultura mundial de ciberseguridad y el registro de las acciones nacionales para proteger las infraestructuras de información críticas;
f)	la Declaración de la CMSI+10 relativa a la aplicación de los resultados de la Cumbre Mundial de la Sociedad de la Información (CMSI) y la Perspectiva CMSI+10 para la CMSI después de 2015, adoptadas en el Evento de Alto Nivel CMSI+10 coordinado por la UIT (Ginebra, 2014), sobre la base de la Plataforma Preparatoria Multipartita, junto con otros organismos de Naciones Unidas e incluyendo a todas las partes interesadas de la CMSI, y refrendadas por la Conferencia de Plenipotenciarios (Busán, 2014) y sometidas al examen general de la AGNUla Resolución 80/173 de la AGNU sobre el documento final de la reunión de alto nivel de la Asamblea General sobre el examen general de la aplicación de los resultados de la Cumbre Mundial sobre la Sociedad de la Información (CMSI);
g)	la Resolución 70/125 de la AGNU sobre el documento final de la reunión de alto nivel de la AGNU sobre el examen general de la aplicación de los resultados de la CMSIla Resolución 80/16 de la AGNU, que aprueba el informe final del grupo de trabajo de composición abierta sobre la seguridad de las tecnologías de la información y las comunicaciones y de su uso, y solicita al Secretario General de las Naciones Unidas que preste el apoyo necesario para poner en funcionamiento todos los aspectos del Mecanismo Mundial sobre los avances en la esfera de las TIC en el contexto de la seguridad internacional y el fomento de un comportamiento responsable de los Estados en el uso de las TIC;
h)	la Resolución 174 (Rev. Busán, 2014), Función de la UIT respecto a los problemas de política pública internacional asociados al riesgo de utilización ilícita de las TIC, de la Conferencia de Plenipotenciarios;
i)	la Resolución 179 (Rev. Bucarest, 2022), Función de la UIT en la protección de la infancia en línea, de la presente Conferencia;
j)	la Resolución 181 (Guadalajara, 2010), Definiciones y terminología relativas a la creación de confianza y seguridad en la utilización de las TIC, de la presente Conferencia;
k)	la Resolución 196 (Rev. Bucarest, 2022), Protección del usuario/consumidor de servicios de telecomunicaciones, de la presente Conferencia;
l)	la Resolución 214 (Bucarest, 2022), Tecnologías de inteligencia artificial y telecomunicaciones/TIC, en la que se establece el ámbito en el que el Secretario General y los Directores de las tres Oficinas pueden apoyar los trabajos de la UIT para hacer frente a los retos y oportunidades que plantea la inteligencia artificial como tecnología nueva e incipiente, en la medida en que se aplica a la ciberseguridad, de la Conferencia de Plenipotenciarios;
m)	la Resolución 45 (Rev. KigaliBakú, 20222025), Mecanismos para mejorar la cooperación en materia de ciberseguridad, incluida la lucha contra el correo basura, de la Conferencia Mundial de Desarrollo de las Telecomunicaciones (CMDT);
mn)	la Resolución 140 (Rev. Bucarest, 2022), Función de la UIT en la aplicación de los resultados de la Cumbre Mundial sobre la Sociedad de la Información (CMSI) y de la Agenda 2030 para el Desarrollo Sostenible, así como en sus procesos de seguimiento y revisión, de la presente Conferencia;
no)	la Resolución 50 (Rev. GinebraNueva Delhi, 20222024), Ciberseguridad, de la Asamblea Mundial de Normalización de las Telecomunicaciones (AMNT);
op)	la Resolución 58 (Rev. GinebraNueva Delhi, 20222024), Fomento de la creación y mejora de equipos nacionales de intervención en caso de incidente informático (EIII), especialmente para los países en desarrollo[footnoteRef:1]1, de la AMNT; [1: 1	Este término comprende los países menos adelantados, los pequeños Estados insulares en desarrollo, los países en desarrollo sin litoral y los países con economías en transición.] 

pq)	la Resolución 67 (Rev. KigaliBakú, 20222025), Función del Sector de Desarrollo de las Telecomunicaciones de la UIT (UIT-D) en la Protección de la Infancia en Línea, de la CMDT;
qr)	la Resolución 69 (Rev. KigaliBakú, 20222025), Facilitar la creación y refuerzo de EIII, especialmente para los países en desarrollo, y la cooperación entre ellos, de la CMDT;
rs)	que el Consejo de la UIT adoptó en su reunión de 2009 la Resolución 1305, en la que se determina que la seguridad, la protección, la continuidad, la sostenibilidad y la solidez de Internet son cuestiones de política pública que corresponden al ámbito de competencia de la  UIT,;
t)	el Pacto Digital Mundial, adoptado en el anexo a la Resolución 79/1 de la AGNU, de 22 de septiembre de 2024, en el que se establecen los objetivos, principios, compromisos y acciones relacionados con la transformación digital[footnoteRef:2]2, [2: 2	Obsérvese que algunos Estados Miembros no han suscrito el Pacto Digital Mundial (PDM).] 

considerando
a)	que la UIT ha desempeñado un valioso papel durante la pandemia de COVID-19 ofreciendo a los reguladores, responsables políticos y demás interesados en las TIC una plataforma donde compartir informaciones y prácticas idóneas, por ejemplo, a través de la Plataforma mundial de resiliencia de las redes de la UIT;
b)	que el Evento de Alto Nivel de la CMSI+10 coordinada por la UIT la Resolución 80/173 de la AGNU reafirmó la importancia de la creación de confianza y seguridad en la utilización de las TIC, así como su papel como motor fundamental de la innovación y el desarrollo sostenible, como se menciona en los párrafos pertinentes de los documentos finales de la CMSI+10 (Ginebra, 2014);
c)	la importancia decisiva de las infraestructuras de la información y la comunicación y sus aplicaciones en prácticamente todas las formas de actividades sociales y económicas;
d)	las disposiciones en materia de ciberseguridad del Compromiso de Túnez y la Agenda de Túnez para la Sociedad de la Información y el documento de resultados de la reunión de alto nivel de la AGNU sobre el examen general de la aplicación de los resultados de la CMSI;
e)	que, debido a la aplicación y al desarrollo de las TIC, han surgido nuevas amenazas de diversos orígenes, que han tenido repercusiones sobre la confianza y la seguridad en la utilización de las TIC por parte de todos los Estados Miembros, los Miembros de Sector y otras partes interesadas, incluidos todos los usuarios de dichas tecnologías, y que pueden afectar además al mantenimiento de la paz y al desarrollo económico y social de todos los Estados Miembros, y que, por otra parte, esas amenazas y la vulnerabilidad de las infraestructuras, las redes y los dispositivos siguen planteando a todos los países, en particular a los países en desarrollo, problemas de seguridad cada vez más acuciantes que rebasan las fronteras nacionales, observando al mismo tiempo en este contexto el fortalecimiento del papel de la UIT en la creación de confianza y seguridad en la utilización de las TIC y la necesidad de reforzar la cooperación internacional y la capacitación, y de elaborar los mecanismos nacionales, regionales e internacionales existentes (por ejemplo, acuerdos, prácticas idóneas o memorandos de entendimiento (MdE), etc.);
f)	que la existencia de ordenadores cuánticos con capacidad criptográfica relevante supondría una amenaza para alguna criptografía desplegada y utilizada en las redes de telecomunicaciones/TIC;
g)	que se ha invitado al Secretario General de la UIT a brindar su apoyo a otros proyectos mundiales o regionales sobre ciberseguridad, según proceda, y que se ha invitado a todos los países, en particular los países en desarrollo, a participar en las actividades que revistan interés para la UIT;
gh)	la Agenda sobre Ciberseguridad Global (ACG) de la UIT que alienta la cooperación internacional orientada a proponer estrategias para soluciones que aumenten la confianza y la seguridad en la utilización de las telecomunicaciones/TIC;
hi)	que el Consejo aprobó, en su reunión de 2022, las directrices para la utilización de la ACG por la UIT en sus trabajos;
ij)	que la protección de esas infraestructuras y las respuestas para afrontar esos problemas y esas amenazas requieren la adopción de medidas coordinadas a escala nacional, regional e internacional en lo que concierne a la prevención de los incidentes, la preparación ante ellos, las respuestas a dar y el restablecimiento de la situación a causa de incidentes informáticos, por parte de las autoridades gubernamentales a escala nacional (incluida la creación de EIII) y subnacional, del sector privado y de los ciudadanos y usuarios, teniendo en cuenta la cooperación y coordinación internacional y regional, y que la UIT desempeña una función esencial en el marco de su mandato y sus competencias en la materia;
jk)	que la adopción de un enfoque de ciberseguridad iterativo y basado en los riesgos permite elaborar y aplicar prácticas de ciberseguridad de la forma necesaria para hacer frente a una serie de amenazas y vulnerabilidades en constante evolución, y que la seguridad es un proceso continuo e iterativo que debe integrarse en las fases de desarrollo e implantación de las tecnologías y sus aplicaciones desde el principio y durante toda su vida útil;
kl)	la necesidad de que las nuevas tecnologías evolucionen de manera constante con miras a la detección temprana de eventos o incidentes, y la respuesta coordinada y oportuna frente a eventos o incidentes que ponen en peligro la seguridad informática, o incidentes contra la seguridad de la red informática que podrían poner en peligro la disponibilidad, integridad y confidencialidad de infraestructuras esenciales en los Estados Miembros de la UIT, así como la necesidad de contar con estrategias que reduzcan al mínimo las consecuencias de dichos incidentes y atenúen los riesgos y amenazas cada vez mayores a que están expuestas esas plataformas;
lm)	que en la Resolución 70/12580/173 de la AGNU, Documento Final de la reunión de alto nivel de la AGNU relativo al examen general de la aplicación de los resultados de la CMSI, se reconocen los problemas que los Estados, en particular los países en desarrollo, afrontan a la hora de crear confianza y seguridad en la utilización de las TIC, y se pide recentrarlas tecnologías de la información y la comunicación, y su utilización. Reiteramos el llamamiento formulado por la Asamblea General en su Resolución 70/125 para que se recentre la atención en la capacitación, la educación, el intercambio de conocimientos y las prácticas reglamentarias, promoviendo la cooperación multipartita a todos los niveles y la sensibilización de los usuarios de las TICusuarios de las tecnologías de la información y la comunicación, en particular entre los más pobres y los más vulnerables;
mn)	que el número de ciberamenazas y de ciberataques está aumentando, al mismo tiempo que nuestra dependencia de Internet y otras redes que son indispensables para acceder a los servicios y la información;
no)	que el Sector de Normalización de las Telecomunicaciones de la UIT (UIT‑T) ha aprobado alrededor de 300 normas relativas a la creación de confianza y seguridad en la utilización de las TIC;
op)	el Informe final sobre la Cuestión de estudio 3/2 del UIT-D, Seguridad en las redes de información y comunicación: prácticas idóneas para el desarrollo de una cultura de ciberseguridad;
pq)	que la naturaleza multidisciplinaria del panorama de las normas de ciberseguridad exige la adopción de medidas compartidas, la cooperación y sinergias entre la UIT y otras organizaciones nacionales de los Estados Miembros, regionales, mundiales y sectoriales;
qr)	que muchos países en desarrollo se hallan en fase de elaboración o aplicación de estrategias nacionales de ciberseguridad;
rs)	que, aunque se han hecho avances en algunas esferas, muchos países encuentran dificultades a la hora de desarrollar las cualificaciones efectivas y trayectorias profesionales, lo que supone un importante obstáculo a la promoción de la confianza y seguridad en las TIC;
st)	que la ciberseguridad se ha convertido en un tema de suma importancia a escala internacional y que, por lo tanto, la función y la implicación de las Naciones Unidas y de sus organismos especializados pertinentes, como la UIT, en la creación de confianza y seguridad en la utilización de las TIC son cada vez más importantes;
tu)	las distintas funciones y responsabilidades de todas las partes interesadas para garantizar la confianza y la seguridad en la utilización de las TIC;
uv)	que algunas pequeñas y medianas empresas (pymes) se enfrentan a retos adicionales en la aplicación de prácticas de ciberseguridad;
vw)	la necesidad de sensibilizar respecto de las medidas básicas de seguridad para la ciberhigiene que todas las personas deberían adoptar para protegerse contra los riesgos de ciberseguridad y el fomento de dichas medidas, en particular entre las mujeres, los niños, las personas con discapacidad, las personas con necesidades especiales, y las personas con discapacidad debida a la edad,;
x)	que todas las partes interesadas pertinentes pueden desempeñar una función valiosa en la promoción de la sensibilización sobre las cuestiones de ciberseguridad, en particular entre las mujeres, los niños, las personas con discapacidad, las personas con necesidades especiales y las personas con discapacidad relacionada con la edad;
y)	que se necesita con urgencia una respuesta coordinada y armonizada a nivel internacional, ya que la prevención de los delitos cometidos en línea y mediante las TIC requiere considerar la ciberdelincuencia como una prioridad para la cooperación mundial, reforzar la colaboración transfronteriza entre los organismos de aplicación de la ley y el intercambio de información, promover enfoques de política coherentes e interoperables, y ampliar las alianzas de importancia operativa. La integración de toda la gama de conocimientos especializados pertinentes de todos los sectores puede reforzar aún más los esfuerzos colectivos. Solo mediante una cooperación sostenida y centrada en los resultados pueden los Gobiernos y la industria proteger y hacer frente de manera eficaz a los grupos delictivos organizados. Los Gobiernos, la industria, los organismos de aplicación de la ley y la sociedad civil deben colaborar para reforzar la aplicación de la ley a nivel transfronterizo, centrando los recursos en el objetivo principal: detener la ciberdelincuencia en su origen,
reconociendo
a)	que la ciberseguridad y la ciberdelincuencia esson un elemento fundamental para la seguridad de las infraestructuras de las telecomunicaciones/TIC y una base fundamental para el desarrollo económico y social;
b)	que el desarrollo de las TIC ha sido y sigue siendo decisivo para el crecimiento y el desarrollo de la economía mundial, incluida la economía digital, sobre una base de seguridad y confianza;
c)	que en la CMSI se afirmó la importancia de la creación de confianza y seguridad en la utilización de las TIC y la importancia fundamental de la aplicación multipartita en el plano internacional, y se estableció la Línea de Acción C5 (Creación de confianza y seguridad en la utilización de las TIC), de la Agenda de Túnez para la Sociedad de la Información, siendo la UIT, según se estipula en dicha Agenda, el facilitador/moderador de esa Línea de Acción, y que la Unión ha llevado a cabo esta tarea en los últimos años, por ejemplo, por medio de la ACG;
d)	que en la Declaración de KigaliBakú adoptada por la CMDT-2225 se declara que en la era digital, la conectividad de banda ancha universal, segura y asequible, es indispensable y ofrece oportunidades para impulsar la productividad y la eficiencia, acabar con la pobreza, mejorar los medios de vida y garantizar que el desarrollo sostenible sea una realidad para todos. El continuo desarrollo de la confianza y la seguridad en la utilización de las telecomunicaciones/TIC sigue siendo de vital importanciareafirmó el apoyo al desarrollo de una conectividad significativa y universal, que comprenda infraestructuras, dispositivos, servicios y aplicaciones de telecomunicaciones/TIC accesibles, asequibles, multilingües, de alta calidad, resilientes, ubicuas, interoperables, protegidas y seguras;
e)	que la CMDT-2225 adoptó el Plan de Acción de KigaliBakú y la prioridad del UIT-D relativa a las telecomunicaciones/TIC inclusivas,  y seguras y protegidas para el desarrollo sostenible, en que se declara que esta prioridad se centra en prestar asistencia a los Estados Miembros para lograr unas telecomunicaciones/TIC seguras en aras del desarrollo digital, que garanticen un acceso seguro y significativo a las telecomunicaciones/TIC para todos. Los siguientes temas pueden considerarse los componentes integrantes de esta prioridad: fomento de la alfabetización digital y sensibilización sobre los problemas de ciberseguridad y prácticas idóneas; refuerzo de la seguridad de los usuarios en línea y fomento de la protección del consumidor; asistencia a los Estados Miembros para el desarrollo de estrategias nacionales de ciberseguridad y equipos de intervención en caso de incidente informático (EIII); promoción del desarrollo de las competencias digitales y de programas de formación digital, incluida la formación de las autoridades públicas; inversión en infraestructuras seguras, en particular en las zonas insuficientemente atendidastodas las personas. En concreto, la prioridad tiene por objeto examinar y resolver los problemas relacionados con la creación de confianza y seguridad en el uso de las TIC, fomentando a la vez la inclusión en su uso, especialmente por las mujeres, los jóvenes, las personas con discapacidad y las personas con necesidades especiales, y prestando también un apoyo adaptado a los PMA, los PDSL y los PEID;
f)	que la CMDT-2225 revisó la Resolución 45 (Rev. KigaliBakú, 20222025), Mecanismos para mejorar la cooperación en materia de ciberseguridad, incluida la lucha contra el correo basura, en su caso; que la CMDT‑2225 adoptó la Resolución 69 (Rev. KigaliBakú, 20222025), Facilitar la creación y refuerzo de EIII nacionales, especialmente para los países en desarrollo, y la cooperación entre ellos, y que la AMNT-2024 adoptó la Resolución 58 (Rev. GinebraNueva Delhi, 20222024), Fomento de la creación y el refuerzo de EIII nacionales, especialmente para los países en desarrollo;
g)	el § 15 del Compromiso de Túnez, en el cual se indica que reconociendo los principios de acceso universal y sin discriminación a las TIC para todas las naciones, la necesidad de tener en cuenta el nivel de desarrollo social y económico de cada país, y respetando la orientación hacia el desarrollo de la Sociedad de la Información, subrayamos que las TIC son un instrumento eficaz para promover la paz, la seguridad y la estabilidad, así como para propiciar la democracia, la cohesión social, la buena gobernanza y el estado de derecho, en los planos regional, nacional e internacional. Se pueden utilizar las TIC para promover el crecimiento económico y el desarrollo de las empresas. El desarrollo de infraestructuras, la creación de capacidades humanas, la seguridad de la información y la seguridad de la red son decisivos para alcanzar esos objetivos. Además, reconocemos la necesidad de afrontar eficazmente las dificultades y amenazas que representa la utilización de las TIC para fines que no corresponden a los objetivos de mantener la estabilidad y seguridad internacionales y podrían afectar negativamente a la integridad de la infraestructura dentro de los Estados, en detrimento de su seguridad. Es necesario evitar que se abuse de las tecnologías y de los recursos de la información para fines delictivos y terroristas, respetando siempre los derechos humanos; y reconociendo también que desde la celebración de la CMSI han seguido aumentando los problemas causados por dicha utilización indebida de los recursos de las TIC;
h)	que el Evento de Alto Nivel CMSI+10 coordinado por la UIT identificó varios problemas para la aplicación de las Líneas de Acción de la CMSI que siguen existiendo y tendrán que resolverse después de 2015;
ih)	que, al elaborar medidas legislativas apropiadas y viables en relación con la protección contra las ciberamenazas a escala nacional, regional e internacional, los Estados Miembros, y en particular los países en desarrollo, pueden necesitar asistencia de la UIT para establecer medidas técnicas y de procedimiento destinadas a garantizar la seguridad de las infraestructuras TIC nacionales, a petición de esos Estados Miembros, al tiempo que se observa que existen varias iniciativas regionales e internacionales que podrían ayudar a esos países a elaborar esas medidas legislativas;
ji)	la Opinión 4 del Foro Mundial de Política de las Telecomunicaciones/TIC (FMPT) (Lisboa, 2009), Estrategias de colaboración para la creación de confianza y seguridad en la utilización de las TIC;
kj)	los resultados pertinentes de la AMNT-2024, en particular:
i)	la Resolución 50 (Rev. GinebraNueva Delhi, 20222024), Ciberseguridad;
ii)	la Resolución 52 (Rev. HammametNueva Delhi, 20162024), Respuesta y lucha contra el spam;
lk)	que las redes seguras y fiables propician la confianza y alientan el intercambio y la utilización de la información y los datos;
ml)	que el desarrollo de competencias y la capacitación son fundamentales para mejorar la protección de las redes de información;
nm)	que en muchos Estados Miembros existen importantes carencias en términos de personal de ciberseguridad tiene importantes carencias en términos de competencias y que esta falta de profesionales de la ciberseguridad formados es un obstáculo fundamental a la creación de confianza y seguridad en la utilización de las TIC, y que es importante alentar a más personas a optar por una carrera en el ámbito de la ciberseguridad;
on)	que los Estados Miembros hacen esfuerzos por mejorar sus entornos institucionales;
po)	que los análisis y evaluaciones de los riesgos permiten comprender mejor los riesgos en materia de ciberseguridad a los que se enfrentan las organizaciones y la forma de atenuarlos;
qp)	que el correo basura (spam) constituye un problema mundial, con distintas características en cada región, y es necesario un enfoque de colaboración multipartito para luchar contra él,
consciente
a)	de la que la UIT y otras organizaciones internacionales realizan diversas actividades y están examinando asuntos relacionados con la creación de confianza y seguridad en la utilización de las TIC, incluida la estabilidad, así como las medidas encaminadas a combatir el correo indeseado, los programas informáticos malignos, etc., sin olvidar la protección de los datos personales ni la privacidad;
b)	de que las Comisiones de Estudio pertinentes de la UIT, de conformidad con sus mandatos, deben mantenerse al día de la evolución de los servicios y las tecnologías de telecomunicaciones/TIC nuevos e incipientes, y tener en cuenta las cuestiones relacionadas con la ciberseguridad;
c)	de que la Comisión de Estudio 17 del UIT-T, las Comisiones de Estudio 1 yla Comisión de Estudio 2 del UIT-D y otras Comisiones de Estudio pertinentes de la UIT siguen trabajando sobre los medios técnicos para la seguridad de las redes de la información y la comunicación, de conformidad con las Resoluciones 50 (Rev. GinebraNueva Delhi, 20222024) y 52 (Rev. HammametNueva Delhi, 20162024) de la AMNT, así como las Resoluciones 45 y 69 (Rev. KigaliBakú, 20222025) de la CMDT;
d)	de que la UIT ha de desempeñar una función esencial en la creación de confianza y seguridad en la utilización de las TIC;
e)	de que la Comisión de Estudio 2 del UIT-D sigue llevando a cabo los estudios en el marco de la Cuestión 3/2 del UIT-D (Seguridad en las redes de información y comunicación: prácticas idóneas para el desarrollo de una cultura de ciberseguridad) la cual ha quedado reflejada en la Resolución 64/211 de la AGNU;
f)	de que la UIT también brinda asistencia a los países en desarrollo en este ámbito y respalda la creación de EIII y apoya el establecimiento de esos EIII y la promoción del marco operativo conexo de los EIII, incluidos los encargados de la cooperación entre gobiernos y la importancia de la coordinación entre las organizaciones pertinentes;
g)	de que con arreglo a la Resolución 1336, adoptada por el Consejo en su reunión de 2011, se creó un Grupo de Trabajo del Consejo sobre cuestiones de política pública internacional relacionadas con Internet (GTC-Internet), cuyo mandato consiste en identificar, estudiar y elaborar temas en torno a cuestiones de política pública internacional relacionadas con Internet, incluidas las enunciadas en la Resolución 1305 (2009) del Consejo, como la seguridad, la protección, la continuidad, la sostenibilidad y la solidez de Internet;
h)	de la Resolución 80 (Buenos Aires, 2017), Establecimiento y promoción de marcos de información fiables en los países en desarrollo para facilitar y fomentar el intercambio electrónico de información económica entre socios económicos, de la CMDT;
i)	del Artículo 6, relativo a la seguridad y la robustez de las redes, y el Artículo 7, relativo al envío masivo de mensajes no solicitados, del Reglamento de las Telecomunicaciones Internacionales, aprobados por la Conferencia Mundial de Telecomunicaciones Internacionales (Dubái, 2012),;
j)	que las redes de delincuencia organizada operan en distintas jurisdicciones, utilizando malware, ransomware, identidades digitales comprometidas y canales financieros mundiales para llevar a cabo delitos cibernéticos y blanquear los productos de dichos delitos. El daño resultante va mucho más allá de las pérdidas económicas directas, ya que socava la confianza del público en los servicios digitales y desalienta la participación en la economía digital. En muchas jurisdicciones, los marcos reglamentarios fragmentados y no armonizados hacen recaer una responsabilidad desproporcionada sobre los actores legítimos, al tiempo que no logran frenar de manera significativa a las organizaciones criminales que orquestan la ciberdelincuencia a gran escala,
observando
a)	que, como organización intergubernamental que cuenta con la participación del sector privado, la sociedad civil y las instituciones académicas, la UIT está en buenas condiciones para desempeñar una función importante, junto con otros organismos y organizaciones internacionales pertinentes, para afrontar las amenazas y vulnerabilidades que inciden en la creación de confianza y seguridad en la utilización de las TIC;
b)	los § 35 y 36 de la Declaración de Principios de Ginebra y el § 39 de la Agenda de Túnez para la Sociedad de la Información, sobre la creación de confianza y seguridad en la utilización de las TIC;
c)	que, aunque no existen definiciones universalmente aceptadas de spam y otros términos afines, la Comisión 2 del UIT‑T, en su reunión de junio de 2006, indicó que el término "spam" era utilizado habitualmente para describir el envío masivo de mensajes no solicitados por correo electrónico o por sistemas de mensajería móvil (SMS o MMS), cuyo propósito es, en general, vender productos o servicios comerciales;
d)	las iniciativas de la Unión encaminadas a la cooperación con el Foro de los equipos de respuesta en caso de incidentes de seguridad;
e)	las opiniones pertinentes del FMPT-21,26;
f)	la labor constante del sector privado, las instituciones académicas, la comunidad técnica y todas las demás partes interesadas pertinentes para promover la ciberseguridad y la ciberresiliencia del sector de las telecomunicaciones/TIC;
g)	que los países pueden enfrentarse a nuevos retos y oportunidades importantes en el ámbito de la ciberseguridad y la lucha contra el spam, a medida que siguen desarrollándose los servicios y las tecnologías de telecomunicaciones/TIC nuevos e incipientes,
teniendo en cuenta
los trabajos de la UIT consignados en las Resoluciones 50, 52 y 58 (Rev. GinebraNueva Delhi, 20222024) y 52 (Rev. Hammamet, 2016) de la AMNT y las Resoluciones 45 y 69 (Rev. Kigali Bakú, 20222025) de la CMDT, en la Prioridad del UIT-D Telecomunicaciones/TIC inclusivas y seguras para el desarrollo sostenible del Plan de Acción de KigaliBakú, en las cuestiones de estudio pertinentes del UIT-T sobre aspectos técnicos de la seguridad de las redes de información y comunicación y en la Cuestión 3/2 del UIT‑D,
resuelve
1	seguir promoviendo la Plataforma mundial de resiliencia de las redes de la UIT y su trabajo para ofrecer a los reguladores, responsables políticos y demás interesados en las TIC una plataforma donde compartir prácticas idóneas en materia de creación de confianza y seguridad en la utilización de las TIC;
2	seguir atribuyendo gran prioridad a esta actividad en la UIT, teniendo en cuenta las tecnologías y los servicios de telecomunicaciones/TIC nuevos e incipientes y con arreglo a su competencia y conocimientos técnicos, lo que incluye promover el entendimiento común entre los gobiernos y otras partes interesadas acerca de la creación de confianza y seguridad en la utilización de las TIC en los planos nacional, regional e internacional;
3	que la UIT siga sirviendo de plataforma de intercambio de información para las diversas actividades, iniciativas y proyectos que están llevando a cabo las partes interesadas y las organizaciones activas en este campo, en relación con los distintos aspectos de la ciberseguridad, a fin de facilitar el acceso para todos;
4	seguir atribuyendo una alta prioridad en la UIT a los trabajos descritos en el teniendo en cuenta anterior, de conformidad con sus conocimientos técnicos y ámbitos de competencia y seguir colaborando estrechamente, según proceda, con otros órganos/agencias de las Naciones Unidas y otros organismos internacionales, habida cuenta de sus mandatos específicos y los ámbitos de competencia de los diversos organismos, teniendo presente la necesidad de evitar la duplicación de trabajos entre las organizaciones y entre las Oficinas de la UIT o la Secretaría General;
5	que la UIT centre sus recursos y programas en aquellos ámbitos nacionales, regionales e internacionales de la ciberseguridad que se corresponden con su mandato fundamental y su ámbito de competencia, y más concretamente en las esferas técnica y del desarrollo, excluyendo las áreas relacionadas con la aplicación de principios legales o políticos por parte de los Estados Miembros en relación con la defensa nacional, la seguridad nacional, los contenidos y el ciberdelito, que corresponden a sus derechos soberanos; no obstante, ello no excluye que la UIT cumpla con su mandato relativo a la elaboración de recomendaciones técnicas destinadas a reducir las vulnerabilidades de la infraestructura de TIC; ni que preste toda su asistencia acordada en la CMDT‑2224, incluida la prioridad del UIT-D relativa a las telecomunicaciones/TIC seguras e inclusivas, seguras y protegidas para el desarrollo sostenible;
6	que siga promoviendo asociaciones para iniciativas de ciberseguridad y ciberresiliencia, de modo que la UIT colabore con otras partes interesadas y organizaciones pertinentes que cuenten con la experiencia y los conocimientos necesarios en este ámbito;
7	que la UIT establezca vínculos con los distintos mecanismos y procesos mundiales en el ámbito de la ciberseguridad, con miras a garantizar la convergencia, evitar duplicaciones, fomentar las sinergias y maximizar las repercusiones;
8	que la UIT participe en las actividades del Mecanismo Mundial sobre los avances en la esfera de las TIC en el contexto de la seguridad internacional y el fomento de un comportamiento responsable de los Estados en el uso de las TIC;
9	seguir movilizando recursos para promover y desarrollar iniciativas de ciberseguridad y ciberresiliencia, con el fin de atender, en particular, las necesidades de los países en desarrollo;
10	promover una cultura en cuyo marco la ciberseguridad se vea como un proceso continuo e iterativo, integrado en los productos desde el principio y durante toda su vida útil, y accesible y comprensible para los usuarios;
711	promover una mayor sensibilización de los Miembros de la UIT sobre las actividades llevadas a cabo en el seno de la UIT y de otras entidades pertinentes que participan en el fortalecimiento de la confianza y seguridad en la utilización de las TIC, incluidas la ciberseguridad, la ciberresiliencia y la capacitación;
812	colaborar activamente con otras organizaciones pertinentes con el fin de sensibilizarlas sobre los obstáculos concretos a los que se enfrentan los países en desarrollo para crear confianza y seguridad en el uso de las TIC;
913	que la UIT contribuya a seguir fortaleciendo el marco de confianza y seguridad en consonancia con su función de facilitador principal de la Línea de Acción C5 de la CMSI, teniendo en cuenta la Resolución 140 (Rev. Bucarest, 2022);
1014	seguir manteniendo, a partir de la información asociada con el "Plan de Normalización de Seguridad de las TIC" y el "Compendio de seguridad" y los trabajos del UIT-D en materia de ciberseguridad, y con la asistencia de otras organizaciones pertinentes, un inventario de iniciativas y actividades nacionales, regionales e internacionales destinadas a fomentar la elaboración de enfoques comunes en el ámbito de la ciberseguridad;
1115	fomentar el desarrollo y formación de una mano de obra diversificada y cualificada en materia de ciberseguridad, capaz de afrontar y mitigar los ciberriesgos, y promover la importancia de poseer cualificaciones y trayectorias profesionales efectivas;
1216	elaborar estudios de caso sobre acuerdos institucionales, enfoques reglamentarios, programas de sensibilización, y desarrollo de competencias y mano de obra relacionados con la ciberseguridad en colaboración con los miembros y las organizaciones pertinentes;
1317	examinar los retos concretos en materia de ciberseguridad a los que se enfrentan las pymes e integrar sus consideraciones al respecto en las actividades llevadas a cabo por la UIT en el ámbito de la creación de confianza y seguridad en la utilización de las TIC;
1418	tener en cuenta las repercusiones de la implantación de nuevas servicios y tecnologías de telecomunicaciones/TIC nuevos e incipientes en la esfera de la ciberseguridad y la ciberresiliencia e integrar sus consideraciones al respecto en todas las actividades llevadas a cabo por la UIT en el ámbito de la creación de confianza y seguridad en la utilización de las TIC;
1519	apoyar el desarrollo de la infraestructura en que se basa la transformación digital en curso de la economía mundial mediante de la creación de confianza y seguridad en la utilización de las TIC, en particular para hacer frente a las amenazas actuales y futuras, en el marco del mandato de la UIT;
1620	que toda la labor que realice la UIT para fomentar la confianza y la seguridad en la utilización de las TIC se base en la evaluación de las necesidades y los objetivos de sus Miembros, utilizando herramientas como el Índice de Ciberseguridad Global (ICG), con productos finales claramente definidos, y con arreglo a las métricas y mediciones adecuadas concebidas específicamente para este fin;
1721	tener en cuenta los retos específicos a los que se enfrentan especialmente los países en desarrollo a la hora de crear confianza y seguridad en la utilización de las TIC;
1822	utilizar el marco de la ACG de la UIT para seguir encauzando la labor de la Unión en sus esfuerzos por crear confianza y seguridad en la utilización de las TIC, teniendo en cuenta las Directrices para la utilización de la ACG por la UIT aprobadas por el Consejo;
1923	alentar a todas las partes interesadas e invitar a los organismos de las Naciones Unidas a que se comprometan mutuamente y tomen medidas para fomentar la capacitación y el intercambio voluntario de información sobre cuestiones de ciberseguridad y prácticas idóneas,;
24	invitar a las organizaciones financieras nacionales e internacionales a que presten más atención a la concesión de un apoyo financiero sustancial, incluso mediante acuerdos de concesión de créditos favorables, a los programas nacionales de formación en competencias técnicas relacionadas con la ciberseguridad y a la formación de aquellos países en desarrollo que carecen de las capacidades técnicas adecuadas en materia de ciberseguridad, dando prioridad a los jóvenes, las mujeres y las personas con discapacidad;
25	continuar integrando las consideraciones de ciberseguridad en todas las iniciativas y proyectos de desarrollo digital de la UIT,
encarga al Secretario General y a los Directores de las Oficinas
1	que sigan brindando una plataforma para que los reguladores de las TIC, los responsables políticos y otras partes interesadas compartan entre sí la información y prácticas idóneas sobre el fomento de la confianza y la seguridad en la utilización de las TIC, especialmente en momentos de grandes retos mundiales compartidos, como las pandemias;
2	que sigan examinando:
i)	los trabajos realizados hasta la fecha en los tres Sectores de la UIT, en la ACG de la UIT y en otras organizaciones competentes así como en las iniciativas encaminadas a responder a las amenazas existentes y futuras y a reforzar la protección contra las mismas, con miras a crear confianza y seguridad en la utilización de las TIC;
ii)	con ayuda de los Grupos Asesores, de conformidad con las disposiciones del Convenio y la Constitución de la UIT, los avances logrados en la aplicación de la presente Resolución y la conveniencia de que la UIT siga cumpliendo una función destacada como moderadora/facilitadora de la Línea de Acción C5 de la CMSI;
iii)	los resultados de los trabajos realizados hasta ahora para ayudar, en particular a los países en desarrollo, en la creación de capacidad y competencias en ciberseguridad, con el fin de asegurar que la UIT está dedicando sus recursos de manera efectiva a responder a los retos del desarrollo;
3	que den a conocer las actividades de la UIT y de otras entidades relevantes involucradas en el fortalecimiento de la ciberseguridad y la ciberresiliencia, incluida la capacitación, y los desafíos concretos que afrontan los países en desarrollo en la creación de confianza y seguridad en la utilización de las TIC, en consonancia con los resuelve 4 y 5 anteriores;
4	que, teniendo presentes las disposiciones de la CMSI sobre el acceso universal y no discriminatorio a las TIC para todas las naciones, faciliten el acceso a los instrumentos y recursos necesarios, según las disponibilidades del presupuesto, para aumentar la confianza y la seguridad de todos los Estados Miembros en la utilización de las TIC;
5	que sigan intercambiando conocimientos e información sobre iniciativas existentes y futuras, nacionales, regionales e internacionales relativas a la ciberseguridad en todo el mundo a través de la página web de la UIT sobre ciberseguridad y alienten a todas las partes interesadas a contribuir a estas actividades, teniendo en cuenta los portales existentes;
6	que intensifiquen aún más la cooperación y la coordinación entre las Comisiones de Estudio de los distintos Sectores y los programas correspondientes;
7	que tenga en cuenta los resultados del ICG para orientar las iniciativas de la UIT relacionadas con la ciberseguridad, especialmente teniendo en cuenta las lagunas identificadas a través del proceso del ICG;
8	que informen anualmente al Consejo sobre la aplicación de la presente Resolución y sobre las actividades de los tres Sectores y de la Secretaría General encaminadas a fomentar la confianza y la seguridad en la utilización de las TIC, en consonancia con la Línea de Acción C5 de la CMSI, y que formule las propuestas oportunas;
9	que, con arreglo a la Resolución 45 (Rev. KigaliBakú, 20222025), informen al Consejo sobre las actividades dentro de la UIT y en otras organizaciones y entidades pertinentes para mejorar la cooperación y la colaboración, a nivel regional y mundial, a fin de fortalecer la creación de confianza y seguridad en la utilización de las TIC de los Estados Miembros, en particular, los países en desarrollo, teniendo en cuenta toda la información proporcionada por los Estados Miembros, incluida la información sobre las situaciones dentro de su propia jurisdicción que pudieran afectar a esta cooperación;
10	que, con arreglo a la Resolución 45 (Rev. KigaliBakú, 20222025), informen sobre los MdE entre los países, así como sobre las modalidades de cooperación existentes, y faciliten un análisis relativo a la situación, el alcance y la aplicación de estos mecanismos cooperativos para reforzar la ciberseguridad y luchar contra las ciberamenazas, con el fin de permitir a los Estados Miembros determinar si se requieren nuevos memorandos o mecanismos,;
11	que presten asistencia a los Estados Miembros, en particular a los países en desarrollo, compartiendo orientaciones y prácticas óptimas relacionadas con los retos y oportunidades en materia de ciberseguridad que plantean los servicios y tecnologías de telecomunicaciones/TIC nuevos e incipientes;
12	que contribuyan a crear conciencia y comprensión de la necesidad de preparar la transición nacional a la criptografía postcuántica en las redes de telecomunicaciones/TIC, dentro del ámbito de competencia y los conocimientos especializados de la UIT, y que alienten a los Miembros a compartir prácticas idóneas y experiencias nacionales a este respecto;
13	que sigan respaldando las actividades destinadas a fomentar la participación activa de las mujeres en las actividades y funciones de liderazgo de la UIT relacionadas con la ciberseguridad,
encarga al Director de la Oficina de Normalización de las Telecomunicaciones
1	que intensifique los trabajos en el marco de las Comisiones de Estudio existentes del UIT‑T con objeto de:
i)	analizar las amenazas y vulnerabilidades existentes y futuras, que afectan a los esfuerzos destinados a crear confianza y seguridad en la utilización de las TIC, habida cuenta de las tecnologías y servicios de telecomunicaciones/TIC nuevos e incipientes, basados en las redes de telecomunicaciones/TIC, así como las oportunidades que estos servicios y tecnologías pueden ofrecer para fomentar la ciberseguridad y la ciberresiliencia, mediante la elaboración y publicación, en su caso, de Recomendaciones, Suplementos e Informes técnicos, con la finalidad de aplicar las Resoluciones de la AMNT, en particular las Resoluciones 50, 52 y 58 (Rev. GinebraNueva Delhi, 20222024) y la Resolución 52 (Rev. Hammamet, 2016), permitiendo el inicio de los trabajos antes de la aprobación de una Cuestión;
ii)	buscar la manera de mejorar el intercambio de información técnica en la materia, fomentar la adopción de protocolos y normas que aumentan la seguridad e impulsar la cooperación internacional entre las entidades apropiadas;
iii)	fomentar la colaboración entre las distintas Comisiones de Estudio del UIT-T en lo que respecta al estudio de las cuestiones relacionadas con la ciberseguridad, en el marco de sus trabajos de normalización;
iv)	facilitar acciones derivadas de los resultados de la AMNT, en particular:
•	la Resolución 50 (Rev. GinebraNueva Delhi, 20222024), Ciberseguridad;
•	la Resolución 52 (Rev. HammametNueva Delhi, 20162024), Respuesta y lucha contra el spam;
•	la Resolución 58 (Rev. Nueva Delhi, 2024), Fomento de la creación y mejora de equipos nacionales de intervención en caso de incidente informático, especialmente para los países en desarrollo,
2	que examine en el UIT-T la promoción de una cultura en la que la seguridad se considere un proceso continuo e iterativo, y presente propuestas al Consejo, según proceda;
3	que siga colaborando con las organizaciones competentes con miras a intercambiar prácticas idóneas y difundir información mediante, como talleres mixtos, reuniones de capacitación y grupos mixtos de coordinación, e invitando a las organizaciones interesadas a formular contribuciones por escrito;
4	que apoye los trabajos sobre ciberseguridad, y en particular en el marco de la Cuestión de estudio 3/2 del UIT-D, promoviendo y facilitando la difusión de informes, materiales, prácticas óptimas e iniciativas entre los Estados Miembros y los Miembros de Sector de la UIT, especialmente de los países en desarrollo;
5	que siga colaborando con el Director de la Oficina de Desarrollo de las Telecomunicaciones en la difusión entre los países en desarrollo de información sobre directrices, Recomendaciones, Informes Técnicos y prácticas idóneas relacionados con la creación de confianza y seguridad en la utilización de las TIC elaborados por las Comisiones de Estudio del UIT-T,
encarga al Director de la Oficina de Desarrollo de las Telecomunicaciones
1	que, teniendo en cuenta los resultados de la CMDT‑22 y, de conformidad con las Resoluciones 45 y 69 (Rev. KigaliBakú, 20222025), la Resolución 80 (Buenos Aires, 2017) y la Prioridad del UIT-D relativa a las telecomunicaciones/TIC inclusivas, y seguras y protegidas para el desarrollo sostenible del Plan de Acción de KigaliBakú, apoye los proyectos regionales y mundiales en curso sobre la ciberseguridad y aliente a todos los países a participar en esas actividades;
2	que, previa solicitud, brinde apoyo a los Estados Miembros de la UIT en sus actividades de capacitación de la siguiente manera: facilitar el acceso de los Estados Miembros a recursos desarrollados por otras organizaciones internacionales que trabajan en la elaboración de una legislación nacional para combatir el ciberdelito; respaldar los esfuerzos regionales y nacionales de los Estados Miembros de la UIT para la capacitación con miras a la protección contra las ciberamenazas y el ciberdelito, en colaboración recíproca; en armonía con la legislación nacional de los Estados Miembros indicada anterior, ayudar a los Estados Miembros, en particular a los países en desarrollo, a elaborar medidas jurídicas viables y apropiadas contra las ciberamenazas en los planos nacional, regional e internacional; establecer medidas técnicas y de procedimiento destinadas a la protección de infraestructuras nacionales de las TIC, teniendo en cuenta la labor de las correspondientes Comisiones de Estudio del UIT-T y, llegado el caso, de otras organizaciones pertinentes; establecer estructuras orgánicas, como los EIII, para identificar, gestionar y dar respuesta a las ciberamenazas, así como mecanismos de cooperación a escala regional e internacional;
3	que, en el límite de los recursos existentes, proporcione el apoyo financiero y administrativo necesario para estos proyectos, incluidos los relativos a la continuidad del proceso del ICG y que procure conseguir recursos adicionales (en efectivo o en especie) para su ejecución mediante acuerdos de colaboración;
4	que garantice la coordinación de los trabajos de estos proyectos en el marco de las actividades globales que la UIT lleva a cabo como moderador/facilitador de la Línea de Acción C5 de la CMSI y elimine la duplicación de tareas sobre este tema importante con la Secretaría General y el UIT-T;
5	que siga desarrollando sus actividades de capacitación, mediante la colaboración internacional, teniendo en cuenta la necesidad de nuevas calificaciones para poder adaptarse a las oportunidades y los retos que plantean las nuevas tecnologías y los servicios de telecomunicaciones/TIC nuevos y emergentes en el ámbito de la ciberseguridad, y, a este respecto, debería fomentarse una mayor colaboración con los Estados Miembros, las instituciones académicas, el sector privado y las organizaciones pertinentes de las Naciones  Unidas;
6	que siga promoviendo la participación activa de la BDT en los distintos mecanismos y procesos mundiales pertinentes relativos a la ciberseguridad, en particular en las actividades del Mecanismo Mundial sobre los avances en la esfera de las TIC en el contexto de la seguridad internacional y el fomento de un comportamiento responsable de los Estados en el uso de las TIC, con el objetivo de optimizar los esfuerzos y generar sinergias;
7	que coordine los trabajos de estos proyectos con los de las Comisiones de Estudio del UIT‑D sobre este asunto, con las actividades del programa correspondiente y con la Secretaría General;
78	que siga colaborando con las organizaciones competentes con miras a intercambiar información pertinente sobre amenazas y cuestiones de ciberseguridad, compartir prácticas idóneas y difundir información mediante, por ejemplo, talleres mixtos y reuniones de capacitación;
89	que identifique las prácticas idóneas para desarrollar las cualificaciones y trayectorias profesionales en el ámbito de la ciberseguridad en beneficio de los Estados Miembros de la UIT;
910	que apoye la labor de la Comisión de Estudio 17 y de otras Comisiones de Estudio promoviendo y facilitando la aplicación de las Recomendaciones del UIT-T aprobadas en materia de seguridad en los Estados Miembros y Miembros de Sector de la UIT, en particular en los países en desarrollo;
11	que siga colaborando con el Director de la Oficina de Normalización de las Telecomunicaciones en la difusión de información sobre informes, materiales, prácticas óptimas e iniciativas elaborados por el UIT-D y relacionados con la creación de confianza y seguridad en el uso de las TIC;
1012	que apoye a los Estados Miembros de la UIT para la formulación de sus estrategias de ciberseguridad nacionales y/o regionales, para fortalecer la capacidad nacional dirigida a la protección frente a las ciberamenazas y la respuesta a las mismas, y con arreglo a los principios de la cooperación internacional;
1113	que preste apoyo a los Miembros en el desarrollo de competencias y capacitación con miras a mejorar la ciberseguridad;
1214	que preste apoyo a los Miembros para subsanar la escasez de competencias en ciberseguridad alentando a las personas a acceder a la profesión de la ciberseguridad y facilitando el empleo de las mujeres en dicho ámbito;
1315	que preste apoyo a los Miembros en la realización de actividades de evaluación de riesgos relacionadas con la ciberseguridad;
1416	que mantenga, desarrolle y promueva un repositorio de prácticas idóneas sobre las medidas que facilitan y alientan a las personas a elegir una carrera en el ámbito de la ciberseguridad;
1517	que cambiemantenga la forma de presentar los resultados del ICG para que los países estén representados por niveles en lugar de una clasificación individual, con el fin de reflejar con mayor precisión el desarrollo de la ciberseguridad de los Estados Miembros;
1618	que cree y mantenga un repositorio de prácticas idóneas para contrarrestar y luchar contra el spam, compartido a través de la UIT con todos los Miembros,
encarga además al Director de la Oficina de Normalización de las Telecomunicaciones y al Director de la Oficina de Desarrollo de las Telecomunicaciones que, cada uno de ellos, en el ámbito de sus responsabilidades
1	apliquen las Resoluciones pertinentes de la AMNT-2024 y la CMDT‑2225, incluida la prioridad del UIT-D relativa a las telecomunicaciones/TIC seguras e inclusivas, seguras y protegidas para el desarrollo sostenible del Plan de Acción de KigaliBakú, prestando especial atención a las necesidades de los países en desarrollo en su labor para aumentar la ciberseguridad y crear confianza y seguridad en la utilización de las TIC;
2	difundan entre los Estados Miembros de la UIT, en particular los países en desarrollo, información sobre informes, directrices, Recomendaciones, Informes Técnicos y prácticas idóneas relacionadas con la ciberseguridad;
3	identifiquen y fomenten la disponibilidad de información sobre la creación de confianza y seguridad en la utilización de las TIC, incluida la información relativa a la infraestructura de las TIC, para los Estados Miembros, los Miembros de Sector y las organizaciones pertinentes;
4	sigan apoyando a las Comisiones de Estudio pertinentes de la UIT para fomentar la confianza y la seguridad en la utilización de las TIC;
5	sin duplicar las tareas correspondientes a la Cuestión de estudio 3/2 del UIT-D, sigan identificando prácticas idóneas relacionadas con la Cuestión 3/2, incluida la creación de EIII, y fomenten el correspondiente marco operativo de los EIII con el fin de revisar la guía de referencia para los Estados Miembros  y, llegado el caso, aporten contribuciones a la Cuestión 3/2;
6	cooperen con las organizaciones correspondientes y con expertos internacionales y nacionales, si procede, para identificar prácticas idóneas en la creación de confianza y seguridad en la utilización de las TIC, incluida la creación de EIII;
7	adopten medidas para que las nuevas Cuestiones relativas a la creación de confianza y seguridad en la utilización de las tecnologías de la información y la comunicación sean examinadas por las Comisiones de Estudio en los Sectores;
8	identifiquen, documenten y promuevan la adopción de medidas prácticas para respaldar a los países en desarrollo en la capacitación y adquisición de competencias en ciberseguridad, teniendo en cuenta los retos específicos que afrontan;
9	examinen los retos y necesidades concretos en materia de ciberseguridad a los que se enfrentan las pymes, integrando esos aspectos específicos en las actividades de la UIT destinadas a crear confianza y seguridad en la utilización de las TIC;
10	tengan en cuenta los retos que afrontan todas las partes interesadas, en particular en los países en desarrollo, para crear confianza y seguridad en la utilización de las TIC e identifiquen medidas que pueden ayudar a darles respuesta, sobre todo teniendo en cuenta los servicios y tecnologías de telecomunicaciones/TIC nuevos e incipientes;
11	ayuden a los Estados Miembros a identificar las medidas de seguridad básicas de ciberhigiene que todo el mundo debería adoptar para protegerse contra los ciberriesgos, y que aliente y apoye a los Miembros de la UIT y a otras partes interesadas a divulgar esas medidas entre la población;
12	identifiquen y documenten las medidas prácticas para fortalecer la seguridad en la utilización de las TIC a nivel internacional, incluido el concepto de que la seguridad se ve como un proceso continuo e iterativo, sobre la base de los enfoques "seguro por diseño" y de otras prácticas, directrices y recomendaciones ampliamente aceptadas, que los Estados Miembros y otras partes interesadas pueden optar por aplicar para mejorar su capacidad para combatir las ciberamenazas y los ciberataques, incluido un enfoque dinámico, iterativo y basado en el riesgo que refleje el carácter cambiante de las amenazas y las vulnerabilidades y para fortalecer la cooperación internacional en la creación de la confianza y seguridad en la utilización de las TIC, incluida la promoción de intercambios voluntarios de información entre los Estados Miembros interesados, teniendo en cuenta la ACG de la UIT y dentro de los recursos financieros disponibles;
13	respalden las estrategias, la organización, la sensibilización, la cooperación, la evaluación y el desarrollo de aptitudes;
14	proporcionen el apoyo técnico y financiero necesario, dentro de las restricciones de los recursos presupuestarios actuales;
15	alienten la participación de expertos en las actividades de la UIT en el ámbito de la creación de confianza y seguridad en la utilización de las TIC;
16	movilicen los recursos extrapresupuestarios suficientes fuera del presupuesto ordinario de la Unión para la aplicación de la presente Resolución con miras a prestar ayuda a los países en desarrollo;
17	apoyen y presten asistencia a los países en desarrollo en la promoción y facilitación de la aplicación de las Recomendaciones del UIT-T relacionadas con la seguridad;
18	compartan experiencias sobre las prácticas y programas de garantía de la ciberseguridad y dé a conocer su importancia,
encarga al Secretario General
de conformidad con la iniciativa del Secretario General en esta materia:
1	que siga impulsando los conocimientos técnicos especializados y en materia de desarrollo de la UIT, en su calidad de organismo especializado en las TIC dentro del sistema de las Naciones Unidas y único facilitador de la Línea de Acción C5 (Fomento de la confianza y la seguridad en la utilización de las TIC) de la CMSI, con miras a reforzar la ciberseguridad nacional, regional e internacional para alcanzar los Objetivos de Desarrollo Sostenible, colaborando con otros órganos/organismos de las Naciones Unidas y otros organismos internacionales pertinentes, teniendo en cuenta los mandatos específicos y los campos de especialización de los distintos organismos, y, a su vez, la necesidad de evitar la duplicación del trabajo entre organizaciones, y entre las Oficinas o con la Secretaría General;
2	que coopere con las organizaciones internacionales pertinentes, incluso a través de la adopción de MdE, sujeta a la aprobación del Consejo al respecto, con arreglo a la Resolución 100 (Minneápolis, 1998) de la Conferencia de Plenipotenciarios;
3	que apoye las iniciativas regionales y mundiales de ciberseguridad, e invite a todos los países a participar en estas actividades como, entre otras, los simulacros de ciberseguridad;
4	que apoye los esfuerzos para promover la ciberseguridad mediante la reunión de diferentes partes interesadas, como el Foro de la CMSI, entre otros, teniendo en cuenta la Línea de Acción C5 de la CMSI,
pide al Consejo de la UIT
que incluya el informe del Secretario General en los documentos enviados a los Estados Miembros de conformidad con el número 81 del Convenio,
invita a los Estados Miembros
1	a participar de manera activa en la labor de la UIT destinada a crear confianza y seguridad en el uso de las TIC;
2	a tomar medidas para desarrollar sus capacidades nacionales en materia de ciberseguridad y ciberresiliencia teniendo en cuenta los pilares del ICG, en su caso;
3	a considerar su participación en iniciativas internacionales y regionales adecuadas y competentes para mejorar los marcos legislativos nacionales relativos a la seguridad de la información y de las redes de comunicación, así como a colaborar en la creación de confianza y seguridad en la utilización de las TIC;
24	a colaborar estrechamente en el fortalecimiento de la cooperación regional e internacional, teniendo en cuenta la Resolución 45 (Rev. KigaliBakú, 20222025), con el fin de aumentar la confianza y la seguridad en la utilización de las TIC, con el fin de mitigar los riesgos y amenazas;
35	a apoyar las iniciativas de la UIT sobre ciberseguridad, incluido el ICG y la Plataforma mundial de resiliencia de las redes, con el fin de promover las estrategias nacionales y el intercambio de información acerca de los esfuerzos en todas las industrias y sectores;
46	a informar al Secretario General sobre las actividades pertinentes relacionadas con la presente Resolución en relación con la confianza y la seguridad en la utilización de las TIC;
57	a aprovechar los recursos, el apoyo y las prácticas idóneas de las iniciativas nacionales, regionales e internacionales relacionadas con la ciberseguridad en todo el mundo a través de la página web de la UIT sobre ciberseguridad;
68	a colaborar con las organizaciones pertinentes, mediante el intercambio de prácticas idóneas en la creación de confianza y seguridad en la utilización de las TIC incluido el establecimiento, el desarrollo y la creación de los EIII nacionales, especialmente en los países en desarrollo;
79	a instar a sus EIII nacionales a colaborar con otros organismos gubernamentales nacionales y subnacionales, según proceda, y con otros EIII y partes interesadas;
810	a alentar la participación de expertos en las actividades de la UIT en el ámbito de la creación de confianza y seguridad en la utilización de las TIC;
911	a seguir sensibilizando mediante la difusión de prácticas idóneas y políticas implementadas con el fin de incrementar la capacidad de elaborar políticas adecuadas relativas a la protección de los usuarios, a fin de aumentar la confianza en la utilización de las telecomunicaciones/TIC;
1012	a identificar y promover las medidas básicas de seguridad que la ciudadanía debe adoptar para protegerse contra los riesgos cibernéticos;
1113	a fomentar el intercambio de información sobre cuestiones de ciberseguridad y prácticas idóneas, a nivel nacional, regional e internacional;
1214	a apoyar y participar en los esfuerzos encaminados a lograr una infraestructura nacional de telecomunicaciones/TIC sostenible, segura y estable,;
15	a alentar a todas las partes interesadas pertinentes a que contribuyan a sensibilizar a la población sobre los riesgos de ciberseguridad, en particular a las mujeres, los niños, las personas con discapacidad, las personas con necesidades especiales y las personas con discapacidad relacionada con la edad;
16	a alentar a todas las partes interesadas pertinentes a que aborden los retos y a que tengan en cuenta las oportunidades en materia de ciberseguridad que plantean los servicios y las tecnologías de telecomunicaciones/TIC nuevos e incipientes,
invita a los Estados Miembros, Miembros de Sector,  y Asociados e Instituciones Académicas
1	a considerar como cuestiones prioritarias la ciberseguridad y la ciberresiliencia, incluidos los aspectos relacionados con las repercusiones de los servicios y las tecnologías de telecomunicaciones/TIC nuevos e incipientes;
2	a contribuir a esta tarea en las Comisiones de Estudio pertinentes de la UIT en todas las demás actividades en las que la UIT asume su responsabilidad;
23	a contribuir a crear confianza y seguridad en la utilización de las TIC en los ámbitos nacional, regional e internacional, emprendiendo las actividades descritas en los documentos finales de la CMSI, la Declaraciónel examen de la CMSI+10 relativa a la aplicación de los resultados de la CMSI y la Perspectiva de la CMSI+10 para la CMSI después de 201520, el documento final de la reunión de alto nivel de la AGNU sobre el examen general de la aplicación de los resultados de la CMSI, y a participar en la preparación y aplicación de esas actividades;
4	a continuar colaborando con la UIT a fin de proporcionar los recursos necesarios para la aplicación de iniciativas encaminadas a ayudar a los países en desarrollo, en especial a los PMA, los PDSL y los PEID; a desarrollar sus capacidades en materia de ciberseguridad, como el proyecto Cyber for Good;
35	a sensibilizar a todas las partes interesadas, incluidas las organizaciones y los usuarios individuales de la importancia de fortalecer la ciberseguridad y la ciberresiliencia, incluida la adopción de protecciones básicas;
46	a fomentar la elaboración de programas de educación y capacitación para dar mejor a conocer al usuario los ciberriesgos, especialmente para las mujeres, los niños, las personas con discapacidad, personas con necesidades especiales, y las personas con discapacidades relacionadas con la edad, y las medidas que pueden adoptar para protegerse;
57	a incorporar un enfoque dinámico, iterativo y basado en el riesgo, para hacer frente a las amenazas y vulnerabilidades en constante cambio y a fomentar una cultura en la que la seguridad se considere un proceso continuo e iterativo, que debe integrarse, en las fases de desarrollo e implantación de las tecnologías, incluidos los servicios y las tecnologías de telecomunicaciones/TIC nuevos e incipientes, y sus aplicaciones desde el principio y durante toda su vida útil, en su labor de creación de confianza y seguridad en la utilización de las TIC;
68	a promover iniciativas para que cada vez sean más las personas que se dediquen a la profesión de la ciberseguridad y a ofrecerles oportunidades de formación;
79	a propiciar iniciativas para que las mujeres y las niñas puedan acceder a los estudios y a las carreras de ciberseguridad, así como a funciones de liderazgo;
810	a contribuir al repositorio de prácticas idóneas de la UIT sobre medidas que facilitan y alientan a que más personas elijan una carrera en el ámbito de la ciberseguridad;
911	a colaborar en el hallazgo de soluciones de ciberseguridad, ciberresiliencia y capacitación, según proceda, para abordar y prevenir los problemas que socavan la confianza y la seguridad en la utilización de las telecomunicaciones/TIC;
1012	a implicarse en la mejora del proceso del ICG, incluido el debate sobre la metodología, la estructura, la ponderación y las cuestiones, por medio del Grupo de Expertos sobre el ICG;
1113	a compartir prácticas idóneas e información sobre los certificados digitales.;
14	a colaborar estrechamente para ayudar a superar los retos y aprovechar las oportunidades que plantean las tecnologías nuevas e incipientes para la ciberseguridad de los servicios y las tecnologías de telecomunicaciones/TIC, incluso mediante iniciativas nacionales, regionales e internacionales, según proceda;
15	a promover el desarrollo de herramientas y materiales para mejorar la postura de las pymes respecto de la ciberseguridad y la ciberresiliencia;
16	a contribuir a los debates, el intercambio de información, la capacitación y los estudios sobre los retos y oportunidades para la ciberseguridad a medida que se desarrollan las tecnologías de inteligencia artificial y se utilizan en las telecomunicaciones/TIC para hacerlas más eficientes y capaces;
17	a utilizar la Academia de la UIT para la capacitación y formación en servicios y tecnologías de telecomunicaciones/TIC nuevos e incipientes, y en temas relacionados con la ciberseguridad.
Motivos:	En la presente contribución se proponen modificaciones de la Resolución 130 de la Conferencia de Plenipotenciarios, Fortalecimiento del papel de la UIT en la creación de confianza y seguridad en la utilización de las tecnologías de la información y la comunicación, en particular con el objetivo de añadir/actualizar disposiciones sobre tecnologías incipientes, así como sobre otros procesos y conferencias pertinentes.
______________
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