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MOD	AFCP/24A35/1
RESOLUCIÓN 188 (REV. BUCAREST, 2022DOHA, 2026)
Lucha contra la falsificación y la manipulación de dispositivos
de telecomunicaciones/tecnologías de
la información y la comunicación
La Conferencia de Plenipotenciarios de la Unión Internacional de Telecomunicaciones (Bucarest, 2022Doha, 2026),
recordando
a)	la Resolución 177 (Rev. Bucarest, 2022), Conformidad e interoperabilidad (C+I), de la presente Conferencia;
b)	la Resolución 47 (Rev. Kigali, 2022), Perfeccionamiento del conocimiento y aplicación efectiva de las Recomendaciones de la UIT en los países en desarrollo[footnoteRef:1]1, incluidas las pruebas de  C+I de los sistemas fabricados de conformidad con las Recomendaciones de la UIT, de la Conferencia Mundial de Desarrollo de las Telecomunicaciones (CMDT); [1: 1	Este término comprende los países menos adelantados, los pequeños Estados insulares en desarrollo, los países en desarrollo sin litoral y los países con economías en transición.] 

c)	la Resolución 79 (Rev. Kigali, 2022), Función de las telecomunicaciones/tecnologías de la información y la comunicación (TIC) en la gestión y lucha contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC, de la CMDT;
d)	la Resolución 182 (Rev. Bucarest, 2022), Papel de las telecomunicaciones/TIC en el cambio climático y la protección del medio ambiente, de la presente Conferencia;
e)	la Resolución 76 (Rev. Ginebra, 2022), Estudios relacionados con las pruebas de C+I, la asistencia a los países en desarrollo y un posible futuro programa relativo a la Marca UIT, de la Asamblea Mundial de Normalización de las Telecomunicaciones (AMNT);
f)	la Resolución 96 (Rev. Nueva Delhi, 2024), Estudios del Sector de Normalización de las Telecomunicaciones de la UIT para luchar contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC, de la AMNT;
g)	el Convenio de Basilea sobre el Control de los Movimientos Transfronterizos de los Desechos Peligrosos y su Eliminación, incluidas, en su caso, las enmiendas relativas a los residuos eléctricos y electrónicos;
h)	cuando proceda, los instrumentos regionales pertinentes relativos al control de los movimientos transfronterizos y la gestión ambientalmente racional de los residuos peligrosos, incluido el Convenio de Bamako,
reconociendo
a)	el notable aumento en la venta y distribución de dispositivos falsificados y manipulados de telecomunicaciones/TIC en el mercado y sus efectos , el cual tiene repercusiones negativoas para los gobiernos, fabricantes, vendedores y consumidores, merma el valor de la propiedad intelectual y puede tanto conllevar infracciones a los derechos de propiedad intelectual como menoscabar el valor y la reputación de las marcas;
b)	que la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC puede repercutir negativamente en la seguridad y la calidad del servicio para los usuarios;
c)	que los dispositivos de telecomunicaciones/TIC falsificados suelen contener niveles ilegales e inaceptables de substancias peligrosas, que son perjudicialeslo que supone una amenaza para los consumidores y el medio ambiente, y puede entrañar riesgos para su salud y seguridad;
d)	que varios países han llevado a cabo campañas de sensibilización e introducido prácticas y reglamentos en sus mercados con el fin de limitar y evitar la falsificación de dispositivos y productos, lo que ha tenido un impacto positivo, y que los países en desarrollo pueden beneficiarse de estas experiencias;
e)	que en la Recomendación UIT-T X.1255 del Sector de Normalización de las Telecomunicaciones de la UIT (UIT-T), basada en la arquitectura de objeto digital, se describe un marco para el descubrimiento de información de gestión de identidades;
f)	que los identificadores exclusivos de dispositivos de telecomunicaciones/TIC adoptados por los Estados Miembros y la industria han demostrado que pueden limitar y prevenir la utilización de dispositivos de telecomunicaciones/TIC falsificados y manipulados, y que el acceso a las correspondientes bases de datos de identificación de dispositivos favorece el uso eficaz de los mismos y puede estar sujeto a suscripción u otras modalidades de acceso;
g)	que la industria ha puesto en marcha iniciativas para establecer la cooperación entre los operadores, los fabricantes y los consumidores en la lucha contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC, y que la participación en dichas iniciativas y su ejecución pueden plantear dificultades financieras, especialmente para los países en desarrollo;
h)	que los Estados Miembros, la industria y otras partes interesadas afrontan diversas dificultades de gravedad para hallar soluciones eficaces al problema de la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC, dadas las maneras innovadoras y creativasdados los dinámicos métodos empleadas empleados por loslas personas que se dedican a estas actividades ilícitas para evadir la aplicación de medidas legales y los diversos entornos en los que operan;
i)	que los programas de la UIT en materia de conformidad e interoperabilidad y la reducción de la brecha de normalización tienen por objeto ayudar a aclarar los procesos de normalización y la conformidad de los productos con las normas internacionales;
j)	que proporcionar la interoperabilidad, la seguridad y la fiabilidad de los dispositivos de telecomunicaciones/TIC debe ser un objetivo fundamental de las Recomendaciones de la UIT;
k)	que la Oficina de las Naciones Unidas contra la Droga y el Delito, la Organización Internacional de Policía Criminal, la Organización Mundial de Aduanas (OMA) y otras organizaciones internacionales pueden prestar un apoyo relevante a los Estados Miembros en la lucha contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC;
l)	que la adopción de soluciones basadas en normas y prácticas internacionales puede facilitar la identificación de los dispositivos de telecomunicaciones/TIC falsificados y manipulados;
m)	la importancia de velar por que los dispositivos de telecomunicaciones/TIC no se consideren falsificados o manipulados por el mero hecho de haber sido reparados, reacondicionados, mejorados o preparados para su reutilización, conforme a los requisitos jurídicos y reglamentarios aplicables a escala nacional,
reconociendo además
a)	que los dispositivos de telecomunicaciones/TIC falsificados o manipulados pueden socavar los esfuerzos de las fuerzas del orden por combatir la delincuencia organizada;
b)	que las medidas adoptadas por algunos países para combatir la falsificación de dispositivos de telecomunicaciones/TIC se basan en identificadores de dispositivos únicos, tales como la identidad de equipo móvil internacional (IMEI), y que, en consecuencia, la manipulación (modificación sin autorización) de dichos identificadores únicos puede socavar la eficacia de estas soluciones;
c)	que la proliferación del cibercomercio transfronterizo y de los canales de distribución de paquetes de bajo valor facilita la distribución de dispositivos de telecomunicaciones/TIC no verificados, falsificados o manipulados, que logran evadir los controles nacionales en materia de homologación y registro de identificadores,
considerando
a)	que, en general, los dispositivos de telecomunicaciones/TIC que no cumplen con los procesos de conformidad nacionales aplicables, ni con los requisitos reglamentarios nacionales ni otros requisitos legales aplicables, deben considerarse no autorizados para su venta y/o activación en las redes de telecomunicaciones del país en cuestión;
b)	que la UIT y otras partes interesadas pertinentes tienen funciones esenciales que cumplir en el fomento de la coordinación entre las partes interesadas para estudiar las repercusiones de los dispositivos de telecomunicaciones/TIC falsificados y manipulados y el mecanismo para limitar su uso y para identificar maneras de afrontar esta cuestión a escala internacional y regional;
c)	la importancia de mantener la conectividad de los usuarios;
d)	las notables repercusiones socioeconómicas de la falsificación de dispositivos de telecomunicaciones/TIC, véanse los efectos negativos en la innovación, la inversión extranjera directa y el crecimiento económico, la distorsión del mercado que provocan la competencia desleal y las prácticas fraudulentas, el perjuicio que sufren las marcas de las empresas que fabrican productos originales y los efectos adversos en los niveles de empleo, entre otras;
e)	que los dispositivos falsificados exponen las transacciones financieras digitales a riesgos significativos, ya que pueden revelar información sensible y aumentar la probabilidad de que se cometan infracciones a la ciberseguridad, robos de identidad y pérdidas financieras,
consciente
a)	de que los gobiernos desempeñan un papel importante en la lucha contra la fabricación y comercio internacional de dispositivos de telecomunicaciones/TIC falsificados en lo que concierne a la formulación de estrategias, políticas y legislación apropiadas;
b)	de que el trabajo y los estudios relacionados con este ámbito de las Comisiones de Estudio del UIT-T y del Sector de Desarrollo de las Telecomunicaciones de la UIT (UIT-D) podrían ayudar a combatir y evitar la falsificación y la manipulación de los dispositivos de telecomunicaciones/TIC, en particular las Comisiones de Estudio 5, 11, 17 y 20 del UIT-T y la  Comisión de Estudio 2 del UIT‑D;
c)	de que los dispositivos de telecomunicaciones/TIC manipulados, especialmente cuando replican un identificador único legítimo, pueden reducir la eficacia de las soluciones adoptadas por los Estados Miembros y la industria para contrarrestar la falsificación;
d)	de que en la actualidad se está cooperando con otras organizaciones de normalización, la  Organización Mundial del Comercio (OMC), la Organización Mundial de la Propiedad Intelectual (OMPI), la Organización Mundial de Salud y la OMA sobre asuntos relacionados con la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC;
e)	de que para promover y adoptar soluciones es necesario compartir las prácticas idóneas y fomentar la cooperación y la confianza entre todas las partes interesadas;
f)	de que la industria desempeña un papel importante en la lucha contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC a través de la cooperación y el intercambio de información con las partes interesadas pertinentes con el fin de identificar y evitar el uso y la proliferación de estos dispositivos,
resuelve
examinar todaos los métodos y los medios posibles para luchar contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC, potenciando las medidas coordinadas y con base empírica, con el fin de proteger a los Miembros de la UIT y las otras partes interesadas de sus efectos negativos,
encarga al Secretario General
1	que coordine, entre las tres Oficinas, la aplicación de la presente Resolución y que informe anualmente al Consejo y a la próxima Conferencia de Plenipotenciarios sobre los avances logrados y los indicadores de impacto cuantificables;
2	que brinde apoyo, según proceda, a los Directores de la Oficina de Desarrollo de las Telecomunicaciones y de la Oficina de Normalización de las Telecomunicaciones en la promoción de alianzas y acuerdos de cooperación voluntaria destinados a facilitar a las autoridades competentes de los países en desarrollo un acceso asequible a los datos de referencia necesarios para aplicar la presente Resolución,
encarga a los Directores de las tres Oficinas
1	que presten asistencia a los Estados Miembros, en particular a los países en desarrollo, respecto de sus inquietudes en cuanto a la falsificación y la manipulación de los dispositivos de telecomunicaciones/TIC, incluidos los sistemas de evaluación de la conformidad, compartiendo información y celebrando seminarios y talleres sobre prácticas idóneas, soluciones y apoyos existentes, a escala regional o mundial;
2	que presten asistencia a todos los Miembros, teniendo en cuenta las Recomendaciones UIT‑T pertinentes, y colaboren con otras organizaciones de normalización de telecomunicaciones/TIC y las organizaciones regionales e internacionales relacionadas con la lucha contra la falsificación a la hora de adoptar las medidas necesarias para prevenir y detectar la manipulación (cambios no autorizados) y/o la replicación de identificadores únicos de dispositivos de telecomunicaciones/TIC;
3	que alienten a los Miembros a poner en práctica soluciones para mitigar los retos que generan la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC,
encarga al Director de la Oficina de Desarrollo de las Telecomunicaciones que, en colaboración con el Director de la Oficina de Normalización de las Telecomunicaciones
1	preste asistencia a los Estados Miembros, en particular a los países en desarrollo que así lo soliciten, para definir uny reforzar marcos para que restrinjangir la utilización y la proliferación de dispositivos de telecomunicaciones/TIC falsificados o manipulados, promoviendo medidas proporcionadas y basadas en los riesgos que salvaguarden los derechos e intereses de los consumidores y minimicen las repercusiones negativas sobre la conectividad de los usuarios, incluido el acceso a las comunicaciones de emergencia, conforme a lo estipulado en los marcos jurídicos y reglamentarios nacionales y teniendo en cuenta las Recomendaciones del UIT‑T y las circunstancias nacionales pertinentes;
2	facilite la cooperación en materia de lucha contra la falsificación y manipulación de los dispositivos de telecomunicaciones/TIC dentro de las regiones y entre ellasa escala subregional, regional e interregional, así como entre regiones, incluida, cuando proceda, la celebración de acuerdos voluntarios para el intercambio seguro de información pertinente sobre la identidad y el estado de los dispositivos allende las fronteras mediante mecanismos interoperables, conforme a lo estipulado en los correspondientes marcos jurídicos y reglamentarios nacionales y teniendo en cuenta las Recomendaciones pertinentes del UIT‑T y la sostenibilidad operativa y financiera a largo plazo;
3	preste asistencia a los Estados Miembros, en particular a los países en desarrollo que así lo soliciten, para evaluar y aplicar las Recomendaciones del UIT‑T y las directrices pertinentes a efectos de la protección de los identificadores de dispositivos de telecomunicaciones/TIC únicos contra la alteración y la reproducción no autorizadas, incluidos, cuando proceda, los mecanismos de seguridad basados en el hardware, mediante la asistencia técnica, la creación de capacidades y la puesta en común de prácticas idóneas, teniendo presentes la viabilidad técnica, la interoperabilidad, la asequibilidad y las circunstancias nacionales;
4	presente un informe al Consejo de la UIT sobre las actividades realizadas y los resultados obtenidos en el marco de la presente Resolución, incluidos los resultados de las consultas y las medidas adicionales recomendadas para su examen, basándose en los mecanismos de elaboración de informes existentes y en la información facilitada a título voluntario por los Estados Miembros;
5	preste asistencia a los Estados Miembros, en particular a los países en desarrollo, previa solicitud y con arreglo a los recursos disponibles, para realizar evaluaciones nacionales sobre la prevalencia de dispositivos de telecomunicaciones/TIC falsificados o manipulados, por ejemplo, mediante la creación de capacidades y la prestación de apoyo al desarrollo y la aplicación, en colaboración con las Comisiones de Estudio de la UIT competentes, de una metodología de evaluación común, que pueda adaptarse a las circunstancias nacionales y parta de la experiencia nacional y regional existente;
6	facilite el diálogo, en el marco de los recursos disponibles, con los Estados Miembros y las partes interesadas pertinentes, incluidos organismos del sector y propietarios y administradores de bases de datos, con miras a identificar los obstáculos al acceso y estudiar acuerdos voluntarios, en condiciones mutuamente convenidas, que brinden a las autoridades competentes de los países en desarrollo un acceso asequible a datos de referencia fiables sobre la identidad y el estado de los dispositivos
3	presente un Informe al Consejo de la UIT sobre las actividades relacionadas con la presente Resolución y las acciones recomendadas, para su consideración y aprobación,
invita a los Estados Miembros
1	a tomar las medidas necesarias para contrarrestar la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC y revisar y actualizar sus reglamentos, de ser necesario;
2	a promover la armonización de las normas y las metodologías reglamentarias entre los Estados Miembros y las organizaciones regionales, para facilitar la coordinación a efectos de la adopción de medidas y la aplicación de la normativa;
3	a cooperar e intercambiar experiencias y conocimientos respecto a este tema prácticas idóneas y experiencias en materia de aplicación con todas las partes interesadas pertinentes, a fin de prevenir la venta y la circulación de dispositivos de telecomunicaciones/TIC falsificados o manipulados;
34	a apoyar y alentar la participación en programas de la industria de lucha contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC;
45	a trabajar en estrecha colaboración con las partes interesadasorganizaciones internacionales pertinentes, como la OMC, la OMPI y la OMA, a tenor de sus respectivos mandatos, en actividades relacionadas con la lucha contra la falsificación y manipulación de dispositivos de telecomunicaciones/TIC, incluso mediante la restricción del comercio, la exportación/importación y la circulación de esos dispositivos de telecomunicaciones/TIC a escala internacional el comercio y la circulación internacionales de dispositivos de telecomunicaciones/TIC falsificados y manipulados, incluso mediante la cooperación aduanera y la adopción de medidas fronterizas adecuadas con respecto a la importación y la exportación, en virtud de los marcos jurídicos y reglamentarios nacionales aplicables y las obligaciones internacionales pertinentes;
6	a mejorar la identificación y la trazabilidad de los vendedores, así como a facilitar el acceso de los consumidores, antes de la compra, a información y a medios fiables para comprobar la autenticidad de los dispositivos y, cuando proceda, su estado de homologación o conformidad a escala nacional;
7	a facilitar la identificación de listados que ofrezcan dispositivos de telecomunicaciones/TIC falsificados o manipulados ilícitamente, así como la adopción de medidas oportunas con respecto a dichos listados, incluida su retirada, según proceda y de conformidad con los procedimientos nacionales aplicables;
8	a facilitar la conservación de la información pertinente sobre los vendedores y las transacciones, a fin de luchar contra la falsificación y la manipulación ilícita de dispositivos de telecomunicaciones/TIC, así como su facilitación a las autoridades competentes previa solicitud legítima, sin perjuicio de los requisitos aplicables en materia de privacidad y protección de datos;
9	a adoptar soluciones técnicas y tecnologías incipientes con objeto de luchar contra la falsificación y la manipulación de dispositivos;
10	a adoptar, según proceda y en cooperación con otros Estados Miembros y otras partes interesadas pertinentes, medidas coordinadas y con base empírica para prevenir, detectar y combatir la fabricación, importación, distribución, venta, activación y utilización de dispositivos de telecomunicaciones/TIC falsificados y manipulados, conforme a lo estipulado en los marcos jurídicos y reglamentarios nacionales, y a examinar y actualizar dichos marcos, según sea necesario;
11	a considerar, según proceda, medidas relativas a la activación y utilización, o cualquier otro uso, de dispositivos de telecomunicaciones/TIC falsificados o manipulados en redes de telecomunicaciones, de conformidad con los marcos jurídicos y reglamentarios nacionales y las Recomendaciones pertinentes, salvaguardando al mismo tiempo los derechos e intereses de los consumidores y minimizando las repercusiones negativas sobre la conectividad de los usuarios;
12	a colaborar con las autoridades nacionales competentes en materia de servicios postales, aduanas y vigilancia del mercado, con miras a establecer mecanismos coordinados de validación, garantizando que los dispositivos de TIC distribuidos a través de mercados en línea y del cibercomercio transfronterizo cumplan los requisitos de homologación nacionales y los protocolos de registro de la identidad única del dispositivo antes de su activación en la red nacional,
invita a todos los Miembros
1	a participar activamente en los estudios de la UIT relativos a la lucha contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC, en las Comisiones de Estudio pertinentes del UIT-T y el UIT-D;
2	a tomar las medidas necesarias para evitar y detectar la manipulación (cambios no autorizados) de los identificadores exclusivos de dispositivos de telecomunicaciones/TIC;
3	a sensibilizar a los consumidores respecto de los efectos negativos de la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC;
4	a compartir información sobre prácticas idóneas y soluciones para luchar contra la falsificación y la manipulación de dispositivos de telecomunicaciones/TIC, desarrolladas por la industria y/o los gobiernos,
invita además a los Estados Miembros y a los Miembros de Sector
a tener presentes los marcos jurídico y reglamentario de otros países relativos a los equipos que afectan negativamente a la calidad de la infraestructura y a los servicios de telecomunicaciones de esos países, reconociendo, en particular, las inquietudes de los países en desarrollo en relación con la falsificación de equipos.
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