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MOD	AFCP/24A35/1
РЕЗОЛЮЦИЯ 188 (ПЕРЕСМ. БУХАРЕСТ, 2022доха, 2026 Г.)
Борьба с контрафактными и поддельными устройствами электросвязи/информационно‑коммуникационных технологий
Полномочная конференция Международного союза электросвязи (Бухарест, 2022Доха, 2026 г.),
напоминая
a)	о Резолюции 177 (Пересм. Бухарест, 2022 г.) настоящей Конференции о соответствии и функциональной совместимости (C&I);
b)	о Резолюции 47 (Пересм. Кигали, 2022 г.) Всемирной конференции по развитию электросвязи (ВКРЭ) о повышении степени понимания и эффективности применения Рекомендаций МСЭ в развивающихся странах[footnoteRef:1]1, включая проверку на соответствие и функциональную совместимость систем, производимых на основе Рекомендаций МСЭ; [1: 1	К ним относятся наименее развитые страны, малые островные развивающиеся государства, развивающиеся страны, не имеющие выхода к морю, и страны с переходной экономикой.] 

c)	о Резолюции 79 (Пересм. Кигали, 2022 г.) ВКРЭ о роли электросвязи/информационно-коммуникационных технологий (ИКТ) в борьбе с контрафактными и поддельными устройствами электросвязи/ИКТ и в решении этой проблемы;
d)	о Резолюции 182 (Пересм. Бухарест, 2022 г.) настоящей Конференции о роли электросвязи/ИКТ в изменении климата и охране окружающей среды;
e)	о Резолюции 76 (Пересм. Женева, 2022 г.) Всемирной ассамблеи по стандартизации электросвязи (ВАСЭ) об исследованиях, касающихся проверки на соответствие и функциональную совместимость, помощи развивающимся странам и возможной будущей программе, связанной со Знаком МСЭ;
f)	о Резолюции 96 (Пересм. Нью-Дели, 2024 г.) ВАСЭ об исследованиях Сектора стандартизации электросвязи МСЭ в области борьбы с контрафактными и поддельными устройствами электросвязи/информационно-коммуникационных технологий;
g)	о Базельской конвенции о контроле за трансграничной перевозкой опасных отходов и их удалением, включая, в соответствующих случаях, поправки к ней, касающиеся отходов электрического и электронного оборудования;
h)	там, где это применимо, – о соответствующих региональных документах, касающихся контроля за трансграничной перевозкой и экологически обоснованного управления опасными отходами, включая Бамакскую конвенцию,
признавая,
a)	что заметный рост продаж и распространения контрафактных и поддельных устройств электросвязи/ИКТ на рынках, имеющий отрицательные последствия для правительств, производителей, поставщиков и потребителей, негативно влияет на ценность интеллектуальной собственности и может нарушать права интеллектуальной собственности, а также негативно влиять на ценность и репутацию бренда;
b)	что контрафактные и поддельные устройства электросвязи/ИКТ могут негативно сказаться на безопасности и качестве обслуживания пользователей;
c)	что контрафактные устройства электросвязи/ИКТ зачастую содержат в себе опасные вещества в превышающих законный и допустимый уровень количествах, неся опасность для потребителей и окружающей среды, а также могут порождать риски для здоровья и безопасности потребителей;
d)	что некоторые страны провели информационно-просветительские кампании и внедрили на своих рынках практику и нормативные акты, направленные на ограничение и сдерживание поступления контрафактной продукции и устройств, которые оказали положительное воздействие, и что этот опыт может быть полезным для развивающихся стран;
e)	что в Рекомендации МСЭ-Т X.1255 Сектора стандартизации электросвязи МСЭ (МСЭ-Т), основанной на архитектуре цифровых объектов, представлена структура обнаружения информации по управлению определением идентичности;
f)	что уникальные идентификаторы устройств электросвязи/ИКТ, принятые в Государствах-Членах и отрасли, продемонстрировали, что они могут ограничивать и сдерживать использование контрафактных и поддельных устройств электросвязи/ИКТ, и что доступ к соответствующим базам данных идентификации устройств способствует их эффективному использованию и может предоставляться на основе подписки или других механизмов доступа;
g)	что были разработаны отраслевые инициативы для налаживания сотрудничества операторов, производителей и потребителей в сфере борьбы с контрафактными и поддельными устройствами электросвязи/ИКТ и что участие в таких инициативах и их реализация могут быть связаны с финансовыми проблемами, особенно для развивающихся стран;
h)	что Государства-Члены, компании отрасли и другие заинтересованные стороны сталкиваются со значительными и разнообразными сложностями при поиске эффективных решений проблемы контрафактных и поддельных устройств электросвязи/ИКТ, поскольку лица, занимающиеся такой незаконной деятельностью, применяют постоянно меняющиеся методы прибегают к новым и изобретательным способам, чтобы избежать правоохранительных мер/судебных процедур, и что они действуют в различных условиях;
i)	что программы МСЭ по оценке соответствия и проверке на функциональную совместимость и по преодолению разрыва в стандартизации направлены на содействие тому, чтобы процессы стандартизации стали более ясными, а продукты соответствовали международным стандартам;
j)	что обеспечение функциональной совместимости, безопасности и надежности устройств электросвязи/ИКТ должно быть одной из основных задач Рекомендаций МСЭ;
k)	что Управление Организации Объединенных Наций по наркотикам и преступности, Международная организация уголовной полиции, Всемирная таможенная организация (ВТамО) и другие международные организации могут оказать соответствующую поддержку Государствам‑Членам в борьбе с контрафактными и поддельными устройствами электросвязи/ИКТ;
l)	что принятие решений, основанных на международных стандартах и практике, может содействовать выявлению контрафактных и поддельных устройств электросвязи/ИКТ;
m)	важность обеспечения того, чтобы устройства электросвязи/ИКТ не считались контрафактными или поддельными только на том основании, что они были отремонтированы, обновлены, модернизированы или подготовлены к повторному использованию в соответствии с применимыми национальными нормативно-правовыми и регуляторными требованиями,
признавая далее,
a)	что контрафактные и поддельные устройства электросвязи/ИКТ могут подрывать усилия правоохранительных органов по борьбе с организованной преступностью;
b)	что меры по борьбе с контрафактными устройствами электросвязи/ИКТ, принятые некоторыми странами, основаны на уникальных идентификаторах устройств, таких как Международный идентификатор оборудования подвижной связи (IMEI), и поэтому подделка (изменение без разрешения) уникальных идентификаторов может снизить эффективность этих мер;
c)	признавая далее, что распространение трансграничной электронной торговли и каналов недорогостоящей доставки посылок способствует распространению непроверенных, контрафактных или поддельных устройств электросвязи/ИКТ, которые не проходят сертификацию соответствия на национальном уровне и регистрацию идентификаторов,
учитывая,
a)	что в целом устройства электросвязи/ИКТ, не соответствующие применимым национальным процессам оценки соответствия и нормативным требованиям или иным применимым требованиям законодательства, следует считать устройствами, продажа и/или активация которых в сетях электросвязи в соответствующей стране не была разрешена;
b)	что МСЭ и другие соответствующие заинтересованные стороны должны играть ключевую роль в содействии координации между заинтересованными сторонами, чтобы изучить воздействие контрафактных и поддельных устройств электросвязи/ИКТ и механизм ограничения их использования, а также определить пути решения этой проблемы на международном и региональном уровнях;
c)	важность поддержания возможностей установления соединений для пользователей;
d)	значительные социально-экономические последствия контрафактных устройств электросвязи/ИКТ, включая, в том числе, отрицательное воздействие на инновации, прямые иностранные инвестиции и экономический рост, искажение рынка вследствие недобросовестной конкуренции и мошеннической практики, ущерб товарным знакам компаний, производящих оригинальную продукцию, и негативные последствия для уровня занятости;
e)	что контрафактные устройства создают значительные риски для цифровых финансовых транзакций, потенциально раскрывая конфиденциальную информацию и повышая вероятность нарушений кибербезопасности, кражи идентичности и финансовых потерь,
отдавая себе отчет в том,
a)	что правительства играют важную роль в борьбе с производством контрафактных устройств электросвязи/ИКТ и с международной торговлей ими путем определения надлежащих стратегий, политики и законодательства;
b)	что работа и исследования, проводимые в связи с этим соответствующими исследовательскими комиссиями МСЭ-Т и Сектора развития электросвязи (МСЭ-D), в частности 5‑й, 11‑й, 17-й и 20‑й Исследовательскими комиссиями МСЭ-Т и 2‑й Исследовательской комиссией МСЭ-D, могут оказать содействие борьбе с контрафактными и поддельными устройствами электросвязи/ИКТ и решению этой проблемы;
c)	что поддельные устройства электросвязи/ИКТ, особенно копирование законных уникальных идентификаторов, может снизить эффективность решений, принимаемых Государствами-Членами и компаниями отрасли для борьбы с контрафактной продукцией;
d)	что в настоящее время осуществляется сотрудничество с другими организациями по разработке стандартов (ОРС), Всемирной торговой организацией (ВТО), Всемирной организацией интеллектуальной собственности (ВОИС), Всемирной организацией здравоохранения и ВТамО по вопросам, связанным с контрафактными и поддельными устройствами электросвязи/ИКТ;
e)	что, поддерживая и принимая решения, необходимо обмениваться передовым опытом и налаживать сотрудничество, укреплять уверенность и доверие между всеми заинтересованными сторонами;
f)	что компании отрасли играют важную роль в борьбе с контрафактными и поддельными устройствами электросвязи/ИКТ, осуществляя сотрудничество и обмен информацией с соответствующими заинтересованными сторонами с целью выявления и сдерживания использования и распространения этих устройств,
решает
изучать все способы и средства борьбы с контрафактными и поддельными устройствами электросвязи/ИКТ путем совершенствования скоординированных мер, основанных на фактических данных, в целях защиты членов МСЭ и других заинтересованных сторон от их негативных последствий,
поручает Генеральному секретарю
1	координировать выполнение настоящей Резолюции в трех Бюро и ежегодно представлять Совету и следующей Полномочной конференции отчет о ходе работы и измеримых показателях воздействия;
2	оказывать, в надлежащих случаях, поддержку Директорам Бюро развития электросвязи и Бюро стандартизации электросвязи в содействии установлению партнерских отношений и созданию механизмов добровольного сотрудничества, направленных на содействие приемлемому в ценовом отношении доступу компетентных органов развивающихся стран к справочным данным, необходимым для выполнения настоящей Резолюции,
поручает Директорам трех Бюро
1	оказывать содействие Государствам-Членам, особенно развивающимся странам, в решении проблем, связанных с контрафактными и поддельными устройствами электросвязи/ИКТ, включая системы оценки соответствия, с помощью обмена информацией, проведения семинаров и семинаров-практикумов по примерам передового опыта, существующим решениям и обеспечению поддержки на региональном или глобальном уровне;
2	оказывать содействие всем членам МСЭ, учитывая соответствующие Рекомендации МСЭ-T, и сотрудничать с другими ОРС в области электросвязи/ИКТ и региональными и международными организациями, связанными с борьбой с контрафакцией, в принятии необходимых мер по предотвращению и выявлению случаев подделки (внесения несанкционированных изменений) и/или репликации уникальных идентификаторов устройств электросвязи/ИКТ;
3	настоятельно рекомендовать членам МСЭ внедрять решения для смягчения последствий проблем, связанных с контрафактными и поддельными устройствами электросвязи/ИКТ,
поручает Директору Бюро развития электросвязи в сотрудничестве с Директором Бюро стандартизации электросвязи
1	оказывать помощь Государствам-Членам, особенно развивающимся странам по их просьбе, в разработке и укреплении рамок для ограничения использования и распространения контрафактных и поддельных устройств электросвязи/ИКТ, содействуя основанным на оценке рисков и пропорциональным мерам, которые защищают права и интересы потребителей и минимизируют неблагоприятное воздействие на возможность установления соединений пользователей, включая доступ к связи в чрезвычайных ситуациях, в соответствии с национальными нормативно-правовыми базами и с учетом соответствующих Рекомендаций МСЭ­Т и национальных условий;
2	способствовать сотрудничеству в области борьбы с контрафактными и поддельными устройствами электросвязи/ИКТ на субрегиональном, региональном и межрегиональном уровне и между регионами, включая использование, когда это целесообразно, добровольных договоренностей для безопасного трансграничного обмена соответствующей информацией об идентификаторах и статусе устройств с помощью функционально совместимых механизмов в соответствии с применимыми национальными нормативно-правовыми базами и с учетом соответствующих Рекомендаций МСЭ-Т, а также принципов долгосрочной эксплуатационной и финансовой устойчивости;
3	оказывать помощь Государствам-Членам, особенно развивающимся странам, по их просьбе, в оценке и применении соответствующих Рекомендаций и руководящих указаний МСЭ-Т по защите уникальных идентификаторов устройств электросвязи/ИКТ от несанкционированного изменения и копирования, включая, когда это целесообразно, аппаратные механизмы безопасности, посредством технической помощи, создания потенциала и обмена передовым опытом, принимая во внимание техническую осуществимость, функциональную совместимость, приемлемость в ценовом отношении и национальные условия;
4	представить Совету МСЭ отчет о деятельности и результатах, достигнутых в соответствии с настоящей Резолюцией, включая результаты этих консультаций и рекомендованные дальнейшие действия для его рассмотрения, опираясь на существующие механизмы отчетности и информацию, добровольно предоставляемую Государствами-Членами;
5	оказывать помощь Государствам-Членам, особенно развивающимся странам, по их просьбе и в рамках имеющихся ресурсов, в проведении национальных оценок распространенности контрафактных и поддельных устройств электросвязи/ИКТ, в том числе путем создания потенциала и поддержки разработки и применения, в сотрудничестве с соответствующими исследовательскими комиссиями МСЭ, общей методики оценки, адаптируемой к национальным условиям и основанной на существующем национальном и региональном опыте;
6	содействовать, в рамках имеющихся ресурсов, диалогу с Государствами-Членами и соответствующими заинтересованными сторонами, включая отраслевые органы, владельцев и администраторов баз данных, в целях выявления барьеров, препятствующих доступу, и изучения добровольных соглашений на взаимно согласованных условиях для обеспечения приемлемого в ценовом отношении доступа компетентных органов развивающихся стран к надежным справочным данным об идентификаторах и статусе устройств,
3	представить Совету МСЭ отчет о деятельности, связанной с настоящей Резолюцией, и о рекомендуемых действиях для рассмотрения и одобрения,
предлагает Государствам-Членам
1	принять все необходимые меры для борьбы с контрафактными и поддельными устройствами электросвязи/ИКТ и провести анализ и, если это необходимо, обновление своих нормативных актов;
2	содействовать согласованию стандартов и регуляторных методик между Государствами-Членами и региональными организациями для содействия скоординированным действиям и обеспечению соблюдения;
23	сотрудничать между собой и обмениваться информацией о передовой практике и опыте реализации со всеми соответствующими заинтересованными сторонами в области предотвращения продажи и распространения контрафактных и поддельных устройств электросвязи/ИКТ специальными знаниями в этой области;
34	оказывать поддержку и содействие участию в отраслевых программах борьбы с контрафактными и поддельными устройствами электросвязи/ИКТ;
45	проводить работу в тесном сотрудничестве с соответствующими международными организациями заинтересованными сторонами, такими как ВТО, ВОИС и ВТамО, в рамках их соответствующих мандатов, в отношении деятельности, касающейся борьбы с международной торговлей контрафактными и поддельными устройствами электросвязи/ИКТ и их распространением, в том числе посредством таможенного сотрудничества и принятия соответствующих мер по охране границ, связанных с импортом и экспортом, согласно применимым национальным нормативно-правовым базам и соответствующим международным обязательствам; направленную на борьбу с контрафактными и поддельными устройствами электросвязи/ИКТ, включая ограничение торговли, экспорта/импорта и распространения этих устройств электросвязи/ИКТ на международном уровне
6	улучшать идентификацию продавцов и возможности их отслеживания, а также содействовать доступу потребителей к надежной информации и средствам проверки подлинности устройств до совершения покупки и, там, где это уместно, к национальному разрешению или статусу соответствия;
7	содействовать идентификации предложений, в которых фигурируют контрафактные или поддельные устройства электросвязи/ИКТ, и принятию своевременных мер в отношении таких предложений, включая их удаление, в зависимости от случая и в соответствии с применяемыми национальными процедурами;
8	содействовать сохранению соответствующей информации о продавцах и транзакциях в целях борьбы с контрафактными и поддельными устройствами электросвязи/ИКТ и ее предоставлению компетентным органам по законному запросу при условии соблюдения применимых требований к конфиденциальности и защите данных;
9	внедрять технические решения и появляющиеся технологии для борьбы с контрафактными и поддельными устройствами;
10	принимать, в надлежащих случаях и в сотрудничестве с другими Государствами-Членами и соответствующими заинтересованными сторонами, скоординированные и основанные на фактических данных меры для предотвращения, обнаружения и борьбы с производством, импортом, распространением, продажей, активацией и использованием контрафактных и поддельных устройств электросвязи/ИКТ в соответствии с национальными нормативно-правовыми базами, а также рассматривать и обновлять эти рамки по мере необходимости;
11	рассмотреть, в надлежащих случаях, меры, касающиеся активации и использования или других действий в отношении контрафактных и поддельных устройств электросвязи/ИКТ в сетях электросвязи согласно соответствующим национальным нормативно-правовым и регуляторным рамкам и Рекомендациям, при этом обеспечивая соблюдение прав и интересов потребителей и сводя к минимуму негативные последствия для возможности установления соединений пользователями;
12	сотрудничать с соответствующими национальными почтовыми и таможенными органами и органами надзора за рынком в целях создания скоординированных механизмов проверки, обеспечивающих соответствие устройств ИКТ, распространяемых через онлайновые торговые площадки и трансграничную электронную торговлю, национальным требованиям сертификации соответствия и протоколам регистрации уникальных идентификаторов устройств до активации устройства в национальной сети,
предлагает всем членам МСЭ
1	принимать активное участие в исследованиях МСЭ, связанных с борьбой с контрафактными и поддельными устройствами электросвязи/ИКТ и осуществляемых в соответствующих исследовательских комиссиях МСЭ-T и МСЭ-D;
2	предпринимать необходимые действия для предотвращения или выявления случаев подделки (несанкционированных изменений) уникальных идентификаторов устройств электросвязи/ИКТ;
3	повышать уровень осведомленности потребителей о негативных последствиях использования контрафактных и поддельных устройств электросвязи/ИКТ;
4	обмениваться информацией о передовом опыте и решениях в области борьбы с контрафактными и поддельными устройствами электросвязи/ИКТ, разработанных представителями отрасли и/или правительственными органами,
предлагает далее Государствам-Членам и Членам Секторов
учитывать нормативно-правовые базы других стран, касающиеся оборудования, которое оказывает отрицательное воздействие на качество инфраструктуры и услуг электросвязи этих стран, в частности признавая проблемы развивающихся стран, связанные с контрафактным оборудованием.

______________
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