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ADD	AFCP/24A3/1
Proyecto de nueva Resolución [AFCP–2]
Resiliencia de las telecomunicaciones/tecnologías 
de la información y la comunicación
La Conferencia de Plenipotenciarios de la Unión Internacional de Telecomunicaciones (Doha, 2026),
recordando
a)	la Resolución A/RES/79/1 de la Asamblea General de las Naciones Unidas (AGNU), sobre la aprobación del Pacto para el Futuro;
b)	la Resolución A/RES/70/1 de la AGNU, Transformar nuestro mundo: la Agenda 2030 para el Desarrollo Sostenible, en particular los Objetivos de Desarrollo Sostenible 12 (producción y consumo responsables) y 13 (acción por el clima);
c)	la Resolución A/RES/80/173 de la AGNU, relativa al documento final de la reunión de alto nivel sobre el examen general de la aplicación de los resultados de la Cumbre Mundial sobre la Sociedad de la Información (CMSI+20);
d)	la Resolución 130 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios, sobre el fortalecimiento del papel de la UIT en la creación de confianza y seguridad en la utilización de las tecnologías de la información y la comunicación (TIC);
e)	la Resolución 136 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios, sobre la utilización de las telecomunicaciones/TIC para el control y la gestión en situaciones de emergencia y catástrofes, con fines de alerta temprana, prevención, mitigación y socorro;
f)	la Resolución 139 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios, sobre la utilización de las telecomunicaciones/TIC para reducir la brecha digital y crear una sociedad de la información inclusiva;
g)	la Resolución 182 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios, sobre el papel de las telecomunicaciones/TIC en el cambio climático y la protección del medio ambiente;
h)	la Resolución 200 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios, sobre la Agenda Conectar 2030 de las telecomunicaciones/TIC mundiales, incluida la banda ancha, para el desarrollo sostenible;
i)	la Resolución 11 (Rev. Bakú, 2025) de la Conferencia Mundial de Desarrollo de las Telecomunicaciones (CMDT), sobre los servicios de telecomunicaciones/TIC en las zonas rurales, aisladas, desatendidas e insuficientemente atendidas;
j)	la Resolución 34 (Rev. Bakú, 2025) de la CMDT, sobre la función de las telecomunicaciones/TIC en la preparación, alerta temprana, rescate, mitigación, socorro y respuesta en situaciones de catástrofe;
k)	la Resolución 37 (Rev. Bakú 2025) de la CMDT, sobre la reducción de la brecha digital;
l)	la Resolución 45 (Rev. Bakú, 2025) de la CMDT, sobre los mecanismos para mejorar la cooperación en materia de ciberseguridad, incluida la lucha contra el correo basura,
observando
que unas telecomunicaciones/TIC resilientes son capaces de predecir y soportar diversas situaciones de emergencia, así como de responder a ellas, entre ellas, sin ánimo exhaustivo, las relacionadas con el clima, los ciberincidentes y los peligros o catástrofes naturales,
teniendo en cuenta
a)	que la construcción de telecomunicaciones/TIC resilientes, capaces de soportar catástrofes o peligros naturales, diversas ciberamenazas e interrupciones técnicas no malintencionadas, resulta vital en una época en que el acceso a los servicios e información esenciales y su prestación dependen de Internet;
b)	que las iniciativas en materia de resiliencia revisten una importancia creciente, puesto que el cambio climático contribuye a un mayor número de catástrofes que afectan a las telecomunicaciones/TIC;
c)	la importancia de garantizar que las telecomunicaciones/TIC resilientes sean accesibles para todos, en particular para los grupos no atendidos e insuficientemente atendidos, dado que las crisis pueden agravar las desigualdades y brechas digitales preexistentes;
d)	los múltiples retos interrelacionados que plantean las brechas digitales geográficas a la hora de concebir y desplegar telecomunicaciones/TIC resilientes en los países menos adelantados (PMA), los pequeños Estados insulares en desarrollo (PEID) y los países en desarrollo sin litoral (PDSL), donde la limitada capacidad para crear resiliencia y la vulnerabilidad de sus emplazamientos agravan los efectos de las emergencias sobre sus economías e infraestructuras;
e)	la importancia de desarrollar telecomunicaciones/TIC resilientes capaces de soportar diversas amenazas y que respondan al mismo tiempo a los distintos requisitos de acceso de los usuarios, en particular a los de las personas con discapacidad y las personas con necesidades específicas, con objeto de garantizar un despliegue equitativo de telecomunicaciones/TIC resilientes;
f)	que el Comité de las Naciones Unidas para la Eliminación de la Discriminación contra la Mujer señaló, en su Recomendación general núm. 37, que la falta de participación activa de las mujeres en los programas relativos a la reducción del riesgo de catástrofes y a la resiliencia climática puede menoscabar su desarrollo y su eficacia,
considerando
a)	que unas infraestructuras de telecomunicaciones/TIC resilientes resultan esenciales para respaldar la economía digital mundial, fomentar la innovación e impulsar el crecimiento, especialmente a medida que las economías dependen cada vez más de unos sistemas TIC robustos;
b)	que la promoción de una conectividad fiable y segura y de la accesibilidad de los sistemas de telecomunicaciones/TIC para todos los segmentos de la sociedad puede mejorar las oportunidades económicas, la educación, la sanidad y otros sectores esenciales, contribuyendo así a un desarrollo económico sostenible;
c)	que el fortalecimiento de las infraestructuras de telecomunicaciones/TIC en las zonas insuficientemente atendidas y remotas, mediante soluciones innovadoras, contribuiría a unas economías digitales resilientes;
d)	que unos sistemas de telecomunicaciones/TIC resilientes y seguros resultan esenciales para respaldar la continuidad de las actividades, la prestación de servicios públicos y el acceso a servicios esenciales en tiempos de crisis, catástrofes naturales, diversas ciberamenazas, interrupciones técnicas no malintencionadas y emergencias sanitarias mundiales;
e)	que la utilización de las telecomunicaciones/TIC para el intercambio de información en caso de crisis constituye una potente herramienta de adopción de decisiones para los servicios de salvamento y respuesta y las entidades explotadoras, así como para la comunicación con las personas y entre ellas; que las TIC resultan esenciales para las actividades de resiliencia climática, tales como el seguimiento del clima y la protección de los ecosistemas naturales, la recopilación de datos, la transmisión rápida de información y la gestión de los riesgos del cambio climático;
f)	que las telecomunicaciones/TIC deben mantenerse resilientes y fiables frente a un abanico de disrupciones externas, tales como las catástrofes o peligros naturales, los cortes de suministro eléctrico y los ciberincidentes;
g)	que la mejora de la ciberseguridad de los sistemas de telecomunicaciones/TIC resulta esencial para generar confianza en las economías digitales, respaldar las transacciones financieras y el comercio electrónico y salvaguardar la información de identificación personal;
h)	que la resiliencia debería incorporarse en todas las fases del diseño y el despliegue de las telecomunicaciones/TIC, con objeto de preservar su durabilidad a lo largo de todo su ciclo de vida, soportar entornos cambiantes y evitar agravar las amenazas y vulnerabilidades;
i)	la necesidad de fomentar la sensibilización de la población sobre las medidas básicas de seguridad en materia de resiliencia, incluida la ciberhigiene, y de garantizar que los mensajes sean accesibles para todos los usuarios;
j)	que el fomento de asociaciones entre los gobiernos, el sector privado, las autoridades reguladoras, la sociedad civil, la comunidad técnica, las instituciones académicas y las organizaciones internacionales resulta fundamental para garantizar el desarrollo de ecosistemas de telecomunicaciones/TIC resilientes, capaces de adaptarse a la evolución de las amenazas y oportunidades de la economía digital;
k)	que la colaboración internacional y el intercambio de prácticas idóneas pueden reforzar las capacidades nacionales para construir sistemas de telecomunicaciones/TIC robustos, garantizando que todos los países se beneficien de las oportunidades que brinda la economía digital;
l)	el informe de 2026 titulado When digital systems fail: The hidden risks of our digital world (Cuando fallan los sistemas digitales: los riesgos ocultos de nuestro mundo digital), elaborado por la UIT, la Oficina de las Naciones Unidas para la Reducción del Riesgo de Desastres (UNDRR) y Sciences Po, en el que se destaca la creciente importancia de abordar los riesgos digitales críticos —incluidas las disrupciones en cadena y sistémicas que afectan a los servicios e infraestructuras digitales—, así como de reforzar la resiliencia, el nivel de preparación y la cooperación internacional, a fin de mitigar dichos riesgos;
m)	la importancia de las estrategias iterativas a largo plazo y de los planes de gestión de riesgos que coordinen la resiliencia de una amplia gama de telecomunicaciones/TIC, los cuales facilitan la anticipación y la respuesta a los problemas en distintos contextos y permiten hacer frente a unas amenazas y vulnerabilidades en constante evolución;
n)	que la promoción y utilización de tecnologías innovadoras pueden desempeñar una función crucial en la construcción de economías de telecomunicaciones/TIC resilientes, capaces de adaptarse a los avances tecnológicos y a los cambios del mercado;
o)	la importancia de las infraestructuras de cables submarinos y de su resiliencia, así como los resultados de las Cumbres Internacionales sobre la Resiliencia de los Cables Submarinos celebradas en Abuya en 2025 y en Oporto en 2026;
p)	la importancia de dar continuidad al Órgano Consultivo Internacional para la Resiliencia de los Cables Submarinos, en pos de la superación de los retos vinculados a la resiliencia de estos últimos;
q)	las recomendaciones del Órgano Consultivo Internacional para la Resiliencia de los Cables Submarinos, incluidas las encaminadas a reforzar las capacidades de despliegue y reparación en tiempo oportuno, mejorar la detección, el seguimiento y la mitigación de riesgos, y fomentar la resiliencia de la conectividad y la diversidad geográfica,
reconociendo
a)	que unas telecomunicaciones/TIC resilientes constituyen un pilar esencial del desarrollo sostenible y de la reducción de las brechas digitales;
b)	que la adopción de tecnologías avanzadas exigiría una inversión de capital considerable que puede resultar inaccesible para los países en desarrollo[footnoteRef:1], lo que se traduce en una dependencia continuada de infraestructuras TIC obsoletas; [1:  Este término comprende los países menos adelantados, los pequeños Estados insulares en desarrollo, los países en desarrollo sin litoral y los países con economías en transición.] 

c)	que la inexistencia o inestabilidad del suministro eléctrico de la red en numerosos países en desarrollo dificulta considerablemente la adopción, el despliegue, la explotación y el mantenimiento de infraestructuras TIC modernas;
d)	que la creciente interconexión e interdependencia de los sistemas digitales traen consigo nuevas vulnerabilidades sistémicas y nuevos tipos de riesgos que requieren medidas de seguimiento continuo, sensibilización, planificación de la resiliencia y diálogo multipartito;
e)	que la magnitud y la complejidad de los riesgos digitales críticos están aumentando, incluidas las disrupciones en cadena e intersectoriales que afectan a los sistemas de telecomunicaciones, energía, finanzas, salud y emergencias, lo que exige reforzar la cooperación y la preparación a escala internacional;
f)	la función del sector privado, la sociedad civil, la comunidad técnica, las instituciones académicas y las organizaciones regionales e internacionales en la provisión de equipos y servicios de telecomunicaciones/TIC, conocimientos especializados y asistencia para la creación de capacidad, con objeto de respaldar las iniciativas en materia de resiliencia;
g)	la labor de la UIT en actividades fundamentales relativas a la resiliencia, tales como la Iniciativa Alerta Temprana para Todos, así como las contribuciones de las Comisiones de Estudio de la UIT en los tres Sectores a la elaboración de recomendaciones técnicas y prácticas idóneas;
h)	la labor efectuada por el Órgano Consultivo Internacional para la Resiliencia de los Cables Submarinos, creado por la UIT en 2024 en colaboración con el Comité Internacional para la Protección de los Cables Submarinos, a fin de contribuir al refuerzo de la resiliencia de la infraestructura de cables submarinos y mejorar la cooperación internacional en este ámbito;
i)	que, a medida que la digitalización se va arraigando en las sociedades y las economías, la magnitud, la velocidad y la complejidad de las posibles disrupciones pueden evolucionar de tal manera que pongan en tela de juicio los enfoques tradicionales de gestión de riesgos y exijan una reflexión, un aprendizaje y una cooperación continuos a escala internacional,
resuelve
1	que las políticas e iniciativas en materia de resiliencia deberían ser polifacéticas e integrales, y abarcar la ciberseguridad, los sistemas de alerta temprana y la acción temprana, la actualización y el mantenimiento periódicos de las infraestructuras de telecomunicaciones/TIC, el seguimiento medioambiental, las iniciativas de reducción del riesgo de catástrofes y la colaboración público‑privada;
2	que la mejora de la resiliencia exige una acción coordinada entre los gobiernos, las autoridades reguladoras, el sector privado, la sociedad civil, la comunidad técnica y las instituciones académicas, correspondiendo a las autoridades nacionales una función esencial a la hora de dar prioridad al desarrollo de sistemas de telecomunicaciones/TIC resilientes, seguros y adaptables que respalden el crecimiento digital a largo plazo y la continuidad de los servicios esenciales;
3	que resulta esencial incorporar la resiliencia en todas las fases del diseño, el desarrollo y el despliegue de las telecomunicaciones/TIC;
4	que unas infraestructuras de telecomunicaciones/TIC resilientes constituyen un factor propiciador esencial del crecimiento económico, la inclusión digital y la innovación, y deben poder adaptarse a los retos incipientes;
5	que la reducción de la brecha digital y la garantía de un acceso asequible a las telecomunicaciones/TIC forman parte integrante de la construcción de la resiliencia;
6	que la cooperación y la colaboración, las prácticas idóneas, los entornos propicios a la inversión y los mecanismos innovadores de financiación desempeñan funciones importantes en la construcción de sistemas de telecomunicaciones/TIC resilientes, capaces de responder a los retos mundiales y de respaldar la estabilidad económica, especialmente durante las catástrofes naturales y las emergencias;
7	que debería adoptarse un enfoque multicanal de sensibilización de la población, a fin de garantizar que los mensajes pertinentes en materia de resiliencia, tales como las comunicaciones de emergencia y los consejos relativos a la ciberhigiene, lleguen a un público amplio y permitan a las personas actuar con antelación y protegerse;
8	que la protección del medio ambiente representa uno de los mayores retos de nuestro tiempo, y que la resiliencia frente a las catástrofes naturales puede reforzarse mediante el establecimiento de sistemas de alerta temprana y de planes nacionales de telecomunicaciones de emergencia;
9	que la construcción de la ciberresiliencia en el conjunto de la sociedad resulta esencial para hacer frente a la creciente ciberamenaza;
10	que la promoción de la innovación y el despliegue de nuevas tecnologías son necesarios para garantizar que las economías de telecomunicaciones/TIC sigan siendo competitivas, seguras y resilientes;
11	que las innovaciones en materia de resiliencia energética pueden respaldar la resiliencia de las infraestructuras, garantizando que las infraestructuras de telecomunicaciones y TIC puedan acceder a fuentes alternativas de energía;
12	que la UIT debería seguir impartiendo programas de formación y talleres y llevando a cabo actividades de creación de capacidades para promover la resiliencia de las telecomunicaciones/TIC;
13	que la UIT siga apoyando y facilitando la continuidad de los trabajos del Órgano Consultivo Internacional para la Resiliencia de los Cables Submarinos a fin de impulsar la resiliencia de los cables submarinos y la cooperación internacional al respecto;
14	que la UIT, junto con la UNDRR y otras partes interesadas competentes, continúe estudiando los riesgos digitales críticos y creando conciencia entre los Estados Miembros y otras partes interesadas, basándose en el informe When digital systems fail: The hidden risks of our digital world;
15	que la UIT, junto con la UNDRR, faciliten una plataforma para el diálogo, la cooperación y la creación de capacidades en materia de resiliencia digital, estrategias de mitigación y preparación a escala internacional, y fomenten la reflexión y el intercambio de experiencias entre los Estados Miembros y las partes interesadas en torno a estrategias de anticipación, comprensión y preparación frente a disrupciones digitales complejas, teniendo en cuenta los distintos contextos y capacidades nacionales;
16	que la UIT, junto con la UNDRR, apoye una mejora del nivel de preparación frente a los riesgos digitales críticos, entre ellos las disrupciones digitales en cadena, los fallos de infraestructura, los incidentes relacionados con cables submarinos, las interrupciones de los servicios por satélite y las repercusiones de los fenómenos meteorológicos extremos,
encarga a la Secretaria General
1	que coordine la aplicación general de la presente Resolución, en estrecha colaboración con los Directores de las Oficinas;
2	que continúe facilitando y potenciando las iniciativas internacionales encaminadas a reforzar y promover la resiliencia de las telecomunicaciones/TIC;
3	que vele por que la UIT siga brindando apoyo a los Estados Miembros en el desarrollo y el fortalecimiento de marcos políticos y reglamentarios que obren en favor de la resiliencia de las TIC y las telecomunicaciones;
4	que continúe apoyando y facilitando la labor del Órgano Consultivo Internacional para la Resiliencia de los Cables Submarinos, por ejemplo, mediante la coordinación, la cooperación internacional —incluso con otros organismos pertinentes de las Naciones Unidas— y el apoyo a la ejecución,
encarga a los Directores de las Oficinas
que apoyen la aplicación efectiva de la presente Resolución, según proceda y dentro de sus respectivas esferas de responsabilidad, en estrecha coordinación con la Secretaria General,
invita a los Estados Miembros, Miembros de Sector y otras partes interesadas a trabajar en colaboración
1	para dar prioridad al intercambio de información sobre la elaboración y aplicación de políticas que promuevan unas infraestructuras de telecomunicaciones/TIC resilientes, seguras y robustas, garantizando su conformidad con las normas internacionales y las prácticas idóneas;
2	para seguir facilitando e intensificando los esfuerzos encaminados a reforzar la resiliencia de las telecomunicaciones/TIC, incluidas las infraestructuras digitales, garantizando que dichos sistemas sean seguros, robustos y adaptables a los retos futuros, y capaces de asegurar la continuidad del servicio en momentos de perturbación;
3	para estudiar las oportunidades y abordar los retos que plantea la construcción de sistemas de telecomunicaciones/TIC resilientes, garantizando la continuidad del servicio en momentos de perturbación;
4	para colaborar con el sector privado, la sociedad civil, la comunidad técnica y las instituciones académicas con miras a promover unas telecomunicaciones/TIC resilientes, mediante programas de apoyo técnico y de creación de capacidad;
5	para reforzar las asociaciones público‑privadas con objeto de fomentar la resiliencia en el ecosistema de las telecomunicaciones/TIC y abordar los retos y oportunidades incipientes conexos;
6	para incorporar una perspectiva de género en las estrategias nacionales relativas a la resiliencia y garantizar que la adopción de decisiones sea inclusiva;
7	para seguir desplegando todos los esfuerzos necesarios con miras a integrar la respuesta a los ciberincidentes, la reducción del riesgo de catástrofes, la atenuación de las catástrofes, el socorro en caso de catástrofe y la resiliencia en los planes de desarrollo de las telecomunicaciones/TIC, teniendo en cuenta a las personas con discapacidad y a las personas con necesidades específicas, así como la importancia de colaborar con todas las partes interesadas en todas las fases de una catástrofe;
8	para adoptar las Recomendaciones pertinentes de la UIT que puedan contribuir a la construcción de la resiliencia de las telecomunicaciones/TIC y a una respuesta eficaz ante las crisis;
9	para participar activamente en los foros internacionales sobre la resiliencia de las telecomunicaciones/TIC, compartiendo conocimientos y experiencias;
10	para respaldar las actividades internacionales de promoción de la creación de capacidad en materia de resiliencia, especialmente en favor de los PMA, los PEID y los PDSL;
11	para fomentar y posibilitar la inversión en infraestructuras de telecomunicaciones/TIC resilientes, en particular en las zonas no atendidas, insuficientemente atendidas y geográficamente complejas;
12	para adoptar estrategias de resiliencia de las telecomunicaciones/TIC, incluidos planes de gestión del riesgo de catástrofes y de respuesta ante interrupciones;
13	para promover políticas que refuercen la seguridad y la resiliencia de las cadenas de suministro de telecomunicaciones/TIC, garantizando que los equipos sean seguros y resilientes;
14	para respaldar la función de los servicios y tecnologías de telecomunicaciones/TIC nuevos e incipientes en la mejora de los sistemas de alerta temprana, la detección de amenazas y las estrategias de respuesta adaptativa en pro de la resiliencia de las telecomunicaciones/TIC;
15	para considerar, a título voluntario, la posibilidad de analizar el modo en que las relaciones de interdependencia entre las infraestructuras digitales y otros sectores críticos pueden repercutir en la resiliencia nacional, y compartir experiencias y enseñanzas extraídas a través de foros internacionales y regionales pertinentes;
16	para considerar la posibilidad de tener en cuenta los resultados de las Cumbres de Abuya y Oporto al adoptar y aplicar políticas destinadas a mejorar la resiliencia de los cables submarinos.
Motivos:	El objetivo de este proyecto de nueva Resolución es destacar el papel fundamental que desempeñan las infraestructuras de telecomunicaciones/TIC a la hora de sostener la economía digital mundial, fomentar la innovación e impulsar el crecimiento socioeconómico. Al hacer hincapié en la creciente dependencia de redes digitales sólidas, insta a la adopción de estrategias y marcos de gestión de riesgos a largo plazo, con el fin de mejorar la resiliencia de las redes en múltiples sectores, mitigar vulnerabilidades en constante evolución y aprovechar las tecnologías incipientes en favor de la adaptación a las rápidas transformaciones comerciales y tecnológicas.
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