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ADD	AFCP/24A3/1
Проект новой Резолюции [AFCP-2]
Способность к восстановлению систем электросвязи/информационно-коммуникационных технологий
Полномочная конференция Международного союза электросвязи (Доха, 2026 г.),
напоминая
a)	о резолюции 79/1 Генеральной Ассамблеи Организации Объединенных Наций (ГА ООН) о принятии Пакта во имя будущего;
b)	о резолюции 70/1 ГА ООН о преобразовании нашего мира: Повестка дня в области устойчивого развития на период до 2030 года, в частности о Целях в области устойчивого развития 12 (Ответственное потребление и производство) и 13 (Меры по борьбе с изменением климата);
c)	о резолюции 80/173 ГА ООН об итоговом документе совещания высокого уровня, посвященного общему обзору хода осуществления решений Всемирной встречи на высшем уровне по вопросам информационного общества (ВВУИО+20);
d)	о Резолюции 130 (Пересм. Бухарест, 2022 г.) Полномочной конференции об усилении роли МСЭ в укреплении доверия и безопасности при использовании информационно-коммуникационных технологий (ИКТ);
e)	о Резолюции 136 (Пересм. Бухарест, 2022 г.) Полномочной конференции об использовании электросвязи/ИКТ в целях мониторинга и управления в чрезвычайных ситуациях и в случаях бедствий, для их раннего предупреждения, предотвращения, смягчения их последствий и оказания помощи;
f)	о Резолюции 139 (Пересм. Бухарест, 2022 г.) Полномочной конференции об использовании электросвязи/информационно-коммуникационных технологий для преодоления цифрового разрыва и построения открытого для всех информационного общества;
g)	о Резолюции 182 (Пересм. Бухарест, 2022 г.) Полномочной конференции о роли электросвязи/ИКТ в изменении климата и охране окружающей среды;
h)	о Резолюции 200 (Пересм. Бухарест, 2022 г.) Полномочной конференции о повестке дня "Соединим к 2030 году" в области глобального развития электросвязи/информационно-коммуникационных технологий, включая широкополосную связь, для обеспечения устойчивого развития;
i)	о Резолюции 11 (Пересм. Баку, 2025 г.) Всемирной конференции по развитию электросвязи (ВКРЭ) об услугах электросвязи/информационно-коммуникационных технологий в сельских, изолированных, необслуживаемых и в недостаточной степени обслуживаемых районах;
j)	о Резолюции 34 (Пересм. Баку, 2025 г.) ВКРЭ о роли электросвязи/ИКТ в обеспечении готовности к бедствиям, раннем предупреждении, спасании, смягчении последствий бедствий, оказании помощи при бедствиях и мерах реагирования;
k)	о Резолюции 37 (Пересм. Баку, 2025 г.) ВКРЭ о преодолении цифрового разрыва;
l)	о Резолюции 45 (Пересм. Баку, 2025 г.) ВКРЭ о механизмах совершенствования сотрудничества в области кибербезопасности, включая противодействие спаму и борьбу с ним,
отмечая,
что способные к восстановлению системы электросвязи/ИКТ могут прогнозировать различные чрезвычайные ситуации, реагировать на них и противостоять им, включая, помимо прочего, ситуации, связанные с изменением климата, киберинциденты, опасные природные явления или бедствия,
принимая во внимание,
a)	что создание способных к восстановлению систем электросвязи/ИКТ, которые могут противостоять стихийным бедствиям или опасным явлениям, различным киберугрозам и непреднамеренным техническим сбоям, имеет жизненно важное значение в условиях, когда доступ к основным услугам и информации, а также их предоставление зависят от интернета;
b)	что инициативы по обеспечению способности к восстановлению приобретают все большее значение, поскольку изменение климата приводит к увеличению числа бедствий, затрагивающих системы электросвязи/ИКТ;
c)	важность обеспечения доступности способных к восстановлению систем электросвязи/ИКТ для всех, в частности для необслуживаемых и обслуживаемых в недостаточной степени групп населения, поскольку кризисы могут усугубить существующее неравенство и цифровые разрывы;
d)	многочисленные и взаимосвязанные проблемы, касающиеся географического цифрового разрыва, при разработке и внедрении способных к восстановлению систем электросвязи/ИКТ в наименее развитых странах (НРС), малых островных развивающихся государствах (СИДС) и развивающихся странах, не имеющих выхода к морю (ЛЛДС), где ограниченные возможности по укреплению способности к восстановлению и уязвимое географическое положение приводят к тому, что чрезвычайные ситуации оказывают более серьезное воздействие на их экономику и инфраструктуру;
e)	важность разработки способных к восстановлению систем электросвязи/ИКТ, которые могут противостоять различным угрозам и одновременно удовлетворяют разнообразные потребности пользователей в доступе, в частности потребности лиц с ограниченными возможностями и лиц с особыми потребностями, с целью обеспечения справедливого внедрения таких способных к восстановлению систем;
f)	что Комитет Организации Объединенных Наций по ликвидации дискриминации в отношении женщин в своей Общей рекомендации № 37 отметил, что отсутствие активного участия женщин в программах, связанных с уменьшением риска бедствий и обеспечением устойчивости к изменению климата, может препятствовать их разработке и эффективности,
учитывая,
a)	что способная к восстановлению инфраструктура электросвязи/ИКТ имеет решающее значение для поддержки глобальной цифровой экономики, содействия инновациям и стимулирования роста, особенно в условиях, когда экономики все в большей степени зависят от надежных систем ИКТ;
b)	что содействие обеспечению надежной и безопасной связи и доступности систем электросвязи/ИКТ для всех слоев общества может расширить экономические возможности, улучшить качество образования, здравоохранения и других важнейших секторов, способствуя устойчивому экономическому развитию;
c)	что укрепление инфраструктуры электросвязи/ИКТ в обслуживаемых в недостаточной степени и отдаленных районах с помощью инновационных решений будет способствовать формированию жизнестойкой цифровой экономики;
d)	что способные к восстановлению и безопасные системы электросвязи/ИКТ имеют решающее значение для обеспечения непрерывности деятельности предприятий, предоставления государственных услуг и доступа к жизненно важным услугам в периоды кризисов, стихийных бедствий, различных киберугроз, непреднамеренных технических сбоев и глобальных чрезвычайных ситуаций в области здравоохранения;
e)	что использование электросвязи/ИКТ для обмена информацией в случае кризиса является мощным инструментом принятия решений для служб спасения и реагирования, а также для операционных структур и для связи с отдельными лицами и между ними; что ИКТ имеют важнейшее значение для мероприятий по обеспечению устойчивости к изменению климата, таких как мониторинг климата и защита природных экосистем, сбор данных, оперативная передача информации и управление рисками, связанными с изменением климата;
f)	что системы электросвязи/ИКТ должны оставаться способными к восстановлению и надежными в условиях целого спектра внешних сбоев, таких как стихийные бедствия или опасные явления, перебои в электроснабжении и киберинциденты;
g)	что повышение кибербезопасности систем электросвязи/ИКТ имеет решающее значение для укрепления доверия к цифровой экономике, обеспечения финансовых транзакций, электронной торговли и защиты персональных данных;
h)	что вопросы способности к восстановлению должны учитываться на всех этапах проектирования и внедрения систем электросвязи/ИКТ с целью обеспечения их долговечности на протяжении всего жизненного цикла, способности противостоять изменяющимся условиям, а также предотвращения усугубления угроз и уязвимостей;
i)	необходимость повышения осведомленности общественности об основных мерах безопасности, обеспечивающих способность к восстановлению, включая правила кибергигиены, а также обеспечения доступности соответствующей информации для всех пользователей;
j)	что развитие партнерских отношений между правительствами, частным сектором, регуляторными органами, гражданским обществом, техническим сообществом, академическими и международными организациями имеет ключевое значение для обеспечения развития жизнестойких экосистем электросвязи/ИКТ, способных адаптироваться к меняющимся угрозам и возможностям в цифровой экономике;
k)	что международное сотрудничество и обмен передовым опытом могут укрепить национальный потенциал в области создания надежных систем электросвязи/ИКТ, обеспечивая всем странам возможность воспользоваться преимуществами, создаваемыми цифровой экономикой;
l)	отчет 2026 года "Когда цифровые системы дают сбой: скрытые риски нашего цифрового мира", подготовленный МСЭ, Управлением Организации Объединенных Наций по снижению риска бедствий (УСРБ ООН) и Sciences Po, в котором подчеркивается возрастающая важность устранения критических цифровых рисков, в том числе каскадных и системных сбоев, затрагивающих цифровую инфраструктуру и услуги, а также укрепления способности к восстановлению, готовности и международного сотрудничества в целях смягчения таких рисков;
m)	что важное значение имеют итеративные долгосрочные стратегии и планы управления рисками, обеспечивающие скоординированную жизнестойкость различных секторов электросвязи/ИКТ, что облегчает прогнозирование проблем и реагирование на них в различных контекстах, а также противодействие постоянно меняющимся угрозам и уязвимостям;
n)	что продвижение и использование инновационных технологий могут играть ключевую роль в построении жизнестойкой экономики в сфере электросвязи/ИКТ, способной адаптироваться к технологическому прогрессу и изменениям рынка;
o)	важность инфраструктуры подводных кабелей и ее способности к восстановлению, а также итоги Международных саммитов по устойчивости подводных кабелей, состоявшихся в Абудже в 2025 году и в Порту в 2026 году;
p)	важность продолжения деятельности Международного консультативного органа по устойчивости подводных кабелей в целях содействия решению связанных с этим проблем в области обеспечения устойчивости;
q)	рекомендации Международного консультативного органа по устойчивости подводных кабелей, в том числе в отношении укрепления потенциала для своевременного развертывания и ремонта, совершенствования выявления, мониторинга и снижения рисков, а также содействия обеспечению устойчивости соединений и географического разнообразия,
признавая,
a)	что способные к восстановлению системы электросвязи/ИКТ являются одной из важнейших основ для устойчивого развития и преодоления цифровых разрывов;
b)	что внедрение передовых технологий потребует значительных капиталовложений, которые могут оказаться недоступными для развивающихся стран[footnoteRef:1]1, что приведет к сохранению зависимости от устаревшей инфраструктуры ИКТ; [1: 1	К ним относятся наименее развитые страны, малые островные развивающиеся государства, развивающиеся страны, не имеющие выхода к морю, и страны с переходной экономикой.] 

c)	что отсутствие или нестабильность электроснабжения во многих развивающихся странах существенно затрудняет внедрение, развертывание, эксплуатацию и техническое обслуживание современной инфраструктуры ИКТ;
d)	что возрастающие взаимосвязанность и взаимозависимость цифровых систем порождают новые системные уязвимости и формы рисков, требующие постоянного отслеживания, повышения осведомленности, планирования мер по обеспечению способности к восстановлению и диалога с участием многих заинтересованных сторон;
e)	что критические цифровые риски возрастают по масштабам и сложности, включая каскадные и межсекторальные сбои, затрагивающие электросвязь, энергетику, финансы, здравоохранение и системы экстренной помощи, что требует усиления международного сотрудничества и готовности;
f)	что частный сектор, гражданское общество, техническое сообщество, академические организации, а также региональные и международные организации играют важную роль в предоставлении оборудования и услуг электросвязи/ИКТ, а также экспертных знаний и помощи в наращивании потенциала для поддержки инициатив по обеспечению способности к восстановлению;
g)	работу МСЭ в рамках ключевых мероприятий по обеспечению способности к восстановлению, таких как инициатива "Системы раннего предупреждения для всех", а также вклад исследовательских комиссий МСЭ во всех трех Секторах в разработку технических рекомендаций и передовой практики;
h)	работу Международного консультативного органа по устойчивости подводных кабелей, созданного МСЭ в 2024 году в партнерстве с Международным комитетом по охране кабелей (МКОК), по содействию укреплению способности к восстановлению инфраструктуры подводных кабелей и расширению международного сотрудничества в этой области;
i)	что по мере углубления цифровизации в обществе и экономике изменение масштабов, скорости и сложности потенциальных сбоев может ставить под сомнение традиционные подходы к управлению рисками и требует постоянного осмысления, обучения и сотрудничества на международном уровне,
решает,
1	что политика и инициативы в области обеспечения способности к восстановлению должны носить многосторонний и комплексный характер, охватывая такие области, как кибербезопасность, системы раннего предупреждения и своевременного реагирования, регулярную модернизацию и техническое обслуживание инфраструктуры электросвязи/ИКТ, мониторинг состояния окружающей среды, инициативы по снижению риска бедствий, а также сотрудничество между государственным и частным секторами;
2	что повышение способности к восстановлению требует скоординированных действий со стороны правительств, регуляторных органов, частного сектора, гражданского общества, технического сообщества и академических организаций, причем национальные органы власти должны играть ключевую роль в определении приоритетов развития способных к восстановлению, безопасных и адаптируемых систем электросвязи/ИКТ для поддержки долгосрочного цифрового роста и обеспечения непрерывности предоставления жизненно важных услуг;
3	что крайне важно учитывать факторы способности к восстановлению на всех этапах проектирования, разработки и развертывания систем электросвязи/ИКТ;
4	что способная к восстановлению инфраструктура электросвязи/ИКТ является одним из важнейших факторов, способствующих экономическому росту, охвату цифровыми технологиями и инновациям, и должна иметь возможность адаптироваться к возникающим вызовам;
5	что преодоление цифрового разрыва и обеспечение приемлемого в ценовом отношении доступа к электросвязи/ИКТ являются неотъемлемой частью повышения способности к восстановлению;
6	что сотрудничество и взаимодействие в области передовой практики, создания благоприятных условий для инвестиций и инновационных механизмов финансирования играют важную роль в создании способных к восстановлению систем электросвязи/ИКТ, которые могут реагировать на глобальные вызовы и поддерживать экономическую стабильность, особенно во время стихийных бедствий и чрезвычайных ситуаций;
7	что следует применять многоканальный подход к повышению осведомленности общественности, с тем чтобы обеспечить донесение соответствующих сообщений, касающихся способности к восстановлению, таких как рекомендации по связи в чрезвычайных ситуациях и по кибергигиене, до широкой аудитории и дать людям возможность действовать заблаговременно и защитить себя;
8	что охрана окружающей среды представляет собой одну из величайших проблем нашего времени и что устойчивость к стихийным бедствиям можно укрепить путем создания систем раннего предупреждения и национальных планов обеспечения электросвязи в чрезвычайных ситуациях;
9	что укрепление киберустойчивости во всем обществе имеет решающее значение для противодействия растущей киберугрозе;
10	что содействие инновациям и внедрению новых технологий необходимо для обеспечения конкурентоспособности, безопасности и жизнестойкости экономики в сфере электросвязи/ИКТ;
11	что инновации в области энергетической устойчивости могут способствовать обеспечению способности к восстановлению инфраструктуры, гарантируя объектам инфраструктуры электросвязи/ИКТ доступ к альтернативным источникам энергии;
12	что МСЭ следует продолжать проводить учебные программы, семинары и мероприятия по укреплению потенциала в целях содействия обеспечению способности к восстановлению систем электросвязи/ИКТ;
13	что МСЭ следует и далее поддерживать продолжение деятельности Международного консультативного органа по устойчивости подводных кабелей и содействовать ему в целях продвижения практических мер по обеспечению устойчивости подводных кабелей и развития международного сотрудничества в этой области;
14	что МСЭ совместно с Управлением Организации Объединенных Наций по снижению риска бедствий (УСРБ ООН) и другими соответствующими заинтересованными сторонами следует продолжать изучение критических цифровых рисков и повышать осведомленность о них среди Государств-Членов и заинтересованных сторон, опираясь на отчет "Когда цифровые системы дают сбой: скрытые риски нашего цифрового мира";
15	что МСЭ совместно с УСРБ ООН следует обеспечивать платформу для международного диалога, сотрудничества и укрепления потенциала в области способности цифровых систем к восстановлению, стратегий смягчения последствий и готовности, а также поощрять анализ и обмен опытом между Государствами-Членами и заинтересованными сторонами в отношении подходов к прогнозированию и пониманию сложных сбоев в работе цифровых систем и подготовке к ним с учетом национальных условий и возможностей;
16	что МСЭ совместно с УСРБ ООН следует поддерживать повышение готовности к критическим цифровым рискам, включая каскадные сбои в работе цифровых систем, отказы инфраструктуры, инциденты на подводных кабелях, сбои в работе спутников и последствия экстремальных погодных явлений,
поручает Генеральному секретарю
1	координировать общую работу по выполнению настоящей Резолюции в тесном сотрудничестве с Директорами Бюро;
2	продолжать содействовать международным усилиям по укреплению и повышению способности к восстановлению систем электросвязи/ИКТ и активизировать их;
3	обеспечить, чтобы МСЭ продолжал оказывать поддержку Государствам-Членам в разработке и укреплении политических и нормативных рамок, направленных на обеспечение способности к восстановлению систем ИКТ и электросвязи;
4	продолжать оказывать поддержку и содействие работе Международного консультативного органа по устойчивости подводных кабелей, в том числе посредством координации, международного сотрудничества, включая сотрудничество с другими соответствующими учреждениями ООН, и поддержки в осуществлении практических мер,
поручает Директорам Бюро
оказывать поддержку эффективному выполнению настоящей Резолюции, в надлежащих случаях и в пределах своих соответствующих сфер ответственности, в тесной координации с Генеральным секретарем,
предлагает Государствам-Членам, Членам Секторов и другим заинтересованным сторонам действовать совместно, с тем чтобы
1	уделять первоочередное внимание обмену информацией о разработке и реализации политики, способствующей созданию способной к восстановлению, безопасной и надежной инфраструктуры электросвязи/ИКТ, обеспечивая соответствие международным стандартам и передовой практике;
2	продолжать содействовать усилиям по укреплению способности к восстановлению инфраструктуры электросвязи/ИКТ, включая цифровую инфраструктуру, и активизировать такие усилия, обеспечивая безопасность, надежность и адаптируемость этих систем к будущим вызовам, а также их способность гарантировать непрерывность обслуживания в случае сбоев;
3	изучать возможности и решать проблемы, возникающие при создании способных к восстановлению систем электросвязи/ИКТ, обеспечивающих непрерывность обслуживания в случае сбоев;
4	сотрудничать с частным сектором, гражданским обществом, техническим сообществом и научным сообществом в целях содействия развитию способных к восстановлению систем электросвязи/ИКТ путем реализации программ технической поддержки и укрепления потенциала;
5	укреплять государственно-частные партнерства в целях повышения жизнестойкости экосистемы электросвязи/ИКТ, а также реагирования на возникающие в ней связанные с этим вызовы и использования открывающихся возможностей;
6	учитывать гендерные аспекты в национальных стратегиях, касающихся способности к восстановлению, и обеспечивать инклюзивность процессов принятия решений;
7	продолжать прилагать все необходимые усилия для интеграции мер по реагированию на киберинциденты, снижению риска бедствий, смягчению последствий бедствий, оказанию помощи при бедствиях и обеспечению способности к восстановлению в планы развития электросвязи/ИКТ с учетом интересов лиц с ограниченными возможностями и лиц с особыми потребностями, а также важности сотрудничества со всеми заинтересованными сторонами на всех этапах бедствий;
8	принять соответствующие рекомендации МСЭ, которые могли бы внести вклад в укрепление способности к восстановлению систем электросвязи/ИКТ и эффективное реагирование на кризисы;
9	активно участвовать в международных форумах, посвященных способности к восстановлению систем электросвязи/ИКТ, обмениваясь знаниями и опытом;
10	поддерживать международные мероприятия, направленные на содействие наращиванию потенциала в области обеспечения способности к восстановлению, особенно в НРС, СИДС и ЛЛДС;
11	поощрять и создавать условия для инвестиций в способную к восстановлению инфраструктуру электросвязи/ИКТ, особенно в необслуживаемых и обслуживаемых в недостаточной степени районах, а также в географически сложных районах;
12	принимать стратегии обеспечения способности к восстановлению систем электросвязи/ИКТ, включая планы управления риском бедствий и реагирования на сбои в работе;
13	содействовать реализации политики, направленной на укрепление безопасности и устойчивости цепочек поставок в сфере электросвязи/ИКТ, обеспечивая безопасность и отказоустойчивость оборудования;
14	поддерживать роль новых и появляющихся услуг и технологий в сфере электросвязи/ИКТ в совершенствовании систем раннего предупреждения, выявлении угроз и разработке стратегий адаптивного реагирования для обеспечения способности к восстановлению систем электросвязи/ИКТ;
15	рассмотреть возможность изучения на добровольной основе того, каким образом взаимозависимость цифровых инфраструктур и других критически важных секторов может влиять на способность к восстановлению на национальном уровне, и обмениваться опытом и извлеченными уроками на соответствующих международных и региональных форумах;
16	рассмотреть возможность учета итогов саммитов в Абудже и Порту при принятии и реализации мер по повышению устойчивости подводных кабелей.
Основания: Предлагаемый новый проект Резолюции призван подчеркнуть важнейшую роль инфраструктуры электросвязи/ИКТ в поддержании глобальной цифровой экономики, содействии инновациям и стимулировании социально-экономического роста. Проект Резолюции, в котором подчеркивается растущая зависимость от надежных цифровых сетей, содержит призыв к разработке долгосрочных стратегий и механизмов управления рисками в целях укрепления способности сетей к восстановлению во многих секторах, уменьшения меняющихся уязвимостей и использования появляющихся технологий для адаптации к быстрым рыночным и технологическим преобразованиям.
______________
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