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ADD	AFCP/24A3/1
Projet de nouvelle Résolution [AFCP-2]
Résilience des télécommunications/technologies de
l'information et de la communication
La Conférence de plénipotentiaires de l'Union internationale des télécommunications (Doha, 2026),
rappelant
a)	la Résolution 79/1 de l'Assemblée générale des Nations Unies relative à l'adoption du Pacte pour l'avenir;
b)	la Résolution 70/1 de l'Assemblée générale des Nations Unies, intitulée "Transformer notre monde: le Programme de développement durable à l'horizon 2030", en particulier les Objectifs de développement durable 12 (Établir des modes de consommation et de production durables) et 13 (Prendre d'urgence des mesures pour lutter contre les changements climatiques et leurs répercussions);
c)	la Résolution 80/173 de l'Assemblée générale des Nations Unies, intitulée "Document final de la réunion de haut niveau de l'Assemblée générale sur l'examen d'ensemble de la mise en œuvre des textes issus du Sommet mondial sur la société de l'information" (SMSI+20);
d)	la Résolution 130 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires, sur le renforcement du rôle de l'UIT dans l'instauration de la confiance et de la sécurité dans l'utilisation des technologies de l'information et de la communication (TIC);
e)	la Résolution 136 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires sur l'utilisation des télécommunications/TIC dans le contrôle et la gestion des situations d'urgence et de catastrophe pour l'alerte rapide, la prévention, l'atténuation des effets des catastrophes et les opérations de secours;
f)	la Résolution 139 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires sur l'utilisation des télécommunications/technologies de l'information et de la communication (TIC) pour réduire la fracture numérique et édifier une société de l'information inclusive;
g)	la Résolution 182 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires sur le rôle des télécommunications/TIC en ce qui concerne les changements climatiques et la protection de l'environnement;
h)	la Résolution 200 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires sur le Programme Connect 2030 pour les télécommunications/technologies de l'information et de la communication dans le monde, y compris le large bande, en faveur du développement durable;
i)	la Résolution 11 (Rév. Bakou, 2025) de la Conférence mondiale de développement des télécommunications (CMDT) relative aux services issus des télécommunications/technologies de l'information et de la communication (TIC) dans les zones rurales, isolées, non desservies et mal desservies;
j)	la Résolution 34 (Rév. Bakou, 2025) de la CMDT sur le rôle des télécommunications et des TIC dans la préparation en prévision des catastrophes, l'alerte avancée, l'atténuation des effets des catastrophes, les interventions et les opérations de secours;
k)	la Résolution 37 (Rév. Bakou, 2025) de la CMDT sur la réduction de la fracture numérique;
l)	la Résolution 45 (Rév. Bakou, 2025) de la CMDT sur les mécanismes propres à améliorer la coopération en matière de cybersécurité, y compris dans la lutte contre le spam,
notant
que les télécommunications/TIC résilientes sont capables de prévoir diverses situations d'urgence, notamment mais non exclusivement les urgences liées au climat, les cyberincidents, les catastrophes ou les dangers naturels, de répondre à ces situations et d'y faire face,
tenant compte
a)	du fait qu'il est vital de mettre en place des télécommunications/TIC résilientes, capables de résister aux catastrophes ou aux dangers naturels, aux différentes cybermenaces et aux pannes techniques non malveillantes, à une époque où l'accès à des informations et des services essentiels, ainsi que leur fourniture, dépendent de l'Internet;
b)	du fait que les initiatives en matière de résilience revêtent de plus en plus d'importance car les changements climatiques contribuent à l'augmentation du nombre de catastrophes qui affectent les télécommunications/TIC;
c)	du fait qu'il est important de veiller à ce que des télécommunications/TIC résilientes soient accessibles à tous, en particulier aux groupes non desservis ou mal desservis, étant donné que les crises peuvent aggraver les inégalités et les fractures numériques préexistantes;
d)	des problèmes multiples et ayant des incidences les uns sur les autres que posent les écarts entre les différentes régions en matière de numérique lors de la conception et du déploiement de systèmes de télécommunication/TIC résilients dans les pays les moins avancés (PMA), les petits États insulaires en développement (PEID), les pays en développement sans littoral (PDSL), qui, du fait des capacités limitées à leur disposition pour instaurer la résilience et de la vulnérabilité découlant de leur situation géographique, voient leur économie et leurs infrastructures touchées encore plus durement par les conséquences des situations d'urgence;
e)	du fait qu'il est important de mettre au point des systèmes de télécommunication/TIC résilients capables de résister à différentes menaces, tout en répondant également aux différents besoins d'accès des utilisateurs, en particulier ceux des personnes handicapées et des personnes ayant des besoins particuliers, pour garantir le déploiement équitable de télécommunications/TIC résilientes;
f)	du fait que le Comité des Nations Unies pour l'élimination de la discrimination à l'égard des femmes a relevé, dans sa Recommandation générale N° 37, que l'absence de participation active des femmes aux programmes relatifs à la réduction des risques de catastrophe et à la résilience face aux changements climatiques pouvait nuire au développement et à l'efficacité de ces programmes,
considérant
[bookmark: _Hlk241583009]a)	que des infrastructures de télécommunication/TIC résilientes sont essentielles pour soutenir l'économie numérique mondiale, encourager l'innovation et stimuler la croissance, d'autant plus que les économies sont de plus en plus tributaires de systèmes TIC robustes;
b)	que la promotion d'une connectivité fiable et sûre et de l'accessibilité des systèmes de télécommunication/TIC pour tous les segments de la société peut améliorer les débouchés économiques, l'éducation, les soins de santé et d'autres secteurs essentiels, contribuant ainsi au développement économique durable;
c)	que le renforcement de l'infrastructure des télécommunications/TIC dans les zones mal desservies et isolées, grâce à des solutions innovantes, contribuerait à la résilience des économies numériques;
d)	que des systèmes de télécommunication/TIC résilients et sûrs sont indispensables pour appuyer la continuité des activités, la fourniture de services publics et l'accès aux services essentiels en temps de crise et en cas de catastrophes naturelles, de cybermenaces diverses, de pannes techniques non malveillantes et d'urgences sanitaires à l'échelle mondiale;
e)	que l'utilisation des télécommunications/TIC pour l'échange d'informations en cas de crise constitue un instrument efficace pour la prise de décisions pour les services de secours et d'intervention et les exploitations et pour la communication avec les personnes et entre elles; que les TIC sont essentielles aux activités liées à la résilience face aux changements climatiques, telles que la surveillance du climat et la protection des écosystèmes naturels, la collecte de données, le transfert rapide d'informations et la gestion des risques liés à ces changements;
f)	que les systèmes de télécommunication/TIC doivent rester résilients et fiables face à toute un éventail de perturbations extérieures, telles que les catastrophes ou les risques naturels, les coupures d'électricité et les cyberincidents;
g)	qu'il est essentiel de renforcer la cybersécurité des systèmes de télécommunication/TIC pour instaurer la confiance dans les économies numériques, prendre en charge les transactions financières et le commerce électronique et protéger les informations d'identification personnelle;
h)	que la résilience devrait être intégrée à toutes les étapes de la conception et du déploiement des télécommunications/TIC pour préserver leur durabilité tout au long de leur cycle de vie, pour leur permettre de résister à des environnements changeants et pour éviter d'aggraver les menaces et les vulnérabilités;
i)	qu'il est nécessaire d'encourager la sensibilisation du public aux mesures de sécurité élémentaires permettant la résilience, notamment en matière de cyberhygiène, et de veiller à ce que tous les messages soient accessibles à tous les utilisateurs;
j)	qu'il est crucial d'encourager les partenariats entre les gouvernements, le secteur privé, les autorités de régulation, la société civile, les milieux techniques, les établissements universitaires et les organisations internationales pour garantir le développement d'écosystèmes des télécommunications/TIC résilients, capables de s'adapter à l'évolution des menaces et des possibilités dans l'économie numérique;
k)	que la collaboration internationale et l'échange de bonnes pratiques peuvent renforcer les capacités nationales à mettre en place des systèmes de télécommunications/TIC robustes, permettant ainsi à tous les pays de tirer parti des possibilités offertes par l'économie numérique;
l)	le rapport de 2026 intitulé "When digital systems fail: The hidden risks of our digital world", élaboré par l'UIT, le Bureau des Nations Unies pour la prévention des catastrophes (UNDRR) et Sciences Po, qui souligne l'importance croissante de remédier aux risques numériques essentiels, y compris les perturbations systémiques et en cascade qui touchent les infrastructures et les services numériques, et de renforcer la résilience, la préparation et la coopération internationale pour atténuer ces risques;
m)	l'importance de stratégies itératives à long terme et de plans de gestion des risques qui coordonnent la résilience d'un éventail de télécommunications/TIC, qui permettent d'anticiper plus facilement les problèmes et d'y remédier dans différents contextes et de faire face à des menaces et à des vulnérabilités en constante évolution;
n)	que la promotion et l'utilisation de technologies innovantes peuvent jouer un rôle fondamental dans l'édification d'économies des télécommunications/TIC résilientes, capables de s'adapter aux avancées technologiques et à l'évolution du marché;
o)	l'importance de l'infrastructure des câbles sous-marins et de leur résilience, et les résultats des Sommets internationaux sur la résilience de ces câbles qui se sont tenus à Abuja en 2025 et à Porto en 2026;
p)	l'importance du maintien de l'Organe consultatif international pour la résilience des câbles sous-marins pour relever les défis liés à la résilience;
q)	les recommandations de l'Organe consultatif international pour la résilience des câbles sous‑marins, notamment en ce qui concerne le renforcement des capacités de déploiement et de réparation rapides, l'amélioration de l'identification, du suivi et de l'atténuation des risques et la promotion de la résilience de la connectivité et de la diversité géographique,
reconnaissant
a)	que les systèmes de télécommunication/TIC résilients constituent un pilier essentiel du développement durable et de la réduction de la fracture numérique;
b)	que l'adoption de technologies évoluées nécessiterait d'importants investissements en capital qui pourraient être hors de portée des pays en développement[footnoteRef:1]1, ce qui les obligerait à continuer de dépendre d'infrastructures TIC obsolètes; [1: 1	Par pays en développement, on entend aussi les pays les moins avancés, les petits États insulaires en développement, les pays en développement sans littoral et les pays dont l'économie est en transition.] 

c)	que l'absence ou l'instabilité du réseau électrique dans de nombreux pays en développement entrave considérablement l'adoption, le déploiement, l'exploitation et la maintenance d'infrastructures TIC modernes;
d)	que l'interconnexion et l'interdépendance croissantes des systèmes numériques créent de nouvelles vulnérabilités systémiques et de nouvelles formes de risques qui nécessitent un suivi, une sensibilisation, une planification de la résilience et un dialogue multi-parties prenantes permanents;
e)	que les risques numériques critiques gagnent en ampleur et en complexité, notamment les perturbations en cascade et intersectorielles qui touchent les systèmes de télécommunication, de distribution d'énergie, des services financiers, de santé et d'urgence, exigeant un renforcement de la coopération et de la préparation au niveau international;
f)	le rôle que jouent le secteur privé, la société civile, les milieux techniques, les établissements universitaires et les organisations régionales et internationales dans la fourniture d'équipements et de services de télécommunication/TIC, de compétences spécialisées et d'aide au renforcement des capacités afin de soutenir les initiatives en matière de résilience;
g)	les travaux de l'UIT dans le cadre d'activités essentielles en matière de résilience, telles que l'Initiative "Alertes précoces pour tous", et les contributions des commissions d'études des trois Secteurs de l'UIT à l'élaboration de recommandations techniques et de bonnes pratiques;
h)	les travaux de l'Organe consultatif international pour la résilience des câbles sous-marins, créé par l'UIT en 2024 en partenariat avec le Comité international de protection des câbles (CIPC), en vue de contribuer à renforcer la résilience de l'infrastructure des câbles sous-marins et d'intensifier la coopération internationale dans ce domaine;
i)	qu'à mesure que le passage au numérique se généralise dans les sociétés et les économies, l'ampleur, la rapidité et la complexité des perturbations potentielles risquent d'évoluer d'une manière qui peut remettre en question les méthodes traditionnelles de gestion des risques et appeler une réflexion, un apprentissage et une coopération continus au niveau international,
décide
1	que les politiques et initiatives en matière de résilience devraient être globales, comporter de multiples facettes et englober la cybersécurité, des systèmes d'alerte précoce et d'intervention rapide, la modernisation et la maintenance régulières des infrastructures de télécommunication/TIC, la surveillance de l'environnement, des initiatives de réduction des risques de catastrophe et la collaboration entre les secteurs public et privé;
2	que le renforcement de la résilience exige une action coordonnée entre les gouvernements, les autorités de régulation, le secteur privé, la société civile, les milieux techniques et les établissements universitaires, les autorités nationales jouant un rôle déterminant dans la hiérarchisation de la mise au point de systèmes de télécommunication/TIC résilients, sûrs et adaptables pour appuyer la croissance numérique à long terme et la continuité des services essentiels;
3	qu'il est essentiel de renforcer la résilience à toutes les étapes de la conception, du développement et du déploiement des télécommunications/TIC;
4	qu'une infrastructure de télécommunication/TIC résiliente constitue un catalyseur essentiel de la croissance économique, de l'inclusion numérique et de l'innovation et doit pouvoir s'adapter aux nouveaux défis;
5	que la réduction de la fracture numérique et la garantie d'un accès aux télécommunications/TIC financièrement abordable sont des conditions indispensables au renforcement de la résilience;
6	que la coopération et la collaboration, ainsi que la mise en place de bonnes pratiques, d'environnements propices à l'investissement et de mécanismes de financement novateurs jouent un rôle important dans la mise en œuvre de systèmes de télécommunication/TIC résilients, capables de relever les défis à l'échelle mondiale et de favoriser la stabilité économique, en particulier lors de catastrophes naturelles et dans des situations d'urgence;
7	qu'il convient d'adopter une approche multicanale de la sensibilisation du public pour faire en sorte que les messages pertinents sur la résilience, tels que les communications d'urgence et les conseils en matière de cyberhygiène, touchent un large public et permettent à chacun d'agir plus tôt et de se protéger;
8	que la protection de l'environnement représente l'un des défis majeurs de notre époque et qu'il est possible de renforcer la résilience face aux catastrophes naturelles grâce à la mise en place de systèmes d'alerte précoce et de plans nationaux de télécommunications d'urgence;
9	qu'il est essentiel de renforcer la cyberrésilience de l'ensemble de la société pour faire face à l'augmentation des cybermenaces;
10	qu'il est nécessaire de promouvoir l'innovation et le déploiement de nouvelles technologies pour veiller à ce que les économies des télécommunications/TIC restent compétitives, sûres et résilientes;
11	que les innovations en matière de résilience énergétique peuvent contribuer à la résilience des infrastructures, en veillant à ce que les infrastructures de télécommunication/TIC puissent accéder à d'autres sources d'énergie;
12	que l'UIT devrait continuer d'organiser des programmes de formation, des ateliers et des activités de renforcement des capacités en vue de promouvoir la résilience des télécommunications/TIC;
13	que l'UIT devrait continuer d'appuyer et de faciliter le maintien de l'Organe consultatif international pour la résilience des câbles sous-marins, afin de promouvoir la mise en œuvre et la coopération internationale dans ce domaine;
14	que l'UIT, en collaboration avec le Bureau des Nations Unies pour la réduction des risques de catastrophe (UNDRR) et d'autres parties prenantes concernées, devrait continuer d'étudier les risques numériques critiques et de sensibiliser les États Membres et les parties prenantes à ceux‑ci, en s'appuyant sur le rapport intitulé "When digital systems fail: The hidden risks of our digital world;
15	que l'UIT, conjointement avec l'UNDRR, devrait offrir un cadre de dialogue, de coopération et de renforcement des capacités au niveau international en matière de résilience numérique, de stratégies d'atténuation et de préparation, et encourager la réflexion et l'échange de données d'expérience entre les États Membres et les parties prenantes sur les méthodes permettant d'anticiper et de comprendre les perturbations numériques complexes et de s'y préparer, compte tenu des capacités et des contextes nationaux;
16	que l'UIT, conjointement avec l'UNDRR, devrait appuyer le renforcement de la préparation aux risques numériques critiques, notamment les perturbations numériques en cascade, les défaillances des infrastructures, les incidents de câbles sous-marins, les perturbations des satellites et les effets des conditions météorologiques extrêmes,
charge le Secrétaire général
1	de coordonner la mise en œuvre globale de la présente Résolution, en étroite collaboration avec les Directeurs des Bureaux;
2	de continuer de faciliter et de renforcer les initiatives internationales visant à consolider et à promouvoir la résilience des télécommunications/TIC;
3	de veiller à ce que l'UIT continue d'aider les États Membres à élaborer et à renforcer les cadres politiques et réglementaires visant à assurer la résilience des TIC et des télécommunications;
4	de continuer d'appuyer et de faciliter les travaux de l'Organe consultatif international pour la résilience des câbles sous-marins, notamment grâce à une coordination, une coopération internationale, y compris avec d'autres institutions compétentes des Nations Unies, et grâce à un appui à la mise en œuvre,
charge les Directeurs des Bureaux
d'appuyer la mise en œuvre efficace de la présente Résolution, selon qu'il conviendra et dans leurs domaines de compétence respectifs, en étroite coordination avec le Secrétaire général,
invite les États Membres, les Membres de Secteur et les autres parties prenantes à collaborer afin
1	d'accorder la priorité à l'échange d'informations sur l'élaboration et la mise en œuvre de politiques propres à promouvoir des infrastructures de télécommunication/TIC résilientes, sûres et robustes, en veillant à leur conformité avec les normes et les bonnes pratiques internationales;
2	de continuer de faciliter et d'intensifier les efforts visant à renforcer la résilience des infrastructures de télécommunication/TIC, y compris numériques, en veillant à ce que ces systèmes soient sécurisés, robustes et adaptables aux défis futurs et puissent garantir la continuité des services en cas de panne;
3	d'étudier les diverses possibilités et de résoudre les problèmes rencontrés dans la mise en place de systèmes de télécommunication/TIC résilients, en garantissant la continuité des services en cas de panne;
4	de travailler avec le secteur privé, la société civile, les milieux techniques et les établissements universitaires pour promouvoir des télécommunications/TIC résilientes, en proposant des programmes d'appui technique et de renforcement des capacités;
5	de renforcer les partenariats public-privé, dans le but de consolider la résilience de l'écosystème des télécommunications/TIC, de relever les défis émergents et de saisir les opportunités qui se présenteront;
6	d'intégrer le principe de l'égalité hommes-femmes dans les stratégies nationales relatives à la résilience et de veiller à ce que la prise de décision soit inclusive;
7	de continuer de tout mettre en œuvre pour intégrer les interventions en cas de cyberincident, la réduction des risques de catastrophe, l'atténuation des effets des catastrophes, les opérations de secours et la résilience en cas de catastrophe dans les plans de développement des télécommunications/TIC, en tenant compte des personnes handicapées et des personnes ayant des besoins particuliers, ainsi que de l'importance de la collaboration avec toutes les parties prenantes à toutes les étapes de la catastrophe;
8	d'adopter des recommandations pertinentes de l'UIT susceptibles de contribuer au renforcement de la résilience des télécommunications/TIC et à l'efficacité des interventions en cas de crise;
9	de participer activement aux réunions internationales consacrées à la résilience des télécommunications/TIC, en échangeant des connaissances et des données d'expérience;
10	d'appuyer les activités internationales visant à promouvoir le renforcement des capacités en matière de résilience, en particulier dans les PMA, les PEID et les PDSL;
11	d'encourager et de permettre les investissements dans des infrastructures de télécommunication/TIC résilientes, en particulier dans les zones non desservies, mal desservies et difficiles d'accès;
12	d'adopter des stratégies de résilience des télécommunications/TIC, y compris des plans de gestion des risques de catastrophe et des plans d'intervention en cas de panne;
13	de promouvoir des politiques propres à renforcer la sécurité et la résilience des chaînes d'approvisionnement dans le domaine des télécommunications/TIC, en veillant à ce que les équipements soient sûrs et résilients;
14	de soutenir le rôle des technologies et des services de télécommunication/TIC nouveaux et émergents dans l'amélioration des systèmes d'alerte avancée, de la détection des menaces et des stratégies d'intervention adaptatives visant à assurer la résilience des télécommunications/TIC;
15	d'envisager d'étudier, sur une base volontaire, la manière dont les interdépendances entre les infrastructures numériques et d'autres secteurs essentiels peuvent influer sur la résilience nationale, et d'échanger les données d'expérience et les enseignements tirés dans le cadre d'instances internationales et régionales pertinentes;
16	d'envisager de tenir compte des résultats des Sommets qui se sont tenus à Abuja et à Porto lors de l'adoption et de la mise en œuvre de politiques visant à améliorer la résilience des câbles sous-marins.
Motifs:	La proposition de projet de nouvelle Résolution vise à souligner le rôle essentiel que jouent les infrastructures de télécommunication/TIC dans le soutien de l'économie numérique mondiale, la promotion de l'innovation et la stimulation de la croissance socio-économique. Soulignant la dépendance croissante vis-à-vis de réseaux numériques robustes, elle préconise l'adoption de stratégies à long terme et de cadres de gestion des risques afin de renforcer la résilience des réseaux multisectoriels, d'atténuer les vulnérabilités en constante évolution et de tirer parti des technologies émergentes pour s'adapter aux mutations rapides du marché et des technologies.
______________
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