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ADD	AFCP/24A3/1
第[AFCP-2]号新决议草案
电信/信息通信技术韧性
国际电信联盟全权代表大会（2026年，多哈），
忆及
a)	联合国大会（联大）关于通过《未来契约》的第79/1号决议；
b)	联大关于《变革我们的世界：2030年可持续发展议程》的第70/1号决议，特别是可持续发展目标12（负责任消费和生产）和13（气候行动）；
c)	联大关于信息社会世界峰会成果文件执行情况全面审查（WSIS+20）的大会高级别会议成果文件的第80/173号决议；
d)	全权代表大会有关加强国际电联在树立使用信息通信技术（ICT）的信心和提高安全性方面的作用的第130号决议（2022年，布加勒斯特，修订版）；
e)	全权代表大会有关将电信/ICT用于监测和管理紧急和灾害情况的早期预警、预防、减灾和救灾工作的第136号决议（2022年，布加勒斯特，修订版）；
f)	全权代表大会有关利用电信/信息通信技术弥合数字鸿沟并建设包容性信息社会的第139号决议（2022年，布加勒斯特，修订版）；
g)	全权代表大会有关电信/ICT在气候变化和环境保护方面作用的第182号决议（2022年，布加勒斯特，修订版）；
h)	全权代表大会有关全球电信/信息通信技术（包括宽带）相关《连通2030年议程》促进实现可持续发展的第200号决议（2022年，布加勒斯特，修订版）；
i)	世界电信发展大会（WTDC）有关农村、闭塞、无服务和服务欠缺地区的电信/信息通信技术服务的第11号决议（2025年，巴库，修订版）；
j)	WTDC有关电信/ICT在备灾、早期预警、救援、减灾、救灾和灾害响应方面的作用的第34号决议（2025年，巴库，修订版）；
k)	WTDC有关弥合数字鸿沟的第37号决议（2025年，巴库，修订版）；
l)	WTDC有关加强在网络安全（包括打击和制止垃圾信息）领域合作机制的第45号决议（2025年，巴库，修订版），
注意到
具有韧性的电信/ICT能够预测、响应和抵御各种紧急情况，包括但不限于气候相关紧急情况、网络事件、自然危害或灾害，
顾及
a)	在获取和提供基本服务及信息均依赖于互联网的今天，建设能够抵御自然灾害或危害、各类网络威胁及非恶意技术中断的韧性电信/ICT至关重要；
b)	韧性举措的重要性与日俱增，因为气候变化正导致影响电信/ICT的灾害数量增加；
c)	由于危机可能会加剧既有的不平等现象和数字鸿沟，确保所有人（特别是无服务和服务欠缺人群）均能享有具有韧性的电信/ICT具有重要意义；
d)	在最不发达国家（LDC）、小岛屿发展中国家（SIDS）和内陆发展中国家（LLDC）设计和部署具有韧性的电信/ICT时，面临着地理数字鸿沟带来的多重相互交织的挑战；这些国家建设韧性的能力有限且地理位置脆弱，紧急情况对其经济和基础设施的影响更为严重；
e)	必须发展具有韧性的电信/ICT，能够抵御各种威胁，同时满足多样化的用户获取要求，特别是残疾人和有具体需求人士的要求，以确保公平部署具有韧性的电信/ICT；
f)	联合国消除对妇女歧视委员会在其第37号一般性建议中指出，缺乏妇女的积极参与，可能会阻碍减少灾害风险和增强气候韧性相关项目的发展和有效性，
考虑到
a)	具有韧性的电信/ICT基础设施对于支持全球数字经济、促进创新和推动增长至关重要，特别是在经济日益依赖稳健ICT系统的情况下；
b)	促进电信/ICT系统实现可靠、安全的连接，确保社会各行各业均能无障碍获取，可拓展经济机遇并强化教育、医疗卫生及其他关键部门，助力可持续经济发展；
c)	通过创新解决方案，加强服务欠缺和偏远地区的电信/ICT基础设施，将有助于建设具有韧性的数字经济；
d)	在发生危机、自然灾害、各种网络威胁、非恶意技术中断和全球卫生紧急情况时，具有韧性且安全的电信/ICT系统对于支持业务连续性、公共服务提供和基本服务获取至关重要；
e)	在危机发生时，利用电信/ICT共享信息，是救援和响应服务机构和运营实体进行决策的有力工具，也是与个人进行沟通或人与人之间沟通的有力工具；ICT对于进行气候监测和自然生态系统保护、数据收集、快速信息传送和气候变化风险管理等气候韧性活动至关重要；
f)	电信/ICT必须保持韧性和可靠性，以抵御自然灾害或危害、停电和网络事件等一系列外部干扰；
g)	增强电信/ICT系统网络安全性，对于建立对数字经济的信任、支持金融交易和电子商务以及保护个人可识别信息而言至关重要；
h)	须将韧性纳入电信/ICT设计和部署的所有阶段，以在整个生命周期内保持电信/ICT的耐久性，抵御不断变化的环境，并避免加剧威胁和漏洞；
i)	必须提高公众对韧性相关基本安全措施的认识，包括对网络卫生的认识，并确保所有用户均可获取消息；
j)	促进政府、私营部门、监管机构、民间团体、技术界、学术界和国际组织之间建立合作伙伴关系，是确保建设具有韧性、能够适应数字经济中不断变化的威胁与机遇的电信/ICT生态系统的关键；
k)	国际协作和最佳做法共享可加强各国建设稳健电信/ICT系统的能力，确保所有国家都能从数字经济创造的机遇中受益；
l)	2026年由国际电联、联合国减少灾害风险办公室（UNDRR）以及巴黎政治大学编写的报告《当数字系统失效时：数字世界隐性风险》强调以下两方面的重要性与日俱增，即应对关键数字风险（包括影响数字基础设施和服务的连锁性、系统性中断），以及增强韧性、备灾工作和国际合作以减轻此类风险；
m)	必须制定迭代式长期战略和风险管理计划，协调一系列电信/ICT的韧性，从而更便于在不同背景下预判和应对问题，并应对不断演变的威胁和脆弱性；
n)	创新技术的推广和使用可在建设具有韧性的电信/ICT经济、使其能够适应技术进步和市场变化方面发挥关键作用；
o)	海底电缆基础设施及其韧性的重要性，以及2025年阿布贾国际海底电缆韧性峰会和2026年波尔图国际海底电缆韧性峰会的成果；
p)	继续由国际海底电缆韧性建设咨询机构支持应对相关韧性挑战的重要性；
q)	国际海底电缆韧性建设咨询委员会的建议，包括加强及时部署和修复能力，改进风险识别、监测和缓解，以及提升连通性的韧性和地理多样性，
认识到
a)	具有韧性的电信/ICT是实现可持续发展、弥合数字鸿沟的必要基础；
b)	采用先进技术需要大量资本投入，而发展中国家[footnoteRef:1]1可能无法获得这样的投资，导致其继续依赖过时的ICT基础设施； [1: 1 	这些国家包括最不发达国家、小岛屿发展中国家、内陆发展中国家和经济转型国家。] 

c)	许多发展中国家缺乏电网供电或电网供电不稳定，严重阻碍了现代ICT基础设施的采用、部署、运行和维护；
d)	数字系统日益加深的互联互通和相互依赖带来了新的系统脆弱性和各种形式的风险，需要持续跟踪、提高认识、进行韧性规划和开展利益攸关多方对话；
e)	关键数字风险的规模和复杂性都在增加，包括影响电信、能源、金融、卫生和应急系统的连锁性、跨部门干扰，这要求加强国际合作和备灾工作；
f)	私营部门、民间团体、技术界、学术界和区域组织及国际组织在提供电信/ICT设备和服务、专业知识以及能力建设援助以支持韧性举措方面发挥着作用；
g)	国际电联在关键韧性活动（如全民早期预警举措）中开展的工作，以及国际电联所有三个部门的研究组在制定技术建议书和最佳做法方面做出的贡献；
h)	国际海底电缆韧性建设咨询机构的工作，该机构由国际电联于2024年与国际电缆保护委员会（ICPC）合作成立，旨在助力增强海底电缆基础设施韧性，加强该领域的国际合作；
i)	随着数字化在社会和经济领域的不断深入，潜在中断的规模、速度和复杂性可能发生变化，导致传统风险管理方法面临挑战，需要在国际层面持续开展反思、学习与合作，
做出决议
1	韧性政策和举措应是多层面、综合性的，涵盖网络安全、早期预警系统和早期行动、电信/ICT基础设施的定期升级与维护、环境监测、降低灾害风险举措以及公私合作；
2	增强韧性要求政府、监管机构、私营部门、民间团体、技术界和学术界采取协调行动，其中国家主管部门应发挥关键作用，优先开发具有韧性、安全性和适应性的电信/ICT系统，以支持数字经济的长期增长和基本服务的连续性；
3	必须将韧性融入电信/ICT设计、开发和部署的所有阶段；
4	具有韧性的电信/ICT基础设施是实现经济增长、数字包容性和创新的关键驱动力，必须能够适应不断出现的挑战；
5	弥合数字鸿沟，确保以可承受的价格获取电信/ICT，是建设韧性不可或缺的一环；
6	在最佳做法、有利投资环境和创新融资机制方面开展合作与协作，对于建设具有韧性的电信/ICT系统发挥着重要作用，这种系统能够应对全球挑战并支持经济稳定，特别是在自然灾害和紧急情况下；
7	须采取多渠道方法提高公众认识，确保有关韧性的消息（如应急通信和网络卫生相关建议）能够触达广泛受众，使个人能够尽早采取行动保护自身；
8	环境保护是当今时代面临的最大挑战之一，可通过建立早期预警系统和制定国家应急通信计划增强抵御自然灾害的能力；
9	在全社会建设网络韧性对于应对日益严重的网络威胁至关重要；
10	必须促进创新和新技术的部署，以确保电信/ICT经济保持竞争力、安全性和韧性；
11	能源韧性创新可为基础设施韧性提供支撑，确保电信和ICT基础设施能够获得替代能源；
12	国际电联应继续开展培训项目、讲习班和能力建设，以促进建设电信/ICT韧性；
13	国际电联应继续支持和推动国际海底电缆韧性建设咨询机构的延续，以推进建设海底电缆韧性方面的落实工作和国际合作；
14	国际电联应与UNDRR及其他相关利益攸关方一道，在《当数字系统失效时：数字世界隐性风险》报告的基础上，继续研究关键数字风险，并提高成员国和利益攸关方的认识；
15	国际电联应与UNDRR一道，就数字韧性、缓解战略和备灾工作提供开展国际对话、合作和能力建设的平台，并鼓励成员国和利益攸关方围绕预判、理解和准备应对复杂数字中断的方法开展反思并交流经验，同时顾及各国的具体情况和能力；
16	国际电联应与UNDRR一道，支持加强应对关键数字风险的准备工作，包括连锁性数字中断、基础设施失效、海底电缆事件、卫星中断和极端天气影响，
责成秘书长
1	与各局主任密切协作，协调本决议的全面落实工作；
2	继续推动并加强国际社会为增强和促进电信/ICT韧性所做的努力；
3	确保国际电联继续支持成员国制定和完善ICT和电信韧性方面的政策及监管框架；
4	通过协调、开展国际合作（包括与其他相关联合国机构合作）和提供实施支持等方式，继续支持并推动国际海底电缆韧性建设咨询机构的工作，
责成各局主任
与秘书长密切协作，在各自责任范围内酌情支持有效落实本决议，
请成员国、部门成员及其他利益攸关方共同协作
1	优先分享有关制定和实施促进建设韧性、安全、稳健电信/ICT基础设施的政策的信息，确保这些政策与国际标准和最佳做法保持一致；
2	继续推动并加强提升电信/ICT基础设施（包括数字基础设施）韧性的努力，确保此类系统安全稳健，能够适应未来挑战，并能在中断时期保障业务连续性；
3	探索建设具有韧性的电信/ICT系统的机遇，并应对面临的挑战，确保中断时期的业务连续性；
4	与私营部门、民间团体、技术界和学术界合作，通过提供技术支持和能力建设项目，促进建设具有韧性的电信/ICT；
5	强化公私伙伴关系，以增强电信/ICT生态系统的韧性，应对其中不断出现的相关挑战并把握相关机遇；
6	将性别平等观点纳入韧性相关国家战略的主要工作中，确保决策具有包容性；
7	继续做出一切必要努力，将网络事件响应、降低灾害风险、减灾、救灾和韧性纳入电信/ICT发展规划，同时考虑到残疾人和有具体需求人士，以及在灾害所有阶段与各利益攸关方协作的重要性；
8	通过有助于建设电信/ICT韧性和有效应对危机的国际电联建议书；
9	积极参与有关电信/ICT韧性的国际论坛，分享知识和经验；
10	支持促进韧性相关能力建设的活动，特别是针对LDC、SIDS和LLDC；
11	鼓励并推动对具有韧性的电信/ICT基础设施进行投资，特别是在无服务、服务欠缺和地理条件不利的地区；
12	通过电信/ICT韧性战略，包括灾害风险管理和中断响应计划；
13	推动制定增强电信/ICT供应链安全性和韧性的政策，确保设备安全、有韧性；
14	支持新的和新兴电信/ICT服务和技术在强化早期预警系统、威胁检测和适应性响应战略方面发挥作用，以提升电信/ICT韧性；
15	在自愿的基础上考虑探讨数字基础设施与其他关键部门之间的相互依存关系对国家韧性的影响，并通过相关国际论坛和区域论坛分享经验教训；
16	考虑在通过和实施增强海底电缆韧性的政策时，顾及阿布贾峰会和波尔图峰会的成果。
理由：	拟议新决议草案旨在强调电信/ICT基础设施在维持全球数字经济、促进创新和推动社会经济增长方面的关键作用。决议草案强调对稳健数字网络的依赖与日俱增，呼吁制定长期战略和风险管理框架，以加强多部门网络韧性，缓解不断演变的脆弱性，并利用新兴技术适应市场和技术的快速变革。
_______________
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