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	DOMMAGES SUBIS PAR L'INFRASTRUCTURE CIVILE DES TÉLÉCOMMUNICATIONS/TIC À BAHREÏN, AU KOWEÏT, AU QATAR, AUX ÉMIRATS ARABES UNIS ET EN JORDANIE, ET INCIDENCES SUR LA CONNECTIVITÉ RÉGIONALE ET MONDIALE

	Objet
La présente contribution, présentée au nom des six États Membres du Conseil de coopération pour les États arabes du Golfe (GCC) (Bahreïn, Koweït, Oman, Qatar, Arabie saoudite, Émirats arabes unis) et de la Jordanie, a pour objet d'attirer l'attention du Conseil sur le fait que l'Iran prend pour cible, de manière illégale et délibérée, l'infrastructure TIC civile de Bahreïn, du Koweït, du Qatar, des Émirats arabes unis et de la Jordanie depuis février 2026. Les États membres du GCC et la Jordanie approuvent collectivement les propositions des Émirats arabes unis, y compris le projet de nouvelle Résolution du Conseil relative aux dommages subis par l'infrastructure civile des télécommunications/TIC à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis et en Jordanie, et à leurs incidences sur la connectivité régionale et mondiale.
Suite à donner par le Conseil
Le Conseil est invité à examiner la présente contribution et à appuyer l'adoption du projet de nouvelle Résolution du Conseil proposé par les Émirats arabes unis au nom des États Membres du GCC et de la Jordanie.
__________________

	Références
Préambule et articles 1, 38 et 45 de la Constitution de l'UIT; Résolutions 130 (Rév. Bucarest, 2022) et 136 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires; Déclaration de la CMDT-25 sur la protection des réseaux et services publics de télécommunication pendant les conflits armés et les catastrophes; Organe consultatif international UIT/CIPC sur la résilience des câbles sous-marins (Document C25/81 du Conseil); Résolution 2817 (2026) du Conseil de sécurité des Nations Unies; Résolution 61/1 du Conseil des droits de l'homme.




1	Introduction
1.1	Le Conseil de coopération pour les États arabes du Golfe (GCC), composé de Bahreïn, du Koweït, d'Oman, du Qatar, de l'Arabie saoudite et des Émirats arabes unis, la Jordanie représente une région de la plus haute importance pour les télécommunications mondiales. En outre, la région du Golfe abrite des points d'atterrissement de câbles sous‑marins, des ensembles de centres de données, des stations au sol de satellites d'importance majeure et sert de couloir de transit pour le trafic international de données reliant l'Europe, l'Afrique et l'Asie.
1.2	Les États membres du CCG et la Jordanie notent qu'aux termes de sa Résolution 2817 (2026) adoptée le 11 mars 2026, le Conseil de sécurité des Nations Unies a condamné avec la plus grande fermeté les attaques inacceptables perpétrées par la République islamique d'Iran contre les territoires des États Membres du GCC et de la Jordanie, a déploré le ciblage délibéré d'infrastructures civiles essentielles, a exigé que cessent immédiatement toutes attaques et menaces, et a condamné toute action ou menace de la République islamique d'Iran visant à fermer, à entraver ou perturber de quelque manière que ce soit la navigation internationale dans le détroit d'Ormuz.
1.3	Les États membres du GCC et la Jordanie notent en outre qu'aux termes de sa Résolution 61/1, adoptée par consensus le 25 mars 2026, le Conseil des droits de l'homme a condamné toutes les violations du droit international, notamment du droit international humanitaire et du droit international des droits de l'homme, auxquelles donnent lieu les attaques menées par l'Iran, en particulier celles qui visent des civils et des biens de caractère civil, et a exigé également que l'Iran accorde rapidement à toutes les victimes une réparation intégrale et effective pour tous les préjudices et dommages causés par les attaques qu'elle a commises.
1.4	La position des États membres du GCC et de la Jordanie exposée dans la présente contribution est pleinement conforme à la Résolution 2817 (2026) du Conseil de sécurité des Nations Unies et à la Résolution 61/1 du Conseil des droits de l'homme.
2	Rappel des faits
2.1	Attaques contre l'infrastructure civile des TIC
2.1.1	Depuis le 28 février 2026, l'Iran a mené plusieurs frappes contre l'infrastructure TIC civile, notamment contre des centres de données, des stations d'atterrissement de câbles sous-marins, des stations terriennes de satellites et des installations de communication par satellite à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis et en Jordanie. Les États Membres du GCC et la Jordanie notent qu'il s'agit de la toute première fois que des infrastructures civiles d'informatique en nuage sont prises pour cible.
2.1.2	Les autorités iraniennes ont en outre explicitement menacé de cibler de nouvelles infrastructures TIC civiles à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis et en Jordanie.
2.2	Incidences sur l'infrastructure des câbles sous-marins
2.2.1	Bahreïn, le Koweït, le Qatar et les Émirats arabes unis sont desservis par plusieurs grands systèmes de câbles sous-marins essentiels à la connectivité internationale, notamment les systèmes FLAG/FALCON, Gulf Bridge International (GBI), 2Africa (Meta), Asia‑Africa-Europe 1 (AAE-1) et PEACE Cable. Plus de 99% des échanges de données internationaux sont effectués au moyen de câbles de télécommunication sous-marins.
2.2.2	La situation en matière de sécurité a entraîné: la suspension de la pose des tronçons de câble sous-marin prévus, y compris des sections du projet 2Africa; des frappes directes sur une station d'atterrissement de câbles sous-marins aux Émirats arabes unis le 31 mars et le 6 avril 2026; le report des investissements dans de nouvelles stations d'atterrissement de câbles; d'importantes perturbations de la connectivité maritime dans le détroit d'Ormuz depuis le 3 mars 2026, avec 17 systèmes de câbles menacés; un avertissement adressé par le Conseil de défense de l'Iran selon lequel une nouvelle escalade pourrait entraîner la pose de mines marines dans tout le Golfe; l'impossibilité pour les navires de réparations des câbles de remplir leur mission; et l'augmentation des coûts d'assurance.
2.2.3	Les États membres du GCC et la Jordanie prennent note des travaux de l'Organe consultatif international UIT/CIPC sur la résilience des câbles sous-marins et du Sommet d'Abuja de 2025. Les attaques délibérées et les menaces visant l'infrastructure des câbles sous-marins remettent directement en cause les objectifs de l'Organe consultatif.
2.3	Cyberopérations coordonnées
2.3.1	Parallèlement aux attaques cinétique, des groupes bénéficiant d'un appui étatique et des groupes militants de pirates informatiques (hacktivistes) alliés à l'Iran ont mené des campagnes coordonnées de cyberattaques contre l'infrastructure TIC et les infrastructures essentielles de Bahreïn, du Koweït, du Qatar, des Émirats arabes unis et de la Jordanie. Les évaluations des renseignements sur les menaces faites par Mandiant (Google Cloud) et Microsoft Threat Intelligence confirment que ces opérations ciblent massivement les fournisseurs de télécommunication, les infrastructures d'informatique en nuage et les portails gouvernementaux de la région avec pour objectif de perturber les communications et les services numériques.
2.3.2	Les agences de collecte de renseignements, y compris à travers l'évaluation des cybermenaces de 2026 effectuée par SOCRadar et l'analyse réalisée par Kennedys Law, indiquent, preuves à l'appui, une mobilisation sans précédent des "cyberproxies". Plus de 60 groupes de menaces actifs sont actuellement suivis dans le cadre du conflit, dont au moins 53 sont ouvertement pro-iraniens (par exemple, les groupes Handala, 313 Team et Keymous Plus). Ces groupes ont lancé de vastes campagnes d'attaques par déni de service distribué (DDoS), provoqué des fuites de données et lancé des attaques destructrices contre des secteurs à haut risque, notamment les systèmes gouvernementaux, des plates-formes bancaires, des installations logistiques aéroportuaires et le commerce électronique à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis et en Jordanie.
2.3.3	Alors que les hacktivistes s'occupent de provoquer des perturbations visibles, les acteurs appuyés par l'État iranien et liés au Corps des gardiens de la révolution islamique (CGRI) et au Ministère du renseignement de la République islamique d'Iran mènent des opérations sophistiquées d'espionnage et d'infiltration de réseau à long terme. Des rapports produits par Trellix et Mandiant détaillent comment des groupes comme APT42 (Charming Kitten) se sont tournés vers des techniques sophistiquées d'ingénierie sociale et la collecte d'informations d'identification pour compromettre les environnements d'informatique en nuage d'entreprises et les cadres de télécommunications. Parallèlement, les Groupes APT34 (OilRig) et APT39 agissent selon leurs méthodes habituelles et infiltrent activement les fournisseurs de télécommunication et les fournisseurs de services Internet de Bahreïn, du Koweït, du Qatar, des Émirats arabes unis et de la Jordanie pour permettre une surveillance généralisée, suivre les activités de contre-espionnage et compromettre les chaînes d'approvisionnement.
3	Propositions
3.1	Les États membres du GCC et la Jordanie proposent que le Conseil appuie l'adoption de l'avant-projet de Résolution du Conseil relative aux dommages subis par l'infrastructure des télécommunications/TIC civile à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis et en Jordanie et à leurs incidences sur la connectivité régionale et mondiale.
4	Contexte: transformation numérique à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis et en Jordanie, et participation de l'UIT
4.1	Bahreïn, le Koweït, le Qatar, les Émirats arabes unis et la Jordanie, figurent collectivement parmi les pays les plus avancés de la région sur le plan numérique. Les grands programmes nationaux, notamment la Stratégie en matière d'IA à l'horizon 2031 des Émirats arabes unis, la Stratégie nationale en matière d'IA du Qatar, la Politique de Bahreïn visant à privilégier l'informatique en nuage et le plan "New Kuwait 2035" du Koweït, représentent des investissements considérables dans l'infrastructure et la transformation numériques.
4.2	Ces programmes présentent un intérêt direct pour les travaux des trois Secteurs de l'UIT. Les attaques visant l'infrastructure TIC compromettent la capacité de Bahreïn, du Koweït, du Qatar, des Émirats arabes unis et de la Jordanie d'atteindre ces objectifs et de contribuer au Programme Connect 2030.
5	Conclusion
5.1	Les États Membres du GCC et la Jordanie soumettent la présente contribution pour exprimer leur préoccupation collective face au ciblage sans précédent de l'infrastructure TIC civile de Bahreïn, du Koweït, du Qatar, des Émirats arabes unis et de la Jordanie, par l'Iran.
5.2	Les États Membres du GCC et la Jordanie soulignent que la protection de l'infrastructure TIC civile est d'une importance fondamentale pour tous les États Membres, et non pas une question bilatérale, et pour le mandat de l'Union. Les États Membres du GCC et la Jordanie sont prêts à échanger avec tous les membres du Conseil et le Secrétariat sur les questions soulevées dans le présent document.
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Annexe 1
PROJET DE NOUVELLE RÉSOLUTION […]
Dommages subis par l'infrastructure des télécommunications/des technologies de l'information et des communications civile
à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis
et en Jordanie et incidences sur la connectivité
régionale et mondiale
Le Conseil de l'UIT,
rappelant
a)	les nobles principes, objet et objectifs énoncés dans la Charte des Nations Unies et dans la Déclaration universelle des droits de l'homme, ainsi que dans la Déclaration de principes adoptée par le Sommet mondial sur la société de l'information;
b)	les efforts déployés par l'Organisation des Nations Unies pour promouvoir le développement durable;
c)	l'objet de l'Union, énoncé dans l'article 1 de la Constitution de l'UIT;
d)	les principes énoncés dans les articles 38 (numéro 186) et 45 (numéro 197) de la Constitution de l'UIT,
rappelant en outre
a)	la Résolution 2817 (2026) du Conseil de sécurité de l'Organisation des Nations Unies, en date du 11 mars 2026, aux termes de laquelle celui-ci condamne avec la plus grande fermeté les attaques inacceptables perpétrées par l'Iran contre les territoires de l'Arabie saoudite, de Bahreïn, des Émirats arabes unis, de la Jordanie, du Koweït, d'Oman et du Qatar, condamne également le fait que des zones d'habitation et des biens de caractère civil aient été pris pour cible et que les attaques aient fait des victimes parmi la population civile et causé des dommages à des bâtiments civils, et condamne également toute action ou menace de l'Iran visant à fermer, à entraver ou perturber la navigation internationale dans le détroit d'Ormuz;
b)	la Résolution 61/1 du Conseil des droits de l'homme, en date du 25 mars 2026, relative aux incidences sur les droits de l'homme des attaques non provoquées de la République islamique d'Iran contre l'Arabie saoudite, Bahreïn, les Émirats arabes unis, le Koweït, Oman, le Qatar et la Jordanie,, aux termes de laquelle celui-ci condamne toutes les violations du droit international, notamment du droit international humanitaire et du droit international des droits de l'homme, auxquelles donnent lieu les attaques menées par la République islamique d'Iran, en particulier celles qui visent des civils et des biens de caractère civil, et exige également que la République islamique d'Iran accorde rapidement à toutes les victimes une réparation intégrale et effective pour tous les préjudices et dommages causés par les attaques qu'elle a commises;
c)	la Résolution 34 de la Conférence mondiale de développement des télécommunications de 2025 (CMDT-25) sur le rôle des télécommunications et des technologies de l'information et de la communication (TIC) dans la préparation en prévision des catastrophes, l'alerte avancée, l'atténuation des effets des catastrophes, les interventions et les opérations de secours;
d)	la Résolution 130 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires sur le renforcement du rôle de l'UIT dans l'instauration de la confiance et de la sécurité dans l'utilisation des TIC;
e)	la Résolution 136 (Rév. Bucarest, 2022) de la Conférence de plénipotentiaires relative à l'utilisation des télécommunications/TIC pour l'aide humanitaire;
f)	la déclaration adoptée à la CMDT-25 (Bakou, 2025) sur la protection des réseaux et services publics de télécommunication pendant les conflits armés et les catastrophes,
réaffirmant
a)	la souveraineté, l'indépendance, l'unité et l'intégrité territoriale de Bahreïn, du Koweït, du Qatar, des Émirats arabes unis et de la Jordanie à l'intérieur de leurs frontières internationalement reconnues, s'étendant à leurs eaux territoriales;
b)	le droit souverain de chaque État de réglementer ses télécommunications et l'importance croissante des télécommunications pour la sauvegarde de la paix et le développement économique et social de tous les États, comme indiqué dans le Préambule de la Constitution de l'UIT,
considérant
a)	que l'infrastructure TIC civile, y compris les centres de données, les stations d'atterrissement de câbles sous-marins, les câbles sous-marins, les réseaux de Terre et les stations au sol de satellites, est essentielle à la fourniture de services de télécommunication et au développement social et économique de tous les pays;
b)	l'importance cruciale des infrastructures de câbles sous-marins pour la connectivité mondiale,
rappelant l'engagement de l'UIT
en vue de "provoquer l'adoption de mesures permettant d'assurer la sécurité de la vie humaine par la coopération des services de télécommunication",
condamnant
a)	le fait que l'Iran prenne pour cible de manière illégale et généralisée des biens essentiels de caractère civil, y compris les services de télécommunication, à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis et en Jordanie, et menace de cibler d'autres infrastructures de télécommunication, ce qui est incompatible avec les obligations incombant aux États Membres au titre de la Constitution et de la Convention de l'UIT;
b)	les dommages directs causés à l'infrastructure d'atterrissement des câbles sous‑marins et la suspension des projets liés aux câbles sous-marins résultant de ces attaques et menaces,
décide de charger les Directeurs des trois Bureaux
1	de suivre la situation concernant les attaques iraniennes contre les services et infrastructures de télécommunication de Bahreïn, au Koweït, du Qatar, des Émirats arabes unis et de la Jordanie et de présenter des rapports réguliers à ce sujet, y compris sur leurs incidences à l'échelle mondiale;
2	de procéder à une évaluation des incidences des attaques menées par l'Iran sur les services et l'infrastructure de télécommunication, y compris sur les programmes et activités de l'UIT, à Bahreïn, au Koweït, au Qatar, aux Émirats arabes unis et en Jordanie, et d'élaborer un rapport à ce sujet,
charge la Secrétaire générale
1	de coordonner les activités menées par les trois Secteurs de l'Union, conformément au décide ci-dessus, afin de faire en sorte que l'action engagée par l'UIT en faveur des pays concernés soit la plus efficace possible;
2	de présenter un rapport sur les incidences de ces attaques sur l'infrastructure TIC de Bahreïn, du Koweït, du Qatar, des Émirats arabes unis et de la Jordanie, comprenant une évaluation des dommages, à la Conférence de plénipotentiaires de 2027 et la séance finale du Conseil qui se tiendra le 7 novembre 2026, ainsi qu'aux réunions et conférences futures, selon qu'il conviendra;
3	d'assurer une coordination avec l'Organe consultatif international UIT/CIPC sur la résilience des câbles sous-marins concernant les dommages subis par l'infrastructure des câbles sous-marins dans le couloir du Golfe.
______________
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