[image: ]
	[bookmark: dmeeting][bookmark: dnum][bookmark: _Hlk133421839]议项：PL 1
	文件 C26/95-C

	[bookmark: ddate]
	2026年4月14日

	[bookmark: dorlang]
	原文：英文

	
	

	[bookmark: dsource]阿拉伯联合酋长国、沙特阿拉伯（王国）、巴林（王国）、约旦（哈希姆王国）、科威特（国）、阿曼（苏丹国）和
卡塔尔（国）提交的文稿

	[bookmark: dtitle1]巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦民用电信/ICT基础设施所受影响及其对区域和全球连通性的影响

	目的
本文稿是代表海湾阿拉伯国家合作委员会（海合会）的六个成员国（巴林、科威特、阿曼、卡塔尔、沙特阿拉伯、阿拉伯联合酋长国）以及约旦提交的，旨在提请理事会注意自2026年2月以来伊朗非法且故意将巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦的民用ICT基础设施作为攻击目标。海合会各成员国和约旦共同支持阿拉伯联合酋长国的提案，包括关于巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦民用电信/ICT基础设施所受影响及其对区域和全球连通性的影响的理事会决议草案。
理事会需采取的行动
请理事会审议本文稿，并支持通过阿拉伯联合酋长国代表海合会各成员国和约旦提出的理事会决议草案。
_______________
参考文件
国际电联《组织法》序言、第1条、第38条和第45条；全权代表大会第130号决议（2022年，布加勒斯特，修订版）和第136号决议（2022年，布加勒斯特，修订版）；WTDC-25关于在武装冲突和灾害期间保障公众电信网络和服务的声明；国际电联/国际海缆保护委员会（ICPC）国际海底光缆韧性建设咨询机构（理事会C25/81号文件）；联合国安全理事会第2817 (2026)号决议；人权理事会第61/1号决议。





1	引言
1.1	由巴林、科威特、阿曼、卡塔尔、沙特阿拉伯和阿拉伯联合酋长国组成的海湾阿拉伯国家合作委员会（海合会）以及约旦，构成了对全球电信业至关重要的地区。此外，海湾地区拥有重要的海缆登陆点、数据中心集群和卫星地面站，并且是连接欧洲、非洲和亚洲的国际数据业务经转通道。
1.2	海合会成员国和约旦指出，联合国安理会在2026年3月11日通过的第2817 (2026)号决议中，最强烈地谴责了伊朗针对海合会成员国和约旦领土的令人震惊的袭击，斥责伊朗故意以关键民用基础设施为攻击目标，要求立即停止一切袭击和威胁，并谴责伊朗以关闭、阻碍或以其他方式干扰霍尔木兹海峡国际航行为目的的任何行动或威胁。
1.3	海合会成员国和约旦进一步指出，人权理事会于2026年3月25日经协商一致通过的第61/1号决议谴责了伊朗的袭击所导致的所有违反国际法，包括违反国际人道法和国际人权法的行为，特别是涉及以平民和民用物体为目标的行为，同时要求伊朗为其袭击造成的损害和伤害，向所有受害者提供全面、有效、迅速的赔偿。
1.4	海合会成员国和约旦在本文稿中的立场完全符合联合国安理会第2817 (2026)号决议以及人权理事会第61/1号决议。
2	实际情况
2.1	针对民用ICT基础设施的袭击
2.1.1	自2026年2月28日以来，伊朗针对巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦境内的民用ICT基础设施，包括数据中心、海缆登陆站、卫星地球站和卫星通信设施，发动了多次袭击。海合会成员国和约旦指出，这些袭击是全球范围内已知的首次故意以民用云计算基础设施为目标的袭击。
2.1.2	伊朗当局还对巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦境内的其他民用ICT基础设施发出了明确威胁。
2.2	对海缆基础设施的影响
2.2.1	巴林、科威特、卡塔尔、阿拉伯联合酋长国拥有多条对国际连接至关重要的主要海缆系统，包括FLAG/FALCON、Gulf Bridge International（GBI）、2Africa（Meta）、亚非欧一号海缆（AAE-1）和PEACE海缆系统。海底通信光缆承载了99%以上的国际数据交换。
2.2.2	这一安全局势导致：计划中的海缆分段（包括2Africa项目的部分区段）暂停建设；2026年3月31日和4月6日，阿拉伯联合酋长国的一处海缆登陆站遭到直接袭击；新建海缆登陆站的投资计划推迟；自2026年3月3日起，霍尔木兹海峡的海上通信连接严重中断，威胁到17条海缆系统；伊朗国防委员会警告称，局势进一步升级可能导致整个海湾地区布设水雷；海缆维修船无法作业；以及保险成本增加。
2.2.3	海合会成员国和约旦注意到国际电联/国际海缆保护委员会（ICPC）国际海底光缆韧性建设咨询机构所开展的工作以及2025年阿布贾峰会。针对海缆基础设施的蓄意袭击和威胁是对该咨询机构目标的直接挑战。
2.3	协调一致的网络行动
2.3.1	在开展动能行动的同时，与伊朗结盟的政府支持组织和黑客活动分子团体对巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦的ICT及关键基础设施发动了协调一致的网络攻击。Mandiant（Google Cloud）和微软威胁情报部门的威胁情报评估证实，这些行动主要以区域性电信提供商、云基础设施和政府门户网站为目标，目的是破坏通信和数字服务。
2.3.2	包括SOCRadar的《2026年网络威胁评估》和Kennedys Law的分析在内的情报汇总报告记录了前所未有的网络代理人动员情况。目前已追踪到60多个与冲突相关的活跃威胁组织，其中至少53个明确打着亲伊朗的旗号开展活动（例如，Handala、313 Team和Keymous Plus）。这些组织针对巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦境内的高风险领域（包括政府、银行平台、机场物流和电子商务等）发起了大规模的分布式拒绝服务（DDoS）攻击、数据泄露及破坏性攻击。
2.3.3	在黑客活动分子制造表面层面的干扰之际，与伊朗伊斯兰革命卫队（IRGC）和伊朗情报与国家安全部（MOIS）有关联的伊朗国家级黑客正开展复杂的间谍活动和网络持久化行动。Trellix和Mandiant的报告详细描述了APT42（Charming Kitten）等组织如何转向利用先进的社会工程学和凭证窃取手段，以入侵企业云环境和电信系统。与此同时，APT34（OilRig）和APT39仍沿用其既定行动模式：积极渗透巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦的电信提供商和互联网服务提供商（ISP），以实施大规模监视、反情报追踪和供应链攻击。
3	提案
3.1	海合会成员国和约旦提议，理事会支持通过下文关于巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦民用电信/ICT基础设施所受影响及其对区域和全球连通性的影响的理事会拟议决议草案。
4	背景：巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦的数字化转型以及与国际电联的合作
4.1	巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦共同跻身于该地区数字化程度最高的国家之列。包括阿拉伯联合酋长国《2031年人工智能战略》、卡塔尔《国家人工智能战略》、巴林《云优先政策》以及科威特《新科威特2035》在内的重大国家计划，体现了这些国家在数字基础设施和数字化转型方面的大力投入。
4.2	这些计划与国际电联所有三个部门的工作都密切相关。针对ICT基础设施的袭击削弱了巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦实现这些目标并为《连通2030年议程》做出贡献的能力。
5	结论
5.1	海合会成员国和约旦提交本文稿，旨在表达对伊朗史无前例地以巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦民用ICT基础设施为攻击目标所抱有的共同关切。
5.2	海合会成员国和约旦强调，保护民用ICT基础设施对所有成员国而言都至关重要，而非仅仅是双边问题，也是国际电联职责范围内的核心事项。海合会成员国和约旦愿就本文稿所提及的事项与所有理事国以及秘书处进行沟通交流。
附件：1件


附件
第[…]号新决议草案
巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦民用电信/ICT基础设施所受影响及其对区域和全球连通性的影响
国际电联理事会，
忆及
a)	《联合国宪章》和《世界人权宣言》以及信息社会世界峰会通过的《原则宣言》所载的崇高原则、宗旨和目标；
b)	联合国为促进可持续发展所做的努力；
c)	国际电联《组织法》第1条所载的国际电联宗旨；
d)	国际电联《组织法》第38条（第186款）和第45条（第197款）所宣示的原则，
进一步忆及
a)	2026年3月11日通过的联合国安全理事会第2817 (2026)号决议，该决议最强烈地谴责了伊朗针对巴林、科威特、阿曼、卡塔尔、沙特阿拉伯、阿拉伯联合酋长国和约旦领土的令人震惊的袭击；还谴责将居民区和民用物体作为攻击目标，袭击造成平民伤亡和民用建筑物损坏；并谴责伊朗以关闭、阻碍或以其他方式干扰霍尔木兹海峡国际航行为目的的任何行动或威胁；
b)	2026年3月25日通过的人权理事会关于伊朗针对巴林、科威特、阿曼、卡塔尔、沙特阿拉伯、阿拉伯联合酋长国和约旦发动无端袭击的人权影响的第61/1号决议，该决议谴责了伊朗的袭击所导致的所有违反国际法，包括违反国际人道法和国际人权法的行为，特别是涉及以平民和民用物体为目标的行为，同时要求伊朗为其袭击造成的损害和伤害，向所有受害者提供全面、有效、迅速的赔偿；
c)	2025年世界电信发展大会（WTDC-25）关于电信/信息通信技术在备灾、早期预警、救援、减灾、救灾和灾害响应方面的作用的第34号决议；
d)	全权代表大会关于加强国际电联在树立使用ICT的信心和提高安全性方面的作用的第130号决议（2022年，布加勒斯特，修订版）；
e)	全权代表大会关于将电信/ICT用于人道主义目的的第136号决议（2022年，布加勒斯特，修订版）；
f)	WTDC-25（2025年，巴库）通过的关于在武装冲突和灾害期间保障公众电信网络和服务的声明，
重申
a)	巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦在其延伸至领海的国际公认疆界内的主权、独立、统一和领土完整；
b)	国际电联《组织法》序言所载的每个国家监管其电信事务的主权权利，以及电信对维护各国和平和社会及经济发展日益重要的作用，
考虑到
a)	民用ICT基础设施，包括数据中心、海缆登陆站、海底光缆、地面网络和卫星地面站，对于电信服务提供和各国的社会经济发展至关重要；
b)	海缆基础设施对于实现全球连通至关重要，
重申国际电联的承诺 
“通过在电信业务上的合作，促进各种保证生命安全的措施得以采用”，
谴责
a)	伊朗在巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦境内大规模、非法地将关键民用物体（包括电信服务）作为攻击目标，并威胁以更多电信基础设施为目标，这些行为均不符合成员国根据国际电联《组织法》和《公约》应承担的义务；
b)	此类针对性袭击和威胁对海缆登陆基础设施造成直接损害，并导致海缆项目暂停，
做出决议，责成三个局的主任
1	监测伊朗针对巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦电信服务及基础设施的袭击，包括其全球影响，并就此定期提交报告；
2	评估伊朗的袭击对巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦的电信服务和基础设施（包括国际电联的各项计划和活动）造成的影响，并就此提交报告，
责成秘书长
1	协调国际电联三个部门根据上述做出决议开展的活动，以确保国际电联为受影响的国家采取的行动尽可能有效；
2	就袭击对巴林、科威特、卡塔尔、阿拉伯联合酋长国和约旦ICT基础设施的影响，向2027年全权代表大会和2026年11月7日的理事会最后一次会议以及酌情向未来的会议和大会提交报告，包括损害评估；
3	就海湾走廊海缆基础设施受到的影响，与国际电联/国际海缆保护委员会（ICPC）国际海底光缆韧性建设咨询机构进行协调。
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	council.itu.int/2026
		C26/95-C	1



	R2600936
		C26/95-C	1



image1.png
ITUCOUNCIL

20265FHAER
2026F4528HE5H8H, lmtHWER





