Council Working Group

on child online protection
Twenty-second meeting — From 12 (p.m.) to 13 February 2025

Document CWG-COP-22/INF/23
6 February 2025
English only

Contribution by the Commission Nationale de I'iInformatique et des
Libertés, France

THE FRENCH DATA PROTECTION AUTHORITY

Purpose

Overview of the main awareness-raising outputs in the field of children’s rights and digital
citizenship education for all actors, by the French Data Protection Authority.

Action required

This document is transmitted to the Council Working Group on child online protection for
information.

References

www.cnil.fr/fr/enfants-et-ados

https://council.itu.int/working-groups CWG-COP-22/INF/23-E 1


https://council.itu.int/working-groups
http://www.cnil.fr/fr/enfants-et-ados

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

The French Data Protection Authority

22nd meeting of the ITU Council Working Group on COP

ITU — Child Online Protection
12 - 13 February 2025

Pascale RAULIN-SERRIER

International Relations Officer
Public Awareness Department

Coordinator of the international Digital Education Working Group (DEWG)



The CNIL priorities



Priority 2 on
Minors and the
digital age

AXE 2

Protéger les mineurs et leurs données dans l'univers numérique
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OBJECTIFS

@ Increasing the CNIL's presence on the ground with
children, parents and prescribers

@Ensuring that minors can exercise their rights
effectively

€) Promoting responsible use of digital technology at

Protéger les données de chacun

pour sécuriser 'avenir numérique de tous national and international level

OsSupervising operators offering online services to
www.cnil.fr m i n O rs




What has been e

done SO far TROPHEES DES CLASSES
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> Educated to keep control of data

> Developed partnership with national and local players

> Understanding our audiences, their practices and their needs, by going to see them where they are
and listening to them

> Created content and communication media tailored to target audiences and their expressed needs

> Using our partners on the ground to disseminate these resources
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Creating content to target audiences



Playing to use
your knowledge

© The Incollables® fan & interactive quiz with 3
levels of expertise

“Keep you private life a secret!”

+« Spéciale

/|
o
Qulz
N\
KEEP YOUR PRIVATE LIFE A
SECRET!

Test your knowledge about the protection of your
personal data online!

CHOISIS TON NIVEAU
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4 video for children from 8-10

A card game

Pour me créer un compte se"“‘té
sur un réseau social, ‘
j'ai besoin de...
TED0S NI
nsaswpmaamabae
A Rien. FPgH! inod syuased s
IR WP  FR0) A0
Y 534 3p U8 p paoe)
LR | maimee
e e NP UMD & Jurlcise
OP008 XL $9)

] S0 0 1008 10}
C Avoir plus de 10 ans, “audwa) wn (3) s (0
230 % mod ‘Dursy 3§

Leaflets for teachers and parents

Campaign “All

together, be careful
on the Internet”
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New CNIL Awareness raising resources
for 11-15 ans



The immersive
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Guardians’ game @&\ == bibliotheque
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A poster on your
privacy rights

>Your data, your rights poster in
manhwa style

> Available in French, Korean and English

> Informs young people of their rights
to protect their privacy online.

https://www.cnil.fr/en/your-data-your-rights-french-korean-
poster-raise-awareness-among-young-people
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Middle school target ——

ET POUR
LE LYCEE,
JIMAGINE

© Shonen-style manga
o ||lustrator : Grelin
o Scriptwriter : Faouzi Boughida
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Through a series of interviews with
secondary school students, our two
heroes come face to face with the
realities of young people's lives:
between the facts of digital life and
the impact on their real lives, how
do they approach their online lives,
protect their privacy and build their
relationships with others? What do
the high school students targeted by
mysterious attacks have to hide?

BEN OUJ,
COMME UNE
ESPIONNE ?



https://www.glenat.com/auteurs/grelin
http://collectif-narra.fr/faouzi-boughida/
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Middle school target

DECODE

LES IDENTITES EN LIGNE

Quand on te demande « qui es-tu ? », qu'est-ce que
tu réponds ? Peut-étre que tu déclines ton identité : je
m'appelle... je suis en classe de... Parfois tu précises ton sport
favori, si tu as des fréres et scours... 2

\
Et en ligne, qul es-tu 7

Quil décide de qul tues ? B
Nos identités en ligne sont constituées de ce que Les données

Fon dit de zoi, mais sussi de o= que les avtres in- personnelles

torpratent at disent de nous. Ce sont les informations qui
Les sutres, oe sont les personnes que I'on connait... peuvent &tre rattachdes & toi,

ou pas =t aveo qui nous échangeons. qu'elles tidentifient directement

En ligne, les autres sont sussi les éditeurs de sites .(nom, i oy voix) N

ot applications, qui peuvent &tre tras £loignés de indirectement (numéro de téié-
chez nous, & 'autre bout de s planate. phene) au encore quelque chose

qui te concerne : tes golits, ta fa-
mille, tas sotivites.

—+ Ce que tu peux maitriser : ce gue tu diffuses
toi-méme

—+ Astuce : refléchis toujours & ce que tu montres
de toi et imagine comment
les sutres peuvent l'inter-
prater.

\
Et les données sensibles

Les donnéas sensibles sont das donnses paersonnelles particu-
liGres, dont | collecte ou I'utilisation dott &tre autorisée, soit
par la loi, zoit par la personne concernde. Nous te déconsail-
lons d'afficher ces donneées sensibles. Parmi elles, citons :

—+ las origines ethniques

-+ les opinions politiques

=¥ les convictions religieuses ou philosophiques
-+ les données génetiques ou biométriques

~» des données concermnant la sante,

- 'orientation saxuelle d'une personne physique

Me, myself and |
Laz photos et vidéos que tu publies laissent les autres

sa faire une idée de qui tu &3, o= que tu aimes, ol
tu vas. Méme en ne montrant pas ton visage. Par
exemple, si tu partages ta sortie cing, on peut savoir
qual film tu vas voir, si tu &5 seul ou en groupa.

agll BOUCLIER B =
DE PROTECTION

Quand tu navigues sur Internet, tu laisses des miettes d'informations sur toi
partout ob tu vas... Voici 4 conseils pour garder tes données pour toi!

o La loi du mot de passe @

Pour un mot de passe en béton, il faut :
=12 caractéres,

- des majuscules ot des minuscules,

-+ des chiffres,

—+des caractéres spaciaux ($, %, 1)-

AN o
PRIVE

W.

Y

Exemple: PaljOecMuC7*

https://www.cnil fr/h/generm-un-mot-de-oasse-solide
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Tu n'es pas obligé

o Tu as le choix ! 3 I

O de tout dire

métres de ton navigateur, tu peux :
-+ refuser |eur utilisation peadant ta
navigation,

-+ les limiter en utilisant des fenétres de
migﬁﬁOn privv'e,

-+ les effacer régulidrement en vidant les
cookies de ton navigateur internet!

10 NTAGwWE oV

+ Pas besoin de tout partager, tout le
temps ! Quand tu n'as pas besoin de cer-
taines fonctionnalités, tu peux les décon-
necter. Par exemple : 13 géolocalisation.

-’"imd’*dﬂﬂﬁm
K" ton nom de famille

SANS coomES
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DROITE MES DHGI?'Q

En lighe comme allleuprs,
il v 2 les droits ot les
devolrs. Découvre
guelgues-uns de tes
drolts. Rien ne t'oblige

a partager toutes tes
donnédes, & tout ddbaler,
gardas-an aussl pour tol!
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Pas touche & mes données!
Tu &= le droit de savoir ce gue les
sites, jeux, spplications et sutres
plateformes font, weulent faire ow
comptent feire swvec tes données
perso, aujourd’hui commea demain.
C'est le droit d'information. Une
application de filire photo peut as-

t’.EE DROITE MEE DROITE MEE DROITE MEE DROITSE MES DI

MES DONNEES,
MES DROITS

concernés. Tu pourras t'adresser di-
rectemeant au site ou & la plateforme,
et si ceux-ci ne répondent pas & ta
demande sous 1 mois, tuv pourras
tadresser & la CHIL (la Commission
Mationale de I'Informatique et des
Libartés) afin quielle ta vienne en
aide.

(EE R RN EENEREERNENEREENNENRN.]

Reste maitre de tes donndes
Tu as le droit de t'opposer & I"utili-
sation de tes données par des sites
ou applicetions {sauf dans certains
cas trés précis prévus par la loi). T
as aussi le droit de savoir ce gu'un
site détient comme données sur toi
et, s besoin, tu as le droit de les rec-

ELIOHO 83N SLIO0HO 9=

Middle school target

o En quéte de crush

=% Cette histoire t'est peut-
étre déja arrivée :  |a rentrée,
un camarade que tu ne connais-
sais pas est venu te dire qu'il a
adoréd tes aventures en va-
cances. Dailleurs, il connait
tries bien Mathan et Emma avec
qui tu es partie cet été, car ils
&taient ensemble &n primaire,
Cette personne aime le méme
groupe que toi, et vous prefé-
rez le méme plat ; les lasagnes.
Mais comment sait-il tout cela ?

es propres enquétes.
tu devoiles aussi de
e tu laisses!

o Des questions 4 se poser avant de cliguer

Jrai recu une information surprenante :

o Mener I'enguéte en ligne = De qui vient-elle?

= Est-cequelasource del'information
est fiable ?

=+ Est-ce gue le message ou fichier
envoyé est légal, envoyé avec le
consentement de la ou des personnes
concermées ?

=+ Est-ce gue la personne qui m'a
envoyé linformation a wérifié sa
véracité avant de la partager?

=» Est-ce que je peux trouver ef
croiser des informations fiables pour

le suis sur le point de publier ou
partager une information sur moi :

= Aquije les partage ? A mes proches,
en mode privé? A tout le monde, en
mode public?

= Est-ce que I'on peut m'identifier?
= Est-ce que I'on peut déduire ou voir
ma geéolocalisation ?

- Est-ce que l'on peut identifier les
personnes avec qui je suis?

=3 Qu'est-ce que je dévaile de moi, de
mes pensées, de mes opinions ?

=» h priori, serais-je encore & l'aise

pirer, en plus de ton imege, des in-  tifier Tout simplement, il t'a o« @3- confirmer oo infirmer  'information avec ce partage une heure aprés, un
o e - pionné » en suivant le fil de recue? mois aprés, un an aprés?

s sans hi=n =en 1EEuEn. LE R R R R R EEREEREERENENENERSNNJ:EN] mmmmma - j
LA R R R RN EEREREREREREEREBSE:RERSH:.] mh Ilq“ j'n ! pﬂﬂﬁm‘ﬂphﬂtﬁdﬂ\"ﬂuﬁdﬂw ?
Rester incoghito Tu as méme le droit de les emporter « Trop bien ces vacances avec

En ligne, tv as le droit de demandar
I'effacement et le déréférencement
de tes données. Concrétement, si
tu veux qu'une photo, une vidéo, un
texte de toi, ton nom, ton prénom
ou d'autres éléments de tes don-
nées personnelles soient supprimés
ou ne remontent plus dans les re-
guétes des moteurs de recherche,
tu peux en faire la demande aux sites

et les utiliser aillaurs tes données, en
mode «cliguer et empaorters! Clest
la portabilité. Tu les récupéres =t
les utilises silleurs, chez un concur-
rent, 51 tu veux. Cela vaut pour tes
photos, sudios ou vidéos, cu pour
tes cours sur une sppli de prisa de
notes sur ordi. C'est vrael powr tout
ou presgue, du moment que c'est
en ignes.

Emma et Léa » que tu as liké. Il
en & déduit ton pseude. fvec
ce nouveau sésame, il a regar-
dé toutes les photos gue tu as
publides en mode public sur
I'ensemble de tes réseaux so-
ciaux. Il a compris ob tu habi-
tais ce matin quand tu as pos-
té une story sur le chemin du
college, Il a méme pu voir gue
vous étiez dans le méme éta-

=% Qui te parle?
Veérifier qui te perle en gardant & 'esprit
qu'il est possible d'usurper une identits.
On ne sait pas toujours qui est caché der-
riere un pseudo.

+ Qu'est-ce que cette personne attend

Sur Internet, lesprit critique, o’est automatigue ! Ce qu'on tenvoie, ce que tu lis et par-
tages mérite ton attention. Tu peux commencer par wérifier :

=% Comment cette personne a-t-elle eu
tes coordonnées?

Peut-8tre parce que tu as &té identifié sur
un groupe, un résesu social, une page dé-
diée, via un formulaire Internet ou autre.
Au final, grice aux informations que tu as
semées de-ci de-1a sur le web, elle t'a ciblé.
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1 Est-ce gu'elle veut te proposer un produit,
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La CNIL, c'est quoi?

La CHIL informe =t sccompagne les personnes dans Pexernice de l=ur
Elle conseille &t contrfile 'uvhilisation des données par les antreprises, l=
nistrations et les aszooiations.
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>A Newspaper format on:

Parents and teachers
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O Le pitch
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~3 Devenus des extensions de
IS/Ner TIrst mooplie one s viesphysaues, o
appareils connectés individuels,
etk 440t s o
en
constant avec nos familles, amis,
collégues, de produire et
consommer des contenus audio,
vidéo, photo.
Une opportunité de partage
et d’accés a l'information de
maniére simple et intuitive, que
|'on peut trimballer partout, tout
le temps, avec nous |

e

© Geolocalisation

Les parents équipent aussi les enfants pour
qu'ils puissent faire leurs devoirs (ENT).
onquite 0SA pour la ONIL, décombre 2023

©Cyberbullying

\ ‘ © On est tous passés par 13
4+ * N

. . +
©®0Online Service

LES CONSEILS

© Cybersecurity

=¥ Pour accéder & certains conte- + Le paramétrer : préférer le mode

nus et services, il faut s'identifier : privé, désactiver ls géolocalisa-
fournir une adresse électronique, tion par défaut...
- voire un prénom, un nom, une date -+ Comprendre ce que signifie « ac-
de naissance... cepter » (notion de consente-
© Advice for parents and teachers - s =
‘ vous recommandons d'sccomps- ligne. Ex. : accepter ou refuser
POUR EN SAVOIR PLUS gner sutant que possible vos en- les cookies, transmettre des don-
I Ltk Fhioian N do: fents'pour: o nées personnelles & des tiers que
la CNIL (LINC) & pd;lhut-mn;l. - Créer un compte (ce qui éguivaut I'on ne connait pas et dont on ne

& signer un contrat). connait pas les intentions...



INTERNATIONAL EXCHANGES OF

EXPERIENCES



Booklet of
awareness raising
activities
(*;“ DEWG OVERVIEW OF DATA PROTECTION AWARENESS INITIATIVES AND MATERIALS

to get
your data deleted.

The DPC has produced

four short guides for "
parents on children's

date i igh @{ ted Kinadon
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Belgium: The Belgian DPA distributed to teachers a *pe- A0 & I£3 ¥ibeys OUAS, Come CA
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o Turkey:the "KVKK Academy Truck’ Prudence sur Internet avec la

ol = @ CNIL
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. The Philippines:

#MakeAHabit

@ worgla: The #MakeaHabit Personal Data Pro-
tection online campaign

Digital Privacy Gharter = -8 = | e s )
for/Ontario'Schools talonia's public libraries, the Catalan Data

importance of privacy and P?’S?Q?E ‘qgtha protecti
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GLOBAL PRIVACY ASSEMBLY
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2025 European Year of Digital Citizenship
Education

https://europeanyear2025.coe.int/fr/

COUNCIL OF EUROPE

EUROPEAN YEAR ey
LAUNCH CONFERENCE / CONFERENCE DE LANCEMENT
20 OF DIGITAL CITIZENSHIP EDUCATION | Strasbourg, 23-24/01/2025 (

) ANNEE EUROPEENNE XX

< DE L'EDUCATION A LA CITOYENNETE NUMERIQUE europeanyear2025.coe.int #LearnConnecttngagelhrive CONSEIL DE LEUROPE




Thank you for your attention
any questions?

pserrier@cnil.fr
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