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	Informe de la Secretaria General

	ACTIVIDADES DE LA UIT SOBRE EL FORTALECIMIENTO DE SU PAPEL EN LA CREACIÓN DE CONFIANZA Y SEGURIDAD EN LA UTILIZACIÓN DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y LA COMUNICACIÓN

	Finalidad
En el presente informe se resumen las actividades realizadas por la UIT en 2022-2023 en relación con la Resolución 130 (Rev. Bucarest, 2022), la función de la UIT como único organismo facilitador de la Línea de Acción C5 de la CMSI y otras decisiones adoptadas por los miembros sobre el fortalecimiento del papel de la UIT en la creación de confianza y seguridad en la utilización de las tecnologías de la información y la comunicación (TIC).
Acción solicitada al Consejo
Se invita al Consejo a tomar nota del presente informe.
Vínculos pertinentes con el Plan Estratégico
Promover la conectividad universal; transformación digital sostenible.
Repercusiones financieras
Ninguna.
__________________
Referencia
Resoluciones 71, 130, 140, 179 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios; Resolución 174 (Rev. Dubái, 2018), 181 (Guadalajara, 2010) de la Conferencia de Plenipotenciarios; RTI (Rev. Dubái, 2012); Resolución 1306 del Consejo; Resoluciones 45, 2, 67, 69 (Rev. Kigali, 2022) de la CMDT; Prioridades del UIT-D (Plan de Acción de Kigali); Resoluciones 50 (Rev. Ginebra, 2022), 52 (Rev. Hammamet, 2016), 75 (Rev. Ginebra, 2022), 58 (Rev. Ginebra, 2022) de la Asamblea Mundial de Normalización de las Telecomunicaciones, Documentos C15/18 ,C16/18, C17/18, C18/18 , C19/18, C20/18, C21/18, C22/18 del Consejo


En este documento se da cuenta de las actividades realizadas por la UIT en relación con la Resolución 130 (Rev. Bucarest, 2022), la función de la UIT como único organismo facilitador de la Línea de Acción C5 de la CMSI y otras decisiones adoptadas por los miembros sobre el fortalecimiento del papel de la UIT en la creación de confianza y seguridad en la utilización de las TIC. 
El presente informe, organizado en torno a los cinco pilares de la Agenda sobre Ciberseguridad Global (ACG), muestra el carácter complementario de los actuales programas de trabajo de la UIT, incluidas las actividades de la BDT, la TSB y la BR en esta esfera.
1	Medidas jurídicas
En el marco de la Prioridad 5 del UIT-D del Plan de Acción de Kigali, y teniendo en cuenta la Cuestión 3/2 del UIT-D, la UIT está ayudando a los Estados Miembros a comprender los aspectos jurídicos de la ciberseguridad poniendo a su disposición los Recursos de la UIT sobre la legislación del ciberdelito. La UIT colabora estrechamente con socios como la Oficina de las Naciones Unidas contra la Droga y el Delito (ONUDC).
2	Medidas técnicas y de procedimiento
[bookmark: _Hlk63164174]2.1	La Comisión de Estudio 17 (CE 17) del UIT-T celebró dos reuniones, en agosto/septiembre de 2022 y en febrero/marzo de 2023, y estableció 32 nuevos temas de trabajo de normalización y aprobó 18 Recomendaciones nuevas o revisadas sobre seguridad de las TIC. Las CE 5, 11, 13, 16 y 20 del UIT-T también aprobaron Recomendaciones sobre seguridad de las TIC (véase el catálogo de Recomendaciones UIT-T) que abarcan un amplio abanico de temas, desde la seguridad electromagnética a los procedimientos y protocolos de señalización, pasando por la computación en la nube, las redes de distribución de claves cuánticas, JPEG 2000 y las soluciones de seguridad oneM2M.
Varios Grupos Temáticos del UIT-T, que pueden consultarse en esta página, están estudiando también los aspectos relacionados con la confianza en diversas tecnologías incipientes.
2.2	El UIT-R ha establecido principios de seguridad claros para las redes IMT (3G, 4G y 5G). También ha publicado Recomendaciones sobre cuestiones de seguridad en la arquitectura de gestión de red para sistemas digitales de satélites y mejoras en el comportamiento del protocolo de control de transmisión por redes de satélites (véase aquí). La información sobre las tecnologías móviles futuristas – "IMT para 2020 y en adelante" puede encontrarse aquí. 
3	Estructuras institucionales
3.1	Desde 2012 la UIT colabora con Estados Miembros, socios y organizaciones mundiales para reforzar la ciberseguridad mediante la creación de Equipos de Intervención en caso de Incidente Informático (EIII) regionales y nacionales. Además, la UIT realiza evaluaciones de madurez de los EIII a fin de aumentar sus capacidades. Hasta la fecha, la UIT ha prestado asistencia a 84 países evaluando su preparación en materia de ciberseguridad y dirigiendo la creación o mejora de los EIII nacionales. La UIT ha llevado a cabo 21 proyectos relacionados con EIII y está actualmente implicada en tres más. 
La UIT colabora activamente con la comunidad FIRST en la mejora del Marco de servicio de los Equipos de Intervención en caso de Incidente de Seguridad Informática (EIISI) y en la revisión de los materiales de capacitación en gestión de las operaciones de los EIII nacionales.
3.2	Hasta mayo de 2023 la UIT había organizado más de 40 cibersimulacros internacionales, regionales o nacionales (incluidos 3 cibersimulacros mundiales), en los que participaron más de 120 países de las seis Regiones de la UIT. Se ha previsto celebrar el cibersimulacro mundial de 2023 a finales de 2023.
4	Capacitación
4.1	La BDT ha organizado foros regionales de ciberseguridad para todas las Regiones de la UIT como actividad de capacitación.
Tras la CMDT de 2022, se prosiguen los trabajos de la Cuestión 3/2 (Seguridad en las redes de información y comunicación: prácticas idóneas para el desarrollo de una cultura de ciberseguridad). 
4.2	La segunda edición de la Guía para la elaboración de una estrategia nacional de ciberseguridad (NCS) se publicó en 2021 en colaboración con más de 20 socios internacionales.
4.3	A través de la Academia de la UIT, de los Centros de Excelencia de la UIT y los Centros de Formación de la Academia, la UIT sigue impartiendo formaciones y celebrando talleres sobre diversos aspectos de la ciberseguridad. En 2021 se puso a disposición un cursillo de formación en línea autogestionado basado en la NCS de la Guía, que sigue impartiéndose a través de la Academia de la UIT.
4.4	En abril de 2023 se puso en marcha la quinta edición del cuestionario del Índice de Ciberseguridad Global de la UIT (ICG), que se encuentra ahora en la fase de recopilación de datos. En las reuniones del Grupo de Expertos sobre el ICG, en las que participaron más de 140 expertos, se formularon recomendaciones sobre la Resolución 130 (Rev. Bucarest, 2022) de la PP y la Resolución 46 (Rev. Kigali, 2022) de la CMDT en relación con las ponderaciones y los informes por niveles. Esas recomendaciones se están teniendo en cuenta en los trabajos en curso. 
4.5	La UIT ha completado con éxito dos ediciones del Programa de Cibertutorías para Mujeres. La tercera edición se lanzó en abril de 2023 y está específicamente destinada a las mujeres de las regiones de África, Asia-Pacífico y los Países Árabes. La edición de 2023 está acompañada del lanzamiento de "Her CyberTracks", iniciativa destinada en particular a las responsables políticas y diplomáticas.
4.6	La UIT colabora con 15 países en Cyber for Good para dar acceso gratuito a herramientas, formaciones y servicios a través de los Miembros de Sector del UIT-D. 
4.7	La UIT está colaborando con la OEA en la definición de un enfoque sistemático para la formación en ciberseguridad. Este trabajo comprende la celebración de una serie de talleres para elaborar una guía adaptable para los países. 
5	Cooperación internacional
5.1	La UIT está forjando relaciones y asociaciones con diversas organizaciones e iniciativas regionales/internacionales, tales como OEA, ENISA, INTERPOL, CEDEAO, Banco Mundial, FIRST, GFCE y las asociaciones de EIII/EIEI regionales, como EIEI AP, EIEI ÁFRICA y EIEI OIC.
5.2	En su reunión de 2022 el Consejo decidió presentar a la consideración de la Conferencia de Plenipotenciarios de 2022 las Directrices de utilización de la ACG aprobadas. La Conferencia tomó nota de las Directrices e invitó al Consejo a considerar las propuestas presentadas por los Estados Miembros en relación con la ACG, su utilización actual y su posible evolución futura.
5.3	En tanto que principal organismo facilitador de la Línea de Acción C5 de la CMSI, la UIT organizó una sesión de facilitación de la Línea de Acción C5 sobre "La próxima frontera: hablemos de resiliencia digital: cibernética y espacial" en el Foro de la CMSI de 2023, en el marco del cual también se celebraron sesiones sobre la confianza en relación con las tecnologías nuevas e incipientes, como la IA y las tecnologías cuánticas, entre otras, así como en el marco de la protección de mujeres y niños en línea. 
5.4	La UIT presentó información sobre el Índice de Ciberseguridad Global en la cuarta reunión sustantiva del Grupo de Trabajo abierto sobre seguridad de las TIC y de su utilización (OWEG).
5.5	La UIT sigue participando en calidad de observador en los trabajos del Comité especial encargado de elaborar un convenio internacional integral sobre la lucha contra la utilización de las TIC con fines delictivos. La ONUDC ejerce de Secretaría del Comité especial.
6	Protección de la Infancia en Línea (PIeL)
6.1	De conformidad con el acuerdo de colaboración entre la UIT y la SCORT Foundation, la UIT coorganizó en el Foro de la CMSI de 2023 un evento sobre "Juego seguro en la era digital: seguridad infantil en línea y deportes", aprovechando el poder del deporte para sensibilizar acerca de la seguridad de la infancia en línea.
6.2	En el marco del acuerdo suscrito entre la UIT y el Reino de Arabia Saudita, se está ejecutando el proyecto "Creación de un ciberentorno seguro y empoderador para la infancia". El proyecto implica la elaboración y puesta a disposición de una serie de formaciones en línea autogestionadas para todos los interesados pertinentes a través de la Academia de la UIT. Se prevé que a mediados de 2023 la UIT presente dos soluciones interactivas (una aplicación web y un juego en línea) diseñadas para que los niños y los jóvenes se conviertan en ciudadanos digitales responsables.
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