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	[bookmark: _Toc305764050]Резюме
В соответствии с резолюцией Генеральной Ассамблеи ООН 56/121 "Борьба с преступным использованием информационных технологий" подчеркивается важность международного сотрудничества в рамках противодействия использованию информационно-коммуникационных технологий в преступных целях.
В связи с этим предлагается учесть в Резолюции, что помимо выстраивания диалога между Государствами – Членами МСЭ и заинтересованными организациями, также необходимо предпринимать согласованные действия и поощрять эффективные виды практики, направленные на борьбу с преступным использованием ИКТ. При этом особую роль играет информирование Государств-Членов не только о принимаемых мерах, а также о передовых технологиях, позволяющих предотвращать незаконное использование ИКТ.
В связи с указанными изменениями РСС предлагает внести некоторые поправки в Резолюцию 174.
Необходимые действия
Полномочной конференции предлагается рассмотреть это предложение и внести необходимые изменения в Резолюцию 174 ПК "Роль МСЭ в связи с вопросами международной государственной политики, касающимися риска незаконного использования информационно-коммуникационных технологий".
____________
Справочные документы
−
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[bookmark: _Toc407102974]РЕЗОЛЮЦИЯ 174 (ПЕРЕСМ. ПУСАН, 2014бухарест, 2022 г.)
[bookmark: _Toc407102975]Роль МСЭ в связи с вопросами международной государственной 
политики, касающимися риска незаконного использования 
информационно-коммуникационных технологий
Полномочная конференция Международного союза электросвязи (Пусан, 2014Бухарест, 2022 г.),
отдавая себе отчет в том,
a)	что технические инновации, обусловленные информационно-коммуникационными технологиями (ИКТ), существенным образом изменили способы, с помощью которых люди получают доступ к электросвязи;
b)	что незаконное использование ИКТ может причинять вред инфраструктуре, национальной безопасности и экономическому развитию Государств-Членов;
c)	что согласно определению, содержащемуся в Уставе МСЭ, электросвязь – это "любая передача, излучение или прием знаков, сигналов, письменного текста, изображений и звуков или сведений любого рода по проводной, радио-, оптической или другим электромагнитным системам",
вновь подтверждая
a)	резолюции 55/63 и 56/121 Генеральной Ассамблеи Организации Объединенных Наций (ГА ООН), в которых создается нормативно-правовая база для борьбы с неправомерным использованием информационных технологий в преступных целях;
b)	резолюцию 57/239 ГА ООН о создании глобальной культуры кибербезопасности;
с)	резолюцию 58/199 ГА ООН о создании глобальной культуры кибербезопасности и защите важнейших информационных инфраструктур;
d)	резолюцию 41/65 ГА ООН о принципах, касающихся дистанционного зондирования Земли из космоса;
e)	резолюцию 68/167 ГА ООН о праве на неприкосновенность личной жизни в цифровой век;
f)	резолюцию 68/243 ГА ООН о достижениях в сфере информатизации и телекоммуникаций в контексте международной безопасности,
учитывая,
a)	что в Женевской декларации принципов, принятой на Всемирной встрече на высшем уровне по вопросам информационного общества (ВВУИО) (Женева, 2003 г.), поддерживается деятельность Организации Объединенных Наций по предотвращению потенциального использования ИКТ в целях, которые несовместимы с задачами поддержания международной стабильности и безопасности и могут отрицательно влиять на целостность инфраструктуры в государствах, нанося ущерб их безопасности, и что необходимо предотвращать использование информационных ресурсов и технологий в преступных и террористических целях, соблюдая при этом права человека (пункт 36 Женевской декларации принципов);
b)	что в Направлении деятельности C5 (Укрепление доверия и безопасности при использовании ИКТ) Женевского плана действий говорится: "Органам государственного управления в сотрудничестве с частным сектором необходимо предупреждать, обнаруживать проявления киберпреступности и ненадлежащего использования ИКТ и реагировать на эти проявления путем разработки руководящих принципов, которые учитывали бы ведущуюся в этой области работу; изучения законодательства, которое дает возможность эффективно расследовать и подвергать преследованию ненадлежащее использование; содействия эффективным мерам взаимопомощи; усиления на международном уровне институциональной поддержки профилактики таких инцидентов, их обнаружения и ликвидации их последствий; а также путем содействия образованию и повышению осведомленности",
учитывая далее,
что ВВУИО (Тунис, 2005 г.) определила МСЭ в качестве ведущей организации по выполнению Направления деятельности C5 (Укрепление доверия и безопасности при использовании ИКТ),
напоминая
a)	Резолюцию 130 (Пересм. Пусан, 2014 г.) настоящей Конференции об усилении роли МСЭ в укреплении доверия и безопасности при использовании ИКТ;
b)	Резолюцию 102 (Пересм. Пусан, 2014 г.) настоящей Конференции о роли МСЭ в вопросах международной государственной политики, касающихся интернета и управления ресурсами интернета, включая наименования доменов и адреса;
c)	Резолюцию 71 (Пересм. Пусан, 2014 г.) настоящей Конференции, в частности Стратегическую цель 3: "Устойчивость – решать проблемы, связанные с развитием электросвязи/ИКТ", в соответствии с которой Союз уделяет основное внимание совершенствованию устойчивого и безопасного использования электросвязи/ИКТ в тесном сотрудничестве с другими организациями и объединениями;
d)	Резолюции 1282 и 1305 Совета МСЭ, в последней из которых в числе основных задач Специализированной группы в определении вопросов международной государственной политики, касающихся интернета, перечислены вопросы, относящиеся к использованию и ненадлежащему использованию интернета;
e)	Резолюции 50 и 52 (Пересм. Дубай, 2012 г.) Всемирной ассамблеи по стандартизации электросвязи о кибербезопасности и противодействии спаму и борьбе со спамом, соответственно;
f)	что Всемирная конференция по развитию электросвязи приняла Резолюцию 45 (Пересм. Дубай, 2014 г.) о механизмах совершенствования сотрудничества в области кибербезопасности, включая противодействие спаму и борьбу с ним, и Вопрос 3/2 2-й Исследовательской комиссии Сектора развития электросвязи МСЭ "Защищенность сетей информации и связи: передовой опыт по созданию культуры кибербезопасности",
признавая,
a)	что глобальное взаимодействие и сотрудничество между Государствами-Членами, международными организациями и всеми прочими заинтересованными сторонами необходимы для изучения и предотвращения незаконного использования ИКТ;
b)	ведущую и содействующую роль, возложенную на Союз по Направлению деятельности С5, упомянутому выше;
c)	что совместное использование на глобальном уровне информации о соответствующих мерах и практике обеспечения безопасности имеет особую ценность для развивающихся стран[footnoteRef:1]1 для целей смягчения последствий незаконного использования ИКТ, [1: 1 	К ним относятся наименее развитые страны, малые островные развивающиеся государства, развивающиеся страны, не имеющие выхода к морю, и страны с переходной экономикой.] 

отмечая
a)	большое значение ИКТ, включая электросвязь, для социально-экономического развития стран, в частности развивающихся стран, благодаря созданию новых услуг общего пользования, которые содействуют доступу населения к информации и увеличению прозрачности государственных администраций и могут быть полезными для осуществления мониторинга и наблюдения за изменением климата, управления природными ресурсами и сокращения риска стихийных бедствий;
b)	уязвимость важнейших национальных инфраструктур, их растущую зависимость от ИКТ и угрозы, являющиеся результатом незаконного использования ИКТ,
решает поручить Генеральному секретарю
принять необходимые меры, для того чтобы:
i)	повышать уровень информированности Государств-Членов о неблагоприятном воздействии, которое может явиться результатом незаконного использования информационно-коммуникационных ресурсов; 
ii)	поддерживать роль МСЭ в целях сотрудничества, в рамках своего мандата, с другими органами Организации Объединенных Наций в борьбе с незаконным использованием ИКТ;
iii)	информировать Генерального секретаря Организации Объединенных Наций о проводимой МСЭ деятельности по осуществлению настоящей Резолюции и соответствующих Рекомендаций МСЭ в этом отношении;
iv)	в рамках мандата МСЭ продолжать повышать уровень осведомленности о необходимости снижения рисков и связанных с ними угроз, обусловленных незаконным использованием ИКТ, и продолжать содействовать сотрудничеству между соответствующими международными и региональными организациями,
просит Генерального секретаря
в качестве руководителя содействующей организации по осуществлению Направления деятельности 5, касающегося укрепления доверия и безопасности при использовании ИКТ, организовывать международные и региональные собрания и диалог Государств-Членов и соответствующих заинтересованных сторон в области ИКТ, в том числе поставщиков геопространственных и информационных услуг, для того чтобы обсуждать альтернативные подходы к решениям и обеспечению возможностей регионального и глобального сотрудничества, направленным на устранение и предотвращение незаконного использования ИКТ, принимая при этом во внимание общие интересы отрасли ИКТ,
предлагает Совету
при осуществлении своей деятельности принимать во внимание соответствующую деятельность/инициативы МСЭ в области борьбы с угрозами, вызванными незаконным использованием электросвязи/ИКТ, в надлежащих случаях,
предлагает Государствам-Членам и соответствующим заинтересованным сторонам в области ИКТ
1	продолжать диалог на региональном и национальном уровнях в целях поиска взаимоприемлемых решений;,
2	предпринимать эффективные согласованные действия, направленные на предотвращение угроз, связанных с преступным использованием ИКТ,
предлагает Генеральному секретарю
осуществлять сбор и распространение информации о передовых технологиях и мерах, принимаемых Государствами-Членами для предотвращения незаконного использования ИКТ, и оказывать помощь заинтересованным Государствам-Членам, в соответствующих случаях,
поручает Генеральному секретарю
представить отчет Совету и следующей полномочной конференции о ходе выполнения настоящей Резолюции,
предлагает Государствам-Членам
оказать необходимую поддержку для выполнения настоящей Резолюции.
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