6
PP22/32-C
	[bookmark: dpp][bookmark: dorlang]全权代表大会（PP-22）
2022年9月26日-10月14日，布加勒斯特
	[bookmark: ditulogo][image: ]

	[bookmark: dhead]
	

	
	

	全体会议
	文件 32-C

	
	2021年6月2日

	
	原文：英文

	

	[bookmark: dsource]理事会的报告

	[bookmark: dtitle1]国际电联《全球网络安全议程》使用导则

	[bookmark: dtitle2]


	概要
理事会2019年会议责成秘书长向下届理事会会议同时提交：（1）一份说明国际电联目前如何利用《全球网络安全议程》（GCA）框架的报告以及（2）在成员国的参与下，为国际电联使用GCA制定相应的导则，供理事会审议和批准（C19/117、C19/58）。
说明国际电联目前如何利用《全球网络安全议程》（GCA）框架的报告（C21/71）已提交，并由2021年理事磋商会虚拟会议记录在案（C21/VCC-1）。
导则草案在首席法官（已退休）Stein Schjolberg（高级专家组（HLEG）前主席）、Solange Ghernaouti教授和Noboru Nakatani先生的支持、成员国和其它信息社会世界峰会（WSIS）利益攸关方的参与下，在2020-2022年间经过多轮磋商后制定。
导则的最终版本（C22/32 (Rev.2)）已获得理事会2022年会议批准。理事会还一致同意将导则转呈2022年全权代表大会审议。请注意，导则的支持信息载于情况通报文件（C22/INF/8）。
需采取的行动
请全权代表大会审议导则并酌情采取必要行动。
____________
参考文件
第130号决议（2018年，迪拜，修订版）；《全球网络安全议程》（GCA）、理事会C21/36、C21/71、C19/117、C19/58、C22/32 (Rev.2)、C22/INF/8号文件
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	[bookmark: _Toc37331397][bookmark: lt_pId024][bookmark: _Toc70947916]概要
理事会2019年会议责成秘书长向下届理事会会议同时提交：（1）一份说明国际电联目前如何利用《全球网络安全议程》（GCA）框架的报告以及（2）在成员国的参与下，为国际电联使用GCA制定相应的导则，供理事会审议和批准（C19/117、C19/58）。
[bookmark: _Hlk96765452]按照这些指示，已在首席法官（已退休）Stein Schjolberg先生（高级专家组（HLEG）前主席）、Solange Ghernaouti教授和Noboru Nakatani先生的支持、成员国和其它利益攸关方的参与下制定了导则草案，同时向2021年理事磋商会虚拟会议（C21/VCC-1）介绍了秘书处的报告（C21/36），供理事会审议和批准（C21/71）。
继C21/VCC-1之后，理事国注意到秘书处的报告，并以信函通信的方式就导则草案做出决定，责成秘书处在顾及会上收到的输入意见和评论的情况下，与理事国展开进一步协商。秘书处应再提供一份经修订的文件，提交理事会下次会议审议和批准。
因此，经与理事国进一步磋商并考虑到收到的输入意见，现起草了导则草案修订稿并编写了一份配套情况通报文件（C22/INF/8）。必须注意的是，这项工作并非意在、也不解决与修订GCA相关的事项。
需采取的行动
本文件将提交理事会，供其酌情审议和批准。
______________
参考文件
全权代表大会第130号决议（2018年，迪拜，修订版）；全球网络安全议程（GCA）、理事会C21/36号文件、理事会C21/36号文件、C21/71号文件、C19/117号文件、C19/58号文件、C22/INF/8号文件




第1节	引言
1.1	在迪拜举行的国际电联2018年全权代表大会通过了第130号决议：加强国际电联在树立使用信息通信技术的信心和提高安全性方面的作用。其中该决议做出决议，利用国际电联《全球网络安全议程》（GCA）框架，进一步指导国际电联在树立使用信息通信技术（ICT）的信心并提高安全性方面的工作。
1.2	在通过第130号决议之前举行的全体会议讨论中，国际电联秘书长满意地指出，在讨论决议草案的过程中，GCA的价值得到了广泛认可。他呼吁全体会议接受保留“做出决议”第12.1段，这将方便国际电联利用GCA引导其开展的有关树立使用ICT的信心并提高安全性的工作。在此方面，他将寻求理事会以及负责处理GCA工作的高级别专家组前主席Stein Schjolberg大法官的建议和意见。[footnoteRef:1] [1: 	2018年11月15日（星期四）在迪拜举行的全权代表大会第十七次全体会议的会议记录，以下网站提供：https://www.itu.int/md/S18-PP-C-0174/] 

[bookmark: lt_pId034]1.3	GCA高级别专家组前主席向国际电联理事会2019年会议提交了一份报告，建议为更好地利用《全球网络安全议程》详细制定适当的导则。[footnoteRef:2]在此次会议上，理事会责成秘书长向下届理事会会议同时提交：（1）一份说明国际电联目前如何利用GCA框架的报告以及（2）在成员国的参与下，为国际电联使用GCA制定适当的导则，供理事会审议和批准。[footnoteRef:3] [2: 	转呈GCA高级专家组前主席的报告（C19/58），国际电联，2019年5月8日，以下网站提供：https://www.itu.int/md/S19-CL-C-0058/en]  [3: 	第六次全体会议摘要记录（C19/117），国际电联，2019年6月20日，以下网站提供：https://www.itu.int/md/S19-CL-C-0117/] 

1.4	根据这些指示，通函（CL-20/55）中规定了导则草案的制定流程，并于2020年4月23日和2021年3月1日召集所有WSIS利益攸关方举行了两次公开磋商，以提供对导则草案的评论意见（公开磋商）。160多名参与者出席了会议，并就导则草案逐节提供了反馈。公开磋商前后收到的所有书面意见均已公布在GCA网站上。
[bookmark: lt_pId038][bookmark: lt_pId039]1.5	秘书处在考虑到已收到的输入意见的基础之上，编写了解释国际电联目前如何利用《全球网络安全议程》（GCA）框架的报告（秘书处报告），并在首席法官（已退休）Stein Schjolberg先生（HLEG前主席）的支持、成员国的参与下，制定了国际电联使用GCA的导则草案（“导则草案”），供理事会审议和批准。秘书长还感谢Solange Ghernaouti教授（洛桑大学瑞士网络安全顾问和研究组）对GCA支柱2和支柱4相关章节的指导和贡献，并感谢Noboru Nakatani先生（国际刑警组织全球创新中心前执行主任）对GCA支柱3相关章节的指导和贡献。必须注意的是，这项工作并非意在、也不解决与修订GCA相关的事项。
1.6	由于新冠肺炎疫情，介绍这些文件的工作被推迟至2021年6月8日至18日举行的2021年理事磋商会虚拟会议。继2021年理事磋商会虚拟会议之后，理事国注意到秘书处的报告，并以信函通信的方式就导则草案做出决定“责成秘书处在顾及会上收到的输入意见和评论的情况下，与理事国展开进一步协商。秘书处应再提供一份经修订的71号文件，提交理事会下次会议审议和批准”。
1.7	因此，经与理事国进一步磋商，在考虑到收到的输入意见的基础之上，现编写了两份文件
a)	一份是介绍编制这些导则草案背景信息、演变情况及关联情况的情况通报文件（C22/INF/8）；并
b)	编写下列导则草案拟请理事会2022年会议审议并批准。
在制定这一导则时，考虑了HLEG 2008年报告中的建议、此后国际电联的活动、2008年以来该领域的发展情况以及从成员国和其他利益攸关方收到的输入意见（根据第CL-20/18和CL-20/55号通函）。
1.8	在承认五大支柱相互依存的同时，每一节讨论一个具体的GCA支柱，并提出具体的使用导则。第2节着重于法律措施。第3节涵盖技术和程序措施。第4节涉及能力建设。第5节阐述组织结构，第6节涉及国际合作。第7节提出一些关于使用GCA框架的一般性跨领域导则。
[bookmark: lt_pId139][bookmark: _Toc37331401][bookmark: _Toc70947920][bookmark: lt_pId140]第2节	支柱1 – 法律措施
2	鉴于技术的迅速进步，各组织和国家采取的措施需要不断发展，以跟上变化的步伐。这给网络安全挑战带来了新的复杂性，因此需要从各种不同的角度进行仔细审查。这方面，支柱1在国际电联职权范围内的拟议用导则如下：
a)	国际电联应继续努力促进利益攸关多方就解决网络安全问题的相关挑战进行讨论和合作，特别是加强与所有利益攸关方的关系，以便在这方面向成员国提供援助。
b)	国际电联应继续与相关合作伙伴合作推动开发并维护网络安全和网络犯罪立法方面的资源，以帮助成员国了解网络安全的法律方面问题，包括现有的相关区域和国际立法框架以及最佳做法，同时支持成员国之间交流经验和知识，以支持它们努力制定这方面的框架。
c)	国际电联应与所有相关利益攸关方协作，促进更好地理解新兴技术构成的网络安全相关法律挑战和风险，并促进国家、区域和国际层面的案例研究和良好做法交流。
d)	国际电联应继续加强保护上网儿童计划，将其作为一个与合作伙伴和利益攸关方合作的平台，促进交流各方面的知识、信息和能够促进和支持各国在这一关键问题上采取行动的活动（包括那些与法律相关的措施）。
[bookmark: lt_pId222][bookmark: _Toc37331405][bookmark: _Toc70947924][bookmark: lt_pId223]第3节	支柱2 – 技术和程序措施
[bookmark: lt_pId282][bookmark: _Toc37331409][bookmark: _Toc70947928]3	HLEG 2008年报告中与支柱2有关的建议仍然有效。有鉴于此，特为支柱2提出以下导则：
a)	国际电联研究组应侧重于与电信/ICT相关新兴技术，以便就树立使用此类技术的信心和安全性开展研究、提出网络安全导则建议并编写建议书，同时建议成员国及时自愿应用这些导则。
b)	ITU-T各研究组应就网络安全相关问题的研究建立密切合作机制 – 由第17研究组发挥协调/牵头作用 – 以便在ICT产品所有成分和接口的整个标准化过程中保持尽可能高的端到端安全性。
c)	应鼓励在国际电联与其他SDO互惠的基础上进行密切协调和协作，以确保在整个产品周期内保持不同应用和服务的端到端产品安全性。
d)	国际电联应继续分发全球ICT安全标准并与其他标准化组织和行业团体合作，鼓励他们向ITU-T和ITU-R提交技术和程序措施标准，请将其作为ITU-T和ITU-R建议书批准。
e)	国际电联应继续努力在其职责范围内就网络安全的技术和程序措施提出建议书，通过激励其成员更多地参与国际电联的相关标准化活动和通过战略伙伴关系以及与大学和SDO进行磋商来实现此目标。
f)	国际电联应继续鼓励其成员启动/参与旨在实现统一网络安全标准的相互认证安排。
[bookmark: _Toc70947931]第4节	利用支柱3 – 组织结构的导则
[bookmark: lt_pId332][bookmark: _Toc37331413][bookmark: _Toc70947932]4	虽然认识到HLEG2008年报告中的建议很好地指导了国际电联在支柱3下的努力，并继续具有相关性，但以下拟议导则 – 特别是与国际电联电信发展局（BDT）的工作相关 – 可能有助于加强这方面的努力：
[bookmark: lt_pId320]a)	国际电联应继续协助发展中国家、最不发达国家和小岛屿发展中国家（SIDS）设计并建立国家计算机事故响应团队（CIRT）和其他相关技术单位/组织。
[bookmark: lt_pId322]b)	为避免重复劳动，国际电联应在其职责范围内，继续促进参与努力建立可持续国家组织结构的各种国家、区域或国际组织之间更加开放和包容的协作和协调。
c)	国际电联应加大努力，衡量成员国的机构承诺，利用全球网络安全指数（GCI）等工具，促进网络安全，将其作为数字化转型工作贯穿各领域的促进因素。
d)	应成员国的请求，尤其是对国家结构而言，国际电联应协助他们设计政府总动员协调框架战略，以改善国家网络安全工作的协调一致和跨领域实施。
e)	国际电联应继续通过网络演练等活动，促进区域和全球网络安全组织结构之间的更大协作。
[bookmark: _Toc70947935]第5节	利用支柱4 – 能力建设的导则
5	鉴于上述情况，GCA和HLEG 2008年报告在这一支柱下所含的建议继续提供一个强有力的框架，可以加强和促进能力建设的跨学科方式。考虑到这一点，特建议国际电联通过其电信发展局（BDT）：
a)	继续促进参与网络安全能力建设的各国家、区域或国际组织之间更加开放和包容的协作和协调，以确保影响力并避免重复工作。
[bookmark: lt_pId388]b)	在国家和国际网络安全能力建设团体的支持下，继续支持发展中国家、最不发达国家和小岛屿发展中国家的网络安全能力建设努力。
[bookmark: lt_pId390]c)	继续与感兴趣的伙伴和能力开发团体合作，协助发展中国家、最不发达国家和小岛屿发展中国家制定国家网络安全战略、计划、政策和事件响应能力。
	继续努力加强缩小标准化差距的能力，包括应要求向各国提供技术援助。
d)	加强并促进成员国交流良好做法，以帮助网络安全专业知识落后的国家改善其网络安全状况，并缩小能力差距。
e)	继续发展其能力建设活动，同时考虑到对新技能的需求，以适应新兴技术在网络安全领域带来的机遇和挑战。在这方面，应加强与学术界、私营部门和成员国的合作。
f)	在能力建设工作中，继续特别关注妇女、儿童、残疾人和有具体需求人群以及因年龄致残的残疾人等更弱势群体的需求。
g)	继续发展和加强作为能力建设和增强认识手段的全球网络安全指数（GCI）。
h)	继续支持成员国为小学、中学、大学和成人专业教育系统的青年开展能力建设项目，以促进在全球培训更多的网络安全专业人员并提高网络安全意识。
i)	利用国际电联的私营部门和学术成员，继续促进利益攸关方之间确定与网络安全相关的研究活动，特别是在新兴技术领域。
[bookmark: lt_pId408][bookmark: lt_pId409][bookmark: _Toc37331417][bookmark: _Toc70947936]j)	向成员国、行业和其他利益攸关方传播工具、资源和良好做法，以支持他们努力建设MSME能力，建立对使用ICT的信任感和信心并继续推广网络安全文化。
[bookmark: _Toc70947939]第6节	利用支柱5 – 国际合作的导则
6	在全球网络安全问题上，联合国在促进所有国家之间以及与私营部门和其他利益攸关方的合作、对话和协调方面发挥着独特的作用。鉴于这一支柱的跨领域性质，并考虑到国际电联广泛的与不同行业的协作和伙伴关系，因此国际电联所有部门都必须密切合作，利用有效的部门间协调机制和指定联系人，在内部和外部协调努力。HLEG 2008年报告在这方面的建议仍然具有现实意义，且根据上一节提供的信息，特为国际电联在其职权范围内利用支柱5进一步提出了以下导则：
a)	考虑到国际电联在联合国系统中作为ICT专门机构和C5行动方面（树立使用ICT的信心并提高安全性）唯一推进方的地位，国际电联应在各领域继续的相关发展中发挥主导作用。
[bookmark: lt_pId469]b)	基于WSIS进程，包括与C5行动方面相关的进程，并考虑到联合国秘书长的数字合作高级别小组的努力，国际电联应为将WSIS论坛和IGF等各方不同参与方聚集一起提供支持。
c)	鉴于网络安全问题的全球性质，应继续鼓励和促进包括私营部门、联合国机构、学术界、民间团体和其他利益攸关方在内的主要参与方在更广泛群体中进行更广泛的讨论，以缓解相关挑战。国际电联应酌情在这些参与范围更广的讨论中发挥重要作用。
[bookmark: lt_pId474]d)	国际电联应继续探索建立伙伴关系的创新、灵活和敏捷机制，同时考虑到快速发展的技术行业和正在出现的一系列新实体 – 特别是初创企业和MSME。
[bookmark: lt_pId476]e)	国际电联应继续与联合国系统内的其他主要机构接触，支持联合国秘书处内部的努力，协调并简化其有关网络安全的方案和活动，以便更有效地为全球社会服务。
第7节	GCA框架的一般性导则
7	制定GCA使用导则的过程产生了一些广泛的跨领域导则，这些导则适用于国际电联和GCA五大支柱的工作并与之相关。由于认识到各支柱之间紧密联系，且国际电联及其成员需努力就网络安全行动达成整体和全面性愿景，因此下文提出这些一般性导则：
[bookmark: lt_pId482]a)	鉴于致力于网络安全并推动不同方面进展的利益攸关方、组织、伙伴关系和场所激增，所以国际电联应继续加强和扩大其协作和参与，以造福所有此类利益攸关方，从而加强知识共享以及信息和专业知识的交流，同时避免重复工作。
[bookmark: lt_pId484]b)	国际电联应成为活跃在该领域的其他利益攸关方和组织就网络安全的不同方面开展的各种全球活动、倡议和项目的信息库 – 这些利益攸关方和组织可能在相关具体方面负有主要任务、作用和/或责任 – 以便使国际社会能够方便地获取所有这些资源。
[bookmark: lt_pId486]c)	国际电联根据GCA开展的所有工作都应利用GCI等工具，遵循对其成员的需求和目标的明确评估以及满足这些需求和目标所需的交付成果，并符合专门为此设计的适当衡量标准。
[bookmark: lt_pId488]d)	国际电联应继续在其职责范围领域内跟踪新兴ICT的发展和使用情况，以指导成员国和利益攸关方了解这些技术的安全方面问题，并酌情了解其在应对网络威胁方面的潜在应用。
[bookmark: lt_pId490]e)	鉴于网络安全固有的跨国和跨行业影响，国际电联应促进有助于成员国以政府总动员方式解决这一问题的活动、倡议和项目。
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