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	概要
理事会2019年会议责成秘书长向下届理事会会议同时提交：(1)一份说明国际电联目前如何利用《全球网络安全议程》（GCA）框架的报告以及(2)在成员国的参与下，为国际电联使用GCA制定相应的导则，供理事会审议和批准（C19/117、C19/58）。
按照这些指示，已在首席法官（已退休）Stein Schjolberg先生（高级专家组（HLEG）前主席）的支持、成员国的参与下，制定了国际电联使用GCA的导则草案，供理事会审议（见C20/65号文件）。
与此同时，现提交此份说明国际电联目前如何利用GCA的报告，供理事会审议。
需采取的行动
请理事会将该报告记录在案。
______________

参考文件
《全球网络安全议程》（GCA）；C20/65号文件





1	引言
1.1	在迪拜举行的国际电联2018年全权代表大会通过了第130号决议 – 加强国际电联在树立使用信息通信技术的信心和提高安全性方面的作用。其中该决议做出决议，利用国际电联《全球网络安全议程》（GCA）框架，进一步指导国际电联在树立使用信息通信技术（ICT）的信心并提高安全性方面的工作。
1.2	在通过第130号决议之前举行的全体会议讨论中，国际电联秘书长满意地指出，在讨论决议草案的过程中，GCA的价值得到了广泛认可。他呼吁全体会议接受保留“做出决议”第12.1段，这将方便国际电联利用GCA引导其开展的有关树立使用ICT的信心并提高安全性的工作。在此方面，他将寻求理事会以及负责处理GCA工作的高级别专家组前主席Stein Schjolberg大法官的建议和意见。[footnoteRef:1] [1:  	2018年11月15日（星期四）在迪拜举行的全权代表大会第十七次全体会议的会议记录] 

[bookmark: lt_pId034]1.3	GCA高级别专家组前主席向国际电联理事会2019年会议提交了一份报告，建议为更好地利用GCA详细制定适当的导则。[footnoteRef:2]理事会责成秘书长向下届理事会会议同时提交：(1)一份说明国际电联目前如何利用GCA框架的报告以及(2)在成员国的参与下，为国际电联使用GCA制定适当的导则，供理事会审议和批准。[footnoteRef:3] [2: 	转呈GCA高级别专家组前主席的报告（C19/58），国际电联，2019年5月8日，以下网站提供：https://www.itu.int/md/S19-CL-C-0058/en]  [3:  	第六次全体会议摘要记录（C19/117），国际电联，2019年6月20日，以下网站提供：https://www.itu.int/md/S19-CL-C-0117/] 

1.4	按照这些指示，在首席法官（已退休）Stein Schjolberg先生（高级别专家组（HLEG）前主席）的支持、成员国的参与下，已制定国际电联使用GCA的导则草案，供理事会审议和批准[footnoteRef:4]。与此同时，秘书长编写了此份说明国际电联目前如何利用GCA的报告，供理事会审议。 [4:  	网上发布，旨在与WSIS利益攸关方进行公开磋商。以下网站提供：https://www.itu.int/en/action/cybersecurity/Pages/gca-guidelines.aspx] 

[bookmark: _Toc37331398]2	背景
2.1	根据信息社会世界高峰会议（WSIS）和国际电联全权代表会议的指导，国际电联的一个根本作用是树立使用信息通信技术（ICT）的信心并提高其安全性。
[bookmark: lt_pId050][bookmark: _Hlk40697119]2.2	在WSIS会议上，各国元首和世界领导人委托国际电联担任C5行动方面 – 树立使用信息通信技术（ICT）的信心并提高安全性 – 的推进方。针对这一任务，国际电联于2007年出台了GCA，作为该领域国际合作的框架。
2.3	GCA于2007年出台，旨在促进合作和提高效率，鼓励所有利益攸关方之间的合作。该议程由五大支柱或工作领域组成：法律措施；技术和程序措施；组织结构；能力建设和国际合作。
[bookmark: lt_pId056]2.4	由此，GCA HLEG于2007年10月成立，目的是协助国际电联秘书长为成员国制定促进网络安全的战略建议。首席法官Stein Schjolberg（已退休）担任该专家组主席。
2.5	HLEG由独立的利益攸关多方全球专家组组成，其近百名专家成员来自世界各地。在2008年8月的主席报告（HLEG 2008年报告）中，专家组向国际电联秘书长提出了涉及所有五大支柱的意见和建议。[footnoteRef:5] [5: 	见Schjolberg法官：HLEG主席报告，https://www.itu.int/en/action/cybersecurity/Pages/gca.aspx] 

2.6	2008年，围绕GCA支柱开展的工作是全球网络安全问题处理方式的一项重大创新。自2008年HLEG报告提交以来，十多年已经过去。总体而言，全世界对信息通信技术是实现联合国可持续发展目标（SDG）的至关重要手段这一点已有共识，且人们认识到，要实现这一点，就必须人人和处处树立对使用信息通信技术的信任和信心。因此，树立使用信息通信技术（ICT）的信心并提高安全性的目标比以往任何时候都更是实现可持续发展目标的一项不可或缺的目标。
2.7	GCA五大支柱所提供的框架得到了国际电联成员的广泛赞赏，总体上经受住了时间的考验，并继续在WSIS成果文件的框架内，特别是在C5行动方面概述的原则框架内，为网络安全方面的国际合作提供着广泛的框架。国际电联在这一领域的所有活动继续围绕GCA的五大支柱展开。
2.8	自GCA问世以来，国际电联一直通过围绕五大支柱组织的年度报告向理事会报告其在树立使用ICT的信心并提高安全性方面的活动，体现出国际电联现有工作计划的互补性，促进电信发展局、电信标准化局和无线电通信局在此领域活动的落实。
[bookmark: lt_pId059][bookmark: lt_pId060]2.9	有关这些活动的详细信息，请见C08/33、C09/50、C10/12、C11/54、C12/29、C13/23、C14/23、C15/18、C16/18、C17/18、C18/18、C19/18 和 C20/18号文件。以下各节简述国际电联在GCA框架下开展活动的一些示例。
[bookmark: lt_pId062]3	国际电联相关活动示例
3.1	作为C5行动方面的推进方，国际电联利用GCA框架将不同的利益攸关方聚集一起，帮助各国应对与ICT相关的风险，并在其各部门和活动方面与其他组织密切合作，建立对使用ICT的信任和信心。
3.2	在认识到五大支柱相互依存的同时，下文各节重点介绍国际电联在每一支柱方面开展活动的示例。这些示例旨在简要介绍一些活动，自2008年以来向理事会提交的年度报告提供更多细节（见上文第2.9段）。
[bookmark: lt_pId069]3.3	保护上网儿童举措单独构成一节，是涵盖GCA所有五大支柱的、跨领域举措示例。
3.4	GCA支柱1：法律措施
[bookmark: lt_pId072]a	任何国家网络安全战略的一个组成部分都是通过适当的立法，禁止为犯罪目的滥用ICT，并与区域和国际政策和做法保持一致。
[bookmark: lt_pId074][bookmark: lt_pId075]b	在法律措施方面，国际电联与联合国毒品和犯罪问题办公室（UNODC）等合作伙伴及其他专家密切协作。国际电联还继续通过国际电联网络犯罪立法资源帮助成员国了解网络安全的法律问题，以帮助协调统一其法律框架。
3.5	GCA支柱2：技术和程序措施
[bookmark: lt_pId079]a	国际电联研究组为国际电联成员提供中立的全球性平台，使他们能够聚集一起，就不同主题开展与安全相关的标准化工作：安全架构和框架；当前和新兴技术的应用和服务的安全性，如分布式账本技术（区块链是其中的一种实施）、云计算、大数据、人工智能和机器学习、软件定义网络、5G、物联网、智能交通系统和智能电网；安全基础，如公钥基础设施（PKI）、身份管理和认证；网络安全（包括网络威胁信息交流）。
[bookmark: lt_pId081][bookmark: lt_pId082][bookmark: lt_pId084][bookmark: lt_pId085][bookmark: lt_pId086]b	ITU-T第17研究组负责有关树立使用ICT的信心和提高安全性方面的工作，其中包括研究与网络安全有关的若干技术。该研究组是安全和身份管理（IdM）问题的牵头研究组，因此继续在网络安全、反垃圾信息、身份管理、公共密钥基础设施（ITU-T X.509证书）、信息安全管理、泛在传感器网络、远程生物特征测定、移动安全、面向云计算安全的虚拟化安全、个人可识别信息以及安全架构和应用安全领域的研究和标准化工作中发挥重要作用，并与外部标准制定组织开展合作。迄今为止，该研究组已制定200多项标准。此外，该研究组目前正在研究基于量子的安全性，并已制定X.1701建议书 – 量子噪声随机数生成器架构规范。
[bookmark: lt_pId087]c	其他研究组，如第9研究组、第13研究组、第15研究组和第20研究组（物联网）也在研究与安全相关的标准。
[bookmark: lt_pId089][bookmark: lt_pId090]d	安全和信任也已成为当前和以往许多ITU-T焦点组讨论的组成部分，这些焦点组包括：(1) ITU-T面向包括5G在内的未来网络的机器学习焦点组（FG-ML5G）；(2) ITU-T 2030网络技术焦点组（FG NET-2030）；(3) ITU-T人工智能促进卫生焦点组（FG-AI4H）；(4) ITU-T车载多媒体焦点组（FG-VM）；(5) ITU-T人工智能促进自动驾驶和辅助驾驶焦点组（FG-AI4AD）；(6) ITU-T网络量子信息技术焦点组（FG-QIT4N）。
[bookmark: lt_pId091]e	ITU-R继续开展无线电通信标准化方面的工作，以跟上现代电信网络不断演进的步伐。ITU-R为IMT（3G、4G和5G）网络确立了明确的安全原则（ITU-R M.1078、M.1223、M.1457、M.1645、M.2012和M.2083建议书）。该部门还发布了有关数字卫星系统网络管理架构安全问题的建议书（ITU-R S.1250建议书）和有关卫星网络传输控制协议性能改进的建议书（ITU-R S.1711建议书）。
3.6	GCA支柱3：组织结构
[bookmark: lt_pId105]a	在国家层面，需要有效的机制和组织结构来可靠地应对网络威胁和事件。这种机构的缺失和国家能力的缺乏为充分和有效应对网络攻击带来了真正的问题。国家“计算机事件响应团队”（CIRT）在解决问题方面发挥着重要作用。
b	国际电联正在与成员国合作，在国家和区域层面部署能力，并协助建立和加强国家CIRT。国际电联进行了技术评估工作，评估在76个国家建立CIRT的准备情况，并参与了20个CIRT建立项目，其中14个已成功结束，相关国家的该能力全面投入运行。更多项目正在进行或计划中。
c	国际电联定期开展区域和国家网络演练，以提高各国应对威胁的能力，从而加强国际电联成员国之间在应对网络威胁和网络攻击方面的国家和国际合作。迄今为止，国际电联已开展28次网络演练，涉及100多个国家。
3.7	GCA支柱4：能力建设
[bookmark: lt_pId110]a	国际电联为所有国际电联区域举办了区域性网络安全论坛，增强电信发展局不同项目和活动的能力并提供开展区域和国际合作的运作平台。
[bookmark: lt_pId112][bookmark: lt_pId114]b	国际电联协助成员国制定和改进有效的国家网络安全战略。通过利益攸关多方协作进程制定的《国家网络安全战略（NCS）制定指南》构成一种良好做法指南和实用工具包，已被所有区域的国家用来制定和改进其网络安全战略。自2018年9月发布该指南以来，已在二十多个国家举办了国家和区域讲习班，其中三个国家获得了利用该指南制定和修订国家网络安全战略的直接援助。
[bookmark: lt_pId116]c	国际电联推出了全球网络安全指数（GCI） – 值得信赖的参考手段 – 用以衡量各国在全球层面对网络安全的承诺，以提高人们对这一问题的重要性和不同层面的认识。每个国家的发展或参与水平是根据GCA的五大支柱进行评估的，这为该举措提供了总体基础和框架。基于利益攸关多方的方式和举措，GCI充分利用不同组织的能力和专业特长，力求提高调查质量，促进国际合作，并推动关于这一议题的知识交流。第四版全球网络安全指数调查目前正在进行中。
3.8	GCA支柱5：国际合作
[bookmark: lt_pId123][bookmark: lt_pId124]a	GCA以国际合作为基础，力求汇集所有相关利益攸关方的力量，通过共同努力，树立使用ICT的信心并提高安全性。
[bookmark: lt_pId125][bookmark: lt_pId126]b	国际电联继续发展和维护与各区域性组织和国际组织及举措（如世界经济论坛（WEF）、英联邦网络犯罪举措、欧洲网络与信息安全署（ENISA）、国际刑警组织（INTERPOL）、西非国家经济共同体（ECOWAS）、世界银行、联合国毒品和犯罪问题办公室（UNODC）、事件响应与安全团队论坛（FIRST），以及亚太计算机应急响应团队（AP CERT）、非洲计算机应急响应团队（AFRICA CERT）和伊斯兰合作组织计算机应急响应团队（OIC CERT）等区域性计算机安全事件响应团队/计算机应急响应团队（CSIRT/CERT）协会）的联络和伙伴关系。这些伙伴关系有助于利益攸关多方就贯穿GCA所有支柱的活动开展合作。
[bookmark: lt_pId128]c	作为WSIS C5行动方面的推进方，国际电联利用WSIS进程（包括一年一度的WSIS论坛），帮助促进利益攸关多方对话。国际电联每年在WSIS论坛期间组织关于网络安全议题的高级别对话、C5推进方会议和有针对性的讲习班。
[bookmark: lt_pId455]d	由于认识到努力在联合国内部就正确制定方案和倡议的需要和要求达成共识（这些方案和倡议将有效支持所有相关利益攸关方所做的努力）的重要性，因此，2010年迈出了重要的第一步，加强了联合国各机构在网络安全方面向成员国提供援助的内部协调。应联合国行政首长协调委员会（CEB）的请求，国际电联和UNODC与33个联合国机构协作，牵头开展了为期两年的、旨在制定联合国全系统“网络安全和网络犯罪框架”的工作，并于2013年11月得到CEB的首肯。自此，国际电联继续为旨在改善联合国系统内部协调与合作的各种相关举措做出贡献。
[bookmark: lt_pId136]3.9	保护上网儿童举措
[bookmark: lt_pId137]a	国际电联于2008年11月出台了保护上网儿童（COP）举措，这是GCA框架内的一项利益攸关多方努力。该举措旨在团结全球各行业的合作伙伴，为世界各地的儿童制定网络安全战略，并促进安全的儿童线上环境。
[bookmark: lt_pId140][bookmark: lt_pId141]b	COP的主要目标是：(a) 确定网络空间中儿童遭遇的风险和薄弱环节；(b) 提高对这些危害的认识；(c) 开发切实可行的工具，将风险降至最小；(d) 分享知识和经验。
[bookmark: lt_pId142]c	COP采取整体方式促进上网儿童的安全，同时制定涵盖GCA五大支柱的战略：
•	法律措施：全方位的法律框架是推广有利于儿童和年轻人的具有支持性和安全上网环境的基本手段。COP 跟踪法律体制不同的国家所采取的方法并制定旨在帮助成员国实现其目标的导则。
•	技术和程序措施：COP制定重要建议和标准，以支持所有关键利益攸关方保护上网儿童。
•	组织结构：COP推广国家示范框架，以协助为儿童和年轻人开发积极的线上环境。COP鼓励在国家层面设立COP机构，并正在制定一系列指标，以协助衡量在全球、区域和国家层面实施保护上网儿童举措的进展情况。
•	能力建设：COP支持各国实施COP国家框架，并在区域和全球层面组织支持这些进程的战略活动。
•	国际合作：COP促进培育全球数字公民文化，并鼓励建立共享信息的合作安排，以消除或减轻上网儿童和年轻人面临的风险。
[bookmark: lt_pId151][bookmark: lt_pId152]d	自该举措出台以来，围绕GCA各支柱开展了各种活动，详情可见COP网站以及提交理事会的年度报告。相关活动包括工具和资源开发，如针对儿童、家长和教育工作者、行业和政策制定者的导则。由50多个组织和个人专家组成的利益攸关多方专家工作组目前正在审查2009年首次发布的《保护上网儿童导则》。
____________________
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