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	秘书长的报告

	国际电联为加强在树立使用信息通信技术的信心和
提高安全性方面的作用所开展的活动



	概要
本报告概述了自理事会2018年会议以来国际电联在第130号决议（2018年，迪拜，修订版）方面开展的活动，作为信息社会世界峰会（WSIS）行动方面C5的唯一推进方所发挥的作用以及国际电联成员为加强国际电联在树立使用信息通信技术（ICT）的信心和提高安全性方面的作用所做的其它决定。
需采取的行动
请理事会将本报告记录在案。
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1	网络安全和打击垃圾信息活动
1.1	在安全和信任基础上发展ICT被视为实现可持续发展的必要条件。本报告围绕《全球网络安全议程》（GCA）的五个支柱展开，体现出国际电联现有工作计划的互补性，促进电信发展局、电信标准化局和无线电通信局在此领域活动的落实。
1.2	2018年10月29日至11月16日在迪拜举行的国际电联2018年全权代表大会修订了全权代表大会第130和179号决议。
2	法律措施
2.1	作为《布宜诺斯艾利斯行动计划》部门目标2.2的组成部分，同时考虑到ITU-D第3/2号课题（原第22/1号课题），国际电联正通过国际电联网络犯罪立法资源帮助成员国了解网络安全的法律问题，以帮助协调统一其法律框架。在法律措施方面，国际电联与联合国毒品和犯罪问题办公室（UNODC）等合作伙伴及其他专家密切协作。
3	技术和程序措施
3.1	ITU-T第17研究组（SG-17）作为安全和身份管理（IdM）问题的牵头研究组，继续在网络安全、反垃圾信息、身份管理、ITU-T X.509证书、信息安全管理、泛在传感器网络、远程生物特征测定、移动安全、面向云计算安全的虚拟化安全、个人可识别信息以及安全架构和应用安全领域的研究和标准化工作中发挥重要作用，并与外部标准制定组织开展合作。
[bookmark: lt_pId036]3.2	自上次向理事会提交报告以来，第17研究组在2018年3月、2018年8-9月和2019年1月举行了三次会议。第17研究组设立了55个新的标准化工作项目。第17研究组批准了17项新的或经修订的ITU-T信息通信技术安全建议书，即：ASN.1的通用应用 – 加密信息语法、长期演进网络语音（VoLTE）网络操作的安全框架、使用软件定义网络的安全业务、基于软件定义网络的业务功能链接的安全框架和要求、智能ID卡的电子生物访问控制、利用生物特征进行电子生物特征认证、移动互联网业务中大数据分析的安全要求和框架、电信/ICT网络的安全评估手段、结构化威胁信息表达式（STIX）的各种用例、打击手机应用内植入的广告垃圾信息的技术框架、认证设置协议和元数据1.0版、普遍认证框架(UAF)、客户端到认证者协议/普遍双重框架、智能电网系统中家域网（HAN）设备的安全导则、基于网关模型的物联网安全框架、客户端服务器模式中的混合认证和关键管理机制导则并同意了云计算监测业务的数据安全性要求。
[bookmark: lt_pId039]3.3	第17研究组同意修订ITU-T X.1051增补：电信机构信息安全控制用户指南并新增ITU-T X系列建议书的五份增补：ITU-T X.805增补：移动虚拟网络运营商（MVNO）安全导则、ITU-T X.660建议书增补：物联网对象标识符使用指南、ITU-T X.1058增补：电信组织在ITU-T X.1058基础上的个人可识别信息保护的行为守则、ITU-T X.1231增补：打击电话诈骗的技术框架和ITU-T X.1051 | ISO/IEC 27011（2016）建议书增补：信息技术 – 安全技术 – 电信机构基于ISO/IEC 27002信息安全控制行为守则。
3.4	第17研究组阿拉伯区域组（2018年10月）在科威特举行了第2次会议。（2019年4月）第17研究组非洲区域组和阿拉伯区域组将在突尼斯的突尼斯市举行会议。
[bookmark: _GoBack]3.5	第17研究组组织了国际电联5G安全讲习班（2018年3月）、国际电联高级网络安全攻击和勒索软件讲习班（2018年8月）、国际电联人工智能、机器学习和安全讲习班（2019年1月）和安全量子通信讲习班（2019年1月），旨在确定第17研究组今后在未来标准化工作中（包括潜在新工作事项）的发展方向。
3.6	第17研究组就物联网的安全问题开展工作并与ITU-T第20研究组“包括智慧城市与社区（SC&C）在内的物联网及应用”进行协调。
3.7	ITU-T第9研究组确定了ITU-T J.1012、J.1013、J.1014、J.1015和J.1015.1等五份有关用于可转换式CA/DRM解决方案的嵌入式通用接口（ECI）的建议书草案。
3.8	ITU-T第13研究组批准了ITU-T Y.3053建议书(2018)修正案1“与信任为中心的网络域的可信联网框架：修正1 – 可信网络部署架构与程序”。
3.9	ITU-T第15研究组批准修订了ITU-T G.9978建议书“G.hn网络的安全接纳”。
3.10	ITU-T第20研究组批准了ITU-T Y.4205建议书“物联网相关众筹系统的要求和参考模型”。
3.11	ITU-R继续开展无线电通信标准化方面的工作，以跟上现代电信网络不断演进的步伐。ITU-R为IMT（3G、4G和5G）网络确立了明确的安全原则（ITU-R M.1078、M.1223、M.1457、M.1645、M.2012和M.2083建议书）。该部门还发布了有关数字卫星系统网络管理架构安全问题的建议书（ITU-R S.1250建议书）和有关卫星网络传输控制协议性能改进的建议书（ITU-R S.1711建议书）。
4	组织结构
4.1	国际电联对75个国家建立计算机事件响应团队（CIRT）的准备状况进行了技术评估并正在采取必要的跟进行动。已完成了14项此类活动中的直接参与工作，更多的活动正在开展过程中或计划在2019年开展。
[bookmark: lt_pId069]4.2	国际电联与牛津大学马丁学院（Oxford Martin School）的全球网络安全能力中心（Global Cyber Security Capacity Centre）进行合作，在泰国、塞拉利昂和马达加斯加联合开展了网络安全能力审查（Cybersecurity Capacity Reviews）。依托澳大利亚政府（DOCA）资助的一个项目，国际电联将在萨摩亚、汤加、瓦诺阿图和巴布亚新几内亚开展CIRT评估并随后开展网络安全能力审查。此外，国际电联对阿尔巴尼亚、波斯尼亚和黑塞哥维那、马拉维、毛里塔尼亚和刚果民主共和国进行了CIRT评估。
[bookmark: lt_pId073][bookmark: lt_pId074]4.3	国际电联已在100多个国家进行了24次网络演练。举行演练的地点包括：象牙海岸Grand Bassam（2018年10月，非洲区域）；阿根廷La Plata市（2018年6月，美洲区域）；科威特科威特城（2018年10月，阿拉伯区域）；塞浦路斯Limassol（2018年11月，欧洲区域）；以及阿塞拜疆巴库（2018年9月，独联体地区）。正在罗马尼亚（2019年5月）组织2019年针对欧洲区域的网络演习。
[bookmark: lt_pId077]4.4	2018年9月，在国际电联的推动下，通过由15个政府间组织、私营部门、学术界和民间团体组成的利益攸关多方协作进程，出版了《国家网络安全战略（NCS）制定指南》。NCS举措提供了一个功能工具包，帮助各国政府制定和改进其网络安全战略。国际电联正在组织区域和国家网络安全战略讲习班，以支持成员国制定其国家网络安全战略。2018年在波兰举办了一次国家讲习班，2019年6月将为欧洲区域举办一次区域讲习班。还正在讨论为SADC国家、马耳他、贝宁和几内亚组织类似的讲习班。国际电联协助毛里塔尼亚制定了该国的国家网络安全战略，并在毛里塔尼亚举办了一次验证讲习班（2018年12月，Nouakchott），以提交2019-2022年NCS中期报告。国际电联还协助基里巴斯和不丹制定其NCS（2018年11月）。
5	能力建设
5.1	国际电联为所有国际电联区域举办了区域性网络安全论坛，增强电信发展局不同项目和活动的能力并提供一个开展区域和国际合作的操作平台。
[bookmark: lt_pId084]5.2	在2017年世界电信发展大会（WTDC）召开之后，第3/2号课题（保障信息和通信网络的安全：培育网络安全文化的最佳做法）将继续在2018-2021年研究期内开展工作。
[bookmark: lt_pId086]5.3	国际电联、ICANN和WATRA联合组织了一次网络安全、CERT和ICANN生态系统的能力建设讲习班（2018年10月，布基那法索瓦加杜古），讲习班由电子通信和邮政管理局（ARCEP）主办。
[bookmark: lt_pId088]5.4	国际电联与国际电联阿拉伯区域网络安全中心组织了区域网络安全周（2018年10月，科威特），为阿拉伯区域CIRT之间更好的合作和沟通提供了平台。
5.5	国际电联、高级电信培训中心和邮电应用科学学院（伊朗伊斯兰共和国信息和通信技术学院）联合组织了国际电联亚太地区高级培训中心网络安全培训（2018年12月，伊朗德黑兰）。
[bookmark: lt_pId093]5.6	2019年3月，在ITU-D研究组会议期间，发布了有155个成员国参加的全球网络安全指数第三版（GCIv3）。在将合作伙伴关系扩展到利益攸关多方协作平台的同时，GCIv3可获取有关网络安全的更多详情。国际电联已启动GCIv4进程的筹备阶段，该进程将于2019年4月开始。
5.7	国际电联组织了国际电联欧洲和独联体地区网络安全和保护上网儿童区域讲习班（2018年4月，乌克兰奥德赛）。
6	国际合作
6.1	国际电联正发展与各区域性组织和国际组织及举措（包括英联邦网络犯罪举措、欧洲网络与信息安全署（ENISA）、国际刑警组织（INTERPOL）、西非国家经济共同体（ECOWAS）、世界银行、事件响应与安全团队论坛（FIRST），以及亚太计算机应急响应团队（AP CERT）、非洲计算机应急响应团队（AFRICA CERT）和伊斯兰合作组织计算机应急响应团队（OIC CERT）等区域性计算机安全事件响应团队/计算机应急响应团队（CSIRT/CERT）协会）的联系和伙伴关系。
在其余未决项目完成后，国际电联与IMPACT伙伴关系下的所有活动于2016年结束。IMPACT于2018年初宣布正式解散。其解散意味着国际电联和IMPACT之间签署的谅解备忘录和合作协议立即终止。
[bookmark: lt_pId100]6.2	国际电联作为WSIS行动方面C5的主要推进方，在信息社会世界峰会2018年论坛期间举办了若干活动，适当顾及了GCA和保护上网儿童举措的10周年华诞。信息社会世界峰会2019年论坛期间也举办了多场有关人工智能和安全的高级别会议。
6.3	2018年7月，在国际电联组织了一次关于人工智能、物联网和网络安全政策及监管挑战和机遇的全球对话，汇集了来自不同成员国和组织的监管人员。
6.4	国际电联与阿拉伯区域的学术界（阿拉伯国家研究和教育网络及纳伊夫阿拉伯安全科学大学）合作，加强它们在培育网络安全文化方面的作用，并鼓励积极参与国际电联的工作。在这些伙伴关系中，在阿拉伯区域组织了相关活动。
6.5	在国际电联欧洲区域举措的框架内，国际电联一直在共同组织一系列网络安全活动，其中包括：第六届中欧网络安全公共-私营对话平台（2018年9月，罗马尼亚Sibiu）；“网络安全全球新挑战”国际论坛（2018年10月，罗马尼亚布加勒斯特）；西欧网络安全公共-私营对话平台（第二次，2018年11月，瑞士Porrentruy）；维也纳网络安全周 – 保护关键基础设施（2019年3月，奥地利维也纳（与国际电工委员会共同组织，由OSCE提供支持））。
7	保护上网儿童（COP）
7.1	国际电联协助苏丹制定了该国的保护上网儿童战略。此外，与相关利益攸关方合作，在多个阿拉伯国家组织了宣传活动和竞赛，提高儿童、教育工作者和家长对互联网安全的认识。
7.2	在国际电联欧洲区域举措的框架内，国际电联协助格鲁吉亚制定了该国的保护上网儿童战略。也计划下一阶段在其他国家开展类似的活动。此外，国际电联共同组织了一系列人员能力建设活动，其中包括：全国保护上网儿童活动：儿童和青少年宣传日（2019年5月，意大利Noto）；数字青年论坛（2018年5月，波兰华沙）；“保障儿童和青年在线安全”国际会议（2018年9月，波兰华沙）和2019年加强网络安全日（2019年2月，阿尔巴尼亚地拉那）。
[bookmark: lt_pId113]7.3	2018年11月，国际电联协助基里巴斯和不丹开展了COP评估。国际电联还编写了一份题为“改善东盟保护上网儿童措施：与行业合作”的文件和一个3D多用户虚拟学习环境，以提高对儿童在线风险的认识。
[bookmark: lt_pId120]7.4.	国际电联通过各种活动庆祝2019年加强网络安全日，包括促进保护上网儿童。
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