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	Резюме
В соответствии с решением Совета 2017 года Директор БСЭ провел обмен корреспонденцией с GSMA о ненадлежащем использовании номеров международного идентификатора оборудования подвижной связи (IMEI), установленных на мобильных телефонах.
По результатам обсуждения, прошедшего в рамках собрания Рабочей группы Совета по финансовым и людским ресурсам в январе 2018 года, состоялся дальнейший обмен корреспонденцией между Директором БСЭ и GSMA.
В настоящем отчете представлена обобщенная информация о ходе обсуждения и обмене корреспонденцией.
Необходимые действия
Совету предлагается принять к сведению настоящий отчет.
____________
Справочные материалы
C17/87, C17/124, CWG-FHR 8/19





[bookmark: _GoBack]1	Базовая информация
Ряд Государств – Членов МСЭ (Индия, Бангладеш, Нигерия, Уганда и Тунис) представили совместный вклад (C17/87 "Предложение о внедрении IMEI в мобильных телефонах для решения проблем в области безопасности") Совету в ходе его сессии 2017 года. В настоящее время номера IMEI программируются в процессе эксплуатации и могут быть легко изменены, что ведет к возникновению проблем с безопасностью и вызывает ситуацию, при которой у нескольких мобильных телефонов может быть один и тот же номер IMEI. Это противоречит действующему стандарту 3GPP TS 22.016 (Международный идентификатор оборудования подвижной связи (IMEI)), в котором утверждается, что "IMEI должен быть уникальным и не должен изменяться после завершения процесса производства мобильного оборудования. Он должен быть устойчив к взлому, то есть к манипулированию и изменению любыми способами (например, с помощью физического воздействия, либо с использованием электронных средств и программного обеспечения)", а также документу GSMA TS.06 (Процесс распределения и утверждения IMEI), в котором говорится, что обладатели кода распределения типа несут ответственность за "обеспечение безопасности и целостности IMEI" (пункт 16)).
Краткий отчет (C17/124) о ходе заседания Совета МСЭ гласит: 
	"Советники, которые берут слово, сходятся во мнении о серьезности рассматриваемой проблемы, как с социально-экономической точки зрения, так и, что самое главное, с точки зрения безопасности. Эта проблема должна решаться на основе сочетания национальных программ и инициатив международного сотрудничества, при этом основная цель состоит в том, чтобы добиться по крайней мере того, чтобы IMEI нельзя было ни стереть, ни перепрограммировать". Совет МСЭ поручил Директору БСЭ "наладить сотрудничество с GSMA, в том числе заострить внимание на вопросе IMEI в письме в адрес GSMA, чтобы найти решение этой проблемы".
2.	Обмен корреспонденцией между МСЭ и GSMA
В июле 2017 года Директор БСЭ обратился к Генеральному директору GSMA с письмом:
" […] С учетом изложенного выше, а также в качестве важной меры по укреплению доверия и безопасности при использовании ИКТ, МСЭ доводит до сведения GSMA обеспокоенность Государств-Членов в связи с несоблюдением стандартов 3GPP и документов GSMA, предназначенных для обеспечения целостности IMEI, и просит GSMA и 3GPP в срочном порядке уделить внимание налаживанию сотрудничества с МСЭ и принятию необходимых мер для решения этой проблемы. 
Пользуясь данной возможностью, я бы хотел пригласить Вас принять участие в следующем собрании 11-й Исследовательской комиссии МСЭ-T, которое должно состояться в Женеве
8–17 ноября 2017 года. 11-я Исследовательская комиссия МСЭ-T также является ведущей исследовательской комиссией по вопросам борьбы с контрафакцией и хищением устройств ИКТ. Пожалуй, данное собрание могло бы стать поводом для неофициальной встречи заинтересованных сторон в целях обсуждения соответствующего вопроса.
Надеюсь на продолжение плодотворного сотрудничества с GSMA и 3GPP по данному вопросу".
После того как в декабре 2017 года Директор БСЭ направил GSMA напоминание, от GSMA был получен следующий ответ:
"Благодарим Вас за письмо относительно обсуждения вопроса безопасности IMEI в рамках Совета МСЭ 2017 года. GSMA знает о существовании данной проблемы, и мы уже взаимодействуем с заинтересованными странами для обсуждения путей снижения их обеспокоенности. По нашему мнению, мы придерживаемся той же точки зрения, что и МСЭ, а также некоторые Государства-Члены, считая, что требования к безопасности IMEI не всегда выполняются. Следует отметить, что соблюдение требований безопасности IMEI лежит на отдельно взятых производителях устройств и что не все из отвечающих требованиям законодательства производителей сталкиваются с проблемами безопасности. 
GSMA продолжит сотрудничать со всеми заинтересованными сторонами, в частности с производителями, которые, как считается, не соблюдают требования безопасности. Кроме того, недавно мы начали реализацию программы мер, направленных на повышение осведомленности производителей о необходимости обеспечения безопасности IMEI, и мы надеемся, что это позволит подтвердить приверженность таких производителей делу обеспечения безопасности IMEI. И наконец, GSMA и далее будет принимать участие в работе
11-й Исследовательской комиссии МСЭ-T, в связи с чем мы с нетерпением ждем возможности продолжить обсуждение данного вопроса в ходе следующего собрания в ноябре".
В январе 2018 года Директор БСЭ представил РГС-ФЛР (CWG-FHR 8/19) отчет по данному вопросу. Этот вопрос также обсуждался в рамках РГС-Интернет. В ответ на просьбу ряда Государств-Членов продолжить исследование данного вопроса вместе с GSMA и 3GPP Директор БСЭ в феврале 2018 года попросил GSMA предоставить дополнительную информацию об успешных мерах, предпринятых GSMA для решения проблемы ненадлежащего использования номеров IMEI:
"Благодарим Вас за полученный 18 декабря 2017 года ответ на мое письмо от 20 июля 2017 года относительно ненадлежащего использования номеров IMEI, установленных в мобильных телефонах. Данный вопрос, включая Ваш ответ, обсуждался вновь в ходе промежуточной сессии Совета, прошедшей 25–26 января 2018 года. Ниже приводится выдержка из отчета о промежуточной сессии Совета (размещен по адресу https://www.itu.int/md/S18-RCLINTPOL11-C-0011/en):
НАЧАЛО ЦИТАТЫ
7.2	Обсуждение Документа CWG-FHR 8/19 "Отчет о состоянии дел с ненадлежащим использованием номеров международного идентификатора оборудования подвижной связи (IMEI), установленных на мобильных телефонах"
· Индия обратилась с просьбой представить отчет, направленный РГС-ФЛР Директором БСЭ (Документ CWG-FHR 8/19), Совету 2018 года. Индия заявила, что, по их мнению, полученный от GSMA ответ является недостаточным, и просит Директора БСЭ продолжить работу над этим вопросом.
· Ряд Государств-Членов отметили, что РГС-ФЛР и Совет 2017 года уже обсудили данную тему, а также обратились с просьбой предоставить дополнительную информацию по ожидаемым мерам в отношении данного вопроса со стороны РГС-Интернет.
· Некоторые Государства-Члены отметили, что данный вопрос касается безопасности при использовании ИКТ, что относится к мандату РГС-Интернет.
· Некоторые Государства-Члены заявили, что БСЭ следует продолжить работу по этой теме вместе с GSMA и 3GPP в рамках форумов, на которых рассматриваются вопросы, связанные со стандартами IMEI.
· Некоторые Государства-Члены заявили, что обсуждаемый вопрос связан не с разработкой или доработкой стандартов, а с внедрением и обеспечением соблюдения стандартов.  
КОНЕЦ ЦИТАТЫ
Данная тема будет обсуждаться вновь на сессии Совета МСЭ, которая пройдет 17–27 апреля 2018 года. Смогу ли я включить в свой отчет перед Советом МСЭ информацию об успешных мерах, принятых GSMA для решения проблемы ненадлежащего использования номеров IMEI?
GSMA ответила в марте 2018 года:
“[…] Я бы хотел предложить следующие пункты:
1. Мы признательны за предоставленную Вами информацию о том, что данный вопрос обсуждался на сессии Совета МСЭ, прошедшей 25–26 января 2018 года. На этой сессии присутствовал представитель GSMA. Мы отметили, что в ходе сессии Совета Государства-Члены не проявили интереса к обсуждению вопроса обеспечения безопасности IMEI. Это отметил и Председатель собрания.
2. GSMA благодарна Совету МСЭ за признание мандата 3GPP в отношении стандартизации идентификатора устройств, а также роли GSMA в управлении идентификаторами и их распределении. GSMA принимает к сведению мнение Совета МСЭ относительно того, что имеющаяся обеспокоенность связана больше не со стандартизацией, а с обеспечением выполнения существующих стандартов. Нам бы хотелось, чтобы любые предложения Рабочей группы Совета по вопросам международной государственной политики, касающимся интернета (РГС-Интернет), в отношении IMEI встречали более глубокое понимание.
3. В апреле GSMA планирует запустить новую службу – Службу контроля и отчетности в отношении обеспечения безопасности IMEI. Основанная на привлечении сторонних организаций служба будет отвечать за осуществление контроля и предоставлении отчетности в отношении внедрения IMEl, а также за сбор данных о случаях нарушения безопасности при использовании телефонных трубок и платформ, направленных на изменение номеров IMEI. Такие данные позволят GSMA целенаправленно устранять проблемы, связанные с обеспечением безопасности. Мы считаем, что это снимет уже давно существующую обеспокоенность.
Для получения дополнительной информации о новой службе и точке зрения GSMA относительно безопасности IMEI ознакомьтесь со справочным материалом GSMA. Кроме того, я подтверждаю наше желание и далее взаимодействовать со всеми заинтересованными сторонами, включая государства, в интересах обеспечения безопасности IMEI. В настоящее время у нас действительно установлен прямой диалог с Индией по данному вопросу.
В заключение я хотел бы напомнить, что правообладателем технического стандарта IMEI является 3GPP. Внесение каких-либо изменений в отношении стандарта должно осуществляться членами 3GPP в рамках выполнения ими своей работы. МСЭ не является правообладателем стандарта, а его члены не имеют мандата на проведение каких-либо работ в отношении него. Мы рекомендуем решать любые проблемные вопросы путем участия МСЭ в соответствующих обсуждениях, проводимых 3GPP".
Справочный материал GSMA доступен в виде информационного документа (см. INF/9).
3.	Заключение
Членам МСЭ предлагается в будущем направлять любые вопросы, касающиеся проблем с обеспечением безопасности IMEI, непосредственно GSMA и 3GPP, соответственно.
Внедрение IMEI и других идентификаторов для борьбы с контрафакцией и хищением устройств ИКТ является предметом деятельности в области стандартизации, осуществляемой ИК11 МСЭ-T. Всем заинтересованным членам МСЭ предлагается вносить свой вклад в работу ИК11 МСЭ-T в данном направлении. Следующее собрание ИК11 МСЭ-T пройдет в Женеве 18–27 июля 2018 года.
______________
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