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	Резюме
[bookmark: lt_pId015]В настоящем отчете кратко представлены виды деятельности МСЭ, которые осуществлялись после сессии Совета 2017 года в связи с Резолюцией 130 (Пересм. Пусан, 2014 г.), роль МСЭ как единственной содействующей организации по Направлению деятельности С5 ВВУИО, а также другие решения Членов МСЭ по усилению роли МСЭ в укреплении доверия и безопасности при использовании информационно-коммуникационных технологий (ИКТ).
Необходимые действия
Совету предлагается принять к сведению настоящий отчет.
____________
Справочные материалы
[bookmark: lt_pId020]Резолюции 71, 130, 140, 174, 179 (Пересм. Пусан, 2014 г.) Полномочной конференции, 181 (Гвадалахара, 2010 г.), Регламент международной электросвязи (Пересм. Дубай, 2012 г.), Резолюция 1306 Совета, Резолюции 45 (Пересм. Дубай, 2014 г.), 2, 67, 69 (Пересм. Буэнос-Айрес, 2017 г.) ВКРЭ, Задача 2/Конечный результат 2.2 МСЭ-D (План действий Буэнос-Айреса), Резолюции 50, 52, 75 (Пересм. Хаммамет, 2016 г.), 58 (Пересм. Дубай, 2012 г.) ВАСЭ, Документы C05/32, C05/INF/10, C06/4, C07/21, C08/33, C09/50, C10/12, C11/54, C12/29, C13/23, C14/23, C15/18, C16/18, и C17/18 Совета


1	Виды деятельности в области кибербезопасности и противодействия спаму
1.1	Развитие ИКТ, основу которого составляет безопасность и доверие, признано важнейшим фактором устойчивого развития. Настоящий отчет, построенный на базе пяти основных составляющих Глобальной программы кибербезопасности (ГПК), отражает взаимодополняющий характер существующих программ работы МСЭ и способствует реализации различных видов деятельности БРЭ, БСЭ и БР в этой области.
2	Меры правового характера
2.1	В рамках Задачи 2.2 Плана действий Буэнос-Айреса и с учетом Вопроса 3/2 МСЭ‑D (ранее Вопрос 22/1) МСЭ оказывает помощь Государствам-Членам в понимании ими правовых аспектов кибербезопасности, используя для этого ресурсы МСЭ по законодательству в области киберпреступности, с тем чтобы помочь в согласовании своих нормативно-правовых баз.
2.2	В области правовых мер МСЭ тесно сотрудничает с такими партнерами, как УНП ООН и другими организациями, которые обладают специальными знаниями и опытом в этой сфере.
3	Технические и процедурные меры
3.1	17-я Исследовательская комиссия (ИК17) МСЭ-Т, ведущая исследовательская комиссия по вопросам безопасности и по вопросам управления определением идентичности (IdM), по-прежнему играет важную роль в проведении исследований и стандартизации в области кибербезопасности, борьбы со спамом, IdM, сертификатов X.509 МСЭ-Т, управления информационной безопасностью, повсеместно распространенных сенсорных сетей, телебиометрии, безопасности подвижной связи, безопасности виртуализации в интересах безопасности облачных вычислений, защиты информации, позволяющей установить личность, а также архитектуры безопасности и безопасности приложений, как правило в сотрудничестве с внешними организациями и консорциумами по разработке стандартов.
[bookmark: lt_pId036][bookmark: lt_pId037]3.2	На своем собрании 29 августа − 6 сентября 2017 года ИК17 МСЭ-Т приняла решение создать новый Вопрос 14/17 "Аспекты безопасности технологий распределенного реестра" и утвердила новые Рекомендации: X.1040 "Эталонная архитектура безопасности для управления жизненным циклом бизнес-данных электронной коммерции", X.1053 "Свод правил по управлению информационной безопасностью на основе МСЭ-T X.1051 для малых и средних организаций электросвязи", X.1146 "Руководящие принципы обеспечения защиты для дополнительных услуг, предоставляемых операторами электросвязи", X.1213 "Требования к возможностям обеспечения безопасности для противодействия бот-сетям, использующим смартфоны", X.1248 "Технические требования для противодействия распространению спама при мгновенном обмене сообщениями (СПИМ)" и пересмотренную Рекомендацию X.1541 "Формат обмена описаниями инцидентов как объектов (версия 2)".
[bookmark: lt_pId039][bookmark: lt_pId040][bookmark: lt_pId041][bookmark: lt_pId042]3.3	ИК17 МСЭ-Т утвердила три Добавления к Рекомендациям МСЭ-Т серии X: X.Suppl 29 "Добавление к МСЭ-T X.1242 – Руководящие указания по мерам противодействия атакам типа "фишинг" и "смишинг" через службу коротких сообщений (SMS)"; X.Suppl 30 "Добавление к МСЭ-T X.805 – Руководство по безопасности для оператора виртуальный сети подвижной связи (MVNO)" и X.Suppl 31 "Добавление к МСЭ-T X.660 – Руководящие указания по использованию идентификаторов объектов для интернета вещей".
[bookmark: lt_pId044][bookmark: lt_pId045]3.4	На следующем собрании ИК17, которое состоится в марте 2018 года, планируется представить три проекта новых Рекомендаций для утверждения в рамках ТПУ. Планируется также завершить работу и представить на утверждение другие разрабатываемые Рекомендации: "Техническая основа противодействия рекламному спаму в приложениях для мобильных устройств", "Структура безопасности интернета вещей", "Структура безопасности работы сети для передачи голоса на основе технологии долгосрочного развития (VoLTE)", "Протокол повышения уровня доверия − Протокол и метаданные поэтапной аутентификации, версия 1.0".
[bookmark: lt_pId047][bookmark: lt_pId048]3.5	В Женеве, Швейцария, 21 марта 2017 года был проведен семинар-практикум МСЭ по аспектам безопасности технологии blockchain, посвященный анализу потенциала Blockchain для повышения доверия при использовании ИКТ. Круглый стол экспертов собрал представителей отраслевых ассоциаций и органов стандартизации, для того чтобы определить, как работа ИК17 МСЭ‑Т может способствовать сотрудничеству по стандартам в поддержку Blockchain.
[bookmark: lt_pId050]3.6	ИК17 МСЭ организовала 28 августа 2017 года в Женеве, Швейцария, семинар-практикум МСЭ "Аспекты безопасности интеллектуальных транспортных систем", для того чтобы обсудить требования безопасности всех участников цепочки создания стоимости, составляющих основу интеллектуальных транспортных систем (ИТС), и продолжить сотрудничество соответствующих органов. 
[bookmark: lt_pId052]3.7	В Мускате, Оман, 10 декабря 2017 года состоялось первое собрание Региональной группы ИК17 МСЭ для Арабского региона.
[bookmark: lt_pId054]3.8	ИК17 МСЭ планирует провести 19 марта 2018 года семинар-практикум МСЭ по безопасности 5G в период до следующего собрания ИК17, которое состоится 20–29 марта 2018 года в Женеве, Швейцария.
3.9	ИК17 продолжила координацию деятельности с ИК20 МСЭ-Т "Интернет вещей и его приложения, включая "умные" города и сообщества (SC&C)" по вопросам безопасности IoT.
3.10	Продолжается работа МСЭ-R по стандартизации в области радиосвязи с учетом постоянного развития современных сетей электросвязи. МСЭ-R разработал четкие принципы безопасности для сетей IMT (3G, 4G и 5G) (Рекомендации МСЭ-R M.1078, M.1223, M.1457, M.1645, М.2012 и М.2083). Выпущены также Рекомендации по вопросам безопасности в архитектуре сетевого управления для цифровых спутниковых систем (Рекомендация МСЭ-R S.1250) и по повышению производительности протокола управления передачей по спутниковым сетям (Рекомендация МСЭ-R S.1711).
4	Организационные структуры
4.1	МСЭ продолжает оказывать содействие в создании потенциала на региональном и международном уровнях. МСЭ провел технические оценки для определения степени готовности к созданию групп реагирования на компьютерные инциденты (CIRT) в 68 странах и продолжает выполнять необходимые последующие действия. В настоящее время национальные CIRT создаются и совершенствуются в Бурунди, на Кипре, в Гамбии, Палестине и Зимбабве после успешного завершения соответствующей деятельности в 13 странах.
[bookmark: lt_pId069]4.2	МСЭ сотрудничал с Всемирным центром развития потенциала в области кибербезопасности при Оксфордской школе Мартина и совместно проводил обзоры потенциала в области кибербезопасности в Таиланде, Сьерра-Леоне и на Мадагаскаре. В соответствии с финансируемым правительством Австралии (DOCA) проектом МСЭ выполнит оценки CIRT в Самоа, Тонге, Вануату и в Папуа-Новой Гвинее, после чего будет проведен обзор потенциала в области кибербезопасности.
[bookmark: _GoBack][bookmark: lt_pId074]4.3	МСЭ продолжает проводить тренировочные занятия по кибербезопасности для своих стран-партнеров. К настоящему времени МСЭ провел 19 тренировочных занятий по кибербезопасности, в которых приняли участие более 100 стран. В текущем отчетном периоде международные тренировочные занятия по кибербезопасности проведены: a) 3−7 июля 2017 года в Парамарибо, Суринам, для стран Карибского бассейна, b) 13−17 ноября 2017 года в Дар-эс-Саламе, Танзания, для Африканского и Арабского регионов, и c) 21−23 ноября 2017 года в Кишиневе, Молдова, для Европейского региона и региона СНГ.
4.4	В настоящее время в рамках усилий многих заинтересованных сторон при содействии МСЭ разрабатывается комплект материалов Национальная стратегия в области кибербезопасности. Для продвижения этой работы состоялись три партнерских семинара-практикума в 2016 года, собрание по итогам было проведено в Вашингтоне, округ Колумбия, Соединенные Штаты Америки, 25−26 февраля 2018 года. Этот продукт находится в процессе завершения. 
5	Создание потенциала
5.1	МСЭ продолжает проводить для всех регионов МСЭ региональные форумы по кибербезопасности, используя их в качестве средства создания потенциала для различных программ и видов деятельности МСЭ-D, а также как рабочую платформу для сотрудничества на региональном и международном уровнях.
[bookmark: lt_pId084]5.2	После ВКРЭ 2017 года, в течение исследовательского периода 2018−2021 годов, продолжится работа по Вопросу 3/2 (Защищенность сетей информации и связи: передовой опыт по созданию культуры кибербезопасности).
[bookmark: lt_pId086]5.3	Совместно с AfricaCERT МСЭ организовал 11−15 декабря 2017 года в Котону, Бенин, пятидневный семинар-практикум по созданию потенциала "Аналитика угроз для CIRTS" в сотрудничестве с Национальным агентством безопасности информационных систем (ANSSI FRANCE). 
[bookmark: lt_pId088]5.4	После объявления результатов первого выпуска Глобального индекса кибербезопасности (GCI) в 2014 году и его включения в Резолюцию 130 (Пересм. Пусан, 2014 г.) был составлен второй выпуск Глобального индекса кибербезопасности (GCI) (2017 г.) на основании ответов, полученных из 134 стран, и при содействии международных партнеров. 
[bookmark: lt_pId090][bookmark: lt_pId091]5.5	18 декабря 2017 года был проведен вебинар "Отчет о Глобальном индексе кибербезопасности (GCI) для региона Европы". Цель вебинара состояла в том, чтобы представить отчет о GCI 2017 года для Европы, в котором содержится целенаправленный и глубокий анализ выводов о ситуации с кибербезопасностью в 43 странах региона Европы МСЭ, включая иллюстрации практических подходов, применяемых в Европе.
[bookmark: lt_pId093]5.6	Запланировано проведение Регионального семинара-практикума МСЭ для Европы и СНГ по вопросам кибербезопасности и защиты ребенка в онлайновой среде 4−6 апреля 2018 года в Одессе, Украина. 
6	Международное сотрудничество
6.1	МСЭ продолжает развивать отношения и партнерские связи с различными региональными и международными организациями и инициативами, в том числе с Инициативой Содружества по борьбе с киберпреступностью, ENISA, Интерполом, ЭКОВАС, Всемирным банком, FIRST и региональными ассоциациями CSIRT/CERT, такими как AP CERT, AFRICA CERT и OIC CERT.
[bookmark: lt_pId100]6.2	Выполняя роль ведущей содействующей организации по Направлению деятельности C5 ВВУИО, МСЭ организовал в период работы Форума ВВУИО 2017 года ряд мероприятий, способствовавших обмену опытом между всеми группами заинтересованных сторон в рамках глобальных усилий, направленных на укрепление доверия и безопасности при использовании ИКТ. В период работы Форума ВВУИО 2018 года планируется провести несколько мероприятий высокого уровня, учитывая 10-летнюю годовщину ГПК и Инициативу по защите ребенка в онлайновой среде.
6.3	МСЭ принял участие в Международной конференции с участием многих заинтересованных сторон "Венская неделя кибербезопасности 2018 года − Защита критической энергетической инфраструктуры", организованной правительством Австрии, Фондом EnergyPact и Австрийским технологическим институтом при поддержке МЭК, ОБСЭ и МСЭ, которая проходила с 29 января по 2 февраля 2018 года в Вене, Австрия.
7	Защита ребенка в онлайновой среде (COP)
7.1	После завершения предыдущего отчетного периода Рабочая группа Совета по защите ребенка в онлайновой среде (РГС-COP) провела два собрания, в том числе открытые онлайновые консультации с молодыми людьми на разные темы. Подробная информация представлена в Документе C18/15.
7.2	МСЭ и его партнеры продолжают тесно сотрудничать для достижения Целей в области устойчивого развития, в особенности ЦУР 16.2 "Положить конец надругательствам, эксплуатации, торговле и всем формам насилия и пыток в отношении детей".
7.3	В июне 2017 года МСЭ и ЮНИСЕФ организовали тематический семинар-практикум, который был назван "От безопасности ребенка в онлайновой среде к охвату цифровыми технологиями: роль глобальных партнерств с участием многих заинтересованных сторон". На сессии обсуждалось участие детей в дискуссиях при принятии решений и важность использования общепринятой терминологии для выявления разрывов и действенных мер.
7.4	МСЭ принял участие в седьмом раунде региональных консультациях и третьем диалоге по вопросам политики в отношении телефонных линий помощи детям в Европе. Ряд членов подчеркнули необходимость наличия регионального и согласованного номера для телефонных линий помощи детям, и участники призвали директивные органы и региональные учреждения расширять свою деятельность.
7.5	МСЭ принял участие во Всемирном саммите Aqdar, который проводился в Абу-Даби, ОАЭ, 21–23 ноября 2017 года. На совещании обсуждались некоторые вопросы, касающиеся роли нравственного воспитания в учебных заведениях на региональном и международном уровнях для борьбы с глобальными вызовами. МСЭ представил работу РГС-СОР и отметил необходимость обучения детей младшего возраста безопасному и ответственному использованию технологий. 
______________
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