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	Резюме
Услуга электронной почты TIES была создана в 1990х годах для упрощения работы делегатов, в период, когда альтернатив не существовало. По мере появления на рынке различных (в основном бесплатных) услуг численность пользователей электронной почты TIES существенно сократилась. Если услуга сохранится, потребуются инвестиции для доведения ее до современных стандартов безопасности и пользовательских интерфейсов. Это трудно обосновать, учитывая небольшое число пользователей.
Необходимые действия
Совету предлагается рассмотреть приведенные ниже результаты анализа и принять решение относительно того, следует ли прекратить оказание услуги электронной почты TIES, как рекомендует секретариат.
Примечание. − Прекращение оказания услуги электронной почты TIES не скажется на адресах учетных записей TIES, которые используются как форма идентификации для доступа к документам и другим услугам МСЭ.


1	Общий обзор
[bookmark: _GoBack]В своем докладе об МСЭ за 2016 год Объединенная инспекционная группа отметила (рекомендация 5), что "Генеральному секретарю следует разработать комплексный план укрепления стабильности и прогнозируемости финансовой базы Союза, включая в него варианты повышения доходов и предложения по сокращению затрат, и представить его на одобрение Совету на его сессии 2017 года". В рамках более широких мер по сокращению затрат и повышению эффективности руководство МСЭ проанализировало состояние услуги электронной почты TIES. Различные статистические данные показывают (Приложение), что лишь немногие пользуются этой услугой на регулярной основе. Для получения дополнительного подтверждения текущей ситуации секретариат провел в сентябре обследование и собеседования для получения прямой обратной связи от владельцев учетных записей TIES. Вопросы обследования были повторно разосланы в январе, чтобы обеспечить дополнительное время на ответы. Всего ответили более 2200 пользователей. В настоящем пересмотренном документе представлены итоги этих консультаций, а также анализ стоимости/использования электронной почты TIES и варианты на будущее.
2	Базовая информация по услуге электронной почты TIES
Первая версия услуги электронной почты TIES была создана в начале 1990х годов. Первоначально она была введена для содействия работе участников МСЭ, поскольку других поставщиков услуг электронной почты тогда не было. МСЭ стал новатором, введя новый электронный способ работы для делегатов и обеспечив услуги установления соединений для пользователей TIES. Вместе с тем со временем ситуация изменилась. Сегодня на рынке существуют многие альтернативные (бесплатные) услуги, а электронная почта TIES не обновлялась в достаточной степени: интерфейс устарел, и аутентификация в настоящее время несовместима с другими ИТ-системами МСЭ и с современными основами безопасности. За последние несколько лет отмечались многочисленные инциденты в сфере безопасности. За последний месяц мы обнаружили свыше 2650 вредоносных файлов из учетных записей электронной почты TIES. В начале текущего года киберзлоумышленники успешно создали поддельный веб-сайт TIES МСЭ с вредоносным программным обеспечением для хищения имен пользователей и паролей всех учетных записей TIES. Этот сайт был блокирован благодаря помощи CERT-EU. Если не принять мер, существующая инфраструктура TIES будет и далее подвергать всю цифровую инфраструктуру МСЭ риску.
Несмотря на эти проблемы, некоторые пользователи электронной почты TIES МСЭ ценят обладание электронным адресом "@ties.itu.int". 
3	Обследование TIES
Руководство МСЭ решило разослать вопросы обследования всем владельцам учетных записей TIES, чтобы лучше понять сложившуюся ситуацию. Полностью результаты размещены здесь. Целью обследования было получение отзывов и ориентиров для поддержки рассмотрения следующих шагов, в том числе вариантов сохранения/развития электронной почты TIES или ее аннулирования. 
Профиль респондентов обследования: Пользователи – Государства-Члены (44%), пользователи – Члены Секторов (32%), пользователи – Ассоциированные члены (7%), прочие пользователи – в основном из международных организаций (7%), Академические организации (5%), связанные с администрациями объединения (2%), постоянные представительства (1%). Из общего числа респондентов 58% были из развитых стран, 36% – из развивающихся стран и 6% – из наименее развитых стран.
Использование: Почти все респонденты знают, что у них есть электронная почта TIES (84%), но объемы использования невелики: 47% никогда не пользуются, 14% используют ее раз в год, 12% – раз в квартал и 12% – раз в месяц. Только 6% респондентов пользуются услугой каждый день, а 9% – раз в неделю. Основная причина, по которой они никогда не пользуются или редко пользуются услугой МСЭ, – наличие других услуг электронной почты, удовлетворяющих их потребности (86% респондентов). Наиболее распространенный вид использования электронной почты TIES – пересылка сообщений электронной почты; 72% пользователей полагаются на электронную почту TIES только для связанных с МСЭ обсуждений. 
Мнения – Сохранить или аннулировать электронную почту TIES? На вопрос о том, следует ли МСЭ сохранить услугу электронной почты TIES, 33% респондентов ответили, что у них нет мнения по этому вопросу, 51% ответили утвердительно, а 16% – отрицательно. Вместе с тем только 1% респондентов готов платить за эту услугу. Остальные заявили, что не готовы платить (даже номинальную сумму в 10 швейцарских франков или меньше в месяц) или не имеют мнения по этому вопросу.
Улучшение? На вопрос, какие характеристики они хотели бы видеть улучшенными, респонденты ответили: пользовательский интерфейс (35%), емкость (18%), безопасность (14%) и обслуживание клиентов (11%). Почти 40% сказали, что МСЭ нет необходимости улучшать электронную почту TIES (поскольку они не пользуются этой услугой).
4	Анализ электронной почты TIES и мнения по этому поводу
Если рассмотреть вместе статистические данные по использованию и результаты обследования пользователей, становится ясно, что МСЭ поддерживает услугу электронной почты TIES для очень небольшого числа лиц. Большинство либо не пользуются этой услугой, либо пользуются ею нечасто или только для пересылки на другой адрес электронной почты. И хотя половина считает, что МСЭ следует сохранить эту услугу, практически никто из пользователей не готов платить даже небольшую сумму в месяц для ее сохранения. Наряду с этим, когда секретариат связался с рядом базирующихся в Женеве представительств, определенных в статистических данных как регулярные пользователи, собеседования показали даже меньший объем использования, чем явствовало из статистических данных. В этом контексте для рассмотрения предлагаются следующие варианты: 
1)	Сохранить и модернизировать услугу электронной почты TIES: Этот подход даст МСЭ возможность продолжить оказывать эту услугу (без функционального улучшения), но затраты будут значительными: около 200 000 швейцарских франков изначально плюс 100 000 швейцарских франков в год для обновления интерфейса с целью обеспечения надлежащей безопасности данных (шифрование, аутентификация) и поддержки (включая обнаружение спама). Это составит около 20 швейцарских франков в месяц на пользователя за четырехгодичный период. Существующая устаревшая платформа представляет для Союза риск в области безопасности, а плохой интерфейс и отсутствие функциональных возможностей мобильности фактически ухудшают репутацию МСЭ. С учетом небольшого числа пользователей и поступающих в настоящее время от Государств-Членов требований сократить затраты, трудно обосновать такие предварительные и периодические инвестиции. Было бы технически возможно предложить эту услугу на основе возмещения затрат, взимая плату с заинтересованных членов. Вместе с тем 0% респондентов, ответивших на вопросы обследования пользователей, говорят, что они готовы платить за услугу до 20 швейцарских франков в месяц, что означает практически отсутствие экономической модели для покрытия затрат таким образом. 
2)	Перейти на услугу, оказываемую внешним подрядчиком под маркой МСЭ: Это даст МСЭ возможность поддерживать фирменную услугу (но как коммерческий продукт) с модернизированным интерфейсом и безопасностью. Это позволило бы сократить затраты примерно на 50% по сравнению с вариантом 1, выше, т. е. примерно 10 швейцарских франков в месяц на пользователя. Вместе с тем, как указывалось выше, обследование показало, что пользователи не готовы платить за такую услугу, и МСЭ было бы сложно обосновать внесение им платы за услугу, используемую небольшой группой пользователей, когда она имеется на рынке и бесплатна. Лишь 1% охваченных обследованием говорят, что готовы платить до 10 швейцарских франков в месяц за эту услугу. Поскольку понадобились бы по меньшей мере несколько сотен платящих пользователей, представляется, что практически экономическая модель для покрытия затрат таким образом отсутствует. 
3)	Прекратить оказание услуги электронной почты TIES и оказать пользователям содействие в переходе: Некоторые пользователи услуги электронной почты могут сожалеть о ее прекращении, но данные по использованию и отзывы показывают, что группа реальных пользователей очень мала (менее 10% респондентов обследования используют ее раз в неделю, и только 6% – каждый день). Крайне маловероятно, что у какого-нибудь пользователя не будет доступа к альтернативной услуге, поскольку теперь такого рода услуги широко распространены. С учетом этого секретариат поможет пользователям определить альтернативы, там где это необходимо. Кроме того, при желании пользователи смогут сохранить свои адреса электронной почты TIES, чтобы не терять марку МСЭ, организовать пересылку своих сообщений электронной почты (бесплатно для МСЭ и пользователей) на другой адрес электронной почты по их выбору. Секретариат будет оказывать пользователям электронной почты TIES на индивидуальной основе техническую или иную помощь в этом переходе по мере необходимости, чтобы избежать перебоев в оказании этой услуги. ПРИМЕЧАНИЕ. − Прекращение оказания услуги электронной почты TIES не скажется на адресах учетных записей TIES, которые используются как форма идентификации для доступа к документам и другим услугам МСЭ.
5	Рекомендация
Учитывая низкий уровень использования услуги электронной почты TIES, стоимость модернизации и поддержания и ведения, отсутствие потенциала поддержания услуги на основе возмещения затрат, тот факт, что существуют бесплатные/недорогие альтернативные услуги, а также что существующая услуга электронной почты TIES ставит под угрозу всю цифровую инфраструктуру МСЭ, Союзу рекомендуется прекратить оказывать услугу электронной почты TIES, а секретариату – предложить заинтересованным пользователям помощь, если таковая потребуется, в определении альтернатив, в том числе в пересылке их сообщений электронной почты TIES на другой адрес электронной почты, или какую-либо иную помощь, чтобы избежать перебоев в использовании услуги электронной почты в переходный период продолжительностью 8–12 месяцев.


приложение
Частые пользователи электронной почты TIES*
	ПОСТОЯННЫЕ ПРЕДСТАВИТЕЛЬСТВА
	157
	27%

	АДМИНИСТРАЦИИ
	124
	21%

	СВЯЗАННЫЕ С АДМИНИСТРАЦИЯМИ ОБЪЕДИНЕНИЯ
	76
	13%

	НПО
	46
	8%

	ПЭО
	45
	8%

	СИСТЕМА ООН
	44
	8%

	МСЭ
	29
	5%

	ДРУГИЕ ПОЛЬЗОВАТЕЛИ
	21
	4%

	МИНИСТЕРСТВА
	14
	2%

	УНИВЕРСИТЕТЫ, НИИ
	8
	1%

	РЕГИОНАЛЬНЫЕ И ДРУГИЕ МЕЖДУНАРОДНЫЕ ОРГАНИЗАЦИИ
	6
	1%

	ОРГАНИЗАЦИИ, ЭКСПЛУАТИРУЮЩИЕ СПУТНИКОВЫЕ СИСТЕМЫ
	5
	1%

	ДРУГИЕ ОБЪЕДИНЕНИЯ
	4
	1%

	РЕГИОНАЛЬНЫЕ ОРГАНИЗАЦИИ
	1
	0%

	РЕГИОНАЛЬНЫЕ ОТДЕЛЕНИЯ
	1
	0%

	Всего
	581
	100%

	*	Частые пользователи электронной почты TIES (пользуются по меньшей мере раз в месяц).
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