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背景
人们也许理解，电信/信息通信技术（ICT）这一用词在常见词汇中多与“互联网”一词互换使用，它已经成为为公共利益在社会方方面面推进发展议程的全球通用词，因为除了帮助实现信息社会的梦想外，它还影响着经济生活的方方面面。
国际电联努力“树立使用ICT的信心和提高安全性”（第130号决议，PP-10），推进“全球网络安全议程”（GCA），就IP网络标准等开展工作。但依然有些领域需要高度关注，为安全的“信息社会”朝着建立必要“信任框架”的方向迈进，确保隐私和安全性。
需要迫切关注的重要领域有：a) 在成员国之间以系统、平等、公平和公正的方式规划和分配码号和命名资源，b) 建立稳健和安全的分组交换公共电信网络体系架构，c) 为解决目前公共网络和拓扑缺点的未来公共网络开发新一代协议等。这些核心方面需要特别关注，因此以一项单独决议的方式将其汇总提出，以突出重点和紧迫性。
考虑到未来将有几十亿的可连接终端设备，这一点显得更为重要，对这些设备安全方面的关切可能会在未来社会、经济和日常生活的方方面面对我们产生影响。
请各成员国和诸位尊敬的代表基于提案的相关性对其进行审议并予以支持。
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ADD	IND/98/1
第 [IND-1] 号新决议草案
国际电联在实现安全的信息社会方面的作用
国际电信联盟全权代表大会（2014年，釜山），
考虑到
a)	国际电联作为推进方，在实现信息社会“树立使用ICT的信心并提高安全性”的C5行动方面发挥着重要作用；
b)	《国际电信联盟组织法》序言指出，每个国家均有主权权利监管其电信，并注意到电信对维护各国和平和社会及经济的发展起着越来越重要的作用；
c)	国际电联具有与其它国际组织以及其它有关电信/ICT管理和信息交流的机构进行协调的职责；
d)	信息社会世界峰会（WSIS）成果的设想是，保证一区域内各国管理各自资源的国家利益和权利，同时保持此领域的全球协调（突尼斯议程第38段）；
e)	WSIS成果第39段表示，正在努力强化信任框架，以树立使用ICT的信心、提高安全性；
f)	WSIS成果通过第38、40、46和50(d)段具体强调了信息和网络的安全问题；
g)	电信/ICT的发展要求对分组网络相关资源进行平等、公平和公正的划分、指配和管理，并要求在国际组织、政府间组织和各个成员国之间开展推进和协作，以确保相关政策的规划、实施、监控以及在政策方面的合作；
h)	未来所有的网络可能都是分组网络，提供目前基于IP技术提供的多种电信业务，为给未来的电信业务奠基，国际电联作为ICT方面的专门政府间核心机构，必须在整合业务、标准以及必要协调方面做出重要贡献；
i)	电信/ICT管理包括的重要公共政策问题除其它之外，还有命名和寻址、关键电信/ICT资源、电信/ICT的安全性以及与其使用相关的发展问题；
j)	当今的电信网络使用基于一种特殊的分组协议（即互联网协议，IP），它不改变电信网络通过网络进行通信和信息交换的固有职能；
k)	为使电信网络实现妥善运作，除其它资源外，命名、码号和寻址这些资源也是必要的，公共电信网络由电信服务提供商（TSP）管理，并与其它网络包括端点相互连接，这些网络在现代网络中又足够智能地运行相关应用和业务；
l)	私营部门应在日常运营中发挥积极作用，创新和价值创造则来自边缘领域，应尽可能在各个层面采用利益攸关多方参与的方式，以促进国际组织和政府间组织以及有关电信网络（包括基于IP技术的电信网络）的其它机构之间的活动协调，
认识到
a)	赞赏地注意到有关ICT安全标准路线图的ITU-T第17研究组及其它课题下正在开展的工作，同时关切地注意到，在挑战日益严重的前提下，多个关键问题须予以全面解决；
b)	ICT网络对于任何国家都是极其关键、重要的信息基础设施，而且作为全球的公共利益，现在和未来的电信网络均应可靠、稳健、安全、可信，而且确保ICT网络的安全是成员国的主权权利；
c)	为确保电信/ICT业务的安全性，成员国需制定适当的法律、政策和监管措施，而且这些需得到网络技术能力的支持；
d)	重要的是，灾难、紧急情况和特殊需要下的通信业务流量路由需依照成员国的政策进行治理，而且在技术和实施层面也有此需要；
e)	目前的现代分组网络有许多安全方面的漏洞，其中一项是能伪装通信始发方的身份；
f)	即便在本地地址解析中，系统有时也不得不使用该国以外的资源，从而使得这种地址解析成本高昂，而且从国家安全角度看存在某种程度的不安全；
g)	在某一国发起和终止的通信业务流量很多时候也会流出国界，使得这种通信成本高昂，而且从国家安全角度看存在某种程度的不安全；
h)	IP地址随机分配，使得对通信的追踪十分困难，
做出决议
考虑到国际电联在“树立使用ICT的信心并提高安全性”中的作用，系统性地解决这些问题，因为它们对于通过公共电信网络提供ICT服务至关重要，树立使用ICT的信心并提高安全性是实现信息社会的基本需要，
责成秘书长
1	与包括国际组织和政府间组织在内、涉及IP地址管理的所有利益攸关方合作制定一项IP地址计划，使不同国家的IP地址可通过该计划轻易辨别出来，并开展协调工作，确保对IP地址进行相应分配；
2	与包括国际组织和政府间组织在内的所有有关的利益攸关方合作制定相关政策，以使包括命名、编号和寻址在内的IP资源以系统性、平等、公平、公正、民主和透明的方式进行分配、指配和管理，而且被指定负责分配或指配资源以及处理日常技术和运行问题的实体必须遵守这些政策；
3	为当前和未来的电信网络制定参考计划，解决成员国的关切，包括安全性、稳健性、可恢复性、正常和例外情况下的路由方面的关切，并向发展中国家提供技术能力方面的指导；
4	制定并建议公共电信网络体系结构，有效确保对一国业务流量的地址解析以及在一国/区域内发起和终止的、针对该国的业务流量在该国境内发生；
5	开发并建议公共电信网络体系架构，有效确保针对该国的业务流量以及在该国内始发和终止的业务流量均在该国境内；
6	开发并建议业务流量路由规划，使网络资源得到最优利用，并有效确保可对通信进行追踪；
7	与所有参与研究电信网络现有协议漏洞的利益攸关方合作，开发并建议安全、稳健和防篡改的协议，以满足未来网络的需求，应对不久的将来基于物联网（IOT）和机器对机器（M2M）需求而出现的业务流量和终端设备的多方面增长；
8	就以上方面每年向国际电联理事会提交报告。
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