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Проект Мнения 4 о совместных стратегиях по укреплению доверия и безопасности при использовании ИКТ

Четвертый Всемирный форум по политике в области электросвязи (Лиссабон, 2009 г.),

признавая,
a)
Резолюцию 71 (Пересм. Анталия, 2006 г.), касающуюся Стратегического плана Союза на 2008–2011 годы, в которой, как это сформулировано в Стратегической цели 4, подчеркивается важность разработки инструментов, основываясь на вкладах членов, для содействия созданию доверия у конечных пользователей, а также для гарантии эффективности, безопасности, целостности и возможности взаимодействия сетей перед лицом таких угроз, как спам, вирусы, компьютерные "черви" и сетевые атаки с целью вызвать отказ в обслуживании;

b)
Резолюцию 130 (Пересм. Анталия, 2006 г.) об усилении роли МСЭ в укреплении доверия и безопасности при использовании информационно-коммуникационных технологий (ИКТ), в которой подчеркивается приоритетное значение данной темы в МСЭ;

c)
Направление деятельности C5 ВВУИО об укреплении доверия и безопасности при использовании ИКТ, по которому МСЭ является основной ведущей/содействующей организацией;

d)
Резолюцию 45 Всемирной конференции по развитию электросвязи (Доха, 2006 г.), в которой рассматриваются механизмы совершенствования сотрудничества в области кибербезопасности, включая борьбу со спамом посредством международных и/или региональных инициатив;

e)
Вопрос 22/1: Защищенность сетей информации и связи: передовой опыт по созданию культуры безопасности;

f)
Программу 3 Дохинского плана действий, касающуюся электронных стратегий и приложений на базе ИКТ, которая включает, в качестве одного из своих приоритетных видов деятельности, деятельность в области кибербезопасности, а также ее работу в сотрудничестве с соответствующими структурами государственного и частного секторов над конкретными инициативами в области развития по вопросам кибербезопасности/защиты важнейшей информационной инфраструктуры (CIIP) с целью оказания помощи развивающимся странам в обеспечении информированности и осуществлении самостоятельной оценки, укреплении потенциала и создании возможностей для наблюдения за инцидентами в области безопасности, оповещения о них и реагирования на эти инциденты, включая, в частности, Набор средств для самостоятельной оценки состояния национальной кибербезопасности/CIIP МСЭ, Набор средств для защиты от бот‑сетей МСЭ и другие соответствующие наборы средств, находящиеся на стадии подготовки; 

g)
Резолюцию 50 (Йоханнесбург, 2008 г.) Всемирной ассамблеи по стандартизации электросвязи, которая призывает МСЭ-T тесно взаимодействовать с МСЭ-D и другими соответствующими объединениями и организациями вне МСЭ, с тем чтобы содействовать всемирному согласованию стратегий и подходов к вопросу о кибербезопасности;

h)
Резолюцию 52 (Йоханнесбург, 2008 г.) Всемирной ассамблеи по стандартизации электросвязи, озаглавленную "Противодействие распространению спама и борьба со спамом";

i)
Резолюцию 58 (Йоханнесбург, 2008 г.) Всемирной ассамблеи по стандартизации электросвязи, озаглавленную "Поощрение создания национальных групп реагирования на компьютерные инциденты, в частности для развивающихся стран";

j)
что спам, среди прочего, является одной из областей угроз, которая может иметь трансграничное влияние, и что проблемы, касающиеся спама, предполагают обязательную потребность в международном сотрудничестве, а также в принятии технических и правовых мер, направленных на решение данной проблемы,

признавая далее

a)
важные виды международной деятельности, связанной с разработкой стандартов в области безопасности и Рекомендаций 17-й Исследовательской комиссии МСЭ-Т, в том числе меры по противодействию спаму и борьбе с ним, а также меры, предпринимаемые в других органах по стандартизации, включая ОТК1 ИСО/МЭК и группу Глобального сотрудничества по стандартам; 

b)
"Дорожную карту" по стандартам безопасности ИКТ, представляющую собой базу данных по стандартам в области безопасности и находящуюся в ведении МСЭ-T, которая включает перечень национальных, региональных и международных инициатив и которая может быть использована в качестве основы для содействия согласованию стратегий и подходов в области кибербезопасности;

c)
Глобальную программу кибербезопасности МСЭ (ГПК), которая способствует созданию совместной основы для разработки глобальных стратегий с участием многих заинтересованных сторон в целях укрепления доверия и безопасности при использовании ИКТ;

d)
что, для оказания помощи МСЭ в достижении прогресса в реализации его стратегических целей была создана Группа экспертов высокого уровня (HLEG), в задачу которой входила разработка стратегий в пяти областях работы, включавших вопросы, связанные с созданием потенциала, международным сотрудничеством, мерами технического и процедурного характера, а также определением глобальных стратегий создания организационных структур и политики в областях, включающих реагирование на инциденты, все из которых прямо связаны с мандатом и основными областями компетенции МСЭ, а также некоторые вопросы правового характера; 

e)
рекомендации в отчете председателя HLEG, в котором резюмируются различные точки зрения экспертов HLEG в отношении предложений, разработанных для каждой из пяти областей работы, предусмотренных в ГПК, 

учитывая

a)
решающее значение инфраструктуры электросвязи/ИКТ практически для всех видов социально-экономической деятельности;

b)
что традиционная коммутируемая телефонная сеть общего пользования (КТСОП) обладает определенным уровнем присущих ей защитных свойств в силу ее иерархической структуры и встроенных систем управления;

c)
что сети, базирующиеся на протоколе Интернет (IP), обеспечивают более низкий уровень разделения между пользовательскими и сетевыми компонентами, если не принимать надлежащие меры при проектировании защиты и управлении сетями;

d)
что конвергированные традиционные сети и сети, базирующиеся на IP, поэтому в большей степени уязвимы в отношении вторжений, если не принимать надлежащие меры при проектировании систем защиты и управлении такими сетями,
принимая во внимание,
a)
что специальной инициативой, предпринятой Генеральным секретарем МСЭ в рамках ГПК, является соглашение о сотрудничестве с Международным многосторонним партнерством против киберугроз (IMPACT), ориентированное на разработку совместных стратегий и инструментов для создания потенциала на глобальной основе в ответ на кибератаки; 

b)
что инициатива по защите ребенка в онлайновой среде (COP) была реализована в виде международной совместной сети для принятия мер по содействию защите детей во всем мире путем предоставления руководства по безопасному поведению в онлайновой среде, во взаимодействии с другими учреждениями и партнерами ООН;

c)
что основа для высказывания мнений и обмена информацией, имеющая целью обеспечение совместного международного использования национальных инициатив в области борьбы с противозаконным и причиняющим вред контентом в интернете, хотя и не полностью сложилась, может, тем не менее, стать эффективным средством решения данной проблемы,
предлагает МСЭ

1
продолжать, главным образом на основе вкладов и рекомендаций членов, осуществлять дальнейшие инициативы и виды деятельности в тесном партнерстве с другими соответствующими национальными, региональными и международными объединениями и организациями, в соответствии с Резолюцией 71 и всеми соответствующими Резолюциями МСЭ;

2
содействовать реализации более эффективных подходов к совершенствованию процессов обеспечения безопасности и управления рисками путем Рекомендаций и других механизмов, основываясь на работе, проделанной МСЭ в области развития передового опыта и разработки стандартов по безопасности; 

3
помочь развивающимся странам, в частности, в продвижении законодательных мер по борьбе, в том числе со спамом, вредоносным кодом, хищением персональных данных и с массированными и хорошо скоординированными киберугрозами, предпринимаемыми в отношении инфраструктур электросвязи/ИКТ;

4
составить перечень примеров передового опыта на национальном уровне, которые позволят воспользоваться преимуществами информационного общества в безопасной среде, включая передовой опыт в области дружественных к пользователю систем безопасности;

5
продолжать развивать человеческий потенциал во всех аспектах кибербезопасности путем создания и непрерывного поддержания различных ресурсов для оказания помощи странам в обновлении их средств и возможностей в области кибербезопасности, а также путем разработки обучающих материалов для лиц, отвечающих за принятие решений на национальном уровне и нуждающихся в международной помощи при принятии мер технического и процедурного характера, а также в разработке организационных структур и рамок международного сотрудничества;

6
провести исследования, анализ и отбор (в сотрудничестве с ИСО, МЭК и другими организациями) стандартов и основ, касающихся безопасности ИКТ (например, стандартов и технических отчетов ОТК1/ПК27 ИСО/МЭК о методах обеспечения защиты, а также Рекомендаций МСЭ-Т серии X, разработанных 17-й Исследовательской комиссией), которые могут быть использованы для содействия разработке мер процедурного характера, предназначенных для решения различных проблем;

7
ускорить разработку механизмов для активизации изучения вопросов, связанных с безопасностью, как с помощью программ, существующих в 13-й и 17-й Исследовательских комиссиях МСЭ-Т и в 1-й Исследовательской комиссии МСЭ-D, так и возможных новых Вопросов, касающихся экономических стимулов обеспечения безопасности и защиты глобальной электросвязи/ИКТ;

8
поддерживать создание объединений и организаций, обладающих потенциалом в области реагирования, например национальных групп реагирования на компьютерные инциденты (CIRT), в тех Государствах-Членах, в которых они нужны, но в настоящее время отсутствуют, выявлять передовой опыт в создании таких объединений и организаций, сотрудничать с международными экспертами и органами в целях создания таких объединений и организаций и содействовать сотрудничеству в соответствующих рамках между такими объединениями и организациями в таких областях, как создание потенциала и обмен информацией;

9
взаимодействовать с соответствующими международными, региональными и национальными объединениями и организациями, такими как Управление Организации Объединенных Наций по наркотикам и преступности (UNODC), Совет Европы, Организация американских государств (ОАГ), Азиатско-Тихоокеанская ассоциация экономического сотрудничества (APEC), Лига арабских государств, Шанхайская организация сотрудничества, Содружество Независимых Государств (СНГ), Африканский союз, Организация экономического сотрудничества и развития (ОЭСР), Содружество, Европейский союз, Ассоциация государств Юго‑Восточной Азии (АСЕАН), Международное многостороннее партнерство против киберугроз (IMPACT), Лондонский план действий и другие, в вопросах о том, как найти согласующиеся между собой на международном уровне решения проблем, связанных с преступной деятельностью, осуществляемой в сетях ИКТ;

10
продолжать наращивать портал МСЭ Cybersecurity Gateway , с тем чтобы обеспечить платформу для обмена мнениями и информацией об инициативах Государств-Членов и частного сектора, касающихся мер по борьбе с противозаконным и причиняющим вред контентом в интернете, с учетом интересов Государств-Членов и поставщиков услуг, для развития доверия при использовании ИКТ,

предлагает Государствам-Членам

1
при соблюдении принципа свободы слова, разделить точку зрения о том, что распространение противозаконного и причиняющего вред контента в интернете представляет собой глобальную угрозу и что для устранения таких угроз требуется сотрудничество и взаимодействие на глобальном уровне;

2
инициативно использовать, наряду с частным сектором, платформу МСЭ для обмена мнениями и информацией об инициативах, предпринимаемых Государствами-Членами и частным сектором, для обмена передовым опытом, имея в виду, что определения противозаконной и причиняющей вред информации и подходы к такой информации отличаются в зависимости от стран;

3
признать необходимость принятия в рамках своих нормативно-правовых баз надлежащих и эффективных мер по борьбе с киберугрозами, включая спам,
предлагает поставщикам услуг, поставщикам оборудования и другим участникам, в зависимости от случая

1
рассмотреть, в тесном сотрудничестве с соответствующими Государствами-Членами и с учетом работы, проделанной 17-й Исследовательской комиссией МСЭ-Т, в частности, проблему трансграничного распространения спама, и обмениваться информацией об отправителях и технической информацией в рамках национальных нормативно-правовых баз, а также передовым опытом в области борьбы с киберугрозами, включая спам (например, в отношении аутентификации домена отправителя).

______________
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