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	Projet d'Avis 4 sur les stratégies de collaboration POUR
instaurer la confiance et la sécurité dans l'utilisation 
des technologies de l'information 
et de la communication


Le quatrième Forum mondial des politiques de télécommunication (Lisbonne, 2009),

reconnaissant

a)
la Résolution 71 (Rév. Antalya, 2006), intitulée "Plan stratégique de l'Union pour la période 2008-2011", dans laquelle la Conférence de plénipotentiaires soulignait (but stratégique 4) l'importance d'élaborer, sur la base des contributions soumises par les membres, des outils permettant de favoriser la confiance de l'utilisateur final et de préserver l'efficacité, la sécurité, l'intégrité et l'interopérabilité des réseaux contre des menaces comme le spam, les virus, les vers et les attaques par déni de service;

b)
la Résolution 130 (Rév. Antalya, 2006) de la Conférence de plénipotentiaires relative au renforcement du rôle de l'UIT dans l'instauration de la confiance et de la sécurité dans l'utilisation des technologies de l'information et de la communication (TIC), dans laquelle est soulignée l'importance prioritaire du sujet à l'UIT;

c)
la grande orientation C5 du SMSI relative à l'établissement de la confiance et de la sécurité dans l'utilisation des TIC, pour laquelle l'UIT est le principal coordonnateur/modérateur;

d)
la Résolution 45 (Doha, 2006) de la Conférence mondiale de développement des télécommunications, qui porte sur les mécanismes propres à améliorer la coopération en matière de cybersécurité, y compris la lutte contre le spam dans le cadre d'initiatives internationales et/ou régionales;

e)
la Question 22/1 intitulée "Sécurisation des réseaux d'information et de communication: meilleures pratiques pour créer une culture de la cybersécurité";

f)
le Programme 3 du Plan d'action de Doha sur les cyberstratégies et les applications TIC qui inclut, parmi ses activités prioritaires, la cybersécurité et les travaux réalisés en partenariat avec les entités concernées des secteurs public et privé dans le cadre d'initiatives de développement particulières liées à la cybersécurité/protection des infrastructures essentielles de l'information (CIIP), pour aider les pays en développement à se familiariser avec ces questions, à procéder à une autoévaluation et à renforcer leurs capacités ainsi que leurs moyens de veille, d'alerte et d'intervention en cas d'incident, y compris, entre autres, le kit pratique UIT pour l'autoévaluation relative à la cybersécurité/CIIP au niveau national, le kit pratique UIT pour l'atténuation des effets des botnets ainsi que d'autres kits pratiques utiles en préparation;

g)
la Résolution 50 (Johannesburg, 2008), par laquelle l'Assemblée mondiale de normalisation des télécommunications (AMNT) a appelé l'UIT‑T à collaborer étroitement avec l'UIT‑D et les autres entités concernées ainsi que des organisations extérieures à l'UIT pour promouvoir l'harmonisation à l'échelle mondiale des stratégies et méthodologies dans le domaine de la cybersécurité;

h)
la Résolution 52 (Johannesburg, 2008) de l'AMNT, intitulée "Lutter contre et combattre le spam";

i)
la Résolution 58 (Johannesburg, 2008) de l'AMNT, intitulée " Encourager la création d'équipes nationales d'intervention en cas d'incident informatique, en particulier pour les pays en développement";

j)
que le spam, entre autres, est l'un des types de menaces qui peuvent dépasser les frontières et que, pour venir à bout des problèmes qu'il pose, une coopération internationale ainsi que des mesures techniques et juridiques sont absolument indispensables,

reconnaissant en outre

a)
les activités internationales importantes associées à l'élaboration de normes et Recommandations relatives à la sécurité dans le cadre de la Commission d'études 17 de l'UIT‑T, y compris les mesures prises pour lutter contre le spam et le combattre et les mesures prises dans d'autres organismes de normalisation, notamment le Comité technique mixte 1 (JTC 1) de l'Organisation internationale de normalisation (ISO)/Commission électrotechnique internationale (CEI) et le groupe Global Standards Collaboration; 

b)
la feuille de route pour la normalisation de la sécurité des TIC, base de données des normes relatives à la sécurité hébergée par l'UIT‑T, qui répertorie les initiatives nationales, régionales et internationales et qui peut servir de base pour promouvoir l'harmonisation mondiale des stratégies et méthodologies dans le domaine de la cybersécurité;

c)
le programme mondial cybersécurité (GCA) de l'UIT, qui vise à encourager l'établissement d'un cadre de coopération pour l'élaboration de stratégies mondiales multipartenaires afin d'améliorer la confiance et la sécurité dans l'utilisation des TIC;

d)
que, pour aider l'UIT à progresser dans ses travaux afin d'atteindre ses buts stratégiques, un Groupe d'experts de haut niveau (HLEG) a été créé pour définir des stratégies dans cinq domaines d'étude, qui comprennent des aspects associés au renforcement des capacités, à la coopération internationale, aux mesures techniques et de procédure et à la définition de stratégies mondiales pour instaurer des structures et des politiques organisationnelles dans des domaines comme celui des interventions en cas d'incident, tous étant clairement liés au mandat et aux compétences fondamentales de l'UIT, ainsi que certains aspects juridiques; 

e)
les recommandations contenues dans le rapport du Président du HLEG, qui récapitule les différents points de vue des experts du HLEG concernant les propositions formulées pour chacun des cinq domaines d'études du GCA,  

considérant

a)
l'importance cruciale de l'infrastructure des télécommunications/TIC dans la quasi-totalité des formes d'activités sociales et économiques;

b)
que le réseau téléphonique public commuté (RTPC) traditionnel présente un certain niveau inhérent de sécurité déterminé par les autorités publiques, lié à sa structure hiérarchique et à ses systèmes de gestion intégrés;

c)
que les réseaux fondés sur le protocole Internet (IP) n'assurent qu'une séparation réduite entre les composants d'utilisateur et les composants de réseau si on n'accorde pas le soin voulu à la conception et à la gestion de la sécurité;

d)
que les réseaux traditionnels et les réseaux IP convergents sont donc potentiellement vulnérables à l'intrusion si on n'accorde pas le soin voulu à la conception et à la gestion de leur sécurité,

tenant compte du fait

a)
qu'une initiative particulière prise par le Secrétaire général de l'UIT dans le cadre du GCA est l'accord de collaboration avec le partenariat multilatéral international contre les cybermenaces (IMPACT), visant à élaborer des stratégies de coopération et des outils de renforcement des capacités à l'échelle mondiale en réponse aux cyberattaques; 

b)
que l'initiative de protection des enfants en ligne (COP) a été lancée sous la forme d'un réseau international de collaboration dont le but est de promouvoir la protection des enfants en ligne dans le monde entier en fournissant des directives sur la sécurité du comportement en ligne, conjointement avec d'autres agences des Nations Unies et d'autres partenaires;

c)
que des cadres d'échange d'avis et d'informations destinés à l'échange transfrontalier d'initiatives nationales de lutte contre les contenus illégaux et préjudiciables sur l'Internet ne sont pas encore entièrement élaborés mais peuvent constituer un moyen efficace pour traiter le problème,

invite l'UIT

1
à mettre en œuvre, principalement sur la base de contributions et d'orientations présentées par les membres, de nouvelles initiatives et activités, en partenariat étroit avec les autres entités et organisations nationales, régionales et internationales concernées; conformément à la Résolution 71 (Rév. Antalya, 2006) de la Conférence de plénipotentiaires et à d'autres Résolutions pertinentes de l'UIT;
2
à encourager des approches plus efficaces pour améliorer les processus de gestion de la sécurité et des risques par le biais de Recommandations et d'autres mécanismes en s'appuyant sur les travaux accomplis par l'UIT concernant l'élaboration de bonnes pratiques et de normes dans le domaine de la cybersécurité; 

3
à aider en particulier les pays en développement à promouvoir des efforts législatifs pour combattre, entre autres, le spam, les codes malveillants, le vol d'identité et les cybermenaces massives et coordonnées visant le fonctionnement des infrastructures des télécommunications/TIC;

4
à répertorier les bonnes pratiques au niveau national qui permettront de concrétiser les avantages de la société de l'information dans un environnement sûr; y compris les bonnes pratiques relatives à une sécurité conviviale;
5
à continuer à développer des compétences humaines dans tous les domaines de la cybersécurité grâce à la création et à l'actualisation permanente de diverses ressources pour aider les pays à mettre à jour leurs compétences en la matière et grâce à l'élaboration de supports de formation à l'intention des décideurs nationaux qui ont besoin d'une aide internationale dans les domaines des mesures techniques et de procédure, des structures organisationnelles et des cadres de coopération internationaux;

6
à entreprendre des études, une analyse et une sélection (en coopération avec l'ISO, la CEI, etc.) des normes et cadres de sécurité des TIC (par exemple les normes et rapports techniques du Sous-comité 27 (SC 27) du JTC 1 de l'ISO/CEI sur les techniques de sécurité et les Recommandations UIT‑T de la série X élaborées par la Commission d'études 17 de l'UIT‑T) qui peuvent être mis à profit pour encourager l'élaboration de mesures de procédure propres à traiter diverses questions;

7
à accélérer la mise au point de mécanismes permettant de renforcer l'étude des questions liées à la sécurité, à la fois celui des programmes existants au sein des Commissions d'études 13 et 17 de l'UIT‑T et de la Commission d'études 1 de l'UIT-D et dans celui d'éventuelles nouvelles Questions sur les incitations économiques en faveur de la sécurité et de la protection des télécommunications/TIC mondiales;

8
à soutenir la création d'entités ou d'organisations compétentes dans le domaine des interventions en cas d'incident, par exemple d'équipes nationales d'intervention en cas d'incident informatique (CIRT), dans les Etats Membres où de telles entités ou organisations sont nécessaires et n'existent pas actuellement, à définir de bonnes pratiques pour l'établissement de ces entités ou organisations, à collaborer avec des experts et des organismes internationaux pour l'établissement de celles-ci et à faciliter la collaboration entre elles, par exemple pour le renforcement des capacités et l'échange d'informations, dans un cadre adapté;

9
à interagir avec les entités ou organisations internationales, régionales ou nationales concernées, comme l'Office des Nations Unies contre la drogue et le crime (UNODC), le Conseil de l'Europe, l'Organisation des Etats américains (OEA), la Coopération économique Asie-Pacifique (APEC), la Ligue des Etats arabes, la Shangai Cooperation Organization, la Communauté des Etats indépendants (CEI), l'Union africaine, l'Organisation de coopération et de développement économiques (OCDE), le Commonwealth, l'Union européenne, l'Association des nations de l'Asie du Sud-Est (ANASE), le Partenariat multilatéral international contre les cybermenaces (IMPACT), le Plan d'action de Londres, etc., pour déterminer comment venir à bout des problèmes liés aux activités délictuelles commises sur les réseaux TIC de manière compatible sur le plan international;

10
à continuer à enrichir le portail sur la cybersécurité de l'UIT pour fournir une plateforme d'échange d'avis et d'informations sur les initiatives prises par les Etats Membres et le secteur privé pour lutter contre les contenus illégaux et préjudiciables sur l'Internet, compte tenu des intérêts des Etats Membres et des fournisseurs de service afin de développer la confiance dans l'utilisation des TIC,

invite les Etats Membres

1
à partager, en vertu du principe de liberté d'expression, l'idée que la distribution de contenus illégaux et préjudiciables sur l'Internet est une menace mondiale et qu'une coopération et une collaboration mondiales sont nécessaires pour répondre à ces menaces;

2
à utiliser de façon proactive, conjointement avec le secteur privé, la plateforme de l'UIT pour l'échange d'avis et d'informations sur les initiatives prises par les Etats Membres et le secteur privé afin d'échanger de bonnes pratiques, tout en ayant à l'esprit que les définitions des informations illégales et préjudiciables et les attitudes face à ces informations varient suivant les pays;

3
à reconnaître que, pour combattre les cybermenaces, y compris le spam, il convient de prendre des mesures appropriées et efficaces, compatibles avec les différents cadres juridiques nationaux,

invite les fournisseurs de service, les équipementiers et les autres entités concernées

1
à traiter, entre autres, le problème de l'incidence transfrontalière du spam, en étroite coopération avec les Etats Membres concernés et compte tenu des travaux de la Commission d'études 17 de l'UIT‑T, et à échanger des informations relatives aux expéditeurs et des informations techniques, dans le respect des cadres juridiques nationaux, ainsi que de bonnes pratiques de lutte contre les cybermenaces, y compris le spam, par exemple l'authentification du domaine de l'expéditeur.
______________
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