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o pArea: 56 600 km?

Population: 7 Million

v Growth 2.4% per year
v 60% < 20 years
v The income /capita US $ 578

ICT Key indicators in 2017

,n‘ v'"Mobile-cellular Penetration rate: 82,98%

i)

v'Fixed-telephone Penetration rate: 2,55 %
v'Percentage of Individuals using the Internet:
12.36%

v'Fixed-broadband subscriptions per inhabitants :
0.88%

v GCI score: 0.218, WR: 107, RR: 15

v'an extreme poverty of the population
v' poverty is mostly concentrated in rural areas
v' population remains very vulnerable



Acteurs du
secteur des TICs

Autres
Acteurs

# 1II.L'ecosysteme des TICs au TOGO

Régulateur
ART&P

Ministere des Postes et de

I’Economie numérique

Opérateurs
Télécom

Togocom
Atlantique Telecom Togo

Fournisseurs Café Informatique, GVA,
d’'Acces Internet Téolis

Les réseaux
indépendants

E-Gouvernement,
103 réseaux indépendants

Intarnational
Telscemmunicatioen
Union

Acces Internet internationaux: Plusieurs acces
internationaux (FO Terrestres, VSAT) dont le principal a travers
le cable sous-marin WACS

Capacité global agrégée: + 280 Gbps dont environ 19 Gbps
utilisés
Technologie utilisées pour les offres de services Internet:

ADSL et RNIS. CDMA, I'EV-DO., WIMAX, FTTH, BLR, 3G et 4G et
les liaisons louées

Tableau 1: Evolution du nombre d'abonnés toutes technologies confondues

2008 | 2009 | 2010 2011 2012 2013 2014 2015 2016"

Fournisseurs de TGIX,
services CCTLD (.TG)
Les incubateurs
Les startups
Le cybercafés (env.200)

Total abonnés

Internet 351146521 | 107204 | 181350 | 248813 | 348192 | 609095 | 902748 | 1563236

dont haut débit

1911 | 4166 | 6922 37082 | 94321 | 161877 | 255622 | 497941 | 1209815
> 256 Kbps

Haut débit fixe | 1911 | 4166 | 6922 | 10328 | 17372 | 31858 | 45174 | 66072 | 51707

Acteurs des autres secteurs a

force dépendances TIC

Haut débit

. 0 0 0 26754 | 76949 | 130019 | 210448 | 431869 | 1158108
mobile

La compagnie d’électricité (CEET)

La Régie Nationale des Eaux (TDE)
Les Banques

Les centres hospitaliers universitaires
Les industries

Le transport aéroportuaire

1 200 000

1 000 000

800 000

600 000

400 000

200 000

0 —®

2008 2009 2010 2011 2012 2013 2014 2015 2016
==@==Total abonnés Internet ==@==dont haut débit > 256 Kbps

==0==haut débit fixe @ haut débit mobile



II. L'’ecosysteme des TICs au TOGO

MH -2
28 23 3
MHE3041150 1aY Toge2000 site
MH-32 at'sites ve MH-37
MH=31 " IME=01 at ATIEGOUZ site
o ) =10 % MH-01 at LOMEZ000site  MH-40-T,
MH=04 atisite. MHZ0 AGEALEPEDQ site G e MH-41
__#MHEQ: . - : ; :
: S MH-01at AEROPOR T site
MH-435J01 N
o MH-46 MH-56 =
/ MHZS00MH-52 M

g y =D

& MH-06 MH-09
. AN 04
SMEE02 - TpZedHE0
HONMH-01

- MOOV HQ (.Newfy added si

GBLINKOME

o 20fEETerraMetrics
018 CNES | Airbus

9 2018 DigitalGlobe Google Earth

Intarnational
Telscemmunicatioen

Committed to connecting the warld
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Projets novateurs Le Togo depuis quelques années s’est résolument tourné vers les innovations
mumeériques dans le but dimpulse un nouvel élan a son économie. A titre
d’illustration:

E-Village ENT
Pour une administration | . Dans le secteur de
decentralisée I"éducation

E-Gouv et Ecosysteme Digital

€120 =2 Y | Dans le secteur de la
Dans le secteur des o --------- SN\ A AP PN "= gouvernance électronique
énergies renouvellables - - - e '

~ -
-—a

¢ ¢ ¢
AGRI-PME ECO-CCP Eﬂ'?\yu gltlle%r
Dans le domaine de Dans le domaine de la Dans le secteur des
|"agriculture finance inclusive

I'innovations technologiques

Pour tirer le maximum de profit des avantages du Numérique, des initiatives sont
mise en ceuvre pour assoir une veéritable stratégie nationale sur la cybersécurité
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IV. Le cybercrime au TOGO

Committed to connecting the waorld

Les atteintes enregistrées au Togo ne sont pas différentes de celles qui ont lieu dans le le
reste du monde méme si les plus courantes sont celles relatives a I'escroquerie.

O Les crlmes commis sur les systéeémes d’information OLes crimes perpétrés contre un tiers en
v les intrusions sur les systémes utilisant les outils tic

d’information v escroquerie

v virus et chevaux de Troie (vol v pédophilie;

d’information) v' Hacktivism;

v les bombes logiques; v incitation a la haine raciale

v’ les attaques a dénie de services (DoS et les v’ Atteintes a la vie privée;

DDoS) v/ usurpation d’identité

v etc. v etc.

Colts estimés en 2017 —— |

Colts estimés en 2017
O Arnaques et escroqueries :

environ 280 millions F FCA

O Infractions visant les institutions
financieres (phishing ou hameconnage) :
1 milliards 300 millions .

Pas estimations sur cette catégorie de crime

Il s’agit ici des préjudices déclarés ;

Infractions visant les institutions
étatiques publiques : Pas de données
déclarées
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Quelques exemples d’atteintes Les défiguration de siteA (Web site defacement)

Hacked by Fallag Gassrimi :

Hacked by Fallag Gassrini Hacked by Fallag
Gassrini Hacked by Fallag Gassrini Hacked by
Fallag Gassrini Hacked by Fallag Gassrind
Hacked by Fallag Gassrini ...

Suite...
ANOII!‘YMOUS
YOUR GOVERNMENT EXPOSED
Site Web d’une université Site web d’un Opérateur Site Web d’une organisation

Mars 2018 Telecom Juin 2013 Mai 2016

Ransomware et I'extorsion en ligne

\

-

All your files have been encrypted!

g Al your files have been encrypted due to a a security problem with your PC. If you want to restore them, write us to
the e-mail strongman@cock.li
.| Write this D in the title of your message F60D2984
| In case of no answer in 24 hours write us to theese e-mails: strongman@cock.li
| Youhaveto pay for decryption in Bitcoins. The price depends on how fast you write to us. After payment we will send you the
decryption tool that wil decrypt all your files.

| || Free decryption as guarantee
Bdmmynumunﬂmwsfhhmm.mmlmdﬂsmkhmmmm
archived), and files should ot contain vakusble information. (databases, backups, large excel sheets, etc.)

j | How to obtain Bitcoins
The easiest way to buy bitcoins & Localfitoons site. You have to register, cick ‘Buy bitcoins', and select the sefler by
payment method and price.

itps:floxalscons, com/tuy oo

places to buy Bicoins and begeners guide here:

Ao you car

Infection Wannacry sur un serveur SIG du réseau E-Gouv

CNBC Arabia: 28 juin 2017 (Wannacry)
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IV. Le cybercrime au TOGO

Quelques exemples d’atteintes

Les attaques sur les
infrastructures critiques

)

O Attaque brute force sur
des équipements réseaux de e-
Gouv

O Tentative de corruption du fichier de zone
de la racine du ccTLD ( par des injections

SQL)

O Tentatives de prise de contréle
des serveurs de routes de I'TXP

Les nouvelles menaces émergentes

)

O 000000

La sécurisation de L'IoT (emplication des DDoS)
Les ransomware

Les BotNets

Les malwares et les vulnérabilité zeo day

Les systéemes SCADA

Les risques liés a I'adoption des solutions cloud
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V. La stratégie Nationale sur la cybersécurité au TOGO

Le Togo comme la plupart des pays africain n‘a pas une stratégie nationale sur la cyber sécurité adoptée et
déclarée. Cependant:

O Des dispositions sur les plans réglementaire, organisationnels et techniques sont prises pour permettre au
pays d’anticiper et de faire face aux cybermenaces, en attendant la mise en place et la mise en ceuvre effective
de sa stratégie;

O Ces dispositions sont basées sur la mise en ceuvre des cinqg piliers du Global cybersecurity Agenda de I'ITU;

O Le cadre actuel est piloter dans une approche multipartis prenantes sous le leadership du Ministére des
postes et de ’'Economie Numérique.

O La DPS de politique sectorielle du MPEN décline comme un de ces axes prioritaire « Axe 4 : Garantir la
souveraineté numérique nationale y compris la cybersécurité et la protection des citoyens » avec pour objectifs:

Q De créer a I'horizon 2019, toutes les structures chargées de la cybersécurité, et gestion des données a
caractere personnel sont opérationnelles et les doter de moyens suffisants afin de garantir la souveraineté

numérique sur son cyberespace en assurant sa protection et celle de ses citoyens par des mesures a la fois légales,
reglementaires, organisationnelles et opérationnelles




V. La stratégie Nationale sur la cybersécurité au TOGO

Chantier prioritaire

Orientation 12: Finaliser le cadre légal et réglementaire de I’économie numérique et en particulier les textes relatifs a la

société de I'information

Financement

Committed fo connecting the world

Echéance

55. Adopter la loi sur la cybersécurité et la lutte contre la cybercriminalité, la loi sur les données a caractére
personnel, les textes sur la cryptologie, ainsi que les décrets d'application

Public

2018

Orientation 13: Mettre en place 'ensemble des nouvelles structures prévues par les lois relatives a la société de

I'information (transactions électroniques, la cybersécurité, etc.)

56. Mettre en place et rendre opérationnelle I'Agence de I'Informatique de I'Etat Public 2018
57. Mettre en place et rendre opérationnelle I'Agence chargée de la cybersécurité Public 2018
58. Mettre en place et rendre opérationnelle I'Agence chargée de la gestion des données a caractere personnel Public 2018
59. Mettre en place et rendre opérationnelles les structures chargées de la certification Public / Privé 2018
60. Mettre en place la commission nationale sur la cryptologie Public / Privé 2019
61. Mettre en place des centres d’alerte et de réaction aux attaques informatiques Public / Privé 2019
62. Elaborer et mettre en ceuvre une politique nationale de cybersécurité et de cybercriminalité Public / Privé | 2019-2022
63. Mettre en ceuvre une campagne annuelle de sensibilisation et de formation de I'ensemble des acteurs 2020-2022

publics et privés et des citoyens

Orientation 14: Développer un partenariat au niveau régional et international et faire participer le Togo aux dispositifs

internationaux de coopération en matiére de cyber sécurité, cybercriminalité, etc.

64. Participation du Togo aux grandes rencontres internationales sur la cybersécurité, la cybercriminalité, la

: L2 . Public / Privé | 2018-2022
gestion des données a caractere personnelle, etc.
65. Signature d’accord de partenariat avec des pays de référence en matiére de cybersécurité Public / Privé | 2018-2022
66.Le Togo est membres de toutes les organisations régionales qui traitent des questions de cybersécurité, Public / Privé 2019

cybercriminalité, gestion des données a caractére personnel
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Toutes les initiatives mises en oceuvre pour créer un cadre sur la cyber sécurité, se

fondent les orientations stratégiques ci-dessous:

Ola loi sur le commerce et les
transactions électroniques;

Qla loi sur la cybersécurité et
cybercriminalité;

Qla loi sur la protection des
données a caractéres personnels;

i
/_\re.:lhment des

capacités humaines

Mise en place
d’un cadre légal

GCA

mesures
techniques et
procédurales

N—

IStructures
orqanisationnelles

la coopération
internationale

O Formation des acteurs
O réalisation des études
techniques

a ITU - IMPACT

d OIC - CERT

O AFRICA - CERT
OAccord bilatéral avec
le Ghana

ANCY
CERT
ANCE
ANPDC



V. La stratégie Nationale sur la cybersécurité au TOGO

Mise en place d’un cadre sur le cybersécurite

Committed to connecting the waorld

Elle suit les orientations du projet de loi sur la cyber sécurité et la cybercriminalité

Cadre de travail: Plusieurs séances de travail entre les acteurs de différents départements

ministériels, ont permis de:

@
e hY m 4 / : H A i it iff&
a . - dharmo_nlser les peines conformement aux dispositions des differentes
" conventions (Malbo et Budapest);

d’assurer leurs conformité aux disposition du code pénale togolais;
- valider I'avant projet de projet loi

Les dispositions de la loi sur la cyber sécurité et la cybercriminalité

La gouvernance de la Premier ministere

s . ’4 - i L’Agence Nationale

4 T > Ministere charge de I'economie numerique ; L

cy’ber _securite en Ministére chargé de la sécurité et de IaCI 3 de la Cyber securite
Republique togolaise:

protection civile (ANCY)

\/

L'autorité nationale en matiere de sécurité des systemes
d'information. Elle concourt a la définition et a la mise
en ceuvre de la politique et des orientations stratégiques
en matiere de cybersécurité




V. La stratégie Nationale sur la cybersécurité au TOGO

Les dispositions de la loi sur la cyber sécurité et la cybercriminalité

MISSIONS DE | 'ASSI

L'’Agence Nationale de la Cyber sécurité (ANCY)

Elaborer les mesures et veille 3
I'application des mesures de
prévention, de protection, de

détection et de riposte

Coordonner |2 définition et la Reéaliser des audits de

sécurité des Services
de I'Etat et des OIV

mise en ceuvre de |a politique
nationale de cyber sécurité

Committed to connecting the waorld

Coordonne la
coopération
internationale et les liens
avec les CERT

OBJECTIFS
DE 'ASSI

Reésultats attendus

Etablir la confiance numérique
Renforcer la sécurité du  auprés des acteurs et assurer
cyberespace togolais |la souveraineté numérique du

Togo
Protection effective des systémes d'information des OIV

Existence d'un programme annuel de sensibilisation et
d'événements en cyber sécurité au Togo

Coordonne les activites de Faire participer le Togo aux
formation et sensibilisation dispositifs internationaux de
des acteurs cooperation en cyber sécurité

Augmentation significative du nombre de specialités togolais en
cyber sécurité

Intégration du Togo comme membre de I'TTU-IMPACT, du FIC

Indicateurs de
performances

Mombre de plaintes et de menaces traitees

Nombre d'OIV protégés et résolues

Mombre de structures privées et
publiques ayant fait l'objet d'un audit de

Securite
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V. La stratégie Nationale sur la cybersécurité au TOGO ¥

Organisation et processus de I’/ANCY

@
o
8 Elaboration de la politique Definition et suivi des indicateurs Animation et coordination des Coopération internationale en
0 nationale de cyber sécurité nationaux de cyber sécurite travaux interministériels matiére de cyber sécurité
n_ J F
Réglementation et contréle
Veille juridique et conseils aux Audit des SI et Production des - e 3 Cellule Reglementation
. ; . " Assistance technique a
“"“"ﬁﬁéuﬂin":n'faﬂi’“”"‘* Analyse des Mes rapports de conformite I'application des mesures > et contrdle de conformité
g |
o
E Renforcement des capacités / Développement de |'expertise technique N -
[ Cellule Reglementation
5 . . Renforcement des . . . S ~ L,
@ Elaboration de la strategie de capacités des Développement de ['expertise Sensibilisation de toutes les couches de et controle de conformité
¢ formation administrations et OIV technique locale la société |
o .
T

Réponse aux attaques

- : ' i . : CERT
Appui & la mise re des Identification et correction des djglseiggnpftc;rg:;:ﬁrt:: ':I;: Veille technologique et Todo
systémes d'infarm gig vulnérabilités S e relations avec les autres CERTs | g

Communication Informatique interne

Support
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