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前言

在当今快速变化的信息通信技术（ICT）环境中，

获得有关新兴技术的信息和数据至关重要，以便每个

人都能充分受益于这些技术。

《人工智能和大数据促发展4.0》是“新兴技术趋

势”系列的第一份报告，将按照年度出版。该系列报

告分析了发展中国家的最新技术进步，旨在促进加快

更新和信息交流。这些年度报告也将成为成员国可以

用来建设新兴技术能力和发展ICT生态系统的资源。

利用大数据作为一种关键的商业工具的步伐持续加快，但是对大数据进行分析也具

有巨大的潜力，可以作为实现17个可持续发展目标（SDG）的动力，因为为了在这最后

十年中加紧行动以实现2030年可持续发展议程，国际社会已经竭尽所能。

现在，随着设备和平台变得数量巨大而且还在不断增长，随之也产生了巨量的数字

化数据，提供了前所未有的机会，使人们能更好地了解复杂的互动关系以及获得关于政

策反应效果的实时反馈。新的数据来源、人工智能技术和新的分析方法，如果能被人们

有效而负责地使用，将会使人们做出更加灵活、高效和基于证据的决策。

然而，尽管人工智能和数据革命有着巨大的前景，但是对于大多数发展中国家来

说，还没有带来切实的收益。这些国家往往不具备应有的预备条件 – 从可靠的ICT基础设

施和电力供应，到人力资本和有利的监管框架 – 用于收集足够多的数据以便利用人工智能

算法促进发展。此外，对现有数据的利用往往不够，因为这些数据发布得太晚或者根本

没有发布，或者没有数字化格式，或者缺乏用于做出决策和当地创新所需的详细程度。

国际电联的这份新报告旨在帮助发展中国家克服这些障碍，迎接人工智能和大数据

部署带来的巨大发展机遇。

本报告旨在为政策制定者和其他利益攸关方在制定国家人工智能和数据发展战略时

提供指导，在报告中指出了发展机会，并概述了实施中的有效政策和监管实践，同时也

指出了关键挑战，并提供了管理和克服这些障碍的实用建议。
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报告描述了国家的人工智能和数据系统促发展的主要基石，包括治理、监管、道

德考虑、数字化和数据技能、整体数字化环境、技术创新概况和国际合作的机会。报告

还详细介绍了一个有效的人工智能和数据系统行动计划的主要组成部分，包括指导利益

攸关方参与的原则，设定明确的里程碑和预算，以及支持实施和协调机制的行政结构。

我们希望这份新报告能够帮助发展中国家利用大数据和人工智能的巨大潜力，打破

发展的长期障碍，带动成功实施新的数据驱动战略和产品，切实改善发展成果。

 
国际电联电信发展局主任 

多琳·伯格丹-马丁



vii

致谢 ....................................................................................................................................ii

前言 ....................................................................................................................................v

表格、图和框目录 ...........................................................................................................viii

内容提要 ............................................................................................................................xi

缩写词和首字母缩略语 ................................................................................................... xiv

1 大数据和人工智能正在改变发展范式 ......................................................................... 1

1.1 大数据和人工智能的基础知识 .................................................................................4

1.2 促发展的大数据类型 .................................................................................................5

1.3 数据基础设施的主要要素 .........................................................................................8

1.4 利用大数据和人工智能促发展的主要挑战 ...........................................................15

2 利用人工智能和大数据促发展：来自卫生、农业和教育领域的见解 .......................24

2.1 大数据、人工智能和卫生 .......................................................................................25

2.2 大数据、人工智能和农业 .......................................................................................30

2.3 大数据、人工智能和教育 .......................................................................................33

3 大数据和人工智能促发展：政策和监管 ....................................................................36

3.1 数据保护、隐私和网络安全 ...................................................................................39

3.2 促发展的开放数据政策  ..........................................................................................44

3.3 发展中国家的数据技能政策 ...................................................................................47

4 数据和人工智能促进发展：国家战略指南 ................................................................52

4.1 为什么有必要制定国家人工智能和数据发展战略？ ...........................................52

4.2 国家人工智能和数据战略SWOT分析 .....................................................................53

4.3 制定一个总体愿景...................................................................................................56

4.4 确定一套目标 ..........................................................................................................58

4.5 国家人工智能和数据战略的基石 ...........................................................................59

4.6 制定行动计划 ..........................................................................................................67

5 数字化、人工智能和数据监管框架核对清单 .............................................................70

附件一：国际和区域性人工智能和数据举措 ..................................................................76

附件二：国家人工智能战略构成要素的示例 ..................................................................79

参考文献 ...........................................................................................................................81

目录



viii

表格、图和框目录

表目录

表1：人工智能和数据素养（知识+技能） ...................................................................48

表2：国家人工智能和数据战略SWOT分析的主要要素 ...............................................53

表3：简化行动计划模板 .................................................................................................69

表4：数字化、人工智能和数据监管框架核对清单 .....................................................71

图目录

图1：人工智能在世界不同地区的预期经济收益 ...........................................................2

图2：人工智能和可持续发展目标 ...................................................................................3

图3：大数据和人工智能正在改变发展范式 ...................................................................4

图4：大数据的形态 ...........................................................................................................6

图5：促发展的大数据和人工智能生态系统 ...................................................................9

图6：移动大数据和人工智能促发展的潜在使用案例 .................................................12

图7：利用大数据和人工智能促发展的主要挑战 .........................................................16

图8：2019年使用互联网的人口百分比*  ......................................................................19

图9：大数据和人工智能：来自卫生、农业和教育领域的见解 .................................25

图10：人工智能在卫生保健中的应用案例 ...................................................................26

图11：利用精准农业的收益所需的生态系统 ...............................................................32

图12：2020年政府人工智能就绪程度指数 ...................................................................37

图13：数据保护的核心原则 ...........................................................................................40

图14：欧盟GDPR的主要内容 ..........................................................................................42

图15：开放数据的特征 ...................................................................................................45

图16：开放数据晴雨表 ...................................................................................................47

图17：制定国家人工智能和数据战略以促进发展 .......................................................53

图18：国家人工智能和数据战略的基石 .......................................................................60

图19：人工智能和数据密集型部门 ...............................................................................66

图20：数字化、人工智能和数据监管框架核对清单 ...................................................70

框目录

框1：利用移动大数据和人工智能促发展 .....................................................................13

框2：算法的偏见 .............................................................................................................20

框3：政策制定者可以采取哪些措施应对使用人工智能和大数据促发展中遇到的

主要挑战？ .......................................................................................................................22

框4：利用人工智能驱动的传感器，通过复杂的方法支持卫生保健，对抗大流行

病的爆发 ...........................................................................................................................27

框5：如何应对在卫生保健领域使用人工智能和大数据的关键挑战 .........................29

框6：在农业领域促进部署人工智能和大数据的步骤 .................................................33



ix

框7：政策制定者如何促进在教育领域应用人工智能和大数据？ .............................35

框8：数据保护的核心原则 .............................................................................................39

框9：匿名化如何不总是等同于隐私：重新识别的案例 .............................................41

框10：数据慈善 ...............................................................................................................42

框11：发展中国家在人工智能和数据监管方面面临的挑战 .......................................43

框12：非洲的开放数据政策 ...........................................................................................44

框13：开放数据在卫生保健中的力量 ...........................................................................46

框14：如何将编码纳入学校课程 ...................................................................................49

框15：如何为未来制定数据技能政策 ...........................................................................51

框16：拟定国家人工智能和数据战略使用的SWOT分析 .............................................55

框17：制定国家人工智能和数据战略的战略问题示例 ...............................................56

框18：哥伦比亚人工智能战略的愿景 ...........................................................................57

框19：指导国家人工智能和数据愿景的陈述 ...............................................................57

框20：毛里求斯国家人工智能战略：目标 ...................................................................59

框21：在人工智能和数据方面建立适当的治理系统的先决条件 ...............................61

框22：数据技能开发目标的示例 ...................................................................................62

框23：卡塔尔国家人工智能战略以及数字化和数据技能建议 ...................................63

框24：哥伦比亚的人工智能战略：建立一个强大的国家数据基础设施的示例 ........63

框25：英国国家数据战略：制定与数据相关的支柱 ...................................................64

框26：瑞典：确定人工智能数据研究和创新的关键需求 ...........................................65

框27：法国Villani任务报告：确定人工智能和数据的推动性工业部门......................66



xi

内容提要

本报告旨在帮助发展中国家迎接部署人工智能和大数据带来的机遇，指出了主要的

挑战，并为监管机构和政策制定机构提供了实用的建议。本报告借鉴了人工智能和大数

据应用的五个领域（卫生、移动大数据、农业、教育和开放数据）的案例研究和举措，

介绍了发展中国家如何从确定和实施合适的大数据和人工智能技术、消除监管和政策障

碍以及激励采取人工智能和大数据的过程中受益。报告说明了这些机会的重要性，并展

示了有效的政策和监管实践，以确保能恰当地把握住这些机会。

报告提出了利用人工智能和大数据的力量以促进发展所需要回答的主要问题：

• 主要的机遇和挑战是什么，理解这些问题的重要性何在？

• 我们如何应对这些挑战，并将人工智能和大数据提供的机遇带到发展中国家可以利

用的范围内？

• 有哪些主要的利益攸关方可以帮助我们从人工智能和大数据促发展中获取收益？

报告的第一章概述了数据生态系统和发展中国家利用大数据和人工智能面临的主要

挑战：数据的创建、可用性、互操作性和质量；人力资本和数据技能；基础设施；以及

人工智能的可信度。第二章深入探讨了人工智能和大数据在卫生、农业和教育领域的应

用。第三章强调了大数据和人工智能促发展的一些最突出的公共政策和监管问题，如数

据保护、隐私和网络安全；开放数据政策；以及发展中国家的数据技能政策。

第四章指导政策制定机构和其他利益攸关方仔细制定国家的人工智能和数据促发展

战略。本章描述了进行SWOT分析的过程，以确定在国家层面部署人工智能和数据的主

要优势、劣势、机会和风险。本章还提出了用于指导制定总体愿景的关键问题，并提供

了人工智能和数据促发展国家战略的关键目标的一些例证。此外，本章还确定了国家的

人工智能和数据系统促发展的主要基石，即：治理、监管、道德、数字化和数据技能、

数字化环境和数据基础设施、创新系统、人工智能和数据密集型部门、以及国际合作。

最后，本章列出了任何行动计划中都应包含的主要内容：利益攸关方、里程碑、预算、

战略实施的行政结构和协调机制。

第五章为政策制定机构和监管机构提供指导，以确定和评估国家层面的人工智能和

大数据政策和监管问题。本章提供了一个核对清单，包括七个部分，涉及人工智能和大

数据监管的关键问题：（i）在线消费者保护监管；（ii）数据保护、隐私和网络安全监

管；（iii）创新和灵活监管；（iv）知识产权（IP）监管；（v）中介机构的责任监管；

（vi）开放数据监管；以及（vii）反垄断监管。

利用大数据和人工智能促进发展涉及到利用不完美的、复杂的、非结构化的数据，

并将这些数据转化为可操作的信息，用于确定需求、提供服务以及预测和预防危机，从

而使低收入人群受益。如果能负责任地应用新的数据来源、人工智能技术和新的分析方

法，将可以更加灵活、高效和基于证据进行决策。这将有助于更好地推进和衡量成功实

现联合国《2030年可持续发展议程》的进展。然而，到目前为止，人工智能和数据革命

还没有给大多数发展中国家带来红利。常见的情况是，这些国家往往不具备应有的预备

条件（可靠的ICT基础设施、可靠的电力供应、人力资本和监管框架），无法收集足够的



xii

数据来利用AI算法促进发展。太多时候，现有的数据仍未被使用，因为这些数据发布得

太晚或者根本没有发布，或者没有数字化格式，或者没有达到进行决策或当地创新所需

的详细程度。

以下是本报告的主要建议的摘要：

• 通过使数据可无障碍获取、及时、高质量并与当地情况相关，从而使数据发挥作
用。发展中国家的“数据化”水平较低，这使得创造数据和数字化数据的问题尤为

重要。这将包括将现有的文件、知识和信息数字化，以及通过将卫生保健、教育、

社会保障等方面的服务数字化来创造新的数字化数据。即使数字化了，许多发展中

国家的数据也没有像世界其他地区那样被广泛分享和使用。为了克服这些挑战并获

得对问题的深入了解，政策制定者需要实施跨部门的协调方法，包括逐渐使数据收

集和发布定期化，使数据更加普遍和细化，同时鼓励使用公开的公共数据和使用开

放的应用程序编程接口（API）提供服务。在发展中国家的情况下，扩大人工智能和

大数据的获取和使用至关重要；然而，要做到这一点，获取数据的负担必须是可承

受的。

• 促进当地数据的发展，这些数据可用于农业、卫生、教育等领域的发展项目和创
新。这将使得在地方一级进行更多的创新，并减少算法和数据的偏差。

• 启用、激励和/或加速投资于建设足够的、可负担的数据基础设施。在软件、硬件和

宽带连接方面的投资对于广泛地获取和使用数据是必要的。这对于覆盖服务不足的

人群至关重要。激励创建可查找、可访问、可互操作和可重复使用（FAIR）类型的

数据和FAIR模式的数据基础设施至关重要。下一波数字化解决方案的转型将取决于

创建不牺牲数据完整性的FAIR类型的数据湖和数据仓库。此外，拥有足够的基础设

施（电力供应、ICT基础设施、交通基础设施）与部署大数据和人工智能促发展密不

可分。如果电力供应有限且成本高昂；国内和国际网络连接不足；在面积广阔的土

地上，特别是在农村和偏远地区铺设地面通信基础设施遇到困难；大量数据是私有

的，没有开放；无法平等地获取数据等等，那么这些问题都阻碍了大数据促发展的

成功部署。各国政府需要制定政策和监管，确保数据基础设施足够安全、可持续和

有韧性，以支持持续的数字化进程和经济增长。

• 建设足够的数据技能能力。为了有效地部署人工智能和大数据，需要人工智能和数

据技能。因此，必须在研究机构和培训中心与技术中心、企业研究部门和企业家之

间建立联系，以确保新的人工智能发展能够进入市场并得到实地部署。缺乏数据技

能可能是最严重的系统性的障碍，这阻碍了许多发展中国家进行基于数据的创新和

生产力的发展。这种短缺是全世界各国政府都应努力迅速解决的问题。

• 创造一个有利的环境（治理机制、政策和法律），以便有效地推出人工智能和大数
据促发展解决方案。适当的政策和监管措施包括建立数据保护框架和部门监管框

架，推广和采用国际标准和国际合作。政策制定机构还应该确保对隐私和安全问题

以及对数据的处理都达到足够的水平，例如，通过监管反对那些未经同意的对数据

的使用，减少通过数据识别个人的风险，减少数据选择偏差以及相应的由人工智能

模型和数据聚合的非对称性带来的歧视。也包括应对复杂的人工智能系统带来的安

全和安保挑战，这对于增进对人工智能和大数据促发展的信任至关重要。

• 建设一个创新且灵活的监管框架。发展中国家的公共和私人利益攸关方应共同努

力，开发开放的共同资源、数据库、平台和工具，保护隐私，以促进国家的发展。
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发展中国家应该部署具有灵活性的创新监管工具，例如监管沙盒和公共政策实验

室。政府还应该建立跨越各级政府和不同政府部门的“跨职能团队”。

• 激励数据的协调。这对于将大数据转化为促进发展的数据至关重要。数据既有结构

化的，也有非结构化的，数量巨大，并且来自于五花八门的来源。有了协调一致的

数据，运行大数据分析所需的时间和精力将大大减少。此外，标准化将促进互操作

性。国际电联正在与合作伙伴合作，对涉及大数据的活动进行标准化。

• 建立数据治理标准。通常情况下，缺乏足够的数据治理标准，这些标准用于规定如

何负责任地采集、存储和整理数据。还应鼓励应用程序接口和通用数据语言的标准

化。

• 通过确保数据不倾向于那些已经上网的人，促进包容性并减少数字化不平等。大数

据和人工智能分析可能会加剧社会排斥，因为它忽略了那些难以接触到的群体，或

者那些无法体现在公开的数据中的群体。

• 创建开放数据政策，并确保这些政策解决数据获取、共享和保护以及开放数据的使
用和管理等问题。通常情况下，数据由私营部门的机构持有，当地的创新人员、研

究人员或中小企业无法访问这些数据以便使用、增加价值或进行当地的创新。在这

种情况下，最重要的是就是提供对公共部门数据的访问，包括开放政府数据、地理

数据（如地图）和交通数据；并促进私营部门的数据共享。需要特别关注的领域

是“由私营部门持有但具有公共利益的数据”，运输和能源等具有网络的行业的数

据，用于服务互操作的数据，以及可迁移的个人数据。应通过建立技术中心来发展

统计/数据分析能力，为数据的使用和分析提供支持和指导。

• 制定尊重隐私和知识产权的数据共享框架准则。可能的创新数据共享模式包括数据

合作组织和数据信托。需要制定明确而有力的国家政策和法律框架，以监管选择采

取和选择退出的数据政策、数据挖掘、获取、使用、再使用、转让和传播。这些政

策应使公民能够更好地了解和控制他们自己的数据，并防止黑客的攻击，同时仍允

许获取、再利用和共享非个人的信息。同时，在尊重隐私界限的情况下应保护人们

利用数据自由表达的权利。

• 确保人工智能促发展符合道德的规范和值得信赖，即公平和不偏不倚、透明和可解

释、负责且可问责、稳健和可靠、符合隐私要求、安全可靠、具有多样化和包容性

以及以人为本。在这种情况下，政策制定者应该建立规则，以管理人工智能的透明

度、责任、问责制、解释和对人工智能决策的补救措施。

• 制定国家人工智能和数据促发展的战略。拥有这样的战略和相应的行动计划对于指

导部署人工智能和大数据促发展至关重要。本报告包含了一个制定国家人工智能和

数据战略的导则。

• 在相关政府机构的领导下，发展公共部门的人工智能和大数据专业知识；并为公共
部门负责任地使用人工智能和大数据制定行为准则。这可以通过与国内已经从事人

工智能工作的大学和其他机构合作以及区域和国际组织的合作来实现。

• 努力加强人工智能和大数据的监管和战略的实施和执行机制。必须在不同的公共和

私营部门利益攸关方之间进行协调，必须解决个人数据的隐私和信息安全等问题。
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缩写词和首字母缩略语

AI – 人工智能

APIs – 应用程序编程接口

ARD – 分析就绪的数据

B2B – 企业对企业

B2G – 企业对政府

CAGR – 复合年增长率

CDR – 呼叫详细记录

Development 4.0 – 源自工业4.0的概念。它表示基于人工智能和大数据的发展。

EHR – 电子健康记录

EU – 欧盟

FAIR – 可查找、可访问、可互操作和可重复使用

G2B – 政府对企业

GDPR – 通用数据保护条例

GIS – 地理信息系统

HRIAs – 人权影响评估

ICT – 信息通信技术

IDRC – 国际发展研究中心

IFC – 国际金融公司

IP – 知识产权

IoMT – 医疗物联网

ITU – 国际电信联盟

LDCs – 最不发达国家

MBD – 移动大数据

ML – 机器学习

NPD – 非个人数据

OECD – 经济合作与发展组织

SDGs – 可持续发展目标

SMEs – 中小型企业

STEM – 科学、技术、工程和数学

UN – 联合国

USD – 美元

WEF – 世界经济论坛

WHO – 世界卫生组织



 新兴技术趋势：人工智能和大数据促发展4.0

1

1 大数据和人工智能正在改变发展范式

“世界上最有价值的资源不再是石油，而是数据。”（《经济学

家 》 ，2017年5月6日）

联合国17个可持续发展目标（SDG）代表了世界对在2030年前为人类和地球实现宏

伟的全球进步的承诺。从结束贫困和促进包容性的经济增长到降低孕产妇死亡率、实现

普及识字和识数以及将小型农户的生产力提高一倍，未来的全球发展与利用人工智能和

大数据密不可分。

到2030年，人工智能对全球经济的贡献可达15.7万亿美元，比中国和印度现在的GDP
总和还要多。其中，6.6万亿美元将来自生产力的提高，9.1万亿美元来自消费的连带效

应。预计对非洲和亚太市场的总影响将是1.2万亿美元（图1）。1 对比一下，撒哈拉以

南非洲所有国家2019年的GDP总和是1.8万亿美元。2 因此，成功部署人工智能和大数据

将为发展中国家打开一个充满机遇的世界。

1 普华永道，人工智能的宏观经济影响（2018年）；普华永道，按价格排列（2017年）。
2 世界银行 开放数据门户网站。

https://www.pwc.co.uk/economic-services/assets/macroeconomic-impact-of-ai-technical-report-feb-18.pdf
https://www.pwc.com/gx/en/issues/data-and-analytics/publications/artificial-intelligence-study.html
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世界上产生的数据量正在迅速增长，从2018年的33泽字节预计到2025年将

达到175泽字节。

由于传感器和数据存储的成本下降，先进的分析和计算能力迅速进步，以

及更多的联网和更快更便宜的数据传输，带来了这些发展。

IDC，IDC未来前景报告：2018年全球数字化转型预测（2018）。

在日益增长的计算能力、不断增加的联网和大数据的推动下，人工智能提供了巨大

的潜在收益和机遇，通过加速经济增长、改善农业系统、提高教育质量以及应对卫生和

气候挑战来解决世界在发展中遇到的一些最紧迫的问题。在治理方面，大数据与人工智

能相结合，可以提高决策能力和改善问责制。大数据能够覆盖具有特定属性的整个人口

群体，而不是依赖小样本，这有助于消除选择偏差，避免为了涵盖许多子样本和类别而

将样本分解。如果能负责任地应用新的数据来源、人工智能技术和新的分析方法，将可

以更加灵活、高效和基于证据进行决策。这将有助于更好地推进和衡量成功实现联合国

《2030年可持续发展议程》的进展（图2）。3

图1：人工智能在世界不同地区的预期经济收益

北美洲

总收益：
占GDP的14.5% 
（3.7万亿美元）

拉丁美洲

总收益：
占GDP的5.4%
（0.5万亿美元）

北欧

总收益：
占GDP的9.9%
（1.8万亿美元）

南欧

总收益：
占GDP的11.5%
（0.7万亿美元）

亚洲发达国家

总收益：
占GDP的10.4%
（0.9万亿美元）

中国

总收益：
占GDP的26.1%
（7.0万亿美元）

非洲、大洋
洲和其他亚
洲市场

总收益：
占GDP的5.6%
（1.2万亿美元）

资料来源：选自普华永道4

3 洛克菲勒基金会，大数据时代衡量结果和影响的报告：评估、分析和数字技术的联系（2020）。
4 普华永道，人工智能的宏观经济影响（2018年）。所有GDP数字均以市场汇率计算；所有GDP数字均以

2016年实际价格计算，GDP基线以市场汇率计算。

https://www.idc.com/getdoc.jsp?containerId=US43154617
https://www.rockefellerfoundation.org/report/measuring-results-and-impact-in-the-age-of-big-data-the-nexus-of-evaluation-analytics-and-digital-technology/
https://www.pwc.co.uk/economic-services/assets/macroeconomic-impact-of-ai-technical-report-feb-18.pdf


3

 新兴技术趋势：人工智能和大数据促发展4.0

图2：人工智能和可持续发展目标

资料来源：国际电联

在世界还在发展的条件下，必须强调的是，大数据的变革潜力仍有待于实现。5 尽
管人工智能和数据革命提供了各种机会，但许多发展中国家的政府仍然没有能力充分掌

握相关数据。在世界范围内，基本的数据获取仍然是一个重大的挑战，许多国家基本上

仍然没有出于公共利益而出台可以加快部署人工智能和数据的政策、战略和法规。虽然

今天的世界比以往任何时候都更加紧密相连、相互依存和数据丰富，但在决策中受益于

大数据分析的国家和人口与那些被抛在后面、在大数据中仍未看到和仍未联网的国家和

人口之间的差距越来越大。这在最贫穷和最边缘化的国家和人群的数据上体现最明显，

也就是说，为了实现可持续发展目标并确保世界上没有人被遗弃，需要特别关注这些人

群。6 例如，五岁以下的儿童只有73%进行了出生登记。7 世卫组织估计，2014年有三分

之二的死亡人口没有登记。8 非洲撒哈拉以南地区只有11个国家拥有2015年后进行调查

了的贫困数据，大多数国家收集的互联网接入数据没有按性别进行分类。9

大数据和人工智能不是解决发展中国家面临的所有挑战的万能药，也不能完全取代
政府用于决策的传统定量统计证据。仅仅生产更多的数据对于发展和社会公共利益来说

是不够的。数据需要被转化、分析和使用，以便用于制定政策、监测和问责。大数据可

以补充传统的统计数据，并使公共政策制定机构和监管机构了解是否“有必要进行进一

步的有针对性的调查，或立即做出反应”。10 为了实现全面转型，人工智能和大数据的

5 联合国开发计划署，非洲数据革命报告 – 非洲数据生态系统发展的亮点（2016年）。
6 联合国，大数据促进可持续发展。
7 联合国，可持续发展目标报告（2018年）。
8 世界卫生组织，民政登记：为什么计算出生和死亡数字很重要（2014年）。
9 世界银行，Povcalnet。
10 联合国全球脉动，大数据促发展：初步研究（2013年）。

https://www.africa.undp.org/content/rba/en/home/library/reports/the_africa_data_revolution_report_2016.html
https://www.un.org/en/sections/issues-depth/big-data-sustainable-development/index.html
http://unstats.un.org/sdgs/files/report/2018/TheSustainableDevelopmentGoalsReport2018-En.pdf
https://www.who.int/news-room/%20fact-sheets/detail/civil-registration-why-counting-births-and-deaths-is-important
http://iresearch.worldbank.org/PovcalNet/povOnDemand.aspx
https://www.unglobalpulse.org/document/big-data-for-development-primer/
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使用应与在基础设施、人力资本和环境保护方面的投资相互协调。在发展中国家的条件

下，扩大人工智能和大数据的获取和使用至关重要；然而，要做到这一点，获取数据的

负担必须是可以承受的。

收集了大量的数据集后，也会产生新的脆弱性和风险，可以产生针对个人的歧视，
以及产生对集中式基础设施的依赖。例如，收入和教育水平较低的人群无法像教育程度

较高的中产阶级人群那样获取或创造在线内容，这样就加剧了数字鸿沟。如果政策制定

者仅仅依靠大数据分析，他们就有可能忽视对低收入人群和代表性不足的少数群体非常

重要的问题。

本节概述了以下问题：（i）大数据和人工智能的基础知识；（ii）促发展的大数据

类型；（iii）数据基础设施的主要要素；（iv）利用大数据和人工智能促进发展的关键

挑战。

图3：大数据和人工智能正在改变发展范式

利利用用大大数数据据和和人人
工工智智能能促促进进发发展展
的的主主要要挑挑战战
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- Centres de données

- Informatique en nuage
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- Intelligence artificielle

- Réseaux neuronaux
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数数据据基基础础设设施施
的的主主要要要要素素

- Structurées
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资料来源：国际电联

1.1 大数据和人工智能的基础知识

“大数据”这个术语用于描述通过数字化获取的巨大、复杂的数据集，这些数据集

无法通过使用传统的数据处理技术进行处理和分析。为了从数据中提取有意义的信息，

大数据分析使用先进的计算机技术来识别数据集中的特定模式、趋势和重复。

大数据的特点是4个“V”：数量（volume）、速度（veloc ity）、真实性
（veracity）、和多样性（variety）。“多样性”是指从各种来源收集到的结构化、非

结构化和半结构化的数据。“速度”是指收集数据的速度和用大数据技术处理数据以提

供预期的成果的速度。“数量”指的是每天从各种来源产生的大量数据。“真实性”指
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的是数据中的偏差、噪音和异常情况。社交媒体、呼叫详细记录、传感器、网页抓取和

卫星图像是一些新的信息来源，可以用来产生更多和更高质量的数据，用于促进发展。11  

“人工智能”（AI）这个术语指的是机器（即计算机系统）可以模拟人类显示的自
然智能的过程，如学习、推理和自我纠正。12 人工智能是一个总括性术语，包含了广泛的

研究方法和技术。数据就像是人工智能发展和部署的燃料。所用到的数据除了数量外，

它们的质量及取得的难易程度对人工智能的潜在收益也有重大影响。如果治理和部署得

当，人工智能和大数据可以解决世界面临一些最大的挑战。

大数据是开发、测试和改进人工智能算法的原材料。大数据和人工智能密切相关。

一方面，如果没有大数据，就无法成功部署人工智能解决方案；另一方面，如果没有人

工智能，就无法利用大数据。人工智能算法可以在收集到的数据中识别模式，建立解释

模型，并且可以比人类更快、更准确地做出预测。使用人工智能解决方案进行大数据分

析，可以在如何收集和分析大数据，以及如何将分析用于政策制定和取得更好的结果方

面带来质的飞跃。大数据平台的进步，允许在细微层面上收集实时信息，并在多层次输

入中进行机器学习模式识别，从而可以更容易地获取、扩展和微调数据。使用了实时信

息可以缩短监测结果、学习和政策制定或投资之间的反馈循环，从而加快发展机构实施

变革的速度和规模。13

虽然目前使用大数据的机构主要局限在私营部门，但是全球各国政府正在做出重

大努力，竞相利用大数据分析来改善统计能力，以实现基于证据的决策，以此解决粮食

安全、疾病蔓延、气候变化等关键问题。政策制定机构开始认识到将这些庞大的数据洪

流转化为可操作的信息的潜力，这些信息可用于确定需求、提供服务以及预测和预防危

机，以造福于通常难以获得服务的、难以接触到的低收入人群。这使得实验性的、灵活

的监管和政策方案能够根据实时数据适应动态的、复杂的环境并做出反应。

1.2 促发展的大数据类型

利用大数据和人工智能促进发展涉及到利用不完美的、复杂的、非结构化的数据，

并将这些数据转化为可操作的信息，用于确定需求、提供服务以及预测和预防危机，从

而使低收入人群受益。

传统的数据，如家庭调查、机构记录或人口普查，通常是根据特定目的收集的，使

用结构化的格式和可靠的测量方法。虽然大数据并不总是以这种方式收集，但是多种形

态的大数据（图4）可以帮助设计替代类型的贫困和福利措施，特别是在缺乏其他数据来

源的发展中国家。当从各种来源（计算机终端和服务器、智能手机、传感器、设备、机

器、车辆等）收集来信息并利用电信网络基础设施（短信服务、光纤网络、无线电、移

动网络、铜缆网络、卫星等）进行传输，存储在云端并在各种服务中共享时，大数据的

真正价值就被释放出来。14 通过利用“页面路径”或被动产生的结构化数据（如信用卡或

电话交易）来量化和跟踪发展，大数据分析可以为发展中国家带来真正的前景。

11 国际电联，ITU-T第Y.3600号建议书（2015）。
12 墨西哥，人工智能政策。
13 Cohen，J. L.，Kharas，H.，利用大数据和人工智能加速全球发展（2018）。
14 国际电联和联合国粮农组织，行动中的电子农业：大数据促进农业（2019）。

https://www.itu.int/rec/T-REC-Y.3600-201511-I/en
https://www.oxfordinsights.com/mexico
https://www.brookings.edu/research/using-big-data-and-artificial-intelligence-to-accelerate-global-development/
http://www.fao.org/e-agriculture/news/fao-itu-e-agriculture-action-big-data-agriculture
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图4：大数据的形态
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•  图像收集 
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机器生成的数据 
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•  博客 
•  视频博客 
•  互联网论坛 
•  维基百科 
•  互联网搜索  
•  电子邮件 
•  短信 
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•  健康记录 
•  移动电话数据 
•  信用卡数据 
•  公共交通使用数据 
•  工作申请记录 
•  芯片识别数据 
•  电子政务数据 

来源于媒体的数据 
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资料来源：联合国妇女署，性别平等与大数据（2018）

数据类型

大数据可分为：（i）结构化数据，（ii）半结构化数据，和（iii）非结构化数据。

结构化数据通常存储在可组织成不同类型的数据库中，如关系型、文档型、键-值
型、图形型等。15 结构化数据约占现有数据总量的20%，主要用于编程和计算机相关活

动。这种类型的数据可以由人类或机器生成。人类产生的结构化数据是人类输入计算机

的数据（如姓名和其他个人信息）；而机器产生的结构化数据是所有从传感器、网络日

志和金融系统接收的数据（如医疗设备数据、GPS数据和由服务器和应用程序捕获的使

用统计数据）。16

半结构化数据不符合数据模型的形式结构，但包含用于识别数据的标签或标记。17 
这意味着数据中包含的信息并不像结构化数据那样遵循传统的数据库格式，但它确实包

含特定的结构化的属性，使它处理起来比较容易。

非结构化数据没有预定义的数据模式，也没有以任何确定的方式进行组织。18   同
样，非结构化数据既有机器生成的，也有人类生成的。卫星图像数据、来自各种实验的

科学数据和各种技术捕获的雷达数据都属于机器生成的非结构化数据的范畴。人类产生

15 国际电联，ITU-T Y系列：全球信息基础设施、互联网协议问题、下一代网络、物联网和智慧城市
（2016 ） 。

16 Knowledgehut公司，大数据的类型（2016）。
17 国际电联， ITU-T Y系列：全球信息基础设施、互联网协议问题、下一代网络、物联网和智慧城市

（2016 ） 。
18 同上。

https://www.unwomen.org/en/digital-library/publications/2018/1/gender-equality-and-big-data#view
https://www.itu.int/rec/T-REC-Y/en
https://www.knowledgehut.com/blog/big-data/types-of-big-data
https://www.itu.int/rec/T-REC-Y/en
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的非结构化数据非常多，这些数据来自于社交媒体数据、移动数据和互联网上的网站内

容。19 

对大数据的另一种分类方法反映了这些数据是有意还是无意产生的，以及它们是由

人类还是机器产生的。以下是值得一提的大数据类型：

• 元数据（关于数据的数据）。这个术语用于对数据文件进行分类、归类和检索。通

过为现有数据分配属性（如数据创建日期、页数、数据大小和关键词），元数据使

得数据分析更为方便。20 它们也可以适用于数据用户，可以赋予数据用户属性，有

时是基于推断的数据，这相当于一个“声誉”。21 元数据主要分为三种类型，即结

构性元数据（表明数字资产的组织方式）、管理性数据（与数字资产的技术来源有

关）和描述性元数据（对发现和识别资产作用重要）。22

• 数据尾气。这种类型的数据是人类无意中产生的，一般来说价值不高；但是，数百

万用户留下的痕迹可以被挖掘出来以提取价值。例如，数据尾气可以包括从移动电

话中得到的CDR元数据，或由从事其他活动的用户留下的数据痕迹，例如击键（如

来自日志文件或信息记录程序（cookies））。23

• 来源于人类的（公民产生的）数据。这种类型的数据是由人类通过他们的社交媒体

展示、视频、学术论文和博客有意创造的，可以对其进行数据挖掘。通过汇编、组

合和匿名化数以千计或更多的这类数据，可以分析出流行或新兴的趋势。24 在其他

来源的数据不容易获得、无法获得或不完整的情况下，使用公民产生的数据的方法

可能非常有用。

• 来源于人工智能的数据。这些数据也是有意创造的，虽然是由人工智能产生的而不

是由人类创造的。例如，协助用户填写在线表格的聊天机器人可以产生二级数据。25 

• 个人数据。如今，计算机能够识别一个国家的每一个人，就像一个世纪前一个当地

警察可以识别本地的一个邻居一样。这是通过收集和整理个人数据而实现的。在本

报告中，我们将个人数据定义为与已识别或可识别的个人有关的信息。26

• 非个人数据（NPD）是指与已识别或可识别的自然人没有关系的数据，或者是从个

人数据中获取的数据，但是排除了任何的个人标识符，即开始时是个人数据，但后

来数据被汇总和/或匿名化了。27

• 开放数据是可以公开获取的数据，可以被人普遍地和随时地获取、使用和免费重新

分发。28 这种类型的数据是结构化的数据，以便易于使用和计算。负责产生大多数

19 Knowledgehut公司，大数据的类型（2016）；国际电联，ITU-T Y系列：全球信息基础设施、互联网协
议问题、下一代网络、物联网和智慧城市（2016）。

20 世界银行，信息和通信促发展，数据驱动的发展（2018年）。
21 同上。
22 Merlinone，不同类型的元数据是什么（以及它们如何被使用）？
23 参见注17。 
24 同上。
25 同上。
26 Symanovich，S.，什么是个人标记信息（PII）?（2017）。
27 Lexology，非个人数据治理框架专家委员会的报告（2020）。
28 Verhulst，S. G.，Young，A.，发展中经济体的开放数据：实现基于证据的发展的经验和方法（2017）。

https://www.knowledgehut.com/blog/big-data/types-of-big-data
https://www.itu.int/rec/T-REC-Y/en
https://www.itu.int/rec/T-REC-Y/en
https://openknowledge.worldbank.org/handle/10986/30437
https://merlinone.com/types-of-metadata/
https://www.lifelock.com/learn-identity-theft-resources-what-is-personally-identifiable-information.html
https://www.lexology.com/library/detail.aspx?g=6c598faa-a304-4feb-befa-1e51fe311ea1
http://www.africanminds.co.za/open-data-in-developing-economies-toward-building-an-evidence-base-on-what-works-and-how/
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开放数据的机构包括政府、科学家和企业，从而使这种类型的数据有可能存在于各

种各样的领域和范畴。

通过确保适当的数据挖掘和分析，我们可以利用大数据来提高对人类行为的理解，

并为政策制定者促进全球发展的努力提供支持。主要的实现方式有三种：

• 早期预警。通过侦测早期阶段的异常情况，大数据可以使人们在危机时更快地做出

反应。

• 实时了解。大数据可以通过对现实情况的精细描述，为方案和政策的设计和定位提

供信息。

• 实时反馈。通过实时监测政策和方案的影响，大数据使人们可以迅速做出调整。29

1.3 数据基础设施的主要要素

由于互联网用户数量的迅速增加和网络速度的加快，就像不断膨胀的物理宇宙一

样，数据宇宙经历了类似的增长。为了支持这种快速扩张，有必要建设合适的数据基

础设施，由硬件和软件流程组成，以实现数据的采集、存储、流动和分析。30 数据基础

设施的作用是创建、处理、传输、保障和保护数据。数据生态系统的主要要素包括：

• 大数据治理层：数据基础设施的所有要素都属于大数据治理的范畴，治理的主要目

标是：规范和保护数据（所有权、隐私、版权、网络安全）；数据管理；执行数据

政策和法规；在关键的数据治理利益攸关方之间建立信任（图5）。

• 利益攸关方层，包括以下各方：

(i) 大数据提供者，例如电话和互联网用户、大学/研究机构、私营企业、政府机构

等，他们产生和提供数据；

(ii) 大数据收集者/聚集者，例如搜索引擎（如谷歌、百度）、社交媒体平台（如脸

书、抖音）、电子商务网站（如亚马逊、Etsy、eBay、阿里巴巴）、不同的政府

组织、移动网络运营商等，他们收集、存储数据并用其赚钱；

(iii) 数据经纪机构，他们聚集、存储、分析数据并用其赚钱；以及

(iv) 大数据用户，例如政府机构、零售业、卫生行业、媒体、金融业、大学/研究机

构、消费者等，他们对数据进行存储、增值并用其赚钱；

• 基础设施（硬件）层，包括：

(i) 数据中心和云计算（他们为存储和处理数据提供必要的基础设施），以及

(ii) 大数据设备，例如移动电话、计算机、卫星、仪表、传感器等，这些设备能够

产生数据；

• 软件层，包括人工智能、机器学习和神经网络。

29 SAS，大数据和全球发展，利用在线和移动数据改善世界初步指南。
30 ODC，什么是数据基础设施？

https://www.sas.com/en_us/insights/articles/big-data/big-data-global-development.html
https://opendatacharter.net/agriculture-open-data-package/section-2-towards-open-data-infrastructure-agriculture/what-is-a-data-infrastructure/
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图5：促发展的大数据和人工智能生态系统
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资料来源：国际电联

然而，可持续的数据基础设施需要特定的先决条件，包括：可靠的物理基础设施（

电力和网络连接）和可互操作的系统，基础的数字化系统（如数字身份和移动货币）以

及对人工智能和数据密集型产业的资本投资。有了这些先决条件，数字化企业和企业家

就可以专注于他们的核心业务，而不需要从头开始建设一个有利的环境。

数字化转型、机器人化和人工智能的一个关键要求是数据的技术以及语义的互操

作。如果数据不能流通或其含义不明确，则人工智能的好处就无法实现。关键的一点

是，数字化业务要能够在正确的时间利用高质量、正确的信息，同时还要考虑到数据

保护。

开发和维护数据的连接性对于大数据的扩展至关重要，因为服务器需要向客户端发

送前所未有的巨量数据，客户端同样也要向服务器发送。数据连接性能将分散的数据集

和应用程序联系起来，包括来自不同身份空间的数据，从而使有数据控制权的各方能够

进行合作，确保在更广泛的生态系统中安全有效地活动，并能使与消费者的每一个互动

都是相关的、有相应目的和可衡量。
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以下将重点讨论数据提供者（数据源和作为大数据提供者的手机用户）、数据中

心，以及作为数据基础设施的关键组成部分、用于存储和处理数据的云计算。

数据提供者

促发展的大数据有多种来源，包括：

• 数字化了的档案。这类数据来自于政府部门、医院、学校等机构的数字化了的档案

文件。

• 用数字化的方式产生的数据。这种类型的数据不是由人工数字化的，而是以数字方

式创建的数据，以便计算机能对这些数据进行操作。这种类型的数据可以使用一系

列的1和0来存储，从而便于由计算机进行操作。

• 被动产生的数据。这种类型的数据是作为与数字服务互动的副产品产生的。被动数

据的例子包括用户的浏览器、默认语言、设备类型（移动设备或桌面设备）以及脸

书应用在脸书即时通讯软件Facebook Messenger对话期间发送的唯一的用户身份。

• 自动收集的数据。这种类型的数据是由系统自动提取和存储的。 物联网传感器产生

的数据是自动收集的数据的一个例子。例如，物联网设备在监测人们的健康状况时

产生的连续的数据流，这使得此类设备成为医疗保健领域大数据的主要提供者。

• 地理数据或临时跟踪的数据。这类数据通常由移动电话产生，即移动电话的位置数

据或通话时间数据。

• 实时数据。这类数据可以被实时分析，因为其中包含的信息与人类的福祉和发展相

关。例如，谷歌地图或位智（Waze）等地图应用程序根据实时收集的应用用户提供

的数据，提供几条路线的预期抵达时间。由于大数据是连续收集的，数据可以通过

不同的技术实现可视化，如仪表盘可以提供行动的全景模式、捕捉公民情绪和受冲

击情况的文字云，以及反映人员流动和这种流动强度的地图。实时数据发展举措依

赖于处理发展问题的组织与提供软件和工具以收集、管理和可视化数据的技术伙伴

之间的合作。例如，卫生组织PATH与Tableau基金会合作，正在与不同的政府合作，

利用实时数据解决疟疾问题。31

• 卫星图像。这个数据来源可以用来更好地了解气候变化的影响，监测贫困、饥饿和

健康，并保护人权。尽管卫星数据越来越容易获得，然而，将这些数据转化为可用

的信息需要大量的技能和资源。为了使卫星数据对用户更加友好，少数供应商已经

开始提供“分析就绪的数据”（ARD），这些数据是已经通过使用算法清除了不规

则部分的数据。32

31 Geekwire，Tableau和PATH在西雅图的独特联盟使用数据分析技术对抗疟疾（2016）。
32 Halais，F.，用户友好型卫星数据如何为发展带来变革（2020）。

https://www.geekwire.com/2016/tableau-path-fight-malaria-data-analytics-unique-seattle-based-coalition/
https://www.devex.com/news/how-user-friendly-satellite-data-could-revolutionize-development-96604#:~:text=Technological%20advances%20are%20making%20satellite,to%20access%20than%20ever%20before.&text=For%20example%2C%20satellite%20imagery%20can,such%20as%20censuses%20and%20surveys.
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20世纪60年代互联网的出现，20世纪90年代的全球网络和最近的Web 2.0的迭代，改

变了人们获取和创建内容的方式。这促使传统的内容提供者，如媒体和视听内容公司，

通过创建自己的网站或将内容授权给流媒体平台，从而进军数字领域。此外，相互联系

的网络领域使用户成为内容创造者，通过博客、视频、社交网络帖子和产品及服务评论

分享自己的内容，从而将注意力从数据的载体转移到创造者身上。

手机用户作为数据提供者

手机用户也产生数据。根据GSMA移动经济报告，随着移动电话普及率在发展中国

家成倍增长，现在全球一半的人口拥有移动电话。33 这一全球现象使电信运营商能够系

统化地获取不同人群的个人、社会、经济和地理数据点。例如，每当进行一次移动电话

呼叫或交易时，移动网络运营商就会自动生成一个CDR数据，创建某个电信交易属性的数

字记录。34 汇总移动数据使得分析社会互动、人口密度、流动性和消费模式成为可能。

移动数据是一个强大的数据源，有可能解决社会需求，改变发展和开展人道主义行动。

移动数据已经在海地被用于地震后的灾难应对，在肯尼亚通过分析数百万移动用户的区

域移动模式绘制了疟疾地图，在墨西哥通过定性分析CDR数据对抗H1N1流感疫情，以及

在科特迪瓦用于评估贫困水平（见框图1）。35

移动网络的普及和利用移动大数据（MBD）的新能力为收集和使用更准确、更及

时和更容易获得的数据提供了一个难得的促进发展的机会。MBD解决方案指的是将网络

流量、使用量和通信数据（来自人员、传感器、连接设备等），与更广泛的数据集相结

合，并通过大数据分析、人工智能和机器学习进行开发利用。36 图6简要展示了利用移动

大数据和人工智能促进发展的潜在使用案例。

33 Zaimova，R.，我们如何利用移动数据来推动可持续发展?（2016）。
34 联合国全球脉动，移动电话网络数据促进发展（2013）。
35 同上。
36 GSMA，移动大数据解决方案，创造更美好的未来报告（2019）。

https://www.weforum.org/agenda/2016/07/how-can-we-use-mobile-data-to-advance-sustainable-development/
https://www.unglobalpulse.org/document/mobile-phone-network-data-for-development-primer/
https://www.gsma.com/betterfuture/resources/mobile-big-data-for-a-better-future-report
https://www.gsma.com/betterfuture/wp-content/uploads/2019/10/2019-GSMA-Mobile-Big-Data-for-a-Better-Future_Full-Report-1.pdf
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图6：移动大数据和人工智能促发展的潜在使用案例

潜潜在在使使用用案案例例

用位置标记设备向特定地区的居民发送短信或语音信息，提醒他们关于流行病或其他与健
康有关的风险

金融服务

经济发展

卫生

其他领域

使用机器学习算法来预测整个代理网络的流动性需求

充分利用社交网络信息，有针对性地提供营销服务，推动获取。

开发财富、经济多样性和人口分类的指标

开发无处不在的传感技术，绘制发展中国家的贫困地图

了解不同族群或社会经济群体之间的互动关系

用移动电话数据识别免疫覆盖率（即接种疫苗的人数/总人口），以估计不同地区的人口。

迅速监测天气的意外变化，通过监测局部地区的模式变化开发一个早期预警系统

过分析语音通话中捕获的背景噪音监测下雨模式

利用智能手机电池温度确定大气/环境的变化

将通话记录和道路数据结合起来，用于灾难应对策略规划

利用手机数据而不是固定的传感器基础设施开发交通流量估计模型

项项目目领领域域

资料来源：国际电联
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框1：利用移动大数据和人工智能促发展

抗击大流行病

全球各国政府在抗击新冠肺炎疫情的过程中都求助于大数据，利用详细的

移动电话数据来跟踪和监测疫情，并利用人工智能解决方案分析流行趋势。已

经开发了许多应用程序收集移动数据，以协助用户报告他们的症状和跟踪疾病。

在大韩民国等国家，甚至开发了更高级的应用程序，使管理机构具有在手机用

户直接接触到确诊的阳性病例时提醒用户的能力。虽然一些国家推出了专门收

集匿名和汇总数据的解决方案，但是其他国家正在收集更多的个人识别数据，

这使得管理机构能够实施更积极的措施以防止疾病的传播，尽管这已经引起了

对数据隐私的关注。

抗击疟疾

研究人员将卫生官员收集的疟疾发病率数据与来自1500万肯尼亚移动用户

的匿名通话记录数据结合起来，根据手机塔进行分类，以了解人员移动模式如

何促成疟疾的传播。利用这些数据，研究人员可以确定人们通常是如何感染这

种疾病的，以及他们可能在哪里旅行并将其他人置于危险之中。研究人员能够

按天预测哪些社区有可能输入这种疾病以及患病的概率，为预防工作应该在何

时何地进行提供精细的分析结果。

还有其他一些举措，利用大数据和人工智能来对抗疟疾和其他传染病，如

寨卡、登革热和埃博拉：从将感染病例数据与卫星、环境和气候变量相结合，

制作疾病爆发风险地图和行动建议，到使用无人机自主定位蚊子热点区域，用

机器人陷阱识别和收集有趣的标本，用人工智能算法在蚊子的遗传物质中搜索

病原体。

1) BBVA，COVID-19追踪应用程序如何工作，这些程序使用什么样的数据？

（2020）

2) Wesolowski, A. 等，使用人口普查的移民数据来估算人类在不同时间尺度上
的移动模式（2013）

3) 参考DiSARM（2020）

4) 参考微软的预言（2015）

在整个发展中世界，手机每天都被用来转账、买卖商品和交流信息，如测试结果、

库存水平和商品价格。移动技术被用来弥补薄弱的电信和交通基础设施以及不发达的金

融和银行系统。

移动电话是许多低收入人群唯一的互动技术形式。关于身份、位置、社会模式、移

动、财务甚至环境条件的数据都可以从移动系统中记录的数据中得出。由于这些数据具

有独特的详细性和可操作性，它们可以捕捉到不易从其他来源找到的信息，而这些信息

https://www.bbva.com/en/how-do-covid-19-tracing-apps-work-and-what-kind-of-data-do-they-use/
https://www.bbva.com/en/how-do-covid-19-tracing-apps-work-and-what-kind-of-data-do-they-use/
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0052971#:~:text=Significant%20relationships%20between%20census%20migration,of%20census%2Dderived%20migration%20data.
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0052971#:~:text=Significant%20relationships%20between%20census%20migration,of%20census%2Dderived%20migration%20data.
C:\\Users\\Mimi%20Stankovic\\Desktop\\Najnovo%20ITU%20Dek%2023%202020\\disarm.io
https://www.microsoft.com/en-us/research/project/project-premonition/
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的规模是很难重新创造的。虽然MBD是个人的和私密的，但如果在适当的隐私保护和匿

名协议下进行分析，可以通过很多方法利用这些数据提高世界各地穷人的生活。37

在未来几年内，全球有超过1.5亿人可以从各种MBD解决方案中受益，在影响最广泛

的41个国家里，通过更多地参考MBD解决方案规划基础设施，将使6000万人可以获得更

好的医疗服务。38 部署MBD解决方案以了解人口流动，可以通过锁定有接触风险的地点

而大大减少传染病的传播。39 通过使用MBD得出的信息可以用来提高公共部门对教育需

求和知识差距的理解，从而可以更有针对性地及时采取举措来传播关键信息。使用MBD
解决方案来提高对数字金融服务的认识和信任，可以看到在非洲、亚洲和拉丁美洲的58
个国家中，又有7000万成年人接受了金融服务，在这些国家，超过40%的成年人没有享

受过银行服务。40

数据中心和云计算

互联网内容创作的急剧增加正在推动对存储的需求，带来数据中心的快速增长，以

容纳这些内容。数据中心是集中式地点，聚集了算力和网络设备，目的是收集、储存、

处理、分发或允许访问大量数据。41 它们由全球化IT公司、政府和企业经营，托管其他公

司的数据。数据中心的规模、能力、安全性和冗余度都有所不同。42

近来，创建巨型和超大规模数据中心的趋势越来越明显，这些中心能够根据需要增

加服务器和存储。它们由几十家全球化IT公司运营，包括亚马逊、微软和IBM等重量级公

司，以及提供云计算服务的企业。43

然而，发达国家使用的数字技术与发展中国家使用的数字技术之间存在着相当大的

差距，由于资金资源不足，而且在大多数情况下无法满足电力需求，发展中国家在建设

适当的基础设施方面面临着许多困难。44

云计算可以被定义为一套硬件、网络、存储、服务和接口的组合，根据用户的需求

提供计算的各个方面的服务。45 成功采用云计算主要取决于三个主要因素：

• 更快的网络。不断提高的互联网速度使设备和云之间的数据传输越来越透明。

• 更大的存储空间。通过云计算可获得的存储容量要比保存在台式机、笔记本电脑、

平板电脑或智能手机上的要大得多。

• 智能设备的激增。随着一个人拥有的设备数量的增加，云计算提供了一个有用的方

法来保持所有设备的同步性。46

37 数字化前沿研究所，利用移动数据促发展（2016）。 
38 GSMA, 移动大数据解决方案促进更好的未来报告（2019）。
39 同上。
40 同上。
41 Johnson, B.，数据中心如何工作（2020）。
42 HP Enterprise，什么是数据中心的分层？。
43 世界银行，信息和通信促发展：数据驱动的发展（2018）。
44 Lehrer，N.， 非洲数据中心：理解发展中国家新兴的基础设施挑战 （2014）。
45 同上。
46 世界银行，信息和通信促发展：数据驱动的发展（2018）。

https://digitalfrontiersinstitute.org/2016/08/08/using-mobile-data-for-development/
https://www.gsma.com/betterfuture/resources/mobile-big-data-for-a-better-future-report
https://www.gsma.com/betterfuture/wp-content/uploads/2019/10/2019-GSMA-Mobile-Big-Data-for-a-Better-Future_Full-Report-1.pdf
https://computer.howstuffworks.com/data-centers1.htm
https://www.hpe.com/us/en/what-is/data-center-tiers.html#:~:text=Data%20center%20tiers%20are%20a,all%20the%20tiers%20below%20it.
https://openknowledge.worldbank.org/handle/10986/30437
https://tech.co/news/african-datacenters-2014-09
https://openknowledge.worldbank.org/handle/10986/30437
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云服务的类型

公共云服务是最常见的计算部署类型，由第三方云服务提供商拥有和运营，并通过

互联网提供服务。

私有云服务是由一个企业或组织使用的云计算资源。私有云可以座落在一个组织

的数据中心的物理地点，也可由第三方服务提供商托管。这些类型的服务最常被政府

机构、金融机构和其他寻求加强控制其数据环境的大中型组织所使用。

混合云服务结合了公共和私人云服务，允许数据和应用程序在这两种数据环境之间

无缝流动。47 

云计算是一个在企业和中小企业中非常流行的商业模式。事实上，与需要大量资本

和物理场所的数据中心不同，云计算不需要大量的资本投资。考虑到中小企业是经济的

支柱，许多发展中国家正在推动云计算的采用，以便他们能建立更具竞争力和效率的经

济。48  

尽管有很多好处，但是云计算也有一定的风险，如安全和隐私泄露（如受到网络攻

击），以及可能由于网络连接或电力故障带来的服务损失，这在世界一些地区是一个长

期问题。

1.4 利用大数据和人工智能促发展的主要挑战

人工智能和数据革命并没有给大多数发展中国家带来红利。通常情况下，这些国家

没有一定的先决条件（可靠的ICT基础设施、可靠的电力供应、人才资本和监管框架），

无法收集足够的数据来利用人工智能算法促进发展。 太多时候，现有的数据仍未被使

用，因为这些数据发布得太晚或者根本没有发布，或者没有数字化格式，或者没有达到

进行决策或当地创新所需的详细程度。

47 Microsoft Azure，什么是公共云、私有云和混合云？。
48 Mitropoulou, P.等人，云计算与经济增长（2015）。

https://azure.microsoft.com/en-us/overview/what-are-private-public-hybrid-clouds/
https://www.researchgate.net/publication/282573827_Cloud_computing_and_economic_growth
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图7：利用大数据和人工智能促发展的主要挑战

充足的
基础设施

人工智能和
数据技能

人工智能的
可信度 

数据的创建、可
用性、互操作性
和质量

资料来源：国际电联

要让发展中国家利用人工智能和大数据促进发展，需要具备一些先决条件（图7）。

数据的创建、可用性、互操作性和质量

发展中国家的“数据化”水平较低，因此数据的创建和数据数字化的问题尤为重

要。这将包括现有的文件、知识和信息数字化，以及通过数字化的方式提供医疗保健、

教育、和社会保障等服务，创建新的数字化数据。

即使数字化了，许多发展中国家的数据也没有像世界其他地区那样被广泛分享和使
用。为了发挥作用，数据必须具备高质量，进行了合适的分类，方便数据用户使用和获

取。数据是一种不会被耗竭的资源，其价值在于使用和再利用。数据被分享和使用得越

多，数据的价值就越大。然而，为了公众利益，关于数据的可用性引起了人们对几个问

题的关注：

• 企业使用公共部门的信息（G2B数据共享）。高价值的数据集往往无法供中小企

业、研究机构和年轻的独立创新者使用，因为他们无法利用这种分散化的数据，

他们从中受益有限。

• 其他企业共享和使用私人拥有的数据（B2B数据共享）。公司之间的数据共享，尽

管有经济潜力，但还没有形成足够的规模。原因在于缺乏经济激励（例如担心失去

竞争优势或当前的市场地位），以及经济机构之间对数据的使用是否符合合同协议

的信任不足、谈判能力不平衡、担心数据被第三方盗用，还有法律上对可以对数据

做什么的规定不够明确（例如关于共同创建的物联网数据）。

• 政府机构使用私人持有的数据（B2G数据共享）。由于所有权和隐私问题，目前没

有足够的私营部门数据可供公共部门使用，以便改善证据驱动的政策制定。在许多
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国家，大多数数据通常由电信供应商和银行持有。获得相关的、高质量的数据是成

功部署人工智能的前提条件，所以需要重新设计数据架构，安装新的系统，以便更

好地获得数据，同时促进数据的收集。

要使数据有用，它们必须是可获得的、及时的、高质量的和与当地情况相关。目

前，许多发展中国家缺乏这样的数据。为了克服这一挑战并获得对问题的具体了解，

政策制定者需要通过实施经过协调的跨部门方法，包括越来越多的定期数据收集和发

布，使数据更加普遍化和精细化，同时鼓励使用公开的公共数据和使用开放的API提供

服务。49 此外，数据的互操作性、结构、真实性和完整性是利用数据价值的关键，特别

是在人工智能部署方面。

人工智能和数据技能

人工智能和数据技能是有效部署人工智能和大数据的必要条件。因此，一方面研究

机构和培训中心之间必须建立联系，另一方面，技术中心、企业研究部门和企业家之间

必须建立联系，以确保新的人工智能发展能够进入市场并得到实地部署。数据技能的短

缺可能是阻碍许多发展中国家发展基于数据的创新和生产力的最严重的系统性因素。这

种短缺是全世界各国政府都应该努力迅速解决的问题。

根据世界经济论坛“2018年未来工作报告”，50 根据各种雇主的预计，到2022年，

未来劳动力所需的技能将有40%以上的变化，65%的儿童将来所找到的工作目前仍不存

在。根据联合国儿童基金会的数据，近40亿人（其中29%是18至24岁的人）仍然没有与

互联网连接，因此也没有连接上那些可以大大改善他们生活的数字产品。除了这一挑战

之外，性别数字鸿沟也在不断扩大，研究表明，连接互联网的人中，男性的人数多于女

性，比例高达2比1。新冠肺炎疫情已经并将永久地改变世界：社区正在经历前所未有的

混乱，人们需要通过技术保持联系，其程度前所未有。51 

在一项针对阿拉伯国家年轻人的调查中，78%的受访者对2019年的教育质量表示担

忧。使这个问题更加严重的是，该地区很少有女性从事STEM方面的职业，互联网使用

方面的性别差距从2013年的19.2%增加到2019年的24.4%。52 在非洲，国际金融公司的一

份报告指出，“...... 加纳近20%的受访公司只从国际上招聘具有数字技能的人才，主要

是因为他们从本地找不到这样的人才，”53 该地区的需求大大超过了当地的供应。2020
年6月，世界银行发布了“非洲工作的未来”报告，分析了来自撒哈拉以南的27个非洲

国家的LinkedIn用户的自我报告的数据，以更好地了解该市场上就业人员所具有的数字

技能水平。54 根据该报告，撒哈拉以南非洲地区使用LinkedIn的劳动力占总数的百分比

（4%）和数字技能水平都是世界上得分最低的地区，大约只有世界数字技能采用平均水

平或“相对渗透率”的一半，该值的世界平均水平归一为1.0。55 因此，虽然非洲的青年

49 联合国，一个有意义的世界：启动数据革命促进可持续发展（2014）。应用程序编程接口（API）是一个

计算接口，它定义了多个软件中介之间的互动。它规定了可以进行的调用或请求的种类，如何进行调用

和请求，应该使用的数据格式，应该遵循的惯例等。
50 世界经济论坛，2018年未来工作报告（2018）。
51 联合国儿童基金会，创新基金投资于技能和互联互通（2020）。
52 Langendorf，数字稳定：技术如何增强中东地区未来几代人的能力（2020）。
53 国际金融公司，撒哈拉以南非洲的数字技能，聚焦加纳（2019）。
54 世界银行，非洲的未来：利用数字技术的潜力为所有人服务（2020）
55 Madden，P.，Kanos，D.，本周数字：数字技能和非洲工作的未来（2020）。 

http://www.undatarevolution.org/report/
http://www3.weforum.org/docs/WEF_Future_of_Jobs_2018.pdf
https://www.unicef.org/innovation/stories/unicef-innovation-fund-invests-skills-and-connectivity
https://www.ecfr.eu/publications/summary/digital_stability_how_technology_can_empower_future_generations_middle_east
https://ecfr.eu/publication/digital_stability_how_technology_can_empower_future_generations_middle_east/
https://www.google.com/search?q=Digital+Skills+in+Sub-Saharan+Africa%2C+Spotlight+on+Ghana&rlz=1C1GCEA_enMK792MK792&oq=Digital+Skills+in+Sub-Saharan+Africa%2C+Spotlight+on+Ghana&aqs=chrome..69i57j0i457.706j0j4&sourceid=chrome&ie=UTF-8
https://openknowledge.worldbank.org/bitstream/handle/10986/32124/9781464814440.pdf?sequence=11&isAllowed=y
https://www.brookings.edu/blog/africa-in-focus/2020/07/22/figures-of-the-week-digital-skills-and-the-future-of-work-in-africa/
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人口增长最快，但其劳动力的整体技能基础是世界上最低的。56 同样，中东地区的公司在

寻找支持大数据和分析部署的技能方面的人才也面临挑战，不得不严重依赖合作伙伴的

支持，直到解决方案投入生产。57

足够的基础设施

拥有充足的基础设施，即电力供应、ICT以及运输基础设施，是部署大数据和人工

智能促发展的基础。如果电力供应有限且成本高昂，国内和国际联网不足，在大面积土

地上铺设地面通信基础设施有困难，特别是在农村和偏远地区铺设有困难，大量数据是

私有的，没有开放，数据获取不平等，那么这些都会阻碍大数据促发展的成功部署。58 

在世界一些地区，不可靠的电力供应是利用人工智能和大数据机会的一个巨大障

碍。例如，非洲在电力供应方面落后，目前平均43%的用电率是全球87%的用电率的一

半。在这方面，非洲大陆的国家和地区之间也存在着差异。59 

发展中世界的许多地方都缺乏稳定的互联网连接，而且经常缺乏基本的配套基础设

施，如电力供应和道路。如果没有这些基础支柱，人工智能和大数据的潜在好处将只能

由少数精英享受。60 例如，在非洲，获得人工智能和大数据解决方案的机会受到电力供

应不足以及互联网密度和宽带普及率低的阻碍。61 

拥有适当的ICT基础设施是抓住数据革命带来的机会的先决条件。ICT还可以提高数据

收集和传播的速度、准确性和影响力，同时降低成本。不过，为此，必须先缩小作为数

据鸿沟基础的巨大的数字鸿沟：如果要增强人们的能力，就必须使人们可以普遍接触到

互联网并且可以负担得起上网的开支。

根据国际电联的数据，62到2019年底，世界上只有一半以上的人口使用过互联网（

图8）。大多数没有上网的人生活在发展中国家和最不发达国家的偏远和农村地区，没

有足够的数据基础设施。没有用过互联网的人口比例最高的国家大多在非洲和南亚63。

在许多发展中国家，数据是昂贵的，互联网连接也不尽相同。所有这些因素使发展中国

家的开发者和人工智能企业家处于不利地位。如果没有可靠的ICT基础设施、负担得起的

数据计划和容易获得的人工智能，目前的数字鸿沟只会越来越大，特别是在那些只能以

低带宽接入互联网的地区，因为许多人工智能应用程序需要更快的互联网连接和更好的

软件质量。64

56 Gadzala，A.，尽管移动技术取得了发展，非洲大部分地区还没有为人工智能做好准备（2018）。 
57 商业主管，中东面临着大数据技能短缺吗？（2020）。
58 经合组织，2017年发展合作报告：数据促进发展（2017）。
59 布鲁金斯学会，本周数字：非洲的电力供应（2019）。
60 比勒陀利亚大学，接入伙伴关系，非洲的人工智能：增长、发展和民主化的机会（2017）。
61 国际电联，《2018年衡量信息社会发展报告》第1卷（2018）。 
62 国际电联，衡量数字化发展：2020年事实与数字（2020）。
63 同上。
64 同上。

https://www.axios.com/despite-rise-in-mobile-technology-most-of-africa-is-not-ready-for-ai-6f4ba17a-0a7b-4c03-86f5-67a8ba28cbe8.html
https://www.businesschief.eu/technology/middle-east-facing-big-data-skills-shortage
https://www.oecd-ilibrary.org/development/development-co-operation-report-2017_dcr-2017-en
https://www.brookings.edu/blog/africa-in-focus/2019/03/29/figure-of-the-week-electricity-access-in-africa/
https://www.up.ac.za/media/shared/7/ZP_Files/ai-for-africa.zp165664.pdf
https://www.itu.int/en/ITU-D/Statistics/Pages/publications/misr2018.aspx
https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2020.pdf
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图8：2019年使用互联网的人口百分比* 
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资料来源：国际电联

* 国际电联的估计值。注：青年群体指的是15至24岁的人口子群体。

各国政府需要制定政策和法规，确保数据基础设施足够安全、可持续和有弹性，以

支持正在进行的数字化、经济增长和我们生活和工作方式的改变。在这方面，一些政府

一直在开放他们的数据集和开发平台，以鼓励私人数据的安全交换。例如，法国健康数

据中心是一个存储健康数据的国家层级的平台。建设它的想法是建立一个集中式中心，

以便能更方便地研究罕见疾病和使用人工智能改进诊断。它汇总了来自不同来源的数

据，并且能分享来自公共和私人机构的一些特定病例的数据。65

人工智能的可信任度

人工智能促发展应该具有道德规范和值得信赖：它应该是公平和不偏不倚的；透明

和可解释的；负责任和可问责的；强大和可靠的；符合隐私要求；安全且可靠；具有多

样化和包容性；以及以人为本。

65 G法国政府，人工智能：法国要成为领先者（2018）。

https://www.gouvernement.fr/en/artificial-intelligence-making-france-a-leader
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框2：算法的偏见

在一个完美的世界里，使用算法应该产生无偏见和公平的决定。然而，许

多算法已被发现有内在的偏见。人工智能系统可能强化数据所教会它们的内容。

他们可以放大风险，如种族或性别偏见。即使是设计良好的算法，也必须依据

来自于现实世界输入的数据做出决定，而现实世界是有缺陷的和不稳定的。在

面对不熟悉的场景时，算法也会犯判断错误。许多人工智能系统是 "黑匣子"，
其决策的原因不容易被人类获取或理解，因此难以被人类质疑和探究。由于人

工智能系统被认为是专有知识产权，因此私人商业开发者通常拒绝提供他们的

代码以供审查，这是另一种形式的不透明。

人工智能在对有色人种的刑事判决中存在偏见

2016年，ProPublica分析了一个商业开发的系统，该系统用于预测罪犯再次

犯罪的可能性，是为了帮助法官做出更好的判决决定，结果发现它对有色人种

有偏见。

面部识别的偏见

面部识别算法已被证明在判断人们的性别时有偏见。这些人工智能系统能

够更准确地判断出白人男性的性别，而判断皮肤较黑的男性的性别时准确性较

差。类似地，亚马逊的雇用和招聘算法教会了自己偏向于男性候选人而不是女

性候选人。它训练所用的数据是包括了收集了十年的数据，这些数据主要来自

男性候选人。

1) Angwin，J.等人，机器的偏见（2016）； 

2) Dastin，J.，亚马逊公司撤销了对女性有歧视的隐秘的人工智能招聘工具（2018）。  

• 人工智能应该是公平和无偏见的。算法偏见表明人工智能的好坏完全取决于训练

它所用的数据，这是如何利用人工智能和大数据促发展的一个重要因素。当人工

智能应用被引入到发展中国家的环境中时，它的影响更加明显。绝大多数的人工智

能应用都是在发展中国家以外开发的，而大多数可用的数据集都是发达国家的人创

造的，这可能会影响人工智能系统的敏感性。此外，人工智能系统可能嵌入了反映

系统创建者特定信念和偏见的算法，如果没有发展中国家对这些系统的参与和有关

数据，却应用于发展中国家的低资源环境，这有可能导致歧视性的后果。66 数据可

用性差和样本量不足对人工智能系统的功效有负面影响。训练和真实世界数据之间

的任何不一致都可能导致算法产生错误的输出。当缺乏本地数据以确保人工智能模

型的训练能够反映当地情况和当地人的需求时，就会出现各种挑战。67

• 人工智能应该是透明和可解释的。人工智能系统可能嵌入了偏见。例如，当数据只

来自于一个运营商或由一个特定的社会群体产生时，输入给人工智能系统的数据可

能会偏向于一个特定的人口群体。人工智能决策可能是一个黑匣子，甚至连其开发

66 Owoyemi，A.，等人，非洲医疗健康事业中的人工智能（2020）。
67 万维网基金会，人工智能，中低收入国家的未来之路（2017）。

https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing
https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN1MK08G
https://www.frontiersin.org/articles/10.3389/fdgth.2020.00006/full
https://webfoundation.org/docs/2017/07/AI_Report_WF.pdf
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者都不了解。为了获得人工智能促发展的好处，所有参与者都应该有权利了解他们

的数据是如何被使用的。人工智能算法必须公开接受检查，其决策也应该是完全可

解释的。然而，设计一个提供解释的系统可能是复杂而昂贵的。许多发展中国家根

本没有办法建立这样的人工智能系统，这可能最终会影响他们部署人工智能和大数

据促进发展的能力。

• 人工智能应该是负责任的和可问责的。值得信赖的人工智能系统需要有明确的注

册，确定谁应该对人工智能的输出结果负责和问责。将决策失误的责任归咎于人工

智能系统是不行的。应该有一个明确的机制来报告任何负面影响。同样，发展中国

家很少有具备必要的人工智能和数据技能的人力资源，所以发展中国家的条件很不

好，因为他们可能没有办法开发出可以在当地环境下成功部署的可信的人工智能系

统。

• 人工智能应该是稳健的和可靠的。人工智能必须至少与它正在增强或取代的传统的

系统、流程和人员一样强大和可靠。这意味着即使在不太理想的情况下，当使用人

工智能的时候，所输出的结果应该与原本应有的状态一致，以及生成一致且可靠的

输出。稳健性和可靠性问题对于发展中国家而言尤其重要。在资源丰富的环境中开

发的人工智能不一定会在低资源环境中提供准确，公平和安全的解决方案。

• 人工智能应该符合隐私要求。隐私保护对所有数据系统都至关重要，但对人工智能

尤其如此，因为人工智能产生的洞察力通常依赖于个人数据。发展中国家的隐私保

护问题更为复杂，因为这些国家通常没有足够的资源来起草和实施强大的确保网络

安全和符合隐私的人工智能系统。

• 人工智能应该确保安全和安保。人工智能系统应该确保安全和安保，以确保对其进

行训练的数据不会被篡改或破坏。应该使用基于风险预防的方法来开发人工智能系

统，以便它们能够按照预期方式可靠地运行，同时将意外和意外伤害降至最低，并

防止产生不可接受的伤害。

• 人工智能应该具有多样化和包容性。大部分大型人工智能系统都是由不多的一些科

技公司和精英大学实验室开发，开发人员的特征往往是白人、富裕、技术导向和男

性。68 鉴于人工智能不是中立的，并且技术是在相应背景下产生的产物，因此这些

系统通常无法满足不同社区的需求。除了创新和效率以外，人工智能应用程序还必

须强调包容性和公平性，并优先考虑跨学科和多元化的团队。

• 人工智能应该以人为本。由于人工智能用于增强人类能力，因此保护人类利益，包

括福祉和安全，应该成为人工智能设计、开发和部署的主要考虑因素。该原则还延

伸到以下各种原则的应用和部署，包括人权影响评估（HRIA），人权尽职调查，由

人做出决定（即“人机协同”），道德行为守则或质量标签和对促进以人为本的价

值观的认证，以及人工智能的设计和使用中的公平性等。

由人工智能高级专家组编写的《欧盟委员会可信赖人工智能道德规范指南》提供了

人工智能和数据的道德框架范例。69

68 Myers West，S.，等人，歧视性的系统：人工智能中的性别、种族和权力（2019）。
69 欧盟委员会，可信赖人工智能道德规范指南（2019）。

https://ainowinstitute.org/discriminatingsystems.pdf
https://ec.europa.eu/futurium/en/ai-alliance-consultation
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框3：政策制定者可以采取哪些措施应对使用人工智能和大数据促发展中遇到的
主要挑战？

• 创建一个有利的环境（治理机构，政策和法律），以便有效地推出人工智
能和大数据促发展解决方案。适当的政策和监管措施包括建立数据保护框

架和部门监管框架，推广和采用国际标准和国际合作。

• 启用、激励和/或加速投资于建设足够的、可负担的数据基础设施。在软

件、硬件和宽带连接方面的投资对于广泛地获取和使用数据是必要的，这

对于覆盖服务不足的人群至关重要。鼓励创建FAIR数据和FAIR数据基础结
构。数字解决方案转型的下一波数字化解决方案的转型将取决于创建不牺

牲数据完整性的FAIR类型的数据湖和数据仓库。

• 促进当地数据的发展，这些数据可用于农业、卫生、教育等各个领域的发
展项目和创新。这将使得在地方一级进行更多的创新，并减少算法和数据

的偏差。

• 确保对隐私和安全问题以及对数据的处理都达到足够的水平：例如，通过

监管反对那些未经同意的对数据的使用，减少通过数据识别个人的风险，

减少数据选择偏差以及相应的由人工智能模型和数据聚合的非对称性带来

的歧视。也包括应对复杂的人工智能系统带来的安全和安保挑战，这对于

增进对人工智能和大数据促发展的信任至关重要。

• 监管MBD中的数据保护和所有权并应对互操作性问题。现在还没有被普遍

接受的CDR格式，合并来自不同运营商的数据集可能非常困难。移动网络

运营商考虑到CDR包含敏感的客户信息，由于不想带来法律风险或希望保

护公司数据资产，所以运营商可能不愿意分享这些数据。

• 建立足够的数据技能能力。

• 激励数据的协调。这对于将大数据转化为促进发展的数据至关重要。数据

既有结构化的，也有非结构化的，数量巨大，并且来自于五花八门的来

源。有了协调一致的数据，运行大数据分析所需的时间和精力将大大减

少。此外，标准化将促进互操作性。国际电联正在与合作伙伴合作，对涉

及大数据的活动进行标准化。

• 建立数据治理标准。通常情况下，缺乏足够的数据治理标准，这些标准用

于规定如何负责任地采集、存储和整理数据。还应鼓励应用程序接口和通

用数据语言的标准化。

• 鼓励应用程序编程接口和通用数据语言的标准化。
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（续）

• 通过确保数据不会过于代表已联网的人群，从而确保包容性并减少数字不
平等。大数据和人工智能分析会忽略难以覆盖的群体或在公开可用数据中

没有包括的群体，这将导致加剧社会排斥。要解决与社会排斥偏差相关的
问题。尽管MBD可以成为关于人们的活动和流动性的一个有用的数据来

源，但对它的使用也可以使社会排斥偏差的存在长期化。依赖于 MBD 的
算法将不包括生活在手机普及率低或网络连接/可用性差的地区的人或不太

可能拥有手机的人（例如穷人、妇女、老人），通过解决无障碍获取和宽

带连接问题就有可能解决这个问题。

• 制定尊重隐私和知识产权的数据共享框架准则。可能的创新数据共享模式

包括数据合作组织和数据信托。提供对公共部门数据的访问，包括公开的

政府数据，地理数据（例如地图）和交通数据；促进共享私营部门的数
据。需要特别关注的领域是“由私营部门持有但具有公共利益的数据”，

具有网络的行业的数据，例如服务具有互操作性的运输和能源行业，以及

个人数据的可迁移性。

• 发展统计/数据分析能力，建设技术中心，在数据使用和分析方面提供支持

和指导。

• 制定国家人工智能和数据战略促进发展，结合适当的行动计划，战略对于

指导部署人工智能和大数据促发展至关重要。在本报告中提供了制定国家

人工智能和数据战略的模板。

• 制定开放数据政策。数据通常由私营部门利益攸关方持有，因此当地创新

者、研究人员和中小企业无法通过使用这些数据来增加价值或进行本地创

新。制定数据共享政策对于促发展非常重要。
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2 利用人工智能和大数据促发展：来自
卫生、农业和教育领域的见解

人工智能正在给人们与技术互动的方式带来剧变。它可以帮助解决关键的全球挑战

并带来巨大的收益，并且正在成为增加经济活力和解决各种社会问题的有力手段。人工

智能的认知、学习和推理能力将提高工业生产力，并通过保持一个最佳的生产环境，预

测和管理可能的困难，为各行各业带来新的附加值。此外，更多地使用基于人工智能的

精准诊断和实时风险检测功能，将极大地促进解决社会问题，例如在人口老龄化的社会

照顾老人，预防犯罪和加强公共安全。

随着人工智能利用数据驱动创新，这为当代社会带来了重要的增长和福祉，其变革

性影响必将在一系列广泛的领域进一步扩大。然而，主要的问题仍然是发展中国家将如

何应对这些剧变，以及它们为这些剧变所做的准备的程度。

在使用大数据和人工智能分析方面取得最大进展的发展部门中，人们经常提到农

业、卫生和教育部门。从更广泛的角度来看，提高量化的能力和解释贫困变化的能力是

大数据和人工智能分析可以为改善人类福祉做出贡献的一个领域。本章将强调数据促发

展的不同应用，以及这些应用在健康、移动大数据促发展、农业、教育和开放数据领域

与可持续发展目标的联系。本章还将强调一些需要克服的监管和公共政策障碍。
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图9：大数据和人工智能：来自卫生、农业和教育领域的见解

卫生 农业 教育

大数据和人工智能

资料来源：国际电联

2.1 大数据、人工智能和卫生

据估计，截止2020年，存储全球产生的医疗保健数据总量需要2314艾字节的空间。70

如果将这2314艾字节的数据一个挨一个地叠起来，它们能达到82 000英里高或能绕地球

3.2圈。71

大数据和人工智能未来在卫生保健领域的应用意味着全面的、以证据为基础的、个

性化和分层的精准医疗，将结合现有的最佳科学知识和卫生专业人员的专业经验，为每

一个患者带来好处。72人工智能和大数据有潜力改善世界各国的卫生保健系统，方法是通

过优化医院的工作流程，提供更准确的诊断，优化临床决策，和为患者带来更好的医疗

服务来实现。73大数据和人工智能在卫生保健方面可以带来许多好处，因为它们有可能以

较低的成本提供更高质量的护理。

预计到2021年底，全球人工智能驱动的卫生保健市场将实现40%的复合年增长

率，2021年将达到66亿美元的价值，而2014年仅为6亿美元。74人工智能和大数据的进

一步发展为发展中国家提供了解决现有挑战的机会，可为其大部分人口提供适当的卫生

保健服务。人工智能与机器人技术和医疗物联网技术相结合，也可以帮助发展中国家解

决医疗保健问题，以实现致力于良好健康和福祉的可持续发展目标3（图10）。人工智能

可以应用于卫生培训、保持健康、早期疾病检测、诊断、决策、治疗、临终关怀和健康

研究中。例如，人工智能在癌症筛查方面优于放射科医生的诊断，特别是对肺癌患者的

筛查，有研究表明，使用人工智能可以将伪阳性率降低11%。75

70 EMC数字化宇宙，数字化宇宙推动医疗卫生领域的数据增长：IT的挑战和机遇（2014）。
71 国际电联，如何释放全球医疗数据的巨大力量：观点（2019）。
72 联合国教科文组织，国际生物伦理学委员会关于大数据与卫生的报告（2017）。
73 经合组织，社会中的人工智能（2019）。
74 Frost & Sullivan公司，从6亿美元到60亿美元，人工智能系统有望在医疗保健领域实现巨大的市场扩张

（2016）。
75 西北大学，人工智能系统先于放射科医生发现肺癌（2019）。

https://www.emc.com/analyst-report/digital-universe-healthcare-vertical-report-ar.pdf
https://news.itu.int/power-global-healthcare-data/
https://unesdoc.unesco.org/ark:/48223/pf0000248724
https://www.oecd.org/publications/artificial-intelligence-in-society-eedfee77-en.htm
https://ww2.frost.com/news/press-releases/600-m-6-billion-artificial-intelligence-systems-poised-dramatic-market-expansion-healthcare/
https://news.northwestern.edu/stories/2019/05/artificial-intelligence-system-spots-lung-cancer-before-radiologists/?linkId=68035089&fbclid=IwAR1AKnW7ydqPTkE4dJRHTt1e6mVl2xklsAIyjeHEjiYASZ7npGLQX7qxYyY
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图10：人工智能在卫生保健中的应用案例

人工
智能

培训

决策

生命末期的护理

早期检测

保持健康

研究

诊断

治疗

资料来源：节选自普华永道

许多发展中国家正在努力应对确保高效提供医疗服务的挑战，为此，卫生部门需要

关于其人口的数据，以便更好地了解服务需求。在低资源环境下，需要数据来确保医疗

服务的有效管理和提供，这一点变得越来越重要，因为数据为资源的配置提供了量化基

础。此外，发展中国家普遍面临着缺乏医疗工作者的问题。人工智能和大数据可以帮助

填补这个空白。76

76 Hoyler，M.，等人，医生的短缺，数据的短缺：全球外科、产科和麻醉科劳动力文献回顾《世界外科杂

志》第38期第２卷（2014年）: 269-280（2014）。

https://www.pwc.com/gx/en/industries/healthcare/publications/ai-robotics-new-health/ai-robotics-bubbles.png
https://pubmed.ncbi.nlm.nih.gov/24218153/
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框4：利用人工智能驱动的传感器，通过复杂的方法支持卫生保健，对抗大流行
病的爆发

为了对抗新冠肺炎疫情，中国的科技公司百度开发了一个非接触式的红外

传感器系统，可以快速识别发烧的人，即使是从人群中识别。北京清河火车站

已经配备了这个系统，以识别潜在的传染病人，取代了繁琐的人工筛选过程。

同样，佛罗里达州坦帕综合医院与Care.ai合作，在建筑物入口处部署了一

个人工智能系统，以防止可能具有COVID-19症状的人探访病人。该技术通过进

行面部温度扫描，并通过设置在入口处的摄像头发现其他症状，包括出汗和变

色，以便拒绝发烧的访客进入。

另一个这样的例子是以色列的“诊断机器人”（Diagnostic Robotics）公司，

它是一个基于人工智能的分诊平台，给公共卫生官员提供关于病毒传播模式的

持续监测。该平台已被调整用于应对当前的流行疫情，提供了分析工具，产生

风险评估和预测模型，以便达到更快、更有针对性的医疗反应。

1) Venture Beat，如何使用人工智能来检测和对抗冠状病毒（2020）

2) 《华尔街日报》，医院利用人工智能帮助应对冠状病毒疫情（2020）

3) 《福布斯》，以色列创新者利用人工智能技术遏制全球新冠肺炎疫情
（2020）

发达国家有大量现成的数据，可以推动医疗决策，而发展中国家的许多政府和组织
却没有足够的、可靠的数据收集、核实和汇总系统。由于缺乏适当的系统来创建和维护

强大的、准确的和相关的数据，使得依靠利用数据来解决涉及疾病预防、干预评估和社

区教育的问题成为了挑战。

尽管如此，人们已经频繁尝试使用数据收集和人工智能分析程序来收集发展方面的
关键信息。例如，卫星图像、热量图、社交媒体帖子和在线媒体报道，这些信息都已经

被人工智能算法用作疾病监测和预测的数据点。

在发展中国家的卫生保健中部署大数据和人工智能的例子比比皆是。在冈比亚共和

国，利用一个概率决策系统协助农村的门诊医疗工作者识别危及生命的病情，医疗人工

智能表现相当不错，检测出了88%的病例。77在其他地方，南非的护士使用计算机辅助治

疗（CATT）给病人开药，这是基于成本和效益的算法。78 社会企业Kimetrica在其机器学习

工具MERON中使用了面部识别人工智能，与传统的测量上臂中部的周长相比，它是一种

侵扰性更小、更可靠的预测五岁以下儿童营养不良的方法。Kimetrica使用的方法在资源

匮乏的环境中是非常有效的，例如在冲突地区，很难派人携带大型设备实施测量工作。79

77 Owoyemi，A.，等人，非洲卫生保健领域的人工智能（2020）。
78 同上。
79 Jack，A.，人工智能将改变世界贫困地区的卫生保健（2020）。 

https://venturebeat.com/2020/03/03/how-people-are-using-ai-to-detect-and-fight-the-coronavirus/
https://www.wsj.com/articles/hospitals-tap-ai-to-help-manage-coronavirus-outbreak-11584696601
https://www.forbes.com/sites/startupnationcentral/2020/04/13/israeli-startups-artificial-intelligence-covid19-coronavirus/?sh=72ef452f4567
https://www.frontiersin.org/articles/10.3389/fdgth.2020.00006/full
https://www.ft.com/content/cdc166d4-6845-11ea-a6ac-9122541af204
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长期以来，孕产妇和新生儿的死亡问题一直困扰着非洲大陆。然而，如果能确保在
正确的时间将正确的拯救生命干预措施送到合适的人的手中，那么就可以通过相对简单

和廉价的工具防止绝大部分的这类死亡事件。

大数据和人工智能可以发挥关键的和变革性的作用，特别是在比较贫困和偏远的地

区，通过提供关键的知识，帮助社区卫生工作者将护理和资源优先用于那些面临的风险

最大的人。80例如，位于尼日利亚的初创公司Ubenwa利用信号处理和机器学习在低资源

环境中改善对出生窒息的诊断。81

同时，中东正将自己定位为潜在的国际市场引领者和卫生保健领域的人工智能研究
和开发中心。Dimension14，82 是一家位于迪拜的初创公司，使用人工智能引擎规划病人

和医生双方的个性化行程，以便匹配安排病人和医生的日程。

人工智能已经部署于应对公共卫生问题，例如用于预测寨卡和登革热等疾病的疫
情。医学流行病学人工智能（AIME）公司是一家初创公司，能结合卫星图像识别系统

分析地方政府现有的数据集，巴西非政府组织Viva Rio通过与该公司的合作，可以按季度

预测哪里有更大的疾病发生率，并且成本低廉。继在巴西取得成功之后，多米尼加共和

国也部署了AIME公司的低成本解决方案。83

南非正在试点部署机器人药剂师，约翰内斯堡的Helen Joseph医院通过“关爱权利”

（Right to Care）项目为艾滋病毒携带者配药。这些机器人药剂师由卫生部和全球基金资

助，不会暴露病人的身份，从而减轻了与该疾病关联的有关社会耻辱。此外，它们还为

其他患有肺结核的慢性病患者配药。部署了这种机器人药剂师后，病人不再需要在医院

或诊所等待数小时以获得每月的抗逆转录病毒药物。84 在非洲大陆的另一个国家尼日利

亚也有部署人工智能的例子。Aajoh是尼日利亚的一家初创公司，通过使用人工智能根

据病人通过文本、音频和照片提供的症状描述来诊断病人的病情。85

80 Rao，N.，大数据可以改善世界上最脆弱人群的健康：母亲和儿童（2019）。
81 参见Ubenwa。
82 参见Dimension 14。
83 Gul，E.，人工智能是解决全球南方贫困发展挑战的前沿解决方案吗？（2019）。
84 同上。
85 同上。

https://time.com/5708751/big-data-maternal-health/
https://www.ubenwa.ai/
https://www.dimension14.com/
https://towardsdatascience.com/is-artificial-intelligence-the-frontier-solution-to-global-souths-wicked-development-challenges-4206221a3c78
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框5：如何应对在卫生保健领域使用人工智能和大数据的关键挑战

• 通过加强个人数据保护系统和电子病历档案和记录的网络安全，解决对敏
感的医疗数据的隐私、安全和保护的担忧。

• 通过建立充足的数字基础设施、电子病历档案和各种医疗机构之间进行安

全的数据共享的做法，实现临床数据集的数字化、匿名化和开放化。在处

理大健康数据方面有几个挑战，如非结构化和无组织的数据以及缺乏互操

作性。对健康数据的获取是另一个障碍，因为数据所有者/托管人出于遵守

隐私保护法以及对数据的获取和使用的道德和专有权考虑，可以限制对数

据的访问。为了开发基于数据的人工智能技术的软件，医疗保健创新者需

要获得大型的、有代表性的、有组织的高质量临床数据集，这些数据集可

以用大数据人工智能技术进行挖掘，以开发高度个性化的临床指南，并纳

入基于规则的人工智能软件。

• 创建健康数据治理框架，注重透明度，通过公众沟通和利益攸关方的参
与，明确强调信任的重要性。患者、公众、数据托管人和其他利益攸关方

者几方之间对数据的使用和保护方式缺乏信任，这是数据使用和共享的主

要障碍。

• 通过安全的数据信托/池，为公私之间合作使用和共享临床数据创造条件；
使临床数据具有互操作性；并为临床数据的使用和共享建立明确框架。在

许多国家，尽管有集中式的公共卫生系统，但是临床数据还是分散在各个

角落，由医院和诊所等不同的提供者保管。医院和诊所使用各种不同的数

据库和IT系统，并决定收集的数据的类型和以什么格式存储。由于患者开

始从各种各样的新型健康和医疗设备中积累自己的健康数据资源库，导致

这个问题变得更加复杂。

• 为卫生保健中的人工智能透明度制定明确的标准。如果没有透明度或人类

参与决策，算法的偏见就会悄然出现。即使给人工智能系统输入了正确和

有代表性的数据，这些信息仍然可能反映出潜在的偏见和医疗系统中的不

平等现象。通过确保在医疗保健领域部署的人工智能中有人类的参与和监

督，才可能实现透明度。

• 制定一个明确的框架，治理由于患者数据、人工智能及其在卫生保健中日
益增长的使用所带来的道德和社会影响。政策制定者可以制定知情同意的

道德原则，例如确保消费者充分了解使用人工智能健康应用程序或聊天机

器人可能是有条件的，只有在接受了使用条款的条件才可以使用。
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2.2 大数据、人工智能和农业

当今的全球人口为76亿，预计到2050年将增长到98亿，86 届时增长的世界人口的一

半仅集中在九个国家，即：印度、尼日利亚、刚果民主共和国、巴基斯坦、埃塞俄比

亚、坦桑尼亚联合共和国、美国、乌干达和印度尼西亚。87 不断增长的粮食需求将给水和

土壤的使用带来巨大压力。所有这些问题都将因气候变化和全球变暖而变得更加严重。

世界上大部分的粮食是由面临贫困和粮食困难的小农户生产的。88 围绕着气候变化、人口

增长和粮食安全的担忧，使得农业部门寻找更多的创新方法来保护和提高农作物产量。

然而，人工智能已经迎难而上，正稳步成为农业部门技术革命的一部分，包括通过提高

图像识别等认知计算技术的准确性改善农业生产，尽管在传统上农业是依靠有经验的农

民的眼睛和手来进行正确的作物采摘。

精准农业使农作物的种植和牲畜的饲养更加精确和可控。这种方法的一个主要特点

是使用信息通信技术和各种设备，如GPS导航、控制系统、传感器、机器人、无人机、

自动驾驶车辆、变量撒布技术、基于GPS的土壤采样、自动化硬件、远程信息处理和软

件。89

数据是提高农业部门的可持续性、绩效和竞争力的关键因素。处理和分析

生产数据，结合供应链上的其他数据和其他类型的数据，如地球观测或气象数

据，可以实现精准农业。

现代农场在人工智能和大数据的帮助下，可以对农场实现以几英尺为尺度进行管
理，甚至可以在更精细的尺度进行管理。可以利用地理信息技术对目标田地进行精准的

耕作，创造机会，提高效率。政府部门与移动运营商合作，在偏远地区利用电话协调种

子和补贴化肥的分配，例如尼日利亚通过大规模电子钱包举措提供电子奖券的项目。90 一
些私营部门的创新旨在利用远程传感器和具有地理信息系统功能的技术进行实时、准确

的天气监测，以提高农业的气候适应能力。配备了人工智能技术和能处理来自摄像头和

传感器的数据的机器人收割机现在可以在收割时实时做出决定。91

使用人工智能和相关技术有可能为农业价值链各个阶段的生产力和效率带来收益（

图11）。

• 作物和土壤健康监测以及向农民提供实时建议。许多发展中国家的农业部门容易受

到气候变化的影响，因为多变的天气模式，如温度上升、降水水平和地下水密度的

波动，都会影响这些国家的农民。企业利用计算机视觉和深度学习算法来处理无人

机和/或用于监测作物和土壤健康状况的基于软件的技术所捕获的数据。92 人工智能

可用于为播种、病虫害防治和投入控制提供建议的最佳行动方案，同时帮助增加收

入并为农业社区带来稳定。例如，许多农艺因素（如植被健康和土壤湿度）可以通

86 联合国，世界人口预计在2050年达到98亿，2100年达到112亿（2017）。
87 同上。
88 联合国粮农组织，小农户的经济生活：基于九个国家家庭数据的分析（2015）。
89 Schmaltz，R.，什么是精准农业？（2017）。
90 参见尼日利亚，电子钱包。
91 经合组织，社会中的人工智能（2019）。
92 同上。

https://www.un.org/development/desa/en/news/population/world-population-prospects-2017.html
https://www.un.org/development/desa/en/news/population/world-population-prospects-2017.html
http://www.fao.org/3/a-i5251e.pdf
https://agfundernews.com/what-is-precision-agriculture.html
https://agronigeria.ng/tag/e-wallet/
https://www.oecd.org/publications/artificial-intelligence-in-society-eedfee77-en.htm
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过遥感进行监测。通过遥感数据、高分辨率的天气数据和人工智能解决方案使得监

测农作物和为农民提供额外的信息成为可能。农业技术初创公司PEAT开发了深度学

习应用程序Plantix，可以用于识别土壤中的潜在缺陷和营养不足。软件算法分析数

据，并将叶子的模式与特定的土壤缺陷、植物病虫害联系起来。93 VineView公司开

发了一个系统，利用无人机拍摄图像并上传到公司的云系统里，可以分析葡萄园的

健康状况，并能诊断出葡萄树叶状况的任何问题。94 Wadhwani人工智能公司开发了

一种基于智能手机的解决方案，根据棉农提供的照片对害虫进行分类，并提供本地

化的杀虫剂使用建议。95

• 提高农业机械化的效率和利用率。图像分类工具与遥感和本地传感数据相结合，

有助于清除杂草、早期疾病识别以及农产品收获和分级。园艺工作需要对植物生

长的各个阶段进行大量监测，而人工智能工具可以对高价值产品进行全天候监

测。aWhere公司利用机器学习算法与卫星连接进行天气预测，分析作物的可持续

性，并评估农场里存在的疾病和虫害。96 FarmShots是一家专注于分析来自于卫星

和无人机图像的农业数据的创业公司。它的软件可以准确地告诉用户需要在哪里施

肥，并减少了近40%的使用量。该软件的市场定位是在移动设备上使用。97

• 用农业机器人增强农民的能力。企业开发和编程自主机器人来处理基本的农业任

务。98 Abundant Robotics是一家开发了苹果真空机器人的公司，它使用计算机视觉

来检测和采摘苹果，能达到与人相同的准确度。99 Harvest CROO Robotics公司开发

了一种帮助采摘和包装草莓的机器人，每天能够采摘3.2公顷的草莓，从而解决关

键农业地区的劳动力短缺问题。100

涉及农产品产后管理阶段的二级农业活动，是另一个越来越多地使用人工智能和大
数据分析的领域。大数据分析可以预测消费者需求，因此可用于作物规划、收获安排和

市场联系。来自田间传感器的数据能用于监测作物水分、土壤成分和温度，以及协助人

工智能提高产量，确定作物何时需要浇水。将这些信息与那些用于监测环境的无人机提

供的信息相结合，可以帮助人工智能系统确定何时最适合种植、喷洒和收获作物，以及

何时应对疾病和其他问题，从而提升效率，提高产量，减少水、肥料和农药的使用。101

人工智能还可以帮助处于金字塔底层的农民应对所面临的挑战。虽然这些农民缺乏

购买人工智能设备的费用，但他们可以使用他们的移动设备通过利用人工智能的服务而

受益。例如，机器学习应用程序Nuru已经用于坦桑尼亚、肯尼亚和莫桑比克的农场，从

农民拍摄的照片中识别作物叶子的损伤，并将相关信息发送给管理机构。这个过程可以

帮助追踪威胁整个东非粮食安全的入侵性虫害。102

93 同上。
94 参见Vineview。
95 Donahue，M. Z.，问与答：发展中国家的人工智能必须适应性强而且成本低廉（2019）。
96 同上。
97 参见Farm Shots。
98 Faggella，D.，农业领域的人工智能 - 目前的应用和影响（2020）。
99 参见Abundant Robotics。
100 参见Harvest Croo Robotics。
101 Cho，R，人工智能 – 能改变气候变化和环境的技术（2018）。
102 参见App: Plantvillage Nuru。

https://www.vineview.com/
https://www.scidev.net/global/innovation/opinion/q-a-ai-for-developing-countries-must-be-adaptable-and-low-cost.html
http://farmshots.com/
https://emerj.com/ai-sector-overviews/ai-agriculture-present-applications-impact/
https://www.abundantrobotics.com/
https://harvestcroo.com/
https://blogs.ei.columbia.edu/2018/06/05/artificial-intelligence-climate-environment/
https://www.echocommunity.org/en/resources/e2fa32cb-9089-4976-b3f1-92613e67216e
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图11：利用精准农业的收益所需的生态系统
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资料来源：节选自埃森哲研究，数字农业：提高盈利能力（2020）

一个值得一提的国际举措是CGIAR农业大数据平台，103 这是一个开放访问/开放数据

的平台，联合了农业研究机构和公司，旨在缩小发达国家和发展中国家农民之间的数字

鸿沟。亚马逊将提供云计算和数据处理能力，IBM将提供数据分析能力，而百事公司将

贡献利用大数据管理供应链的能力。

103 CGIAR，农业大数据平台：用信息的力量改变农村的生活方式。

https://www.accenture.com/dk-en/insights/interactive/agriculture-solutions
http://blog.ciat.cgiar.org/cgiar-platform-for-big-data-in-agriculture/
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框6：在农业领域促进部署人工智能和大数据的步骤

• 提供有利的数据生态系统，促进农业领域的数据共享和开放，保护隐私和

信息安全。

• 投资研究农业领域的人工智能，资助基础技术的核心研究，支持将农业领

域的核心研究转化为市场应用。

• 在农业领域投资开发人工智能和数据专业知识、培养劳动力和创造技能培

训的机会。

• 促进公私合作伙伴关系，在农业领域建立数据共享。

• 为在农业领域应用人工智能和大数据制定明确的隐私安全和道德规范。

• 确保知识产权制度（专利和植物品种权）能够激励在农业领域研究和采用

人工智能解决方案。

• 通过为农业领域的人工智能解决方案的互操作性建立明确的标准来实现标

准化。

2.3 大数据、人工智能和教育

由于人工智能和机器学习的进步，使得教育部门开始缓慢但稳定地改变了。人工智

能和大数据可以作为课堂上的一双额外的帮手，并且能做得更多：它可以通过更深入地

了解学生的需求来提高教师的能力。

人工智能算法可以通过收集、分析和关联在实体和虚拟教室中发生的每一次互动来
协助教师，从而使学习体验个性化。在线辅导是另一个令人兴奋的发展。例如，Brainly104 
是一个社交媒体平台，使数百万学生能够联系起来，一起做家庭作业和作业，而其他平

台，如Freckle、105 Carnegie Learning106 和Thinkster，107 正在研究智能辅导系统，能够模仿

一对一辅导的好处。另一个引人注目的例子是zSpace公司，108 该公司开发了一种增强现

实平板电脑，使用手写笔和眼镜进行互动学习体验。使用人工智能和大数据有可能使教

育更具沉浸感。

有多个由人工智能驱动的平台，通过收集基于用户与课程材料互动的实时信息，为
每个学生创建数字档案。数据模型有助于找到多个学生之间的共同模式，并进行预测性

分析，包括预测学生的未来表现。例如，Zoomi109 跟踪微观互动，如查看PDF文件中的某

104 参见Brainly。
105 参见Freckle。
106 参见Carnegie Learning。
107 参见Thinkster。
108 未来主义创意，在这个AR平板中找到未来的教育（2017）。
109 参见Zoomi。

C:\\Users\\Mimi%20Stankovic\\Desktop\\Najnovo%20ITU%20Dek%2023%202020\\Brainly
https://www.freckle.com/
C:\\Users\\Mimi%20Stankovic\\Desktop\\Najnovo%20ITU%20Dek%2023%202020\\Carnegie%20Learning
https://hellothinkster.com/
https://futurism.com/videos/the-future-of-education-can-be-found-within-this-ar-tablet/
https://zoomiinc.com/
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些幻灯片或页面，重放特定的视频片段或在讨论区发布问题或答案。然后，利用这些数

据建立一个模型，以实时了解学生对特定主题的理解和参与情况。

人工智能技术可以确保公平和包容性的教育机会，为边缘人群和社区，如残疾人、
难民和那些失学或生活在偏僻社区的人提供适当的学习机会。例如，远程呈现机器人可

以让有特殊需求的学生在家里或在医院上学，或在紧急情况或危机期间保持学习的连续

性。110 位于肯尼亚的教育技术公司Arifu提供了一个人工智能聊天机器人平台，可以在移

动设备上提供个性化的学习，并为那些无法得到服务的人提供关于农业、创业或金融知

识等主题的相关信息。111

此外，人工智能可以帮助推进协作学习，尽管学生在地理上很分散，但他们可以获

得计算机支持的协作学习，从而使学生可以选择他们希望学习的时间和地点，并利用人

工智能以各种方式实现个性化学习。

人工智能可以通过精准定位和单独定制的人力资本投资重塑高质量的教育和学习。
将人工智能融入在线课程，为提高获得成本可负担的教育机会以及改善新兴市场的学习

和就业开辟了途径。教育技术公司，例如Coursera、Andela112 和Udemy，113 生成并利用整

个新兴市场的学生表现数据，以便提供提高技能的建议。在印度，UpGrad114 已经招收了

2000名学生学习创业、数字营销、数据分析和产品管理课程，而南非的Edutel115 则使用双

向卫星技术，由专业教师向大约2000所中小学提供科学、数学和英语的实时课程。还有

一些公司结合在线教育和就业平台的数据，自动提供技能提升建议。

目前，在公共的和私人的项目中正在测试大量的教育领域的人工智能。例如，乌拉

圭的Plan Ceibal可能是拉丁美洲和加勒比地区致力于数字教育的最先进的国家机构之一。

其主要举措之一是数学自适应平台，这是一个在线自适应学习解决方案，按照国家规定

设计课程内容，并根据每个学生的技能水平，在分析学生体验的基础上提供个性化的反

馈。116“平等学习”是另一个例子，它是一个非营利的举措，专门为低资源社区设计开

发了Kolibri，这是一个开源的教育平台和工具包。117

人工智能可以用于扩展传统教室之外的培训。“流利说”是一家中国公司，为学习

英语提供了一个在线自适应平台，可以为学生提供普通教师提供的那种自然语言处理、

语音识别、智能评估和反馈。“流利说”的联合创始人兼首席技术官胡哲人说：“基本

上，我们模仿人类老师的整个过程：倾听、理解、思考和提供反馈。”118 该应用程序使

用人工智能来识别和帮助纠正学生遇到的问题，如明显的中国口音或发音错误，并根据

用户的需求定制练习。截止2018年6月，该公司已拥有8380万注册用户。119

110 联合国教科文组织，教育领域的人工智能：可持续发展的挑战和机遇（2019）。
111 参见Arifu。
112 参见Andela。
113 参见Udemy。
114 参见Upgrad。
115 参见Edutel。
116 同上。
117 参见Kolibri。
118 The Harbinger, 谁需要一个人工智能老师？ – 与流利说创始人兼首席技术官胡哲人的对话（2019）。
119 Khan，Q.，流利说全面依靠人工智能的模式能否长期地帮助他们？（2019）。

https://en.unesco.org/news/challenges-and-opportunities-artificial-intelligence-education
https://www.arifu.com/
https://andela.com/
https://www.udemy.com/
https://www.upgrad.com/
http://www.edutel.co.za/
https://learningequality.org/kolibri/
http://www.theharbingerchina.com/blog/who-needs-an-ai-teacher-with-liulishuo-founder-cto-ben-hu
http://www.theharbingerchina.com/blog/who-needs-an-ai-teacher-with-liulishuo-founder-cto-ben-hu
http://www.theharbingerchina.com/blog/who-needs-an-ai-teacher-with-liulishuo-founder-cto-ben-hu
https://equalocean.com/education/20190326-will-liulishuos-full-on-artificial-intelligence-model-help-them-in-the-longrun


35

 新兴技术趋势：人工智能和大数据促发展4.0

Talespin120 是一家总部设在美国的公司，通过使用人工智能和虚拟/增强现实技术，

将模拟培训体验提高到一个新的水平，以此创造出一个参与感更强、沉浸式和智能的培

训环境。121 Talespin已经开发了许多虚拟平台，可以适应许多不同的培训场景，以便加速

员工的知识转移。随着虚拟现实套装的价格不断下降，这种创新将更容易为发展中市场

所接受。

尽管人工智能和大数据分析可以为发展中国家的教育领域带来许多积极的发展，但
其部署仍然面临着固有的障碍。拥有丰富资源和人力资本的发达国家获得了人工智能发

展的主要收益，而工作岗位的转移使发展中国家的情况反而恶化了。由于教育和计算资

源的全球分布不均横，人工智能可能会导致加剧不平等的现象。用于训练人工智能算法

的数据中存在的偏见可能会导致加剧对发展中国家和弱势人群的歧视。122

框7：政策制定者如何促进在教育领域应用人工智能和大数据？

• 确保人工智能在教育中的包容性和公平性。

• 让教师为人工智能驱动的教育做好准备，同时使人工智能理解教育。

• 开发高质量、包容性的数据系统。

• 扩大教育领域的人工智能研究规模：国家机构需要资助、支持和孵化符合

当地教育背景的人工智能研究，同时认可教师是技术“解决方案”的参与

者，而不仅仅是技术“解决方案”的受益者。

• 建立和实施明确的规则，以便对数据的收集、使用和传播采取道德和透明

的做法。

• 确保人工智能在课堂上的使用不会使学习失去人性，低估教师的价值，或

通过内在的偏见损害基本人权。

120 参见Talespin。
121 Takahashi，D.，VR如何帮助企业进行培训，超越解雇Barry（2019）。
122 联合国教科文组织，教育领域的人工智能：可持续发展的挑战和机遇（2019）。

https://www.talespin.com/
https://venturebeat.com/2019/09/29/how-vr-can-help-enterprises-with-training-beyond-firing-barry/
https://en.unesco.org/news/challenges-and-opportunities-artificial-intelligence-education
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3 大数据和人工智能促发展：政策和监
管

许多发展中国家不具备必要的人力资本、政策和监管、宽带连接和电力网络，无法
充分利用人工智能和大数据提供的新生产技术和商业方法。到2019年底，生活在最不发

达国家的人口中只有19%的人可以接触到互联网。123最不发达国家的投资率仍然低于发展

中国家的平均水平，并且远远低于引发数字化转型和吸收人工智能等变革性技术所需的

投资率。如果没有足够的政策和监管来减少快速技术变革带来的负面影响，将导致许多

发展中国家错过急需的价值发展。只有迅速扩大宽带基础设施的规模，才有可能广泛引

入人工智能和相关数字技术。当拥有最广泛和高速的宽带网络的发达国家正在以惊人的

速度拥抱和投资于人工智能时，发展中国家却被落在了后面。

2020年政府人工智能就绪程度指数（图12）由国际发展研究中心（IDRC）支持牛津

洞察公司（Oxford Insights）开发，对194个国家和地区的政府进行评分，评价其通过利用

人工智能提供公共服务时所做的准备的程度。总分数反映了11个投入指标，分为四个高

级别组别：治理、基础设施和数据、技能和教育、以及政府和公共服务。对政府的人工

智能就绪程度进行评估和打分的目的是帮助世界各地的政策制定者找出他们表现良好的

领域，以及他们可能希望将来重点关注的领域。

图12显示，全球的发展中国家，特别是最不发达国家，在人工智能就绪程度方面

落后于发达国家。对于大多数政府来说，在使用人工智能提供公共服务方面仍处于起步

123 国际电联，2020年事实与数字（2020）

https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2020.pdf
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阶段，了解人工智能和大数据的就绪情况，并建设能力以改善这种就绪情况，是可以推

行实施的重要基础。该指数用于确定差距和优势，以便最好地服务于实施人工智能。图

中显示，平均得分最低的地区是撒哈拉以南非洲、拉丁美洲和加勒比地区以及南亚和中

亚。尤其是全球的南方国家，很少有国家公布了国家人工智能战略。例如，在撒哈拉以

南非洲，目前只有毛里求斯有一项战略，肯尼亚正在制定一项战略。根据该指数，许多

发展中国家应努力扩大其技术部门，发展商业环境和培养熟练的人工智能劳动力队伍，

并建立适当的监管和道德框架。124 

图12：2020年政府人工智能就绪程度指数

资料来源：牛津洞察公司，人工智能就绪程度指数（2020）。

对传统监管而言，监管人工智能是最困难的挑战之一。三十年前，人们可以认为

一个软件是被编程编出来的；然而，在今天的人工智能环境中，它不再是被编程编出

来的，而是被训练出来的。此外，信息网络具有令人惊讶的能力。人工智能不是有机智

能，其行为不遵循人类所遵循的一套规则。人工智能本身不是一种技术，甚至不是一种

单一的发展；它是一捆技术，其决策往往不被人完全理解，甚至人工智能开发者也难以

理解。人工智能解决方案可以帮助解决关键的全球挑战并带来巨大的利益，尽管它们也

带来了与不平等、隐私问题和歧视有关的挑战。125

对于像人工智能这样的技术性事物，要确保强有力的监管是非常困难的。大多数监

管系统需要透明度和可预测性，但大多数人并不了解人工智能的工作原理。某些类型的

124 牛津洞察公司，人工智能就绪程度指数（2020）。
125 Stankovic，M.，等人，世界银行全球法律、司法和发展论坛探索人工智能的法律、伦理和政策影响白皮

书（2017）。

https://www.oxfordinsights.com/government-ai-readiness-index-2020
https://www.oxfordinsights.com/government-ai-readiness-index-2020
https://globalforumljd.com/resources/exploring-legal-ethical-and-policy-implications-artificial-intelligence-draft
https://globalforumljd.com/resources/exploring-legal-ethical-and-policy-implications-artificial-intelligence-draft
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人工智能越先进，它们就越类似于“黑匣子”，人工智能系统的创造者对其决策基础的

了解就越少。问责性、可预见性、合规性和安全性是这方面的大问题。

发展中国家在监管人工智能和大数据方面面临着一系列的新挑战。大多数用于监管

人工智能的标准和原则是由发达国家制定的，这可能会导致在欠发达的国家资源分配不

够理想。例如，自动驾驶汽车的生产可能需要引入安全标准，从而使欠发达国家的市场

中汽车价格高涨。

各国政府需要优先考虑制定针对具体部门的导则和共同监管工具，以加快数字化进

程。应该考虑的监管领域有以下几个：

• 数据保护法律。拥有一个适当的监管框架来保护和转移个人和非个人数据，对于创

建一个合适的国家人工智能和数据系统是最重要的。重要的是，各国应建立数据制

度，促进各种规模企业的增长和创新，同时维护公众的信任。监管的确定性和数据

保护的高标准使企业和消费者得以蓬勃发展。

• 部门监管框架。鉴于技术的多样性和快速变化的性质，除了专门的核心法律外，部

门监管框架可以提供额外的用户隐私和安全保护。日本和德国已经制定了适用于特

定人工智能问题的新的不同框架，例如分别有针对下一代机器人的监管框架和自动

驾驶汽车的监管框架。

• 知识产权（IP）法律。拥有充分的知识产权法可以鼓励私营部门对人工智能和数据

的投资，并保护公众的利益。文本和数据挖掘（TDM）是促进人工智能、机器学

习和数据分析的一个关键技术。在内容受版权保护的情况下，需要对商业和非商业

目的TDM进行智能的监管。如果发许可证的模式不能提供令人满意的解决方案，那

么法律许可和报酬权的结合有助于实现公平的平衡，并确保所有各方的权利得到尊

重。126

• 反垄断/竞争法律。人工智能解决方案对全球市场的竞争和开放都有影响。企业可能

会使用（或滥用）使用人工智能作为一种排除了人类参与或使人类的参与很有限的

谋略手段，例如通过价格监测和匹配算法进行定价。人工智能还有可能通过持续的

歧视和偏见从而助长市场力量的滥用。

• 消费者保护法律。人工智能和大数据通过给消费者画像和自动决策对与消费者隐私

和数据安全相关的风险带来了新的影响。大数据和人工智能对传统的消费者保护法

律提出了挑战，例如，模糊了目的说明的过程（即为什么收集个人数据），并使通

知和同意的方法不那么有效（即通知没有变得简单和易懂）。消费者保护机构面临

的问题包括把错误和过时的数据用于数据分析、算法偏见和人工智能黑箱决策。

• 网络和信息安全的法律。快速发展的网络犯罪情况是监管执法机构面临的重大挑

战，特别是对于跨境执法。人工智能解决方案使得进行网络攻击比以往任何时候

都要容易得多，这进一步加剧了这种情况。

关于数字化、人工智能和大数据法规的全面清单，请参考第5章。

126 欧盟，德国人工智能战略报告（2018）。

https://knowledge4policy.ec.europa.eu/publication/germany-artificial-intelligence-strategy_en
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3.1 数据保护、隐私和网络安全

在狭义上，隐私可以被定义为“个人拥有的控制或影响与他们自己有关的可能被披

露的信息的权利”。127 许多数据保护机构对“用于识别个人的信息”的概念作了广义的

解释：如果可以从一个数据集中识别出一个人，无论该数据的来源如何，那么该数据集

就被认为包含了个人信息。128

随着我们继续有意和无意地产生越来越多的数据，对数据保护的需求也越来越大。

对于个人来说，其不再有能力控制对他的个人信息的使用，数据保护政策对于保护这些

个人所生成的数据至关重要。为了促进保护，国际上已经就数据保护法规中应体现的核

心原则达成了广泛的共识。图13和框8概述了世界各地监管体系中的核心数据保护原则。

框8：数据保护的核心原则

• 公开。这条原则要求各组织对与收集个人数据有关的做法进行公开。

• 收集限制。这条原则要求对个人数据的收集是有限的、合法的和公平的。

• 目的规范。这条原则要求收集个人数据必须是为了特定的、明确的和合法

的目的。

• 使用限制。这条原则规定了在上述所述的特定目的范围之外不得使用数

据。

• 安全。这条原则要求对于个人的个人数据必须有适当的保护措施。

• 数据质量。这条原则要求所收集的个人数据必须是相关的、准确的并且是

最新的。

• 查阅和纠正。这条原则规定了个人有权访问和纠正他们的个人数据。

• 问责制。这条原则要求控制数据和处理数据的机构遵循上述所有的数据保

护原则。

127 联合国全球脉动，大数据促发展：挑战和机遇（2012）。
128 Scassa，T.，作为个人信息的地理信息。牛津大学英联邦法律期刊，10（2），185–214（2010）。

https://www.unglobalpulse.org/document/big-data-for-development-opportunities-and-challenges-white-paper/
https://www.tandfonline.com/doi/abs/10.5235/147293410794895322
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图13：数据保护的核心原则

数数据据
保保护护
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收集限制

目的规范

使用限制

数据最小化

数据质量

查阅和纠正

安全

问责制

资料来源：联合国贸发会议

人工智能可以连接不同的数据集，匹配不同类型的信息。在人工智能的帮助下，非

个人数据可以与其他数据相关联，并与特定的个人相匹配，再次成为个人数据，个人因

此被“重新识别”，因此很难评估哪些数据还是非个人数据。129

当相关数据揭示出隐藏的和人们期望之外的联系和市场趋势，而人们可以根据这些

信息做出决策时，人们的生活就会得到很大的改善。例如，通过识别和跟踪与某些类型

的癌症有关的基因可以帮助人们了解和改善治疗。然而，人们往往没有意识到所承担的

参与数据市场的许多成本和风险。在许多司法管辖区，所谓的数据经纪机构正在收集和

出售个人数据，而这却是一种完全合法的做法。130

129 经合组织，社会中的人工智能（2019）。
130 Matsakis，L.，《连线》杂志你的个人数据指南（谁正在使用它）（2018）。

https://unctad.org/press-material/data-protection-frameworks-must-be-compatible-international-data-flows-developing
https://www.oecd.org/publications/artificial-intelligence-in-society-eedfee77-en.htm
https://www.wired.com/story/wired-guide-personal-data-collection/
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框9：匿名化如何不总是等同于隐私：重新识别的案例

《自然通讯》最近的一项研究表明，匿名化并不总是等同于隐私。伦敦帝

国理工学院和鲁汶大学的研究人员开发了一个机器学习模型，通过输入邮政编

码、性别和出生日期，来估算可以多么容易从匿名数据集中重新识别出来个人。

平均而言，在美国，用这三条记录可以在81%的情况下正确定位“匿名化的”数

据库中的个人。在肯尼亚，使用生活中某个人的15条人口统计学属性，有99.98%
的可能性可以在任何匿名化的数据库中找到这个人。

《麻省理工学院技术评论》，你很容易被追踪，即使你的数据已被匿名化
（2019）。

从监管的角度来看，问题的关键在于谁可以访问和控制数据。是政府、用户还是

存储数据的服务提供商可以访问和控制数据？从法律的角度来看，没有任何法律体系

能够提供原始数据的所有权。131想象一下以下情况：如果一个汽车经销商有机会接触到

个人信息，他们有什么义务来存储和保护这些信息？个人数据可以与第三方机构，即所

谓的数据经纪机构共享吗？汽车经销商可以向拒绝分享个人数据的购车者收取更高的费

用吗？

许多发展中经济体已经采取了一些措施，为数据的跨境转移制造障碍，例如数据本

地化法律、跨境数据转移关税、数据贸易禁令和个人数据保护法律。出于国家安全、个

人数据和隐私保护以及确保获取执法数据的原因，数据本地化法律要求在一个司法管辖

区内存储数据、定位数据中心，并限制跨境移动和处理个人数据的能力。132

在数据保护方面没有全球性的协议，全球的监管机构在监管各自国家边界内的数据

时，采取了非常不同的、常常是相互冲突的立场。例如，欧盟（EU）第2016/679号条例

（《通用数据保护条例》）133作为数据保护方面最有影响的监管工具之一，规定了隐私

原则、对跨境数据传输的严格控制以及“被遗忘的权利”（图14）。

131 Kerry，C. F.，Morris，J. B.，为什么数据的所有权是保护隐私的错误方法（2019）。
132 Stankovic，M.，Neftenov，N.，Stankovic，B.，监管机构能否跟得上新兴技术的脚步？（2020）。
133 欧盟，数据保护规则作为欧盟及其他地区的信任促进因素 – 评估，布鲁塞尔（2019）。

https://www.technologyreview.com/2019/07/23/134090/youre-very-easy-to-track-down-even-when-your-data-has-been-anonymized/
https://www.brookings.edu/blog/techtank/2019/06/26/why-data-ownership-is-the-wrong-approach-to-protecting-privacy/
https://medium.com/swlh/can-regulators-keep-up-with-emerging-technologies-c53448bcbd64
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=COM:2019:374:FIN
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图14：欧盟GDPR的主要内容

限制使用数据的自动处
理来做决定，例如
在“画像”的情况下

纠正和删除数据的权
利，包括所收集的儿
童的数据被遗忘
的“权利”

对处理过程提供更
多、更清晰的信息

更容易访问个人数据

对将个人数据转移欧盟以外的地区采取
更严格的保障措施

将数据从一个服务供
应商转移到另一个服
务供应商的权利

处理数据时需要经过明确的同意

如果数据被泄露，
有权获得通知

更更好好地地保保护护个个人人数数据据

资料来源：欧盟，GDPR下的数据保护（2020）

尽管大多数可公开获得的大数据对发展有潜在的价值，但是还有更多有价值的数据

被企业紧紧地持有，无法用于发展的目的。任何监管和公共政策举措都应该充分认识到

这些挑战以及以确保隐私不受损害的方式处理数据的重要性。

框10：数据慈善

如果私营企业拒绝分享数据，那么大数据促发展的承诺将无法实现。例

如，“联合国全球脉动”计划已经推广了“数据慈善”的概念，在这个概念下，

企业主动将其数据集匿名化，并向社会创新者提供数据，以便实时或接近实时

地挖掘洞察力、模式和趋势。

Kirkpatrick，R.，数据慈善：公共和私营部门的数据共享促进全球复原力
（2011）。

在新兴技术时代的其他关键监管挑战是信息安全和网络安全。网络安全在金融技

术、数字化医疗、数字化基础设施和智能交通系统中尤为重要，因为这些领域的私人

敏感数据可能会受到侵害。例如，自动驾驶汽车可能需要与交通基础设施进行通信；因

此，这种汽车的设计者和制造商应采取必要的预防措施，以确保他们的系统不会被黑客

劫持，黑客有可能会试图引导车辆发生事故或操纵交通灯以便破坏交通。134

134 Fenwick，M. D.，Kaal，W. A.，Vermeulen，E. P. M.，明天的监管：当技术比法律更快会发生什么？《美

国大学商业法评论》2017年第6卷第3期，（2017）。

https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_en.htm
https://www.unglobalpulse.org/2011/09/data-philanthropy-public-private-sector-data-sharing-for-global-resilience/
https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?article=1028&context=aublr
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框11：发展中国家在人工智能和数据监管方面面临的挑战

许多发展中国家可能还没有足够的资源来防止黑客攻击、深度造假、算法
偏见、侵犯隐私和人工智能系统的黑匣子。他们可能还需要创建保护手段，防

止人工智能设备的滥用，如自动的社会打分排名系统和使用面部识别技术。

此外，发展中国家经济的低“数据化”和无法获得的大数据使得部署人工

智能数据分析能力成为一项挑战。许多发展中国家没有高效的网络犯罪法律的

执法系统。

为了克服这些挑战，发展中国家的监管机构应该注意以下几点：

• 通过广泛的多方利益攸关方的协商，努力制定国家人工智能和数据战略。

• 在相关政府机构的领导下，发展公共部门的人工智能和大数据专业知识。

这可以通过与大学和其他已经在该国从事人工智能工作的机构的合作，以

及与区域和国际组织的合作来实现。

• 为公共部门负责任地使用人工智能和大数据制定行为准则。

• 制定规则治理人工智能的透明度、责任、问责制、解释和补救人工智能决
策。

• 确保国家人工智能和大数据政策涵盖数据访问和共享、数据保护以及开放
数据的使用和管理等问题。

• 应该通过部署公共和私营部门的伙伴关系来实现监管的创新和灵活。公共

和私人利益攸关方应该合作开发开放的共同资源、数据库、平台和工具，

将隐私作为保障，并鼓励发展中国家的发展。发展中国家应该部署具有灵

活性的创新监管工具，例如监管沙盒和公共政策实验室。政府还应该建立

跨越各级政府和不同政府部门的“跨职能团队”。

• 需要制定明确而有力的国家政策和法律框架，以监管选择同意和选择退出
的数据政策、数据挖掘、访问、使用、再利用、转让和传播。这些政策应

使公民能够更好地了解和控制自己的数据，防止黑客的攻击，同时仍然允

许访问、再利用以及共享非个人信息。同时，在尊重隐私界限的情况下应

保护人们利用数据自由表达的权利。

• 政策制定者还必须努力加强人工智能和大数据监管和战略的实施和执行机
制。这必须通过不同的公共和私营部门利益攸关方之间的协调努力，并且

必须解决个人数据隐私和信息安全等问题。
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3.2 促发展的开放数据政策 

开放数据对于实现广泛的经济价值、促进更多的公民参与、提高政府透明度和对公

民的责任感都至关重要。“开放数据”的概念是指可以普遍地、随时地、免费地获取、

使用和重新分发的公开数据。135这种类型的数据在结构上具有可用性和可计算性。负责

生产大多数开放数据的部门是政府、科学家和企业，使这种类型的数据可以存在于各种

各样的领域。

框12：非洲的开放数据政策

一些非洲国家的政府，如加纳、肯尼亚、摩洛哥和坦桑尼亚，已经创建了

中央数据门户，作为其开放政府实施的一部分。

在区域层面上的一个良好实践的例子是非洲信息高速公路，这是一个开放

的数据门户，策划了非洲的开放数据举措。

另一项举措是Huduma项目，根据该项目，肯尼亚政府正在通过在全国

各地部署数字化技术和建立公民服务中心来推进以公民为中心的公共服务。

自2017年以来，加纳一直在通过其“电子加纳”（e-Ghana）和“电子转型”

（e-Transform）举措投资改善其提供的在线服务。

非洲农业的开放数据

肯尼亚于2017年举行了一次关于农业和营养的开放数据的部长级会议，会

上15位非洲部长签署了《内罗毕宣言》，这份宣言是提出了关于农业和营养的

开放数据政策的16条声明。非洲法语国家建立了一个类似的网络，通过非洲法

语国家数据共同体（CAFDO）支持公共政策的制定。

Banzet，A.，#CAFDO2017：第一届非洲法语国家开放数据和开放政府大
会。开放政府合作伙伴关系（2017）。

开放数据作为一种理念，意在鼓励对不同来源的数据进行访问和比较，以创造价值

和新的应用。这涉及到投资于一些公共资源和努力，因为数据必须被“提炼”和转化以

实现其全部潜力。通过使政府数据可访问和可重复使用，个人、组织甚至政府都能够以

新的方式进行创新和合作。

在一个有能力支持开放数据的国家，强大的ICT促进发展（ICT4D）部门的存在有助

于促进开放数据的六个显著特征（图15）：136

• 公平。开放数据可以使信息的分布更加公平和民主。

• 灵活。当提供的开放数据可以互操作、可以被机器读取时，开放数据更容易被重新

利用并与其他信息相结合。

135 Verhulst，S. G.，Young，A.，发展中经济体的开放数据：争取建立一个关于有效内容和如何发挥效力的
证据基础（2017）。

136 同上。

https://www.opengovpartnership.org/stories/cafdo2017-the-first-francophone-african-conference-on-open-data-and-open-government/
https://www.opengovpartnership.org/stories/cafdo2017-the-first-francophone-african-conference-on-open-data-and-open-government/
https://www.opengovpartnership.org/stories/cafdo2017-the-first-francophone-african-conference-on-open-data-and-open-government/
http://www.africanminds.co.za/open-data-in-developing-economies-toward-building-an-evidence-base-on-what-works-and-how/
http://www.africanminds.co.za/open-data-in-developing-economies-toward-building-an-evidence-base-on-what-works-and-how/
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• 放大价值。作为社会创新和经济增长的关键资源，开放数据为政府提供了与公民合

作的新机会，并通过提供这些服务来评估公共服务。

• 监督。开放数据支持公众对政府的监督，并通过提高透明度帮助减少腐败。

• 信任。开放数据的透明度为公民监督和提高信任度创造了途径。

• 参与。开放数据为个人提供了与政府接触的机会，并通过向政府部门提供服务质量

的反馈来促进改善公共服务。137

图15：开放数据的特征

开放数据 开源

开放式治理和开放式发展

开开放放数数据据

公平

灵活性

放大价值

监督

信任

参与

资料来源：选自Verhulst and S. G.，Young，A.，发展中经济体的开放数据：争取建立一个关于有效内容和如何发
挥效力的证据基础（2017）

137 世界银行，开放数据工具箱。

http://www.africanminds.co.za/open-data-in-developing-economies-toward-building-an-evidence-base-on-what-works-and-how/
http://www.africanminds.co.za/open-data-in-developing-economies-toward-building-an-evidence-base-on-what-works-and-how/
http://opendatatoolkit.worldbank.org/en/starting.html
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框13：开放数据在卫生保健中的力量

在墨西哥降低孕产妇死亡率：芝加哥大学的数据科学促进社会公益项目与

墨西哥政府合作，探索如何利用现有的数据集的支持来降低孕产妇的死亡率，

这是联合国可持续发展目标的一个关键目标。研究人员结合开放和共享的数据，

探讨了区域层面的分析如何能够更细致地展示当前干预措施的影响。

在乌拉圭促进对医疗机构的知情选择：“为您服务”（A Tu Servicio）向公

民提供了关于医疗机构情况的数据，使个人能够在每年利用一个月的时间窗口，

即当每个乌拉圭人可以选择是否更换医疗机构的时候，可以做出更好的决定。

政治家、媒体和超过35 000名公民（超过乌拉圭人口的1%）曾用过从该网站获

得的数据。

在塞拉利昂抗击埃博拉疫情：医疗工作者利用开放数据人道主义数据交换

（HDX）平台，整理来自不同利益攸关方的最新数据，并通过开放映射工具将

结果可视化。医疗和卫生部发布了关于医疗设施的地理编码数据，而其他部门

则发布了关于埃博拉病例和当前组织的应对的数据。多个利益攸关方利用这些

数据来确定最需要紧急医疗用品的地区。

1 Eng，N.，使我们的妈妈感到自豪：降低墨西哥孕产妇的死亡率。数据科学促进社会公益，8
月4日。芝加哥大学数据科学与公共政策中心（2014）。

2 Sangokoya，D.，Clare，A.，Verhulst，S.，和Young，A.，乌拉圭的为您服务：赋权公民在医
疗保健方面根据数据驱动做出决定。纽约布鲁克林：（2016）。

然而，仅凭开放数据并不会自动对发展带来影响。开放数据晴雨表（图16）是对世

界各国政府如何发布和使用开放数据以促进问责、创新和社会影响的全球衡量标准，它

表明数据只是整个过程中的一个要素。其他补充开放数据框架的因素包括培养能够影响

数据获取、共享和使用的治理和经济及监管环境。

https://www.dssgfellowship.org/2014/08/04/making-our-moms-proud-reducing-maternal-mortality-in-mexico/
https://odimpact.org/case-uruguays-a-tu-servicio.html
https://odimpact.org/case-uruguays-a-tu-servicio.html
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图16：开放数据晴雨表
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一个衡量各国政府如何发布和使用开放数据以促进问责、创新和社会影响的全球性指标。 

领先者版关注的是已经通过了《开放数据宪章》的 30 个政府，以及那些作为 G20 成员，承诺遵守 G20 反腐败
开放数据原则的政府。更多内容请见更新后的方法。开放数据晴雨表‐第 4版是最新的完整版。 
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资料来源：开放数据晴雨表

3.3 发展中国家的数据技能政策

“南方国家如果要在全球通信市场上竞争，对教育和技能转让的大规模投

资是必不可少的。这也需要长期的国际合作。”(纳尔逊•曼德拉)

为了利用数据经济的优势，发展中国家需要使其人口具备必要的数字化技能。对部

署快速数据和人工智能技能培训的教育项目的需求越来越大，以便培养创新者、企业家

和政府机构使用数据工具的数据技能和能力。数据素养越来越被视为一项核心技能，一

些研究表明，发达经济体90%的工作岗位已经需要一定的数据技能，138而只有不到三分之

一的人口拥有足够的技能。各国政府需要迅速努力缩小这一差距，这一差距在发展中国

家甚至更大。为此，各国政府需要认识到，数字化素养应辅以基础的、语言的和非认知

的技能，以帮助学校的毕业生在数字化劳动力市场取得成功。

数据和人工智能素养可以被定义为从数据中生成、处理、分析和呈现有意义的信息

的能力，以及开发、使用和应用人工智能及相关算法工具和策略以指导知情、优化和与

背景相关的决策过程的能力。139 表1概述了数字化智商（DQ）研究所确定的数据和人工

智能知识以及数据和人工智能技能的关键要素。

138 欧盟委员会，促进关键能力和数字化技能的新措施，以及欧洲对教育的看法（2018）。 
139 DQ研究所，什么是数字化智商框架?。

https://opendatabarometer.org/
https://ec.europa.eu/digital-single-market/en/news/new-measures-boost-key-competences-and-digital-skills-well-european-dimension-education
https://www.dqinstitute.org/dq-framework/
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表1：人工智能和数据素养（知识+技能）

数据和人工智能知识 数据和人工智能技能

关键要素 • 了解数据分析、统计
学、人工智能相关的数
学概念和计算机编程的
理论。

• 了解数据是如何产生
的，如何在理解统计学
的基础上处理数据，
以及如何创建和/或使
用人工智能算法来识别
重大模式并改善决策过
程。

• 了解横跨不同学科的各
种概念，确定大数据和
人工智能的好处、局限
性和风险。

• 开发高效和稳定的流程，在数据管道的各
个阶段收集、存储、提取、转换、加载和
整合数据。

• 读取、管理、分析和处理来自各种来源的
数据；将数据准备成易于访问的结构，并
根据具体要求进行分析。

• 通过分析数据创造和建立知识，用各种数
据可视化工具向他人传达其意义；并提出
策略模式、趋势和从数据中得到的分析性
见解。

• 通过识别数据被篡改的情况，认识到数据
的局限性。

• 开发、选择和应用相关的算法和先进的计
算方法，使系统或软件代理体能够学习、
改进、适应和产生预期的结果或任务。

• 将人工智能作为一种工具，以提高创意过
程的效率，并开发策略，利用它来优化性
能（如预测行为分析和模式识别）。

• 了解数据和人工智能可能影响自己的感知
和推理，即能够利用人工智能来增强自己
的智力，同时保持对人类价值判断在数据
和人工智能应用中的作用的认识。

资料资源：DQ研究所，什么是数字化智商框架?（2020）

各国政府采取了不同的方法来促进数据和人工智能技能，例如：

(i) 将数据和人工智能素养纳入政府支持的基本技能项目，如挪威的SkillsPlus计划。140 
在阿根廷，教育部EDUCAR项目通过在学校连接互联网、提供数字化工具、开发软

件和虚拟培训平台以及创造技术创新空间来鼓励数字化素养。通过优先学习中心和

国家互联学习计划，阿根廷正在寻求让年轻一代掌握未来的技能，包括与人工智能

相关的能力，如统计思维、数学、逻辑、计算机科学、编程、计算思维和对人工智

能影响的理解。141 

(ii) 支持先进的数字技能。在低收入国家，人工智能专业知识的稀缺导致了实施任何人

工智能项目都带来了成本的上升。最近在非洲解决这个问题的举措包括Andela项目

（尼日利亚、肯尼亚、卢旺达和乌干达），加纳Accra的谷歌人工智能实验室，在卢

旺达基加利的非洲数学科学研究所设立的机器智能硕士项目，以及非洲CMU大学的

新的人工智能硕士项目。142 非洲Zindi是一个在线平台，举办开放的数据科学竞赛和

编程马拉松比赛，以便企业、非营利组织和政府部门通过它利用人工智能解决面对

的一些问题。143

140 参见挪威的技能提升。
141 参见阿根廷的EDUCAR。
142 国际金融公司，人工智能在支持新兴市场发展中的作用（2019）。
143 参见非洲Zindi。

https://www.dqinstitute.org/dq-framework/
https://www.kompetansenorge.no/English/Basic-skills/Competenceplus/
C:\\Users\\Mimi%20Stankovic\\Desktop\\Najnovo%20ITU%20Dek%2023%202020\\EDUCAR,%20Argentina
https://openknowledge.worldbank.org/handle/10986/32365
https://zindi.africa/
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框14：如何将编码纳入学校课程

非洲代码周：这项举措旨在向整个非洲普及数字化素养，培养未来有技能的劳

动力。该活动的五年目标是覆盖100万儿童和青年，并为20万名科学教师提供资

源以供他们教学时使用。

2019年的成果图片：参加的年青人有385万名，参加者中有47%是女孩；动员了39 000名教师；参与的
国家有37个。

内罗毕的Moringa学校编码营：学生可以完成两个培训方向中的一个：全

栈开发，涉及到Ruby、JavaScript和Rails框架的培训；或者移动开发，涉及到

Java、JavaScript和安卓框架的培训。为期21周的核心课程能达到99%的工作安置

率，大多数毕业生报告说收入大幅增加。该学校还提供为期两天的介绍课程，名

为初级Moringa学校，涵盖编码的基础知识。

非洲女孩会编码（AGCC）
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AGCC是一个为期四年的项目，旨在培训年轻女孩成为程序员，并鼓励她

们进一步接受教育和从事技术职业。AGCCI于2018年启动，是国际电联、联合

国妇女署和非洲联盟委员会的一项联合举措，全年在非洲各地举办多个训练

营。AGCC举措培训女孩进行机器人编程、制作动画和用Scratch进行编码。

1) 参见非洲代码周。

2) 参见Moringa学校。

3) 参见国际电联举措：非洲女孩会编码。

(iii) 将编码纳入学校课程。这是在爱沙尼亚144推行的电子学校项目，全球其他地方也有

类似的项目（见框14）。

(iv) 组织活动和培训，发展代表性不足的群体的人工智能和数据技能，并调整人工智能
和大数据课程和培训方法，使其更具包容性。活动可以是自创的，也可以是正在进

行的国际、区域或国家活动的一部分。一个例子是国际电联的“国际信息通信年轻

女性日”，其目的是吸引更多的女性和女孩参与信息通信技术的研究和职业。活动

应向包括决策者、教师、家长和雇主以及被确定为需要培训的人群进行宣传。

 成功的人工智能和数据技能培训的例子包括由英特尔公司145支持的在尼日利亚、肯

尼亚和南非开展的“她将联网”举措；以及由Mozilla公司与联合国妇女署合作，支

持肯尼亚和南非开展的网络扫盲俱乐部网络，其目的是通过现场的互帮互助学习提

高女孩和妇女的技能。146

 对于没有编程背景的参与者，可以调整课程。例如，初级课程可以教授以更直观的

编程语言和整合练习为主，展示创造性编程如何为代表性不足的群体可能面临的挑

战开发解决方案。

 其他措施可以包括将团队项目纳入课程，确保以前有过高级数字化技能经验的学生

不占据课堂上讨论的大部分时间，以前经验有限的学生在学习中得到支持。还需要

适当调整，对教师进行关于性别偏见的培训。对于残疾人的培训，需要制定关于开

发无障碍ICT的培训项目，如无障碍网站、移动应用程序和设备。对于其他群体，如

老年人和原住民社区成员，也需要类似的方法。

(v) 提供免费或有补贴的人工智能和大数据培训。私营部门的利益攸关方可以通过企业

社会责任项目提供奖学金，而政府可以为这种奖学金提供税收优惠。培训费用可以

得到补贴，并在受训者找到有偿工作时再行偿还。政策制定者可以鼓励建立人工智

能和数据技能方面的能力建设结构和举措。大学和私营部门企业可以提供“人工智

能实习”– 通常是在企业研究实验室进行为期一年的培训计划项目 – 以及短期的人

144 参见爱沙尼亚的电子学校。
145 英特尔公司的举措，她将联网。
146 Dhalla，A.，与联合国妇女署的新伙伴关系，向妇女传授关键的数字化技能（2016）。

C:\\Users\\Mimi%20Stankovic\\Desktop\\Najnovo%20ITU%20Dek%2023%202020\\Africa%20Code%20Week
http://www.moringaschool.com/
https://news.itu.int/empowering-girls-to-code-for-a-bright-and-promising-future/
https://e-estonia.com/solutions/education/e-school/
https://www.intel.com/content/www/us/en/corporate-responsibility/social-impact-and-educational-initiatives/she-will-connect.html
https://blog.mozilla.org/foundation-archive/mozilla-learning/new-partnership-with-un-women-to-teach-key-digital-skills-to-women/
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工智能“训练营”。这样的机会可以为参与者提供人工智能研究方面的培训，而不

需要他们花几年的时间来学习研究生课程（硕士或博士）。147

框15：如何为未来制定数据技能政策

• 公共政策可能无法应对人工智能的创新速度及其对传统机构的影响，这意

味着需要创建新的机构来处理这一问题。政府可以促进创建新的公共的和

私人的机构。

• 政府应该制定预测性和实验性的监管工具，例如公共政策实验室和孵化

器，为教育领域的人工智能实施制定创新的解决方案。

• 政府机构需要发展与私营部门的合作伙伴关系，以便利用人工智能解决方

案开展更好的教育。

• 为了解决道德和发展问题，政府需要为教育领域的有道德感的人工智能发

展制定蓝图和路线图。

• 创造新的筹资机会至关重要，以便进行研究和创新以及开展数字化、人工

智能和数据专家的教育和培训。

• 各国将需要加强和尝试引进适应性学习平台、在线评估和类似的智能教育

举措。

• 有必要确保众多利益攸关方参与到数据素养项目之中，涉及到政府、私营

部门和民间社会参与者。

• 将传统的非数字化教育与数据和数字化素养相融合，将正式和非正式来源

的教育结合起来，例如在发展中国家将手机作为学习工具。

• 需要制定新的监管措施，以规范用于教育目的的数据使用、隐私和算法设

计的透明度。特别是，政府将需要保障教育数据的透明和可审计的使用。

• 政府需要制定人工智能和大数据的培训项目，不断调整和重新培训工人，

并为妇女和女孩以及弱势社会群体提供有针对性的举措和激励。

147 Chui，M.，等人，将人工智能应用于社会公益（2018）。

https://www.mckinsey.com/featured-insights/artificial-intelligence/applying-artificial-intelligence-for-social-good
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4 数据和人工智能促进发展：国家战略
指南

4.1 为什么有必要制定国家人工智能和数据发展战略？

国家人工智能和数据发展战略应该在最大限度地减少人工智能和大数据带来的风险
和伤害的同时，实现利益最大化。全球各国都在试图回答的问题包括：人工智能将对劳

动力产生什么影响，我们如何做好准备？我们如何鼓励促进经济和创造就业的技术？我

们如何才能确保人工智能在符合伦理和最无偏见的情况下得到实施？社会将如何受益？

发展中国家的国家人工智能和数据战略应指导不可避免的变革浪潮，以获得更快、

更好的影响。发展中国家的政策制定者需要考虑到，人工智能和大数据生态系统正在迅

速发展，并将社会带入未知的领域。目前，他们可以先问一些每个社会应该自己回答的

大问题。我们准备好以道德方式管理数据了吗？我们如何弥合数据鸿沟？哪些人工智能

创新值得公共资金和合作？将这些问题公之于众是确保人工智能进步促进更美好社会的

最重要一步。

起草国家人工智能和数据发展战略并不仅仅意味着思考获取或恢复现有数据的方

法；它还意味着建立收集高质量数据的新手段。为此，需要在发展中国家保持和促进技

术专长，而这与人工智能和数据专长密切相关。此外，获取原始数据有时是不够的。必

须对数据进行注释，实现人工智能对数据的最佳使用，这可能需要大量的投资和开发，

是发展中国家需要克服的一个主要障碍。在制定国家人工智能和数据的发展战略时，应

牢记这些问题。
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本指南旨在帮助政策制定者和监管机构制定一个国家人工智能和数据发展战略。第

一部分阐述了在国家层面对人工智能和数据部署进行优势、劣势、机会和威胁（SWOT）
分析的主要过程。第二部分强调了应指导制定总体愿景的关键问题。第三部分概述了国

家人工智能和数据发展战略应包含的主要目标。第四部分确定了国家人工智能和数据系

统促进发展的主要基石：治理、监管、道德、数字和数据技能、数字化环境和数据基础

设施、创新系统、人工智能和数据密集型部门以及国际合作。最后一节概述了适当行动

计划的主要组成部分：利益攸关方、里程碑、任务、预算分配以及实施战略和协调机制

的适当行政结构。

本指南重点介绍了全球不同国家现行国家人工智能和数据战略的示例。然而，这些

示例只是说明性的，应该根据每个发展中国家的情况、需求和愿望来看待。

图17：制定国家人工智能和数据战略以促进发展

SWOT 分析 制定整体愿景 建立一套目标 国家人工智能和数
据战略基石

制定行动计划

来源：国际电联

4.2 国家人工智能和数据战略SWOT分析

促进发展的国家人工智能和数据战略可以从评估和审查一个国家的战略重点和SWOT
分析开始。这应该根据国家在战略优先事项、治理、经济和地缘政治关切以及公民需求

方面的需要和要求进行。

表2：国家人工智能和数据战略SWOT分析的主要要素

要素 强项 弱项 机会 威胁

治理

监管

道德规范

数字和数据技能

• 人工智能和数据人力资本

• 再培训/提升技能

• 就业/社会保障

数字化环境和数据基础设施

• 用电

• ICT基础设施

• 数据质量

• 数据可用性

• 数据能力
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要素 强项 弱项 机会 威胁

创新生态系统

人工智能和数据的研究和创新

创业精神

人工智能和数据的重点部门

• 农业

• 教育

• 卫生

• 交通和移动

• 能源

• 治理、包容性

• 其他

国际合作

国家人工智能和数据发展战略需要适应每个国家的独特需求和愿望，同时能够确保

相关国家能够最大限度地利用人工智能和数据发展。因此，每个国家都应该根据SWOT分
析确定自己的优先事项。任何数字化环境都需要有可获得和负担得起的数字基础设施，

例如容纳计算机和存储能力的数据中心、云计算和成功提供应用程序和服务以及数据处

理所需的大量网络。对于一个数字基础设施不发达的国家，国家应该把重点放在建设这

些基础设施上。

实施和引导国家人工智能和数据促进发展战略需要协调行动。这一进程应该是包

容各方的，在最广泛的意义上让私营部门和民间团体参与进来，包括社区领导人、学术

界、工会、非政府组织、青年代表和宗教团体。通过对话应该产生一个全国性的人工智

能和数据契约：一个人人都认同并承诺的以人为本的未来愿景。

框16给出了拟定国家人工智能和数据战略使用的SWOT分析示例。148

148 SWOT框是根据对芬兰人工智能战略的SWOT分析、加拿大人工智能战略、毛里求斯的人工智能战略和塞
尔维亚的人工智能战略的SWOT分析进行调整的。

表2：国家人工智能和数据战略SWOT分析的主要要素 （续） 

https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/160391/TEMrap_47_2017_verkkojulkaisu.pdf
https://cib.govmu.org/Documents/Strategies/Mauritius%20AI%20Strategy%20(7).pdf
https://www.srbija.gov.rs/tekst/en/149169/strategy-for-the-development-of-artificial-intelligence-in-the-republic-of-serbia-for-the-period-2020-2025.php
https://www.srbija.gov.rs/tekst/en/149169/strategy-for-the-development-of-artificial-intelligence-in-the-republic-of-serbia-for-the-period-2020-2025.php
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框16：拟定国家人工智能和数据战略使用的SWOT分析

强项 机会

• 在人工智能和数据方面提供再培训和
提升技能的数字中心。

• 快速成长的年轻人

• 用于人工智能和大数据的监管沙箱

• 为实施强有力的变革并引入询证决策
做好准备的敏捷政府

• 为制定和实施国家人工智能和数据战
略准备就绪。

• 迅速成长的数字化创业生态系统

• 人工智能和大数据的部署将引领能
源、教育、交通、医疗等领域的跨越
式发展。

• 通过人工智能和大数据实现劳动力增
长的机会。

• 电子政务：利用人工智能和大数据提
供更高质量的政务服务。

• 智慧教育：人工智能和大数据通过提
供个性化的教育概况和帮助教师传授
内容，为教育领域开辟了新的机遇。

• 智慧健康：利用人工智能和大数据进
行循证、个性化医疗。

• 智能能源；能源领域跨越式发展的可
能性。

• 通过数字技术进行区域合作和连接的
机会。

• 赋权于妇女和其他弱势社会群体。

弱项 威胁

• 缺乏强有力的数字化中小企业
（SME）部门。

• 健康数据记录未数字化。

• ICT基础设施薄弱。

• 人工智能和数据技能不足。

• 人工智能解决方案中缺乏本地内容。

• 教育体制落后。

• 逃避风险文化。

• 公民并非总能获得所需要的数据。

• 资源分散，无规模经济。

• 人力资本生产力薄弱。

• 缺少数据中心。

• 缺乏创新和灵活的监管（创新监管沙
箱、公共政策实验室等）。

• 公众未做好实施国家人工智能政策的
准备。

• 数字部门商业化缓慢低效。

• 进入国际创新和技术市场的机会不
足。

• 数字领域外商直接投资水平低。

• 与数据的可用性、获取和质量相关的
障碍。

• 劳动力市场僵化。

• 网络安全性和数据隐私。

• 自动化导致的工作岗位流失。

• 人工智能部署中的道德规范和伦理挑
战（算法偏见和黑盒子）。
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4.3 制定一个总体愿景

有一些选择可以指导总体愿景的制定（框17）。除了有关经济影响的标题数字之

外，像人工智能这样内在的颠覆性技术需要从其对更大的利益和发展的潜在变革性影

响即通过改善生活质量并为发展中国家的大部分人口提供选择，的角度来看待。有了正

确的基础工作，如数字基础设施、研究和创新系统以及准备充分的劳动力，人工智能和

大数据的革命性力量可以让发展中国家：包括通过克服当地障碍实现更多的优质医疗设

施；促进面向迄今为止被排除在正规金融产品之外的大量人口的包容性金融增长；为农

民提供实时建议；帮助解决提高生产力的不可预见的障碍；建设智能和高效的城市和基

础设施，以满足快速城市化人口的需求。加强卫生保健、高效的粮食和农业系统、更多

的融资渠道、智能能源以及智能和高效的城市是战略愿景可能涉及的一些要素。

为了促进社会创新和支持经济活动，政策制定者应该制定一个愿景，其中包括人

工智能和大数据时代的透明度、存档、管理、可用性、互操作性和隐私等问题。这将使

数据用户和生产者能够释放数据的价值，并提供更好的服务，支持基于证据的决策，创

造内部效率，并更好地了解各项计划的真正影响，以便将资金用于最具影响力的干预措

施。149

框17提供了一个非详尽的战略问题清单，可以帮助指导发展中国家制定国家人工智

能和数据战略的总体愿景。

框17：制定国家人工智能和数据战略的战略问题示例

• 大数据和人工智能如何帮助克服发展挑战？

• 我们在发展方面的关键优先事项是什么，大数据和人工智能能否成为解决

这些问题的有用工具？

• 我们对人工智能和数据的具体目标、前提条件和期望是什么？

• 我们投资人工智能和数据的长期动机是什么

• 人工智能是否会产生值得投资的积极影响？

• 我国在人工智能和数据投资方面的主要挑战是什么？

• 公共和私营部门如何才能最好地工作，以确保公司在创造基于人工智能的

创新方面获得足够的支持？

• 数据驱动型企业如何从公共部门数据和信息资源的二次利用中获益？

149 加拿大政府，《给枢密院书记官的报告：联邦公共服务数据战略路线图》。 

https://www.canada.ca/en/privy-council/corporate/clerk/publications/data-strategy.html
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（续）

• 人工智能将如何影响我们个人，它将对未来的工作、劳动力市场和社会保

障产生什么影响？它对社会将产生什么更广泛的影响？

• 当我们进入人工智能时代时，公共部门需要哪些类型的措施？我们对道

德、个人数据保护、隐私、透明度、信任和问责制等问题的处理方式如

何？

哥伦比亚人工智能战略150说明了发展中国家如何为其人工智能战略制定一个合理的

总体愿景：

框18：哥伦比亚人工智能战略的愿景

这项政策的目标是创造和发展拉丁美洲最具活力和繁荣的人工智能市场，

以及世界上最重要的人工智能市场之一。哥伦比亚将成为创建自身人工智能市

场的实验室，在这里，该技术的设计者、供应商、中间商和消费者可以轻松互

动。这个市场将成为新兴的第四次工业革命生态系统的驱动力，并将使哥伦比

亚具有强有力的竞争力。因此，政府必须创造一个对开发这种技术的外国和本

地企业家更具吸引力的投资环境。

框19根据新加坡、韩国、瑞典、毛里求斯和墨西哥的国家人工智能战略，介绍了在

制定国家愿景时值得考虑的不同要点的示例。

框19：指导国家人工智能和数据愿景的陈述

• 成为国家、区域和/或国际中心，在医疗保健、农业、交通和教育领域开

发、试验、部署和扩展人工智能解决方案。这包括学习如何通过创新和灵

活的监管治理和管理人工智能和大数据的影响。

• 公共和私营部门将利用人工智能创造经济和社会收益，并在以下部门改善

生活：健康和福祉、食品、能源、农业、教育、制造和运输。

• 人工智能将提高政府提供预见性和个性化服务的能力，并成为关键经济部

门增长的强大动力。

• 公众将了解人工智能技术及其好处；劳动力将具备必要的人工智能和数据

能力，在国家、区域和/或国际层面参与人工智能经济。

• 完成国家人工智能和大数据项目，加强人工智能和数据生态系统的推动要

素。

150 见哥伦比亚的人工智能战略。

https://www.oecd.ai/dashboards/policy-initiatives/2019-data-policyInitiatives-25007
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4.4 确定一套目标

应该设定SMART（具体的、可衡量的、可实现的、相关的和有时限的）目标，并与

SWOT分析和愿景保持一致，以解决以下问题，这些问题并非详尽无遗，也没有特定的

顺序：

目标1 创建一个以人为本的人工智能和数据系统

• 示例：制定有关以人为本的人工智能和数据系统的导则。

目标2 发展强大的数字基础设施

• 示例1：在N年内建立或提高国家数据中心的能力，使其达到X的能力。

• 示例2：在N年内对连接和电力基础设施的投资增加X%。

目标3 在人工智能和数据方面建立一支熟练的劳动力队伍

• 示例：在N年内将拥有适当数字、数据和人工智能技能的劳动力增加X%。

目标4 增加数据、人工智能和优先领域的研发

• 示例：在N年内增加或启动数据、人工智能和优先领域的研究和开发拨款，总额为

X百万。

目标5 改善目标部门（如保健、教育、农业、贸易、运输、能源、食品等）。

• 示例：在N年内将目标部门的投资增加X%。

目标6 创造一个有利的环境，促进人工智能和数据的发展

• 示例：制定、通过和颁布作为人工智能和数据发展的前提条件的政策和法规，即数

据保护、知识产权、反垄断、消费者保护等。

目标7 发展创新和灵活的监管

• 示例：在N年内创建X个公共政策实验室、监管沙箱等。

目标8 释放整个经济中的数据价值

• 示例：在N年内建立一个数据共享框架（包括互操作性）。

目标9 实现公共（和私营）部门服务的数字化，并改变政府对数据的使用，以提高效率
并改善公共服务

• 示例1：将X%的公共（和私营）部门服务数字化，包括国家档案、健康记录等。

• 示例2：将政府对数据的使用增加X%，以推动效率和改善公共服务。

目标10 确保数据基础设施的安全和复原力

• 示例：在N年内确保数据基础设施有X%的安全性和Y%的复原力。
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目标11 促进公共机构持有的公共数据的全面开放

• 示例：在N年内使公共机构持有的公共数据完全开放并上网。

目标12 促进数据的国际流动，同时尊重隐私

• 示例：建立X政策和法规以促进数据的国际流动，同时尊重隐私。

毛里求斯的国家人工智能战略151提供了一个为人工智能和数据设定战略目标的例子

（框20）

框20：毛里求斯国家人工智能战略：目标

“本报告旨在提供一个路线图，确定发展正确的生态系统的关键考虑因

素，使毛里求斯能够采用新技术作为未来十年增长的推动力。这些战略的主要

重点领域包括(i) 确定部门的轻重缓急并确定国家项目；(ii) 吸引人才和能力建

设；(iii) 促进实施的激励措施；(iv) 人工智能的道德规范考虑；(v) 发展新兴技术

的战略联盟；(vi) 宣传活动；以及(vii) 采用新技术改善公共服务的提供”。

4.5 国家人工智能和数据战略的基石

在制定人工智能和数据战略的主要组成部分时，需要提出的关键问题是：我们有什

么？我们需要什么？需要改变什么？

大多数国家的人工智能和数据战略都包含诸如治理、监管、道德规范、数字化和数

据技能、数字环境和数据基础设施、创新体系、人工智能和数据密集型部门以及国际合

作等基石。

151 见毛里求斯国家人工智能战略。

https://cib.govmu.org/Documents/Strategies/Mauritius%20AI%20Strategy%20(7).pdf
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图18：国家人工智能和数据战略的基石

来源：国际电联

治理

拥有一个适当的治理结构对于成功制定和实施国家人工智能和数据战略至关重要。

由于人工智能和大数据天生具有破坏性和新颖性，因此很难对其进行治理和监管。这一

过程在发展中国家更加困难，这些国家面临着因缺乏人工智能和数据技能、充足的基础

设施以及高质量、可靠和及时的数据而产生的障碍。将新颖和新兴技术融入社会是一个

多方面的挑战，而且往往不能完全预期其长期影响。与人工智能和大数据相关的固有风

险只能通过经验得知。如果完全不予监管，这些技术可能会产生不可预测的结果。对于

发展中国家，良好的治理、风险预见和道德规范指导在任何时候都是不可或缺的。

鉴于人工智能的多面性，治理的方法不能再孤立地设计在特定的部门，例如只针

对医疗保健。政策的成功也将取决于利益攸关多方的合作，以确保人工智能解决方案能

够充分融入发展中国家的环境。旨在确保终端用户能够负担得起设备和数据服务、负担

得起带宽和能源的政策干预对于部署促进发展的人工智能和大数据至关重要。用当地语

言创建本地内容和应用程序，提高公众的数字素养技能，创建人工智能和数据工程、编

码、经济和创意能力，对于建立必要的有利环境以利用人工智能和大数据提供的促进发

展的机会都是至关重要的。

墨西哥人工智能政策152列举了在人工智能和数据方面建立适当的治理系统的先决条

件（框21）。

152 墨西哥，人工智能政策。

https://www.oxfordinsights.com/mexico
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框21：在人工智能和数据方面建立适当的治理系统的先决条件

• 确定明确的战略方向。

• 在选定的部委中任命专门负责新兴技术革新的团队。

• 政府应发挥领军作用。

• 制定智慧人工智能采购导则。

• 建立一个利益攸关多方指导小组，制定和促进墨西哥政府的人工智能战

略。

• 建立一个由所有部门和学科的人工智能从业人员，包括国家和地方力量组

成的网络，以制定一个多部门的人工智能路线图。

• 在议会成立人工智能工作组。

• 在全球辩论中发挥牵头作用。

监管

重要的是，发展中国家的国家人工智能和数据战略应推广数据体制，促进各类规模

企业的增长和创新，同时保持公众信任。监管的确定性和数据保护的高标准使企业和消

费者得以蓬勃发展。各国政府需要优先考虑制定针对具体部门的导则和共同监管工具，

以加快数字化进程。

未来的监管框架应该是创新和灵活的，以便为人工智能和数据的颠覆性和速度提供

便利。发展中国家政府应设立创新沙箱，其目的有三：暂时解除某些监管限制，以便为

创新留下自由空间；帮助行动方考虑到他们的义务；并提供在现实生活中进行实验的手

段。

有关人工智能和大数据的政策和监管问题，请参考第3章。

道德规范

国家人工智能和数据战略需要确保数据驱动的技术和人工智能成为一股有益的力

量。与数据或算法使用相关的偏见需要得到解决，以确保数据的潜力得到利用，成为

一个更好、更有包容性和更少偏见的社会的动力，而不是加剧现有的问题或创造更多

的偏见。应该以道德和负责任的方式获取和使用数据。一个可能的解决方案是建立一个

国家人工智能和数据道德规范委员会，以领导安全数据沙箱等举措。例如，法国和加拿

大已经责成特定的团队专注于道德规范问题，而英国已经建立了数据道德规范和创新中

心。153另一个例子是在迪拜建立了一个人工智能道德规范管理委员会，由政府政策、学

术、法律和行业专家组成。迪拜执行委员会已指示政府实体在考虑人工智能发展时遵循

153 英国，数据道德规范与创新中心。

https://www.gov.uk/government/organisations/centre-for-data-ethics-and-innovation
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这些原则和指导方针，包括迪拜公路和交通管理局和警方在内的实体已正式承认他们在

开发人工智能时采用了自我评估工具154。

另一个例子是新加坡的人工智能治理框架范本，它将关键的人工智能道德规范原则

转化为行业的可实施做法。伴随着组织的实施和自我评估指南，该框架指导各组织负责

任地部署人工智能。155

有关人工智能和大数据的道德规范问题，请参考第1.4节。

数字化和数据技能

人工智能和大数据的进步将同时创造和消除就业机会。任何人工智能和数据国家战

略都应预测对当前劳动力和未来劳动力技能的潜在影响，并为这种转变创造国家能力和

基础设施。该战略应规划出一条道路，以确保工人拥有在数字经济中竞争的技能，通过

行动计划，设想对STEM教育、国家技能培训和再培训计划以及终身学习的投资。

框22根据英国和加拿大的国家数据战略，给出了数据技能开发目标的示例：156

框22：数据技能开发目标的示例

• 与适当的机构合作，了解数据科学如何被纳入相关的技术资格。

• 通过为女性和男性的培训和相关技能开发提供支持，确保包括低收入群体

在内的所有人都能接受人工智能和数据技能培训。

• 确保提供高质量的数据科学课程，并在其支持新兴技能的工作中适当考虑

与数据有关的技能。

• 通过提供包括人工智能、网络和数字技能等更广泛科目的模块，以及通过

在其他科目领域整合数据技能，测试向本科生教授基础数据技能的最有效

方法。大学可以在自愿的基础上参加试点项目。

• 研究如何在研究工程师和专业人员中扩大高级数据技能的供应，以帮助最

大限度地提高研发投资，增加企业和学术界的流动性，并在区域层面促进

产业和大学之间的联系。

卡塔尔的国家人工智能战略对发展数字化和数据技能提出了具体建议（框23）。

154 智慧迪拜，智慧迪拜的人工智能道德规范顾问机构召开2020年第二次会议，探讨下一步行动（2020
年 ） 。

155 新加坡，人工智能治理框架范本。
156 基于英国和加拿大国家数据战略。

https://www.smartdubai.ae/newsroom/news/smart-dubai-s-artificial-intelligence-ethics-advisory-board-convenes-for-its-2nd-meeting-for-2020-explores-next-steps
https://www.pdpc.gov.sg/Help-and-Resources/2020/01/Model-AI-Governance-Framework
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框23：卡塔尔国家人工智能战略以及数字化和数据技能建议

• 鼓励当地企业接受新的人工智能解决方案，并通过激励和法规抵制将低成

本劳动力作为替代使用的诱惑。

• 教育/培训卡塔尔公民管理、建设和投资人工智能解决方案，不断提高卡塔

尔的生活水平和经济生产力。

关于发展中国家的数据技能政策的全面概述，请参考第3.3节。

数字化环境和数据基础设施

为了成功部署促进发展的大数据和人工智能，国家人工智能和数据战略需要重点实

现有利的数字化环境的主要先决条件，即可靠的电力供应、可靠的物理基础设施、可互

操作的系统以及公共和私人服务的数字化转型，并制定数据治理规则和导则，促进广泛

的数据访问和共享。

数据共享可能受到两个因素的阻碍：第一，数据对数据收集组织具有战略和货币价

值；第二，数据共享对隐私产生影响。国家数据共享举措的一个成功例子是新加坡的国

家人工智能战略，该战略提供了一个可信的数据共享框架（见附件二）。

哥伦比亚的人工智能战略包含了建立一个强大的国家数据基础设施的愿景（框

24 ） 。

框24：哥伦比亚的人工智能战略：建立一个强大的国家数据基础设施的示例

政府的目标是通过消除获取这些信息的不必要和不合理的障碍，促进人工

智能设计者的数据获取。因此，国家政府必须推动一项雄心勃勃的数据政策，

以促进数据访问和共享。其优先事项之一是促进数据的互操作性，增加公共数

据集的数量，特别是那些包含结构化数据的数据集。此外，有必要设计模型和

方法以改善不同组织之间的数据共享。至关重要的是，数据可以方便地与位于

哥伦比亚或国外的实体共享。因此，政府将分析不同数据共享模式的实施情况，

如数据信托或数据共享。哥伦比亚的数据保护法规必须考虑到风险管理的方法

以保护公民。

英国国家数据战略157是制定四个支柱以支持数据使用的示例（框25）。

157 英国，国家数据战略。

https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy
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框25：英国国家数据战略：制定与数据相关的支柱

• 数据基础。只有当数据符合目的，以标准化的格式记录在现代的、面向未

来的系统中，并以一种意味着数据可查找、可访问、可互操作和可重用的

状态保存时，数据的真正价值才能充分实现。通过提高数据质量，我们可

以更有效地使用数据，并从使用中获得更好的洞察力和结果。

• 数据技能。为了更好地利用数据，我们必须拥有丰富的数据技能，这需要

通过教育系统提供正确的技能，并确保人们能够在其一生中不断发展他们

所需要的数据技能。

• 数据可用性。为了确保最大的有效性，数据必须可以适当地获取、流动和

重复使用，这意味着鼓励公共、私营和第三产业部门的组织之间更好地协

调、获取和分享适当质量的数据，并确保对数据的国际流动提供适当的保

护。

• 负责任的数据。随着我们推动增加数据的使用，我们必须确保数据的使用

是负责任的，采取合法、安全、公平、道德、可持续和问责的方式，同时

也支持创新和研究。

关于数据基础设施问题的全面概述，请参考1.3节

创新系统

人工智能和数据的技能和能力对于确保人工智能能够为发展中经济体的成功和竞

争力做出贡献至关重要，其中的重点应该是创建人工智能和应用基础研究的高级培训中

心。此外，国家人工智能和数据战略应提出创建国家人工智能和数据研究与创新系统的

前进方向，还应该评估如何改革现有的研发激励制度，以便在产业和治理方面进行更多

的跨部门整合。

各国应该对其研究和创新能力进行全面评估，并确定其在人工智能和数据方面的发

展需求。框26显示出瑞典在人工智能和数据研究与创新方面的关键需求的确定：
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框26：瑞典：确定人工智能数据研究和创新的关键需求

• 我们需要试点项目、测试点和环境，以便在公共和私营部门开发人工智能

应用，从而促进安全、可靠和负责任地使用人工智能。

• 我们需要通过与研究人员（如伦理学家、人种学家、律师、社会科学家、

计算机科学家、工程师等）的跨学科合作，投资于人工智能的本地研究

（STEM和社会科学/人文科学），以研究人工智能的道德规范和相关政策

问题。

• 我们需要继续开展工作，预防和管理与人工智能相关的风险。

• 我们需要与其他国家在人工智能应用方面达成伙伴关系并开展合作。

加拿大的《数字宪章创新与技能计划》（见附件二）是国家评估人工智能和数据研

究与创新能力的又一优秀范例，而巴西则提供了另一个范例，即一个致力于建立八个人

工智能应用研究中心的发展中国家。这些中心旨在开展研究，培育人工智能生态系统和

初创企业，并提高相关技术的人员能力。158

人工智能和数据密集型部门

国家人工智能和数据战略应关注相关国家在人工智能和数据方面的比较优势和卓

越部门。人工智能生态系统应围绕国民经济的推动性产业建立，如农业和渔业、海洋经

济、食品和饮料、制造业、能源、移动和运输、健康和福祉、教育、文化。应避免将资

源稀疏地分散到每个部门，特别是在公共资金有限的发展中国家。印度的国家人工智能

战略159和日本的工业化路线图160在此方面树立了良好榜样。印度采取了面向部门的方式，

确定了医疗保健、农业、教育、智能城市和基础设施以及智能移动和运输方面的应用领

域和推动因素。图19给出了一份非详尽的人工智能和数据优先部门清单。国家人工智能

和数据战略可以将对各自国家重要的其他部门添加到这个列表中。

158 巴西，人工智能战略。
159 NITI Aayog，国家人工智能战略 #Aiforall（2018年）。
160 人工智能技术战略委员会，人工智能技术战略（2017年）。

https://oecd.ai/dashboards/policy-initiatives/2019-data-policyInitiatives-26729
https://niti.gov.in/national-strategy-artificial-intelligence
http://www.nedo.go.jp/content/100865202.pdf
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图19：人工智能和数据密集型部门

来源：国际电联

Villani任务报告中反映的法国人工智能战略161概述了确定人工智能和数据的推动性工

业部门的示范性指标（框27）。

框27：法国Villani任务报告：确定人工智能和数据的推动性工业部门

• 影响：从经济和普遍利益的角度来看，它应该带来深远的变革。

• 生态系统：创造和保持势头的能力需要从一开始就有一个可靠的强大公共

和私人行动方群体。

• 初始燃料：这可能有多种形式，但无论采取哪种形式，都必须有足够的燃

料，而且在短期内可以使用。在这种情况下，财务方面的考虑作用较小。

似乎更重要的是，至少在最初，提供以下至少一项似乎更为重要：数据、

用例、商业知识、资源、灵活的框架、市场等。数据显然是一个关键因

素，并构成一个主要的比较优势。

• 财务和资源：财务方面仍然至关重要，尽管财务本身是不够的。所确定的

部门必须能够筹集公共和私人资金以及必要的人力资源。

161 Villani, C等，为实现有意义的人工智能，制定法国和欧洲战略（2018年）。

https://www.aiforhumanity.fr/pdfs/MissionVillani_Report_ENG-VF.pdf
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（续）

• 市场和开放：就扩大规模和促进大规模生态系统的出现而言，行动方在法

国国内外公共和私人市场上充分利用其专门知识的能力也很重要。

• 领域的双重性和渗透性：即使努力集中在特定的领域，选择这些领域也是

为了实现技术渗透，即在一个领域开发的技术可以迅速转移到另一个领

域。

• 政府的推动：最后，有关部门将需要国家的大量初步参与，以便进行自我

改造，而这对于绝大多数工业部门来说是不可能的。

国际合作

国际开放生态系统更适合确保成功实施国家人工智能和数据战略，因为它们涉及分

布在世界各地的学术界和工业界的多学科专门知识和能力。因此，各国必须制定一项利

用国际合作的计划。合作努力不应局限于技术开发，而应扩展到监管和治理。德国的人

工智能战略包含在人工智能开发和监管中利用国际合作的具体计划。一项具有代表性的

国际举措是2019年由42个国家签署的经合发组织（OECD）关于人工智能的原则162。签字

方同意确保人工智能系统的设计是安全、公平和可信的。2020年，14个政府和欧盟共同

创建了人工智能全球伙伴关系（GPAI）163，以支持负责任的人工智能开发和使用。这些

协议和其他政府间协议强调，人工智能和相关新兴技术超越国界，需要在国际层面上加

以处理。

4.6 制定行动计划

为了有效，任何国家人工智能和数据发展战略都应该包括一个行动计划，其中有具

体的里程碑和要完成的任务。该计划应指定所有参与的利益攸关方的角色/责任，政府

应制定一个利益攸关方任务/角色/责任矩阵，将每项任务与战略的具体目标联系起来。

行动计划应涵盖以下几点：

利益攸关方

行动计划应包罗万象，涵盖对实施国家人工智能和数据战略重要的所有利益相关

者，如政府机构、学术界、私营部门和民间团体。

• 政府：各部委、立法机构和地方当局；

• 独立组织：标准制定组织和行业组织；

• 初创企业、慈善机构和中小企业，特别是那些正在努力有效使用数据的企业；

• 技术和数据驱动的或数据丰富的公司；

162 OECD，四十二个国家通过了新的OECD人工智能原则（2019年）。
163 英国政府，人工智能全球伙伴关系创始成员国联合声明（2020年）。

https://www.oecd.org/science/forty-two-countries-adopt-new-oecd-principles-on-artificial-intelligence.html
https://www.gov.uk/government/publications/joint-statement-from-founding-members-of-the-global-partnership-on-artificial-intelligence/joint-statement-from-founding-members-of-the-global-partnership-on-artificial-intelligence
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• 技术和数据公司的投资者；

• 关注弱势群体、消费者权利、数字权利、隐私和数据保护、青年等的民间社会组

织；

• 对数据在经济和社会中的作用特别感兴趣的学术、研究和政策组织；

• 国际数据标准、法规和管理机构；

• 律师事务所和其他专业性商业服务。

里程碑

为行动计划中的每项任务确定里程碑是很重要的。它们应该是可实现的，并与行动

计划中的任务/活动的预算分配密切相关。

任务

行动计划应详细说明成功实施国家人工智能和数据战略所需的任务。任务应与SWOT
分析、总体愿景和目标紧密结合。任务的例子包括：

• 促进数据的开放和再利用；

• 加强公共和私人数据地图之间的联系，以便为社会各领域的数据生产、分配和使用

提供全面支持；

• 确保高性能计算资源的安全；

• 建设数据中心；

• 对人工智能相关的研发进行全面重组；

• 监管创新和法律修订；。

预算分配

每项任务都需要分配一个预算项目，分配的预算资源必须是可以实现的。发展中国

家的政策制定者应考虑激励私营部门部署人工智能和大数据，这可能包括但不限于：匹

配赠款、税收抵免、财务激励措施、股权融资和培训赠款。

战略实施的行政结构和协调机制

国家人工智能和数据战略应该是多学科的，需要建立一个委员会、工作队、工作组

或董事会，负责管理和协调战略行动计划。
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表3：简化行动计划模板

利益攸关方 里程碑 任务 预算分配

政府：各部委、立法
机构和地方当局

独立组织：标准制定
组织和行业组织

初创企业、慈善机构
和中小企业

技术和数据驱动的或
数据丰富的公司

技术和数据公司的投
资者

关注弱势群体、消费
者权利、数字权利、
隐私和数据保护、青
年等的民间社会组织

学术、研究和政策组
织

国际数据标准、法规
和管理机构

律师事务所和其他专
业性商业服务
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5 数字化、人工智能和数据监管框架核
对清单

数字化、人工智能和数据监管框架核对清单旨在为政策制定机构和监管机构提供指

导，帮助他们在国家层面上确定和评估与人工智能和大数据相关的政策和监管问题。该

清单包括七个部分，涉及人工智能和大数据监管的关键领域：(i) 在线消费者保护；(ii) 数
据保护、隐私和网络安全；(iii) 创新和敏捷的监管；(iv) 知识产权监管；(v) 中介责任监

管；(vi) 开放数据政策；和(vii) 反垄断监管。

图20：数字化、人工智能和数据监管框架核对清单

反垄断监管

开放数据政策

中介责任监管

知识产权监管

创新和灵活的监管

数据保护、隐私和网络安全

在线消费者保护

数数字字化化、、人人
工工智智能能和和数数
据据监监管管框框架架
核核查查清清单单

来源：国际电联
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表4：数字化、人工智能和数据监管框架核对清单

数字化、人工智能和数据监管框架核对清
单

I 在线消费者保护框架 示例

I.1 关于消费
者保护的国际条约

贵国是数字/在线消费者保护
领域国际条约的缔约国吗？

• 经合组织《电商环境下消费者保护准
则》（1999年）

• 《联合国消费者保护准则》

• 其他

I.2 关于消费
者保护的国家法律

在评估有关数字/在线消费者保护的国家法律时，国家政策制定机构应自
问下列问题：

• 是否有专门的数字消费者保护法规？如果没有，是否有通用的消费者
保护法？

• 是否禁止不公平的合同条款？

• 对消费者违约的补救措施是否与造成的损害相称？

• 参与电子商务的消费者是否获得与其他商业形式的消费者同等的保
护？

• 法律是否禁止企业提出交涉、不作为或从事欺骗、误导、欺诈或不公
平的做法？

• 是否有涉及信息披露要求、退出交易权利、争议解决和赔偿的法规？

• 是否有针对信息披露要求的法规？在线上购买之前，商业数据处理方
有法律义务向消费者披露哪些信息？

• 在线/数字供应商的责任是否受到监管？

• 是否有任何法规要求数字企业采用最低质量标准（一套既定规则）以
保护消费者？

• 是否有任何法规要求数字企业向消费者提供以下任何信息：交易期间
的初始价格和可变/可选费用；条款和条件以及付款方式，包括合同
期限、经常性费用和选择退出的方式；交付或履行条款；有关撤回、
终止或取消，退换，退款，保证的条件；隐私政策；争议解决和赔偿
选项；以及质量标准？

• 法律是否要求企业提供足够的信息使消费者能够做出明智的交易决
定？如果是，需要提供以下哪些信息：功能和互操作性特征、技术或
合同要求；年龄限制？

• 电子支付系统是否包括针对未经授权的或欺诈性的收费的消费者责任
限制？

• 法律是否为消费者提供公平、易于使用、透明和有效的争议解决机
制？如果是，这些保护是否适用于国内和/或跨境争议？

• 是否在以下领域制定了消费者保护规则：中介责任；庭外投诉和赔偿
机制；对条款和条件的修改进行强制性通知？
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II 数据保护、隐私和网络安全监管 示例

II.1 关于个人
数据保护和数字隐
私的国际条约

• 与数据有关的协议：贵国
是与数据有关的协议的缔
约方吗？

• 1996年《公民权利及政治权利国际公
约》（关于隐私权的第17条）

• 1980年欧洲委员会《关于个人数据自
动化处理的个人保护公约》；2016年
修订（注：本协议对全球所有国家开
放）

• 其他

跨国协议和协调

贵国是否与外国或跨国实体或机制达成安排，包括国内和外国机构或机
关的决定，以要求、允许或限制国家之间的个人数据转移（例如条约、
充分性决定、有约束力的公司规则或相互认可安排）？

II.2 关于个人
数据保护和数字隐
私的国家法律框架

通用数据法：是否有涵盖个
人数据或敏感数据保护的通
用法律？

• 如果有，在起草过程中参
考了哪些国际准则或法规
作为最终立法依据或模
式？请指出所有适用的情
况。

• 《APEC隐私框架》（2015年）

• 《非洲联盟网络安全和个人数据保护
公约》

• 《经合组织隐私准则》（2013年）

• 《欧盟通用数据保护条例》（EU 
GDPR）

• 《英联邦示范隐私法案》

• 《东非共同体（EAC）网络法律框架》
（2008年）

• 《西非国家经济共同体个人数据保护
补充法案》

• 《南部非洲发展共同体数据保护示范
法》

• 《非洲联盟网络安全和个人数据保护
公约》（《马拉博公约》）

• 《东非和南部非洲共同市场理事会电
子交易示范法》

• 《欧洲委员会第108号公约》

• 《欧盟警察和刑事司法部门数据保护
指令》，第2016/680号指令

• 其他（请说明）
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个人数据法：如果不存在通用的个人数据法，是否有任何涵盖个人数据
和数据隐私的法律草案或立法计划？

• 在通用的法律之外，是否有任何法令/条例、准则或指令、法律先例
或协议来保护个人数据和数字隐私？

• 如果有通用的数据保护或数字隐私法，此类法律是否规定了关于其适
用性的任何例外情况？

• 是否有任何法规要求收集和使用个人数据必须在合法/法律基础上进
行？[合法基础是指明确界定的可以合法处理数据的依据 – 合法基础的
典型标准包括数据主体的同意、履行合法利益或缔结的合同、遵守法
律义务/要求以及重要利益或公共利益。]

• 是否有任何法规要求公平和透明地收集和使用个人数据（或类似标
准），例如要求告知数据主体收集数据的目的以及数据的预期用途和
共享?

• 是否有任何法规要求收集和处理个人数据必须出于合法目的？

• 是否有任何法规要求告知数据主体将与哪些方共享数据或得到其同
意？

• 是否有任何法规规定应告知消费者其个人数据的所有商业用途，包括
与之共享数据的任何第三方的使用用途？

• 是否有任何法规要求数据处理方遵守在线信息披露规则？

• 数据主体是否有权访问和审查数据控制方/处理方对其个人数据的使
用？

• 数据主体是否有权质疑其数据的准确性并要求对其进行更正、完善或
修改？

• 数据主体是否有权删除其个人数据（包括数据踪迹）？

• 数据主体是否拥有数据迁移的权利，即从一个系统移动、复制或传输
个人数据到另一个电子环境的权利？

• 是否有关于数据最小化要求的法规，即收集的数据应充分、相关且仅
限于与处理目的相关的必要内容？

• 是否有任何法规要求收集和处理个人数据的系统包含从设计着手保护
隐私或默认数据保护的原则或使用去标识化和假名化等隐私增强技术
（PET）？

• 是否有法规限制利用个人数据自动化处理做出有关数据主体的任何类
型的决定？

• 是否有获得法律授权的数据保护机构（DPA）？

（续） 
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II.3 跨境数据
传输（数据本地化
法）

• 跨境数据法：通过数字平台或企业收集的数据向外国实体出口是否存
在任何限制？

• 是否对数据本地化处理有任何监管要求，要求企业建设本地化数据中
心存储设施，允许或禁止将数据副本转移至境外？

• 是否有任何限制性措施，例如限制特定行业的数据流，例如卫生和金
融数据以及地理空间和地图数据？

• 是否有法规要求使用特定技术或程序来存储或处理数据？

• 在哪些情况下可以将本地个人数据传输给非本地第三方？见以下选
项：

– 充分性 – 当非国内第三方所在国提供“充分”、“足够”或“同
等”的保护水平或任何涉及充分性方法的规定；

– 问责制 – 原数据控制方仍然对遵守数据收集时和收集地适用的原
隐私框架负责。

II.4 非个人数
据保护

• 法律是否规定了对非个人数据的访问和共享的保护？个人数据应受到
保护；而非个人数据则应自由流动，例如欧盟关于非个人数据自由流
动的条例。

III 创新和敏捷的监管

III.1 国家创新
和敏捷的监管

• 是否有任何法规允许使用沙箱、监管实验室和其他创新形式的公私监
管伙伴关系，从而能够在实验环境中测试数字商业模式，如金融科
技、无人机、人工智能、区块链、物联网等？

• 是否有任何与新兴技术相关的法规，如人工智能、区块链、3D打印、
物联网、虚拟/增强现实、5G、网络中立、面部识别等？

IV 知识产权（IP）监管

IV.1 国家版权
监管

• 是否有针对版权的内容控制、文本和数据挖掘例外情况的法规（数字
版权的合理使用）？

• 对软件是否有版权保护？

• 对数据库是否有版权和/或特别权利保护？

• 人工智能创作的作品是否受版权保护？

• 是否有数据所有权？

IV.2 国家专利
监管

• 能否在具体司法管辖区实施基于FRAND（公平、合理和非歧视）原则
的专利许可，以实现互操作性？

• 软件可以申请专利吗？

• 人工智能创造的发明是否可以获得专利？

（续） 
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V 中介责任监管

V.1 国家中介
责任监管

中介责任规则是在出现问题时在中介（网站和应用程序）与实际供应商
或内容开发商之间分配责任的一套规定。对于数字中介，例如搜索引
擎、应用平台、社交网络和宽带公司，责任可能主要来自两种行为：用
户提供销售假冒产品或发布非法内容，例如图片或文字。提供假冒产品
通常会违反知识产权规则，通常受商标保护。当内容以不当的方式展示
他人的作品时，例如未经作者许可复制音乐或视频，非法内容可能违反
知识产权规则（违反版权保护）。此外，内容可能违反针对诽谤、仇恨
言论或儿童色情制品的刑法规定或保护个人隐私或机密信息的法律，或
者构成冒犯君主罪。

• 是否有涉及中介责任问题的法规？

• 中介责任是否受版权法管制？

• 中介责任是否受刑法管制？

• 是否有任何撤销规定？

• 是否有任何安全港规定，在特定情况或条件下提供免于责任或处罚的
保护？

VI 开放数据政策

VI.1 国家开放
数据政策

• 贵国政府是否采取了任何开放数据政策？

• 谁可以合法访问公共部门数据？

• 是否有任何法规允许/促进向第三方开发者/开放银行开放API，例如尼
日利亚NIBSS开放API沙盒和卢旺达的开放银行监管？

VII 反垄断监管

VI.1 国家反垄
断监管

• 是否有涉及数字市场兼并的法规？

• 数字市场中是否有适当的通知门槛？

• 是否有关于数字市场“杀手级”收购的规定？

• 竞争管理部门是否被授权就数字业务的法规草案提供意见？

• 竞争管理部门的职责是否扩展到就国家对数字业务的支持提供监督/
审查/意见？

• 针对使用人工智能和机器学习获取更多市场信息并设定价格/共谋的
企业，是否有打击算法共谋的规定？（共谋的例子可能类似于以下情
况：人类当面共谋并使用程序和技术作为工具实现定价目标；一种算
法作为行业影响者出现，作为全行业共谋的中心；不同算法并行存
在，它们不断地根据彼此的数据和市场价格进行调整（默契共谋）；
或者，人工智能技术在处理大量数据方面取得了进步，对市场情况尽
在掌握。
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附件一：国际和区域性人工智能和数据举措

经合组织关于信任和采用人工智能的原则

2018年5月，经合组织数字经济政策委员会成立了一个关于人工智能在社会中的应用

的专家组。成立专家组是为了制定公共政策和国际合作的原则，以增强对人工智能的信

任和促进人工智能的采用。最终，这些原则成为了经合组织《理事会人工智能建议》的

基础，40个国家于2019年5月22日加入了该建议。本着同样的精神，经合组织2018年部长

理事会会议主席敦促“经合组织就可能制定的原则开展多方讨论，而这些原则应成为人

工智能的发展和符合道德的应用为人类服务的基础。”

经合组织人工智能政策观察站

2019年，经合组织启动了人工智能政策观察站，以研究人工智能的当前和潜在发展

及其政策影响。其目的是通过与政府、业界、学术界、技术专家和公众等广泛的外部利

益攸关方合作，促进上述人工智能原则的实施。该观察站有望成为一个多学科、循证的

和利益攸关多方中心，为政府提供政策相关的证据收集、辩论和指导。同时，它将为外

部合作伙伴提供一个单一的窗口，帮助他们了解整个经合组织与政策相关的人工智能活

动和研究成果。

欧盟委员会和其他欧洲机构

2018年4月，欧盟委员会发布了一份关于欧洲人工智能的通报，概述了三个主要重

点领域：提升欧盟的技术和工业能力以及人工智能在整个经济中的采用；为人工智能带

来的社会经济变化做好准备；并确保建立适当的道德和法律框架。2018年12月，欧盟委

员会提出了一项关于欧洲人工智能发展的协调计划，其主要目的是最大限度地扩大投资

影响，并集体确定前进的方向。

作为其人工智能战略的一部分，欧盟委员会还于2018年6月成立了人工智能高级别

专家组（AI HLEG）。该专家组由来自学术界、民间团体和业界的代表组成，并被赋予两
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项任务：起草人工智能的道德准则，为开发者、部署者和用户提供指导，以确保实现“

值得信赖的人工智能”；为欧盟委员会和成员国就中长期人工智能相关发展起草人工智

能政策和投资建议，以提高欧洲的全球竞争力。与此同时，欧盟委员会设立了一个利益

攸关多方论坛，即欧洲人工智能联盟，以鼓励就欧洲的人工智能政策展开广泛讨论。任

何人都可以通过该平台为人工智能高级别专家组的工作做出贡献，并为欧盟的政策制定

提供信息。

欧洲委员会

2017年，欧洲委员会（CoE）议会大会发表了一份关于技术融合、人工智能和人权

的建议，敦促部长委员会责成欧洲委员会各机构考虑人工智能等新兴技术对人权构成

的挑战。它还呼吁就透明度、问责制和数据画像（profiling）等问题制定准则。2019年
2月，欧洲委员会部长委员会通过了一项关于算法过程操纵能力的宣言，承认“机器学

习工具影响情绪和思想”的能力会给“民主社会带来危险”，并鼓励成员国应对这一威

胁。2019年2月，欧洲委员会举行了一次关于“治理游戏规则改变者 – 人工智能发展对人

权、民主和法治的影响”的高级别大会。

此外，2018年12月，欧洲委员会欧洲司法效率委员会通过了欧洲第一份关于在司法

系统中使用人工智能的道德宪章，提出了指导欧洲司法系统开发人工智能工具的五项原

则。2019年，欧洲委员会法律事务和人权委员会决定设立一个关于人工智能和人权的分

委员会。

联合国

• 2017年9月，联合国区域间犯罪和司法研究所签署了一项东道国协定，在荷兰海牙

成立联合国系统人工智能和机器人中心。

• 国际电信联盟与其他37个联合国机构合作主办了人工智能惠及人类全球峰会，

该峰会每年将政府官员、联合国机构、民间团体组织、行业领袖和人工智能专

家汇聚在一起，研究如何应用大数据和人工智能造福社会和实现可持续发展目

标。2019年举行的第三届人工智能惠及人类全球峰会催生了“人工智能共享区”

（AI Commons ） ，这是一个旨在实现全球影响的协作框架。人工智能共享区将助力

人工智能的开发和应用，以建立最先进的人工智能解决方案，并在共享数据集、测

试和模拟环境、人工智能模型和相关软件以及存储和计算资源的帮助下形成规模。

 国际电联还与XPRIZE基金会和计算机协会等组织建立了伙伴关系。

• 鉴于人工智能的复杂性及其对社会和人类的影响，联合国教科文组织发起了关于人

工智能伦理的全球对话，于2018年9月举行了一次公开专家圆桌会议，并于2019年3
月举行了关于“人工智能原则：迈向人文主义方法？”的全球大会，举办这些活动

的目的是提高人们对人工智能和相关技术所带来的机遇和挑战的认识，并促进人们

进行反思。如果教科文组织执行局在2019年4月予以批准，于2019年11月举办的教

科文组织第40届大会将考虑在2020-21年制定一项关于人工智能的建议。

• 联合国秘书长的旗舰倡议“联合国全球脉动”和“数据流行联盟”是关于数据相关

问题的两个知名倡议。

• 联合国统计委员会成立了官方统计大数据全球工作组，研究将大数据作为传统统计

来源的补充和完善以及用于监测实现可持续发展目标进展的潜在好处和挑战。
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国际标准化组织

1987年，国际标准化组织（ISO）和国际电工委员会（IEC）成立了一个联合技术委

员会（JTC 1），为企业和消费者应用制定信息技术标准。2017年10月，在JTC 1下设立

了第42分委员会（SC 42），以制定人工智能标准。第42分委员会为ISO和IEC各委员会开

发人工智能应用提供指导，其活动包括提供共同的框架和词汇，确定人工智能系统的计

算方法和架构，并评估相关威胁和风险。

开放数据参与者

开放数据参与者包括非营利组织（如开放知识基金会、开放数据研究院和万维网基

金会）、慈善组织（如Omidyar网络）、多边组织（如联合国经济和社会事务部和世界银

行）、智库（如纽约大学治理实验室和国际发展研究中心）和区域性组织（如拉丁美洲

开放数据倡议和非洲编码（Code for Africa）网络）。
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附件二：国家人工智能战略构成要素的示例

1     加拿大 – 数字宪章创新和技能计划

该计划旨在将加拿大打造成一个具有竞争力的、由数据驱动的数字经济体。该计划

是一个很好的示例，概述了一个现代化的人工智能和数据研究和创新系统的主要特征。

来源：加拿大政府，《加拿大数字宪章在行动：一项由加拿大人运作为加拿大人服务的计划》（2019年）

2     新加坡 – 可信的数据共享框架

新加坡的国家人工智能战略是另一个可信数据共享框架设想的成功例子，这一框架

是在数据架构中培育成功的私营伙伴关系的一个重要因素。该框架阐明了每个组织应考

虑的关键法律、监管和技术因素及保障措施，并为起草数据共享协议提供了示范法律条

款和模板。新加坡的国家人工智能战略也设想建立一个公私数据共享框架。作为个人和

行政数据的国家保管人，新加坡政府可以通过管护和清理政府数据集并为私营部门提供

访问权限，帮助推动跨部门的数据共享和创新。公私数据共享框架将确定可与私营部门

共享的政府数据的范围、类型和粒度以及适当的保障措施（人员、流程和技术）。政府

将确定一些组织作为可信的数据中介来进行数据融合和分发。这些受信实体可以来自私

营部门或公共部门，这取决于行业、数据类型和大多数数据的所在地164。

164 智慧之国新加坡，国家人工智能战略：推进我们的智慧国家之旅（2019年）。

https://www.ic.gc.ca/eic/site/062.nsf/eng/h_00109.html
https://www.smartnation.gov.sg/docs/default-source/default-document-library/national-ai-strategy.pdf
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来源：新加坡国家人工智能战略
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