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			Resumen ejecutivo

			Los principios generales para la elaboración del presente Informe fueron 1) utilizar la conformidad y la interoperabilidad (C+I) para mejorar el acceso de los ciudadanos de los países en desarrollo a las tecnologías de la información y la comunicación (TIC), y 2) evitar la creación de obstáculos innecesarios al comercio.

			En el presente resumen ejecutivo se destacan los temas principales de la Declaración en la octava Conferencia Mundial de Desarrollo de las Telecomunicaciones, que tuvo lugar en Kigali (República de Rwanda) del 6 al 16 de junio de 2022 bajo el lema "Conectar a quienes carecen de conexión para lograr el desarrollo sostenible", a saber:

			–	Importancia de las TIC: los dispositivos de TIC son esenciales en el actual mundo digital.

			–	Interoperabilidad de las redes: la necesidad de interoperabilidad entre las redes internacionales de telecomunicaciones fue el motivo principal de la creación de la Unión Telegráfica Internacional en 1865, y sigue siendo una de las principales metas del Plan Estratégico de la UIT.

			–	Armonización de las normas: la armonización mundial de las normas es fundamental para garantizar la interoperabilidad de las redes y los dispositivos.

			–	Programas de C+I: todos los países ejecutan programas de C+I, pero a ritmos diferentes. Es beneficioso aprovechar y reconocer las prácticas internacionales existentes, por ejemplo, las establecidas en los Estados Unidos y la Unión Europea entre otros lugares.

			–	Asistencia del UIT-D: el UIT-D ayuda a los Estados Miembros a resolver los retos técnicos y económicos relacionados con la C+I de los dispositivos de TIC.

			–	Función de los organismos reguladores: los organismos reguladores desempeñan un papel crucial en la gestión de la C+I para garantizar la seguridad y el control.

			–	Evolución futura: la aparición de nuevas tecnologías, especialmente las relacionadas con la Internet de las cosas (IoT), plantea retos adicionales en términos de C+I.

			–	Nuevas tecnologías de red: es necesario ayudar a los Estados Miembros, y en particular a los países en desarrollo, a mejorar la sensibilización y comprensión de las tecnologías de red desagregadas, abiertas e interoperables, como las redes de acceso radioeléctrico abiertas (RAN abiertas), mediante la organización de talleres y otras actividades de creación de capacidad.

			–	Competencias digitales: planes eficaces para desarrollar y mejorar las capacidades y calificaciones digitales que se requieren en el mundo conectado, sin los cuales las brechas digitales seguirán ampliándose.

			–	Buenas prácticas: el informe analiza las buenas prácticas para encontrar soluciones óptimas en el ámbito de la C+I.

			En resumen, el informe destaca la importancia de ayudar a los países en desarrollo en el ámbito de la C+I de las TIC, así como los retos y oportunidades asociados a este campo en evolución.
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						1	Aunque en este documento se ha procurado utilizar y citar correctamente la definición oficial de las generaciones de IMT (véase la Resolución UIT-R 56, "Denominación de las telecomunicaciones móviles internacionales"), algunas partes de este documento contienen materiales proporcionados por los miembros que hacen referencia a denominaciones "xG" utilizadas con frecuencia en el mercado. Esos materiales no pueden asignarse necesariamente a una generación de IMT específica, ya que se desconocen los criterios implícitos de los miembros, pero las IMT-2000, IMT-Avanzadas, IMT-2020 e IMT-2030 se denominan en general 3G/4G/5G/6G, respectivamente.


				

			
		

		

		
			 

		

	
		
			Capítulo 1 – Productos de TIC propicios para los Objetivos de Desarrollo Sostenible

			1.1	Introducción

			Los Objetivos de Desarrollo Sostenible (ODS) son la base de las iniciativas mundiales para gestionar los desafíos más acuciantes de nuestro tiempo, desde la mitigación de la pobreza hasta la sostenibilidad ambiental. Las TIC contribuyen de forma crucial a la consecución de estos objetivos, proporcionando herramientas y soluciones innovadoras para abordar los desafíos de manera eficaz y sostenible.

			Los productos de TIC pueden contribuir a la consecución de los ODS. Por ejemplo, las aplicaciones móviles pueden utilizarse para mejorar el acceso a la educación, los sistemas de control basados en sensores pueden ayudar a gestionar los recursos hídricos y las plataformas de comercio electrónico pueden fomentar el crecimiento económico inclusivo.

			Además, las TIC pueden estimular la colaboración y la sensibilización al permitir que las personas y las organizaciones intercambien información, coordinen sus acciones y movilicen recursos a nivel mundial. De esta manera, se promueve un enfoque holístico e integrado para alcanzar los ODS, impulsando la cooperación entre los gobiernos, el sector privado, la sociedad civil y los ciudadanos.

			Al invertir en el desarrollo y la utilización de productos de TIC para alcanzar los ODS, se puede aprovechar el poder de la tecnología para crear un futuro más justo, sostenible y próspero para todos.

			Figura 1: Objetivos de Desarrollo Sostenible

			[image: Cuadrícula que muestra los 17 Objetivos de Desarrollo Sostenible, cada uno de ellos representado por un icono de color y un número, junto con un logotipo representativo.]

			Fuente: Naciones Unidas1

			1.2	Importancia de los productos de TIC para la sociedad

			Los productos de TIC desempeñan un papel fundamental en nuestra sociedad moderna y ofrecen una gran cantidad de beneficios y oportunidades. Su importancia para la sociedad puede observarse a varios niveles:

			–	Mejora de la conectividad: los productos de TIC, como los teléfonos inteligentes y las computadoras, facilitan la comunicación y la conectividad entre personas, comunidades y naciones. Esto promueve el intercambio de información, la colaboración y el fortalecimiento de los vínculos sociales.

			–	Acceso a la información: las TIC proporcionan acceso rápido y fácil a una gran cantidad de información sobre diferentes temas, facilitando el aprendizaje, la investigación y la toma de decisiones informadas.

			–	Mejora de los servicios públicos: los gobiernos utilizan productos de TIC para mejorar la eficacia y accesibilidad de los servicios públicos, como los servicios de cibersalud, los sistemas de educación a distancia y las plataformas de gestión del transporte.

			–	Innovación y desarrollo económico: las TIC impulsan la innovación y el desarrollo económico al facilitar la creación de empresas, crear mercados mundiales más accesibles y automatizar los procesos empresariales.

			

			–	Inclusión social: los productos de TIC pueden contribuir a reducir la brecha digital proporcionando un acceso equitativo a la tecnología y conectando a los grupos marginados con oportunidades económicas y sociales.

			–	Apoyo a los ODS: los productos de TIC pueden utilizarse para abordar muchos retos sociales y medioambientales, como la mitigación de la pobreza, la promoción de la educación, la gestión de los recursos naturales y la reducción de las desigualdades.

			Así, los productos de TIC son importantes para la sociedad porque permiten la conectividad, el acceso a la información, la eficiencia de los servicios gubernamentales, la innovación económica, la inclusión social y el logro de los ODS.

			1.3	Aplicaciones socioeconómicas de los dispositivos de TIC

			Cuando los objetivos sociales de una sociedad están bien integrados y se consideran junto con la viabilidad económica, los dispositivos de TIC pueden ayudar a fusionar los principios de la empresa social con las posibilidades que ofrece la tecnología para crear un efecto positivo y sostenible en la sociedad. A continuación se indican algunas de las formas en que pueden utilizarse los dispositivos de TIC en este contexto:

			–	Mayor accesibilidad: mediante el uso de las TIC, las iniciativas socioeconómicas pueden ampliar su alcance e impacto al llegar a un público más amplio. Las tecnologías existentes, como los teléfonos inteligentes y las computadoras asequibles, pueden hacer que los servicios sean accesibles para más personas, incluidas las de comunidades marginadas o de bajos ingresos.

			–	Innovación social: los dispositivos de TIC permiten desarrollar y aplicar soluciones innovadoras para responder a los problemas sociales. Por ejemplo, pueden diseñarse aplicaciones móviles para prestar servicios sanitarios asequibles en zonas rurales o facilitar el acceso a la educación en comunidades desfavorecidas.

			–	Creación de capacidad: los equipos y dispositivos de TIC pueden utilizarse para reforzar las capacidades de las organizaciones socioeconómicas dotándolas de herramientas de gestión, seguimiento y evaluación. El software de gestión de proyectos, las plataformas de recopilación de datos y las herramientas de comunicación en línea pueden ayudar a estas organizaciones a optimizar sus operaciones y medir su impacto.

			–	Inclusión digital: mediante la impartición de formación sobre el uso de dispositivos de TIC y competencias digitales, las iniciativas socioeconómicas pueden promover la inclusión digital y reducir la brecha digital en las comunidades.

			–	Reducción de la brecha de género: las TIC y sus productos son una pasarela fundamental para la igualdad de género y el empoderamiento de todas las mujeres y niñas.

			–	Sostenibilidad ambiental: los dispositivos de TIC también pueden utilizarse de manera responsable con el medioambiente en una sociedad socioeconómica. Por ejemplo, las iniciativas de reciclaje de productos electrónicos pueden ayudar a reducir los residuos electrónicos y promueven la sostenibilidad ambiental. Al integrar los dispositivos de TIC en un modelo de sociedad socioeconómica, pueden crearse soluciones innovadoras, accesibles y sostenibles para satisfacer las necesidades sociales, económicas y ambientales de las comunidades.

			Los beneficios asociados a la utilización de productos de TIC tienen cada vez más aceptación entre los países en desarrollo, la mayoría de los cuales están acometiendo programas de desarrollo de gran envergadura en el ámbito de las TIC.

			En este contexto, la República Centroafricana2 se está esforzando por subsanar las importantes lagunas reglamentarias e institucionales existentes con el fin de aprovechar plenamente las tecnologías digitales como motor de crecimiento y como herramienta de apoyo a la reducción de la pobreza. Los objetivos finales son solucionar los problemas asociados a los equipos de TIC falsificados y manipulados y, sobre todo, alcanzar el ODS relativo a la industria, la innovación y la infraestructura (a saber, el ODS 9) de aquí a 2030.

			En última instancia, con la esperanza de apoyar la investigación, el desarrollo y la innovación tecnológicos a nivel nacional y conseguir una mejora importante del acceso público a tecnologías y servicios de banda ancha asequibles, la República Centroafricana ha decidido:

			a)	mejorar el marco jurídico y reglamentario del sector de las telecomunicaciones;

			b)	fortalecer las capacidades del Ministerio de Economía Digital, Correos y Telecomunicaciones y de la Autoridad de Reglamentación de las Comunicaciones Electrónicas y Correos, que es la autoridad responsable de la reglamentación en materia de telecomunicaciones;

			c)	establecer un laboratorio acreditado adecuado para probar o reconocer equipos de TIC;

			d)	promover la compartición y el despliegue de infraestructuras de telecomunicaciones por parte de la Autoridad de Reglamentación a fin de reducir los costes de instalación.

			1.4	Adhesión a normas reconocidas/cumplimiento de normas de TIC reconocidas en materia de calidad e interoperabilidad

			En el contexto de las TIC para la sociedad, la adhesión a normas reconocidas es de suma importancia para garantizar la calidad, seguridad e interoperabilidad de los productos y servicios. Algunos ejemplos de normas reconocidas que deben cumplir los productos de TIC son:

			

			–	ISO 27001 – seguridad de la información: esta norma de la Organización Internacional de Normalización (ISO) define los requisitos para la implantación, el mantenimiento y la mejora de un sistema de gestión de seguridad de la información. Su objetivo es proteger la información confidencial frente a las amenazas como la piratería, la pérdida de datos y las vulneraciones de la privacidad.

			–	ISO 9001 – gestión de la calidad: la norma ISO 9001 establece los criterios para un sistema de gestión de calidad (SGC) eficaz. Está dirigida a proveedores de productos de TIC y tiene el objetivo de garantizar la satisfacción del cliente, la mejora continua y el cumplimiento reglamentario.

			–	El Consorcio World Wide Web (W3C) define normas y recomendaciones para el desarrollo de tecnologías web, como HTML, CSS y JavaScript. La adhesión a estas normas garantiza que los productos de TIC sean compatibles con los navegadores web modernos y accesibles para una audiencia amplia.

			–	Reglamento General de Protección de Datos (RGPD): es esencial que los productos TIC que procesan datos personales cumplan el RGPD para garantizar el respeto de los derechos de los usuarios a la privacidad y la protección de datos.

			–	El Instituto de Ingenieros Electricistas y Electrónicos (IEEE) define normas para diferentes aspectos de las TIC, incluidas las redes inalámbricas, las comunicaciones Ethernet y las normas de codificación.

			–	Norma ISO/CEI 17025 – Requisitos generales para la competencia de los laboratorios de ensayo y calibración: esta norma de la ISO y la Comisión Electrotécnica Internacional (CEI) especifica los requisitos generales para la competencia, la imparcialidad y la operación coherente de los laboratorios. Los clientes del laboratorio, las autoridades reglamentarias, las organizaciones y los esquemas utilizados en evaluación de pares, los organismos de acreditación (OA) y otros utilizan este documento para confirmar o reconocer la competencia de los laboratorios. Al someter sus productos TIC a pruebas en laboratorios competentes (con arreglo a normas como las Recomendaciones del Sector de Normalización de las Telecomunicaciones de la UIT (UIT-T)) autorizados por los OA signatarios del acuerdo de reconocimiento mutuo (ARM) de la Cooperación Internacional en Acreditación de Laboratorios (ILAC), los proveedores de TIC se ganan la confianza de los clientes en relación con la C+I.

			–	Normas de 5G (telecomunicaciones móviles internacionales (IMT)-2020) y 4G de evolución a largo plazo (LTE) para comunicaciones móviles de alta velocidad.

			–	Normas ISO/CEI 17788 e ISO/CEI 17789 sobre la arquitectura de referencia y la computación en la nube.

			–	Norma ISO/CEI 22989 sobre terminología y conceptos de inteligencia artificial (IA).

			Cuadro 1: Organizaciones que elaboran o reconocen normas internacionales

			
				
					
					
					
					
				
				
					
							
							N.º

						
							
							Organización

						
							
							Descripción

						
							
							Enlace

						
					

				
				
					
							
							1

						
							
							UIT

						
							
							La Unión Internacional de Telecomunicaciones elabora normas mundiales en materia de telecomunicaciones y TIC.

						
							
							https://www.itu.int/ITU-T

						
					

					
							
							2

						
							
							ISO

						
							
							La Organización Internacional de Normalización publica normas internacionales para diversas industrias, incluidas las TIC.

						
							
							https://www.iso.org

						
					

					
							
							3

						
							
							CEI

						
							
							La Comisión Electrotécnica Internacional se centra en las normas de las tecnologías eléctricas, electrónicas y conexas.

						
							
							https://www.iec.ch

						
					

					
							
							4

						
							
							IEEE

						
							
							El Instituto de Ingenieros Electricistas y Electrónicos elabora normas para una amplia gama de industrias, incluidas las TIC y las redes.

						
							
							https://www.ieee.org

						
					

					
							
							5

						
							
							ETSI

						
							
							El Instituto Europeo de Normas de Telecomunicaciones elabora normas para sistemas y servicios de TIC en Europa y en todo el mundo.

						
							
							https://www.etsi.org

						
					

					
							
							6

						
							
							ANSI

						
							
							El Instituto Nacional Americano de Normalización supervisa la elaboración de normas de consenso voluntario en los Estados Unidos.

						
							
							https://www.ansi.org

						
					

					
							
							7

						
							
							W3C

						
							
							El Consorcio World Wide Web elabora normas para la web, garantizando su crecimiento e interoperabilidad a largo plazo.

						
							
							https://www.w3.org

						
					

				
			

			Puntos clave:

			–	La adhesión a las normas garantiza que los productos y servicios de TIC cumplen los criterios mundiales de calidad, seguridad e interoperabilidad.

			–	El cumplimiento muestra la coherencia con las normas reconocidas internacionalmente, lo que facilita el acceso al mercado y la confianza del usuario.

			–	La interoperabilidad permite la integración y la comunicación sin fisuras entre diferentes sistemas y tecnologías.

			Es necesario crear más asociaciones e intercambiar más información con organizaciones externas clave que desempeñan un papel fundamental en la elaboración de normas y la acreditación internacional. Estas son algunas líneas de acción posibles:

			

			–	Establecer puntos de contacto específicos con organizaciones como el IEEE, la Organización Internacional de Normalización (ISO), la Comisión Electrotécnica Internacional (CEI) y el Grupo Especial sobre Ingeniería de Internet (IETF) para facilitar el intercambio regular de información.

			–	Participar activamente en foros y grupos de trabajo (Proyecto de Asociación de Tercera Generación (3GPP), IETF, IEEE, etc.) para garantizar que las necesidades locales se integren mejor en las normas internacionales.

			–	Crear mecanismos de seguimiento para recopilar los datos pertinentes de esos presupuestos externos e incorporarlos en futuros informes.

			–	Fortalecer las relaciones interinstitucionales a través de acuerdos de cooperación o asociaciones estratégicas para asegurar el intercambio mutuo de conocimientos y recursos.

			Los programas mundiales de evaluación deben ser adaptables y tener visión de futuro, como los de la Wi-Fi Alliance. Estas son algunas líneas de acción posibles:

			–	Identificar programas específicos: por ejemplo, las certificaciones Wi-Fi CERTIFIED® emitidas por la Wi-Fi Alliance garantizan la interoperabilidad, la seguridad y el rendimiento de los productos3.

			–	Hacer hincapié en su importancia: explicar de qué manera estos programas promueven la adopción de normas y garantizan la compatibilidad entre los diferentes equipos y tecnologías.

			–	Integrar otras iniciativas similares: mencionar programas como el Bluetooth Special Interest Group (SIG), la Alianza LoRa u otros consorcios que trabajen en el ámbito de la interoperabilidad de las tecnologías emergentes.

			–	Analizar el impacto regional: evaluar en el informe cómo influyen estos programas en los mercados locales y su relevancia para el desarrollo tecnológico y económico de la región.

			Para aprovechar el potencial transformador de las plataformas y los procesos digitales, deben considerarse varias vías de desarrollo:

			Definir plataformas digitales: explicar qué es una plataforma digital, cómo facilita la interconexión de diferentes agentes, productos y servicios (por ejemplo, plataformas de pago, plataformas de comunicación y comercio electrónico).

			–	Presentar los beneficios de las plataformas digitales:

			1)	Eficiencia mejorada: optimizar los procesos de negocio y reducir los costes operativos.

			2)	Mayor accesibilidad: facilitar el acceso a servicios remotos, aumentando así la inclusividad y la conectividad.

			3)	Innovación continua: propiciar el desarrollo rápido de nuevos productos y servicios a través de la integración de tecnologías emergentes.

			–	Explorar los procesos digitales:

			1)	Automatización de procesos: integración de tecnologías de automatización para mejorar la productividad y reducir el error humano.

			2)	Transformación de los modelos de negocio: adopción de herramientas digitales para facilitar la gestión de la información, la comunicación y la colaboración dentro de las empresas y las administraciones públicas.

			3)	Digitalización de los servicios públicos: analizar las repercusiones de la transformación digital de los servicios gubernamentales (por ejemplo, cibergobierno, cibersalud, cibereducación).

			–	Ejemplos de plataformas y procesos digitales eficaces:

			1)	Plataformas colaborativas: como las que se utilizan para la cibereducación o la telemedicina.

			2)	Procesos digitales en el sector público: implantación de servicios públicos digitales para facilitar los trámites administrativos.

			3)	Sectores específicos: aplicaciones en el sector financiero (Fintech), el sector del transporte (Mobility as a Service), etc.

			–	Desafíos y oportunidades:

			1)	Desafíos: seguridad de los datos, ciberseguridad, privacidad, requisitos de infraestructura, inclusión digital.

			2)	Oportunidades: crear economías digitales, mejorar la competitividad y estimular la innovación.

			1.5	Impacto de la pandemia de COVID-19 en los procedimientos de aprobación

			La pandemia de COVID-19 ha tenido un impacto significativo en los procedimientos de autorización en muchos ámbitos, incluso en las TIC. Algunas consecuencias importantes que ha tenido la pandemia para estos procedimientos son:

			–	Adopción de procedimientos digitales: con las restricciones de viaje y las medidas de distanciamiento social, muchos procedimientos de autorización se han digitalizado por completo. Las autoridades han creado plataformas en línea para presentar y tramitar solicitudes de permisos, lo que reduce la necesidad de documentos físicos y reuniones presenciales.

			

			–	Plazos de tramitación más rápidos: en muchos casos, la pandemia ha reducido los plazos de tramitación de las licencias, ya que los gobiernos se han esforzado por facilitar el despliegue rápido de soluciones de TIC para hacer frente a necesidades urgentes relacionadas con la pandemia, como el teletrabajo, el aprendizaje electrónico y la telemedicina.

			–	Más flexibilidad: las autoridades se han mostrado más flexibles al evaluar las solicitudes de autorización, dadas las circunstancias excepcionales relacionadas con la pandemia. En algunos casos, esto ha llevado a simplificar los procedimientos o a flexibilizar los criterios de elegibilidad para fomentar la innovación y la rápida implantación de soluciones tecnológicas.

			–	Aumento de la seguridad: a pesar del cambio a los procesos digitales, las autoridades también han reforzado las medidas de seguridad para proteger la información confidencial y evitar su uso indebido. Para ello, se implantaron protocolos de seguridad sólidos a fin de garantizar la integridad y confidencialidad de la información presentada en las solicitudes de autorización.

			–	Colaboración internacional: la pandemia ha fomentado una mayor colaboración internacional en la evaluación y reglamentación de las TIC. Las autoridades pusieron en común buenas prácticas, datos y recursos para abordar los desafíos comunes planteados por la pandemia y promover un enfoque coordinado a escala mundial.

			

			
				
						1	https://www.un.org/es/teach/SDGs


						2	Documento SG2RGQ/17 de la República Centroafricana.


						3	https://www.wi-fi.org/certification


				

			
		

	
		
			

			Capítulo 2 – Conformidad e interoperabilidad

			2.1	Introducción

			El sector de las telecomunicaciones/TIC está evolucionando rápidamente, impulsado por las innovaciones en productos, servicios e infraestructura. Estas tecnologías están cada vez más interconectadas, por lo que resulta esencial que las partes interesadas garanticen la C+I. La evaluación de la conformidad garantiza que los equipos de TIC cumplen las especificaciones y normas técnicas, lo que es crucial para la evaluación del rendimiento y la compatibilidad en entornos de red. Las pruebas de interoperabilidad garantizan que múltiples productos puedan integrarse y comunicarse sin problemas y que admitan protocolos de comunicación específicos. Las pruebas de interoperabilidad tienen por objeto determinar si dos o más productos cumplen las especificaciones técnicas necesarias para una integración satisfactoria mediante la aplicación de protocolos de comunicación específicos en los sectores de las telecomunicaciones y las TIC, basándose en los conocimientos de organizaciones internacionales como la UIT y los grupos de trabajo regionales. Destaca el complejo panorama en el que se ejecutan las iniciativas de C+I, desde los problemas de señalización de las redes heredadas hasta la proliferación de teléfonos móviles falsificados. Este capítulo también se ocupa de los acuerdos de reconocimiento mutuo (ARM) para la evaluación de la conformidad, que facilitan el reconocimiento transfronterizo de los resultados de las pruebas y la certificación y fomentan el comercio y la cooperación internacional internacionales. También hace hincapié en la relevancia de las pruebas previas de conformidad para la evaluación proactiva de la conformidad de los productos con las normas aplicables, así como en la importancia de la vigilancia del mercado y la sensibilización de proveedores y usuarios para cumplir las normas de calidad y luchar contra los productos falsificados.

			Los ARM pueden ser multilaterales, entre OA que son examinados por pares para evaluar la competencia equivalente de los organismos de evaluación de la conformidad (CAB), como los laboratorios que prueban los productos de TIC. Estos acuerdos contribuyen a la aceptación mutua de los resultados de las pruebas en las economías que representan los miembros, lo que puede ayudar a superar los obstáculos técnicos al comercio (OTC). También se pueden celebrar ARM entre gobiernos para promover el comercio mediante la aceptación mutua de los productos, junto con informes de pruebas de los laboratorios de las respectivas economías autorizados por su OA nacional.

			La verificación obligatoria de la conformidad de los equipos de TIC es una herramienta crucial para garantizar la integridad, estabilidad y seguridad de las redes de telecomunicaciones. Sin embargo, es fundamental reducir el número de comprobaciones y acortar el tiempo de comercialización de los equipos de TIC. En este sentido, puede resultar útil concertar ARM para los resultados de pruebas de laboratorios extranjeros, pero el proceso suele ser costoso y lento debido a la necesidad de contar con traducciones apostilladas de los protocolos de prueba.

			Una solución posible es la creación de conocimiento experto en materia de TIC a nivel nacional, de manera que una entidad aprobada por el gobierno asuma la responsabilidad de verificar el cumplimiento. Este método minimiza el tiempo y los costos del examen, ya que no se precisan pruebas de equipo completas. El costo de estos exámenes es significativamente inferior al de las pruebas exhaustivas de equipos de TIC.

			1)	C+I:

			–	Las pruebas de conformidad garantizan que los equipos de TIC cumplen las normas y especificaciones técnicas.

			–	Las pruebas de interoperabilidad verifican que los productos pueden integrarse satisfactoriamente en una red.

			–	Estas pruebas son vitales para detectar equipos no conformes que podrían mermar la calidad de la red.

			2)	Especificaciones técnicas y normas:

			–	Las normas son establecidas por los proveedores de servicios, los operadores y los organismos nacionales de regulación.

			–	El cumplimiento de estas normas garantiza la interoperabilidad, reduce la dependencia de un proveedor y promueve la competitividad del mercado.

			–	El Comité de Obstáculos Técnicos al Comercio de la Organización Mundial del Comercio (OMC) hace hincapié en la transparencia, la apertura, la imparcialidad y la coherencia en la formulación de normas.

			3)	ARM

			–	Los ARM facilitan el reconocimiento de los resultados de las pruebas de conformidad entre países, de manera que disminuyen el número de pruebas redundantes y los costes.

			–	Su objetivo es que una prueba sea aceptada en todas partes, pero los ARM se enfrentan a desafíos como obstáculos legales, falta de reciprocidad y recursos insuficientes en algunos países.

			4)	Experiencia nacional en TIC:

			–	Un sistema nacional especializado en TIC puede garantizar el cumplimiento de las normas nacionales e internacionales.

			

			–	Establece responsabilidades, previene la falsificación de productos y reduce los costos al evitar las pruebas a gran escala.

			–	Este sistema requiere un marco reglamentario, normas de acreditación y expertos cualificados.

			5)	Desafíos y soluciones:

			–	Las diferencias entre países en lo que respecta al despliegue de las TIC complican el reconocimiento mutuo.

			–	Los sistemas nacionales de conocimiento experto pueden hacer frente a estos desafíos proporcionando una verificación localizada de la conformidad4.

			2.2	Examen de cuestiones clave

			Los problemas de interoperabilidad en la señalización de las redes inteligentes existentes pueden atribuirse a diferentes factores:

			1)	falta de C+I entre equipos de proveedores diferentes;

			2)	interfaces o protocolos no normalizados; y

			3)	revisiones de software de un solo fabricante.

			Esto puede dar lugar a protocolos de inicio de sesión (SIP) incompatibles. La capacidad de voz, datos y vídeo también puede resultar afectada por la sobrecarga de la red existente. Se puede lograr la interoperabilidad en redes complejas mediante la integración de redes y dispositivos. Sin embargo, es posible que algunos proveedores no faciliten la infraestructura y los equipos de apoyo necesarios para la interoperabilidad con otros operadores. La adopción de normas, la gestión de los registros de detalles de llamadas y la implementación de nuevas características y servicios en todas las plataformas también plantean desafíos. Además, faltan centros de pruebas y personal capacitado y existen problemas de soporte de la red digital de servicios integrados (RDSI), problemas con los terminales de usuario y problemas de interoperabilidad de los servicios y equipos terminales utilizados por los clientes.

			También se han detectado algunas dificultades a nivel regional y nacional, por ejemplo:

			–	falta de colaboración regional para la elaboración y aplicación de soluciones para teléfonos falsificados;

			–	falta de datos de referencia que sirvan de base para el desarrollo y la aplicación de las estrategias de lucha contra el comercio regional de dispositivos falsificados;

			–	problemas persistentes relacionados con la asequibilidad de los teléfonos móviles;

			–	bajo nivel de sensibilización en lo que respecta a los teléfonos falsificados;

			–	los dispositivos falsificados, que constituyen una amenaza potencial para los planes nacionales de transformación digital de los países en desarrollo;

			–	el impacto económico de los equipos electrónicos falsificados, que también puede reducir la contribución del sector de las TIC de un país al producto interior bruto (PIB) nacional; y

			–	los dispositivos falsificados, que ponen en peligro la seguridad, el rendimiento de la red y la calidad del servicio y exponen a la población a multitud de riesgos para la salud.

			El aumento de la demanda de teléfonos móviles y su propiedad permanente va más allá de los factores geográficos, como las comunidades urbanas y rurales, y de los factores sociales, como la variabilidad de los ingresos y el nivel de alfabetización, pero juntos pueden ser elementos que propicien la afluencia de teléfonos móviles falsificados al mercado5.

			2.3	Especificaciones técnicas y normas

			2.3.1	Demostración de aplicaciones de C+I a nivel nacional y regional

			Para comprender las experiencias nacionales y regionales y promover buenas prácticas es fundamental demostrar la C+I de las aplicaciones. Algunos ejemplos de buenas prácticas son la designación/reconocimiento de organismos de certificación y certificación, de normas y prácticas internacionales y de laboratorios de prueba, junto con el registro y la certificación. Estas demostraciones pueden proporcionar información valiosa sobre estrategias de implementación eficaces, desafíos enfrentados y lecciones aprendidas.

			Entre los requisitos previos para la designación/reconocimiento de los OA figura su condición de signatario del ARM ILAC/Foro Internacional de Acreditación (FIA), que proporciona una acreditación formal de que sus procesos y criterios cumplen las normas internacionales para organismos de certificación y laboratorios de prueba.

			La puesta en común de las historias de los OA que han logrado promover prácticas de evaluación de la conformidad y facilitar el acceso al mercado de productos y servicios conformes puede generar confianza y reducir los obstáculos al comercio. La designación/reconocimiento de órganos de certificación se lleva a cabo con el fin de establecer los procedimientos y requisitos necesarios para evaluar la conformidad de un producto con las normas y reglamentos aplicables.

			Al mostrar la competencia, imparcialidad y coherencia en el funcionamiento de los laboratorios de prueba se crea confianza en su capacidad para generar resultados de pruebas válidos. En los casos en que resulta difícil establecer un programa nacional que incluya los diferentes elementos, los países pueden confiar en las buenas prácticas e incluso en la certificación de programas establecidos.

			El registro y la certificación explican los procesos y criterios de registro o certificación de productos, servicios o sistemas que demuestran el cumplimiento de los reglamentos y normas aplicables. La presentación de productos certificados puede indicar que las marcas de registro o certificación constituyen símbolos de calidad, seguridad y fiabilidad, lo que permite a los consumidores comprar con conocimiento de causa. El reconocimiento de las marcas de certificación de programas establecidos, bien gestionados y reconocidos internacionalmente como muestra de conformidad puede reducir considerablemente el gasto, el tiempo que tarda el producto en llegar al consumidor y los costos que asume la administración nacional.

			2.3.2	Buenas prácticas

			–	Emisión de certificados de revendedor: garantizar que los revendedores de dispositivos de TIC reciban certificados con reconocimiento oficial a fin de mejorar la transparencia y el cumplimiento.

			–	Creación de un sistema integrado de registro: establecer un sistema completo de referencia y registro para los equipos de comunicaciones electrónicas a fin de mejorar la rastreabilidad y la supervisión reglamentaria.

			–	Acceso de los consumidores a la verificación de la identidad internacional de los equipos móviles (IMEI): proporcionar a los consumidores un medio de fácil acceso para verificar los números de IMEI a través de un código corto, lo que mejora la autenticación del dispositivo y la prevención del fraude.

			–	Informes regionales sobre tendencias en materia de falsificación: facilitar la disponibilidad de informes regionales sobre los volúmenes y tendencias notificados (por ejemplo, sobre los modelos de teléfono más susceptibles de falsificación) para sensibilizar a los consumidores.

			–	Reconocimiento de las normas internacionales de prueba y certificación: garantizar que los resultados de las pruebas y las certificaciones se ajusten a las normas internacionales y a las buenas prácticas para lograr una mayor interoperabilidad y aceptación en el mercado.

			2.3.3	Posibles mecanismos de colaboración para el establecimiento de procedimientos de C+I conjuntos

			Los operadores y proveedores de servicios aplican las normas armonizadas y los requisitos de los equipos y sistemas que utilizan para prestar servicios a sus clientes. Los organismos nacionales de regulación dictan los reglamentos de las normas y especificaciones armonizadas para los equipos y sistemas desplegados dentro de sus fronteras. Los usuarios, los proveedores de servicios y los organismos nacionales de regulación deben obtener pruebas irrefutables de la conformidad de tales equipos y sistemas con las normas, requisitos y especificaciones de interoperabilidad pertinentes.

			Con el fin de promover la elaboración de normas, guías y recomendaciones internacionales, el Comité OTC de la Organización Mundial del Comercio ha establecido los seis principios siguientes:

			1)	Transparencia: este principio exige que toda la información esencial relativa al trabajo en curso programado, así como las propuestas de normas, guías y recomendaciones que se estén examinando y los resultados finales, se ponga fácilmente a disposición de, por lo menos, todas las partes interesadas en los territorios de, como mínimo, todos los miembros de la OMC. Promueve el establecimiento de procedimientos que prevean tiempo y oportunidades suficientes para la presentación de comentarios por escrito. La información sobre estos procedimientos debe difundirse eficazmente.

				Para proporcionar información esencial, los procedimientos de transparencia deben dar tiempo suficiente a las partes interesadas para que presenten comentarios por escrito y tenerlos en cuenta en el examen posterior de la norma, publicar con rapidez las normas tras su adopción, y publicar periódicamente un programa de trabajo con información sobre las normas en desarrollo o en proceso de adopción.

			2)	Apertura: este principio exige que los órganos pertinentes de, como mínimo, todos los miembros de la OMC, puedan optar a ser miembros de un organismo internacional de normalización sin discriminación, tanto para la participación en el plano de la elaboración de políticas como en cada etapa de la elaboración de normas.

				Así, todo miembro del órgano internacional de normalización, en particular los países en desarrollo, que esté interesado en una actividad de normalización específica, debería tener oportunidades significativas de participar en todas las etapas de la elaboración de normas.

			3)	Imparcialidad y consenso: este principio hace hincapié en la oportunidad de que todos los órganos competentes de los miembros de la OMC contribuyan de manera significativa a la elaboración de una norma internacional, de modo que el proceso de elaboración de la norma no privilegie ni favorezca los intereses de uno o más proveedores, países o regiones en particular. Reconoce que deben establecerse procedimientos de consenso para tener en cuenta las opiniones de todas las partes interesadas y conciliar los argumentos contradictorios.

			

			4)	Eficacia y pertinencia: las normas internacionales deben ser pertinentes y responder eficazmente a las necesidades reglamentarias y del mercado, así como a los avances científicos y tecnológicos de cada país, a fin de facilitar el comercio internacional y evitar obstáculos innecesarios al comercio.

				No deben distorsionar el mercado mundial, afectar negativamente a la competencia leal o reprimir la innovación y el desarrollo tecnológico. Además, no deben favorecer las características o requisitos de países o regiones específicos cuando existen necesidades o intereses diferentes en otros países o regiones. En la medida de lo posible, las normas internacionales deben basarse en el rendimiento más que en el diseño o en las características descriptivas.

			5)	Coherencia: este principio exige que los organismos internacionales de normalización eviten la superposición o duplicación de los trabajos con otros organismos internacionales de normalización a fin de prevenir la elaboración de normas internacionales contradictorias. A este respecto, la cooperación y la coordinación con otros organismos internacionales pertinentes son esenciales.

			6)	Dimensión de desarrollo: este principio sugiere que en el proceso de elaboración de normas deberían tenerse en cuenta las limitaciones a las que se enfrentan los países en desarrollo, en particular aquellas que les impiden participar en la práctica en la elaboración de normas. Por tanto, incita a buscar medios para facilitar la participación de los países en desarrollo en la elaboración de normas internacionales, como el uso de la asistencia técnica y la creación de capacidades.

			2.3.4	Cooperación técnica

			–	Creación de capacidad y formación: desarrollar proyectos nacionales y regionales, junto con actividades de formación, para ayudar a los gobiernos a aplicar medidas eficaces contra la entrada de dispositivos falsificados.

			–	Apoyo normativo y reglamentario: ayudar a formular y fortalecer las políticas, los reglamentos y los mecanismos de aplicación para reducir la circulación de dispositivos de TIC no conformes.

			–	Colaboración transfronteriza: fomentar la cooperación entre los organismos reguladores, los organismos encargados de hacer cumplir la ley y las partes interesadas de la industria a nivel nacional y regional a fin de mejorar las medidas de lucha contra la falsificación.

			–	Mejora de la tecnología y la infraestructura: apoyar el despliegue de tecnologías avanzadas para la autenticación, el seguimiento y la verificación de dispositivos a fin de mejorar la integridad del mercado.

			2.4	Acuerdos de reconocimiento mutuo sobre evaluación de la conformidad

			2.4.1	¿Qué es un acuerdo de reconocimiento mutuo?

			Los ARM son acuerdos contractuales (sobre procedimientos y procesos) entre las partes (entidades privadas o públicas) en relación con el reconocimiento de los resultados de la evaluación de la conformidad.

			–	La confianza mutua fortalece la cooperación técnica y la confianza entre las autoridades reguladoras.

			La Recomendación UIT-T Q.4068 presenta un conjunto de API abiertas para una federación de bancos de pruebas interoperables con capacidad para gestionar no solo la interconexión y la interoperabilidad de los bancos de pruebas en una federación, sino también el anuncio, la asignación y el suministro de recursos. Las API están diseñadas para gestionar a los usuarios que participan en la federación, como los experimentadores, y para asignar funciones a usuarios. De forma similar, la utilización de un recurso se asigna a los investigadores a través de API abiertas para la federación de bancos de pruebas interoperables. Un caso de uso típico de un experimento es una federación de bancos de pruebas y los requisitos conexos. Se pueden implementar casos de uso similares en una federación de bancos de pruebas como Fed4FIRE.

			2.4.2	Función de los ARM en la C+I

			Los ARM se utilizan para:

			–	reconocer la competencia de terceros para llevar a cabo los procesos nacionales de reglamentación o concesión de licencias;

			–	evitar el coste de las pruebas redundantes y fomentar la transparencia;

			–	facilitar el acceso a los mercados extranjeros;

			–	reducir el tiempo de acceso al mercado y los costes de producción;

			–	luchar contra las prácticas predatorias y eliminar los obstáculos a la entrada en el mercado;

			–	racionalizar los procedimientos y métodos, y así reducir considerablemente los costes de los productores en varios mercados.

			El objetivo último es que los productos se prueben una vez y se acepten en todas partes.

			2.4.3	Cuestiones relacionadas con los ARM internacionales

			Lamentablemente, la utilización de ARM tropieza a menudo con dificultades:

			

			–	Muchos países no cuentan con un mecanismo legal para utilizar documentos redactados en otro país ni con traducciones apostilladas en el idioma utilizado en el país de destino.

			–	No todos los países disponen de recursos materiales y humanos necesarios para llevar a cabo pruebas propias. En este caso, no puede lograrse el reconocimiento mutuo de los resultados de las pruebas y estudios, y el reconocimiento unilateral no sería aceptable. En estos casos, los países pueden reconocer los resultados de las pruebas y las certificaciones de las administraciones nacionales o internacionales con programas nacionales o regionales acreditados, bien establecidos y documentados. De esta manera, se podrán utilizar de forma lícita todos los resultados de pruebas e investigaciones basados en la opinión experta de una organización autorizada por el organismo responsable de las comunicaciones en el país.

			–	Las TIC son diferentes en cada país. El organismo de comunicaciones del país establece los objetivos de aplicación de las TIC. El cumplimiento de los objetivos de utilización de las TIC debe ser responsabilidad de una entidad autorizada por el organismo responsable de las comunicaciones en el país.

			–	En caso de controversia que pueda causar daños debido a existencia de errores en los resultados de las pruebas y estudios, es muy difícil enjuiciar a una organización que está trabajando conforme a la legislación de otro país.

			Habida cuenta de lo anterior, es necesario desarrollar y aplicar universalmente un mecanismo de especialización nacional en materia de resultados y estudios de pruebas. Al mismo tiempo, se considera responsable a la organización que proporciona un dictamen experto de conformidad con la legislación del país en el que opera. También es importante aprovechar las buenas prácticas y experiencias de los países que aplican con éxito ARM.

			2.5	Necesidad de un marco de C+I sólido

			2.5.1	Infraestructura básica para un marco de C+I de calidad: normas técnicas y revisiones legislativas necesarias

			Es esencial disponer de un marco de C+I sólido para garantizar la integración sin fisuras de los sistemas de TIC, fomentar la innovación y proteger a los consumidores. Los países en desarrollo suelen tener dificultades para establecer un marco de este tipo debido a las lagunas en las normas técnicas, los requisitos reglamentarios y las políticas legislativas. A fin de ejecutar correctamente los programas de C+I, es fundamental disponer de una infraestructura bien estructurada que tenga en cuenta los aspectos técnicos, legislativos y reglamentarios.

			Objetivo

			El objetivo principal de esta sección es destacar la infraestructura fundamental necesaria para un marco de C+I de calidad. Para ello, se elaborarán las normas técnicas, mecanismos reglamentarios y revisiones legislativas necesarias para apoyar la evaluación de la conformidad y la interoperabilidad en los países en desarrollo. El fortalecimiento de estos elementos mejorará la fiabilidad, la seguridad y la eficiencia de los ecosistemas de TIC.

			Impacto

			Una infraestructura de C+I bien definida tiene repercusiones socioeconómicas y tecnológicas significativas. Garantiza la interoperabilidad de las soluciones de TIC, reduce los obstáculos del mercado, aumenta la confianza del consumidor y promueve la competencia leal. Además, facilita el comercio internacional al armonizar las normas nacionales con las buenas prácticas mundiales, de manera que los países en desarrollo pueden participar con más eficacia en la economía digital mundial.

			Cometido

			Al abordar estas importantes esferas, los países en desarrollo pueden crear una base sólida para un marco de C+I de calidad, impulsando en última instancia la transformación digital y el crecimiento económico.

			2.5.2	Concepto de pruebas de federación

			Los recientes adelantos tecnológicos en materia de Internet son cada vez más complejos de probar y utilizar en el mundo real. Es necesario tener en cuenta una mayor variedad de condiciones y evaluar la escalabilidad. La necesidad de experimentar con bancos de pruebas se ha vuelto más importante para evaluar nuevos casos de utilización en condiciones reales. Debido a ello, la utilización y la interconexión de los diferentes bancos de pruebas son cada vez más necesarias y prácticas. Sin embargo, este potente método no dispone de API suficientemente normalizadas para facilitar esta federación de los bancos de pruebas existentes y de los recursos necesarios para realizar experimentos, pruebas y validaciones de nuevas tecnologías, servicios y soluciones, a los efectos de mejorar la interoperabilidad de los bancos de pruebas.

			

			2.6	Vigilancia del mercado

			2.6.1	Sensibilización para un mejor seguimiento

			La sensibilización de los vendedores y usuarios de equipos terminales es fundamental para mejorar la supervisión de las normas en la industria de las telecomunicaciones. Esto no solo incrementa la calidad y confiabilidad del producto, sino que también promueve la interoperabilidad, el cumplimiento reglamentario y la confianza del consumidor. Cuando comprenden las normas aplicables, los proveedores pueden fomentar una cultura de calidad y confiabilidad, lo que se traduce en más calidad del producto, menos defectos y más fiabilidad. Los usuarios pueden tomar decisiones de compra informadas y elegir los productos que satisfagan sus necesidades y expectativas, lo que aumenta la satisfacción y la confianza en la fiabilidad y el rendimiento del equipo terminal.

			Los proveedores pueden promover la interoperabilidad diseñando productos que cumplan con las normas y protocolos de la industria, lo que facilita la comunicación fluida y la compatibilidad entre diferentes sistemas y plataformas. Los usuarios se benefician del conocimiento de las normas reglamentarias, en la medida en que permite garantizar que sus equipos terminales cumplen los requisitos de seguridad, protección y privacidad impuestos por los organismos reguladores.

			Los proveedores necesitan ganarse la confianza de los consumidores para demostrar su compromiso con la calidad, la fiabilidad y la satisfacción del cliente. Los usuarios entendidos en el tema probablemente confiarán más en los equipos que cumplen las normas y las certificaciones reconocidas, lo que fomenta la lealtad y la percepción positiva de la marca. La vigilancia del mercado es esencial para el buen funcionamiento del mercado de las telecomunicaciones, ya que protege a los consumidores y a los trabajadores de los riesgos que plantean los productos no conformes, así como a las empresas ante la competencia desleal.

			Vigilancia del mercado: este procedimiento garantiza que los equipos de comunicaciones electrónicas introducidos o utilizados en el mercado se ajustan a las normas aprobadas antes de la comercialización6.

			Enfoque triple:

			–	vigilancia previa del mercado, que incluye los procedimientos de autorización de entrada y las inspecciones portuarias físicas;

			–	vigilancia del mercado, que incluye estudios del mercado y pruebas aleatorias;

			–	actividades de vigilancia posterior del mercado.

			Figura 2: Promoción de la vigilancia del mercado en Ghana

			[image: Diagrama de flujo que ilustra el proceso de vigilancia en tres fases: vigilancia previa del mercado, vigilancia del mercado y vigilancia posterior del mercado. En el diagrama se detallan las autoridades y entidades que participan en cada fase.]

			2.6.2	Seguimiento y cooperación

			La inteligencia y la experiencia en vigilancia del mercado son esenciales para garantizar el cumplimiento de la reglamentación, la competencia leal y los intereses de los consumidores en el sector de las telecomunicaciones. Mediante el intercambio de información, la consulta con otros países y la emisión de alertas tempranas, los organismos reguladores pueden reforzar las iniciativas de vigilancia del mercado, racionalizar las actividades de observancia y fomentar la colaboración entre las partes. El intercambio de conocimientos y la cooperación regional son activos clave de esas consultas.

			Los organismos reguladores pueden beneficiarse de la puesta en común de las buenas prácticas, las lecciones aprendidas y los conocimientos reglamentarios con otros países. Esto puede propiciar la cooperación regional y la armonización de los enfoques reglamentarios y la promoción de la coherencia en el cumplimiento, además de contribuir a evitar la fragmentación reglamentaria. Las consultas también ofrecen oportunidades de creación de capacidad, lo que permite a los organismos reguladores comprender mejor las tecnologías emergentes, las tendencias y las técnicas de aplicación.

			Se pueden enviar alertas tempranas a los socios para atenuar el riesgo, optimizar la asignación de recursos y facilitar el cumplimiento. Estas alertas también constituyen herramientas educativas, al aumentar la conciencia sobre los requisitos reglamentarios y fomentar el cumplimiento voluntario. Gracias a las orientaciones claras y la información oportuna proporcionadas por los organismos reguladores, las partes pueden alinear sus actividades con las expectativas reglamentarias, mitigar los riesgos de cumplimiento y mejorar el equilibrio de las condiciones existentes en el mercado.

			Principales partes interesadas:

			–	gobiernos/organismos reguladores;

			–	OA;

			–	CAB;

			–	fabricantes, importadores, vendedores y proveedores de servicios.

			2.7	Evaluación de la conformidad de las nuevas tecnologías

			La evaluación de la conformidad es una herramienta esencial para garantizar que las nuevas telecomunicaciones/TIC cumplen las normas de la industria, los requisitos legales y las expectativas de los clientes. En la era de dispositivos y redes conectados, es fundamental garantizar la seguridad, la fiabilidad y la interoperabilidad. Los responsables de la formulación de políticas, las empresas y los consumidores pueden estar seguros del rendimiento y la calidad de los bienes y servicios de telecomunicaciones y TIC gracias a la evaluación de la conformidad.

			La evaluación de la conformidad incluye varios enfoques para evaluar las diversas características de las TIC y las tecnologías de telecomunicaciones. Estos métodos son la acreditación, la certificación, la realización de pruebas y la inspección. Con miras a determinar si un producto o sistema cumple los criterios técnicos establecidos, se somete a pruebas, que incluyen un examen riguroso en entornos controlados. Los principales objetivos de la inspección son confirmar el cumplimiento mediante la inspección visual, el examen de la documentación y las evaluaciones in situ. La expedición de licencias o declaraciones oficiales que atestiguan el cumplimiento de normas o leyes específicas constituye el proceso de certificación. Las actividades de prueba, inspección y certificación son ejecutadas por los CAB, que han demostrado su imparcialidad y competencia, y están reconocidas como parte del proceso de acreditación.

			La existencia de normas reconocidas internacionalmente y un marco reglamentario sólido son requisitos previos para una evaluación de la conformidad eficaz. Los organismos reguladores establecen normas y directrices para garantizar la interoperabilidad, la seguridad y la protección de los sistemas de telecomunicaciones y TIC. A fin de promover la compatibilidad y facilitar la armonización mundial, los organismos de normalización como la UIT, el IEEE, el IETF, la CEI, el Instituto Europeo de Normas de Telecomunicaciones (ETSI) y la ISO elaboran especificaciones técnicas y protocolos. La adhesión a estas directrices fomenta la innovación al tiempo que garantiza la coherencia y la responsabilidad en todo el sector de las TIC y las telecomunicaciones.

			2.7.1	Nuevos desafíos tecnológicos

			Complejidad de las tecnologías emergentes

			La complejidad de las nuevas tecnologías de telecomunicaciones y TIC es uno de los principales obstáculos a la evaluación de la conformidad. La diversidad en cuanto a los componentes, protocolos y capacidades de tecnologías como la IA y la IoT plantea retos para el desarrollo de técnicas de prueba normalizadas. La rápida evolución y diversidad de estas tecnologías puede dificultar el mantenimiento de las técnicas tradicionales de evaluación de la conformidad, lo que podría provocar fallos en la evaluación de la conformidad de estas tecnologías con las normas definidas. Los sistemas de telecomunicaciones modernos están interconectados, lo que añade niveles de complejidad adicionales. Por consiguiente, se necesitan marcos de evaluación exhaustivos que tengan en cuenta la interoperabilidad y los factores del nivel del sistema.

			

			Ausencia de normas armonizadas

			La falta de normas armonizadas en las diferentes jurisdicciones y regiones constituye un obstáculo importante. Los productos y servicios ofrecidos en los mercados mundiales de las TIC y las telecomunicaciones traspasan las fronteras internacionales. Sin embargo, la diversidad de marcos jurídicos y normas dificulta el reconocimiento mutuo y la interoperabilidad de los resultados de las evaluaciones de conformidad. Las diferencias entre las normas pueden provocar la fragmentación del mercado, el aumento de los costos de conformidad y la duplicación de las pruebas. Para promover la interoperabilidad, propiciar el comercio internacional y reducir los obstáculos reglamentarios en los sectores de la telefonía y las TIC, es necesario armonizar las normas y concertar ARM.

			Obsolescencia tecnológica rápida

			La rápida obsolescencia técnica es un obstáculo evidente para la evaluación de la conformidad en el sector de las TIC y la telefonía. Las normas y los procedimientos de prueba actuales suelen quedar obsoletos con la aparición de nuevas tecnologías, por lo que se requieren una actualización y un ajuste continuos. Para seguir siendo pertinentes y eficaces, los CAB deben adaptarse rápidamente a las nuevas tecnologías y a los cambiantes requisitos reglamentarios. Sin embargo, esta necesidad constante de adaptación podría ejercer presión sobre el conocimiento y los recursos, especialmente para las pequeñas empresas de evaluación de la conformidad. Además, la corta vida útil de algunas tecnologías podría limitar la accesibilidad de los equipos de prueba y los materiales de referencia, lo que dificultaría aún más las iniciativas de evaluación de la conformidad.

			Problemas de interoperabilidad y compatibilidad

			Los problemas de interoperabilidad y compatibilidad constituyen obstáculos importantes para la evaluación de la conformidad de las TIC y las tecnologías de telecomunicaciones. La interoperabilidad sin fisuras es esencial para proporcionar servicios fiables y coherentes en un ecosistema de dispositivos, redes y plataformas interconectados. Sin embargo, las pruebas de interoperabilidad pueden resultar complejas y consumir muchos recursos, especialmente en entornos heterogéneos con protocolos patentados y sistemas obsoletos. Las iniciativas de interoperabilidad se enfrentan a la dificultad adicional que supone la falta de interfaces y protocolos normalizados, lo que se traduce en lagunas de interoperabilidad e interrupciones del servicio. Para superar estos obstáculos, la evaluación de la conformidad debe ejecutar procedimientos de prueba detallados que pongan de relieve la interoperabilidad entre los diferentes niveles de las TIC y la pila de telecomunicaciones.

			2.7.2	Pruebas previas a la conformidad

			Las pruebas previas a la conformidad son una estrategia proactiva utilizada por los fabricantes para evaluar la conformidad de sus productos con las normas y reglamentos aplicables antes de solicitar la certificación oficial. Con las pruebas previas a la conformidad, los fabricantes pueden detectar posibles problemas de cumplimiento al principio del ciclo de desarrollo, incluidos los retrasos en el tiempo de comercialización y las recomendaciones frecuentes de cambios de diseño o las retiradas. Además, las pruebas previas a la conformidad proporcionan a los fabricantes información sobre las características de rendimiento de sus productos, lo que garantiza una funcionalidad y fiabilidad óptimas. Las pruebas previas a la conformidad ayudan a los fabricantes a mantenerse ágiles y adaptables en los cambiantes sectores de las telecomunicaciones y las TIC, donde las normas evolucionan de forma constante y la innovación avanza con rapidez.

			Las pruebas previas a la conformidad consisten en identificar las normas y los reglamentos que regulan un dispositivo específico de telecomunicaciones/TIC. Sobre la base de estas normas, se elabora un plan de pruebas exhaustivo que describe pruebas y evaluaciones específicas. La configuración de la prueba es crucial para obtener resultados precisos y fiables. Las pruebas previas a la conformidad incluyen pruebas de compatibilidad electromagnética (CEM), pruebas de seguridad eléctrica, pruebas de rendimiento de radiofrecuencia (RF) y pruebas ambientales. Los datos se registran y analizan en función de criterios de aceptación predefinidos, lo que permite detectar las desviaciones de la norma y determinar el estado de conformidad. Los fabricantes pueden corregir las disconformidades rediseñando los componentes, ajustando los parámetros o mejorando el apantallamiento. Durante todo el proceso se prepara una documentación exhaustiva que detalla los procedimientos de prueba, los resultados, las acciones correctivas y las desviaciones o anomalías observadas. A menudo, las pruebas iterativas se utilizan para perfeccionar productos, resolver las disconformidades restantes y optimizar el rendimiento. Este proceso ayuda a los fabricantes a ajustar sus productos y garantiza el cumplimiento de las normas y los reglamentos aplicables.

			Las pruebas previas a la conformidad de los dispositivos de telecomunicaciones y TIC deben respetar las buenas prácticas y las normas del sector, como la participación de expertos en reglamentación desde el principio del proceso, la cobertura total de las pruebas, la calibración y validación periódicas, el uso de escenarios de prueba realistas, la colaboración entre equipos multifuncionales y un sistema fiable de gestión y seguimiento de la documentación. La participación temprana proporciona una mejor comprensión de los requisitos reglamentarios y agiliza el proceso de prueba. La cobertura total de las pruebas garantiza una evaluación holística de la conformidad de los dispositivos. La calibración y validación periódicas garantizan la precisión y la fiabilidad. Los escenarios de prueba realistas simulan las condiciones de funcionamiento en el mundo real y las variables ambientales. La colaboración fomenta el intercambio de conocimientos y la resolución de problemas entre equipos multifuncionales. La mejora continua emplea las observaciones recabadas a partir de las pruebas previas a la conformidad para ajustar el diseño del producto y optimizar el cumplimiento.

			2.7.3	Impacto previsto

			La C+I son fundamentales para el éxito empresarial en el mundo interconectado de hoy. Permiten a las empresas crear una cartera de productos inteligentes, lo que garantiza la integración y complementariedad perfectas de los productos. De esta manera, se crea un ecosistema cohesionado que mejora la experiencia del usuario y la satisfacción del cliente. La incorporación de la C+I desde los primeros pasos de los procesos de desarrollo de productos simplifica la gestión de los problemas de compatibilidad, agiliza las actuaciones de integración y reduce el tiempo de comercialización. Este planteamiento reduce la probabilidad de que sea preciso rediseñar o actualizar los productos en momentos posteriores del ciclo de vida del producto, con los elevados costes que conllevarían estos cambios.

			Para planificar y ejecutar las pruebas de manera eficaz es esencial comprender qué recursos, tanto humanos como de otros tipos, son necesarios para las pruebas de C+I. La correcta asignación de los conocimientos especializados, infraestructuras y soportes minimiza los retrasos, reduce los costos y optimiza la utilización de los recursos.

			Los organismos reguladores pueden brindar apoyo a los productos e industrias emergentes promoviendo la conclusión de ARM entre administraciones, que simplifican el cumplimiento normativo al reconocer los resultados de las evaluaciones de conformidad en las diferentes jurisdicciones o sectores. Esto facilita el acceso de productos innovadores al mercado y promueve la colaboración mundial.

			Los organismos reguladores también pueden fomentar un diálogo informado con los empresarios proporcionándoles asesoramiento, recursos e iniciativas educativas, lo que mejora la confianza, la transparencia y la colaboración entre los organismos reguladores y los empresarios y, por tanto, se traduce en mejores resultados reglamentarios y en un entorno propicio para la innovación y el crecimiento empresarial. En términos generales, la C+I son fundamentales para el éxito empresarial en el mundo interconectado de hoy.
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			Capítulo 3 – Lucha contra el uso ilegal de dispositivos: falsificación, defectos de calidad y robo de dispositivos móviles

			3.1	El reto de la proliferación de dispositivos falsificados

			La proliferación de dispositivos falsificados y de baja calidad es un problema creciente para los consumidores, las industrias legítimas, los gobiernos y las organizaciones internacionales. Los dispositivos falsificados, que a menudo se fabrican sin cumplir las normas de seguridad y calidad, representan una amenaza potencial para los programas nacionales de transformación digital de los países en desarrollo. Además de poner en peligro la seguridad, el rendimiento de la red y la calidad del servicio, los dispositivos falsificados exponen al público a múltiples riesgos para la salud y el medioambiente. El impacto económico de los equipos electrónicos falsificados también puede reducir la contribución del sector de las TIC de un país al PIB nacional.

			La lucha contra los dispositivos falsificados requiere enfoques multidisciplinares con directrices que permitan a los gobiernos, las empresas y las organizaciones internacionales trabajar juntos a fin de reducir la proliferación de dispositivos falsificados y mejorar la seguridad y la calidad de los productos electrónicos en los países.

			En este capítulo se incluyen definiciones y directrices para combatir la entrada de dispositivos falsificados y de baja calidad, centrándonos en las experiencias nacionales (estudios de caso).

			El principal objetivo de combinar los diferentes enfoques examinados en este capítulo es crear un entorno en el que los consumidores tengan acceso a productos electrónicos auténticos y de calidad, reduciendo al mismo tiempo los riesgos asociados a la falsificación y a la fabricación de productos falsificados de baja calidad.

			Lucha contra la proliferación de dispositivos falsificados y de baja calidad:

			–	Su objetivo es proteger a los consumidores de los peligros potenciales asociados con el uso de estos productos, como los riesgos para la salud, la seguridad y el rendimiento, así como proteger la integridad de las industrias legales y la reputación de las marcas legítimas.

			Las medidas para contrarrestar esta proliferación pueden incluir:

			–	la promoción de la certificación y la rastreabilidad de los productos electrónicos;

			–	la cooperación entre los gobiernos, la industria y las organizaciones internacionales.

			3.2	Directrices

			Es preciso elaborar directrices para luchar de forma más eficaz contra la proliferación de dispositivos falsificados y de baja calidad en los países en desarrollo, en particular en los ámbitos siguientes:

			–	certificación y rastreabilidad: establecer programas de certificación y rastreabilidad para productos electrónicos legítimos a fin de dificultar la manipulación y distribución de productos falsificados;

			–	asociaciones público-privadas: fomentar la colaboración con fabricantes autorizados, asociaciones comerciales y organizaciones internacionales para identificar y eliminar las cadenas de suministro de productos falsificados;

			–	colaboración regional e internacional: promover la colaboración con otros países y organizaciones internacionales para compartir información y mejores prácticas de lucha contra la falsificación;

			–	formación y capacitación: invertir en la formación y capacitación de los organismos encargados de hacer cumplir la ley para mejorar su eficacia en la lucha contra la falsificación;

			–	mecanismos de denuncia: establecer mecanismos para que los consumidores informen sobre los productos falsificados y alentar a las autoridades competentes a que investiguen y tomen medidas;

			–	responsabilidad social corporativa: alentar a las empresas a adoptar prácticas comerciales responsables de manera que se comprometan a no utilizar productos falsificados en su cadena de suministro y participen en los programas de sensibilización y formación.

			

			3.3	Robo de dispositivos móviles

			El robo de dispositivos móviles es un problema global que afecta tanto a particulares como a empresas. Con la proliferación de teléfonos inteligentes, ordenadores portátiles, tabletas y otros dispositivos portátiles, su atractivo para los delincuentes ha aumentado drásticamente. Estos dispositivos suelen contener información confidencial, como datos personales, bancarios y comerciales, lo que los convierte en objetivos prioritarios no solo del robo físico, sino también de ataques digitales. La lucha contra esta lacra requiere un enfoque integral que integre medidas técnicas, legislativas y de sensibilización pública.

			Estadísticas de robo de teléfonos móviles7

			El robo de teléfonos móviles es un fenómeno mundial que no deja de aumentar, afectando tanto a particulares como a empresas.

			De acuerdo con diversos estudios e informes:

			–	Cada año, se roban o pierden en todo el mundo unos 70 millones de teléfonos inteligentes.

			–	Aproximadamente al 10% de los usuarios de teléfonos móviles les robarán o extraviarán su dispositivo durante la vida útil del aparato.

			–	En algunas ciudades importantes, los robos de teléfonos inteligentes representan hasta el 50% de los delitos denunciados.

			–	Los propietarios solo recuperan entre el 7% y el 10% de los dispositivos robados.

			–	Alrededor del 40% de los robos de teléfonos se producen en el transporte público o en lugares públicos concurridos.

			Estas cifras muestran la magnitud del problema y destacan la importancia de las medidas de prevención y protección.

			Impacto en la seguridad y la privacidad

			El robo de teléfonos móviles no preocupa solamente por la pérdida física del dispositivo, sino que también supone una amenaza crítica para la seguridad y la privacidad de los datos personales y empresariales. Los ladrones pueden explotar la información personal, bancaria y comercial almacenada en el dispositivo.

			Impacto del acceso no autorizado a datos sensibles en la seguridad se refleja en aspectos como los siguientes:

			–	Riesgo de ciberataques y fraude: los delincuentes pueden utilizar el teléfono para acceder a cuentas en línea, realizar compras fraudulentas o hacerse pasar por el propietario.

			–	Exposición de datos corporativos: en un entorno empresarial, un teléfono robado puede proporcionar acceso a datos confidenciales, comprometiendo la ciberseguridad de una organización.

			–	Uso delictivo: algunos teléfonos robados se utilizan para actividades ilegales, como el fraude telefónico o la ciberdelincuencia.

			–	Impacto de la divulgación de información personal en la privacidad: las fotos, vídeos, mensajes y documentos almacenados pueden utilizarse con fines maliciosos.

			–	Invasión de la privacidad: los medios sociales y las aplicaciones de mensajería pueden verse comprometidos, lo que conduce al robo de identidades y a la vulneración de las comunicaciones privadas.

			–	Venta de datos en el mercado negro: la información contenida en un teléfono puede revenderse en la web oscura, lo que pone en peligro la seguridad digital del usuario.

			Medidas de mitigación

			A fin de minimizar los riesgos asociados con el robo de teléfonos móviles, se pueden poner en marcha varias estrategias:

			–	Uso de cerraduras de seguridad para prevención y protección: activación de códigos PIN, contraseñas seguras y autenticación biométrica (huella dactilar, reconocimiento facial).

			–	Cifrado de datos: protección de archivos sensibles para evitar su explotación en caso de robo.

			–	Concienciación de los usuarios: aprendizaje de buenas prácticas de seguridad, por ejemplo, no mostrar el teléfono en lugares de riesgo.

			–	Aumento de la vigilancia: asegurarse de no dejar nunca el teléfono desatendido, especialmente en el transporte público y en los espacios públicos.

			–	Rastreo y borrado remotos de respuesta a robos: utilizar servicios como "Buscar mi iPhone" (Apple) o "Buscar mi dispositivo" (Android) para encontrar, bloquear o borrar datos de forma remota.

			–	Bloqueo de IMEI: informar del robo al operador móvil para desactivar el dispositivo e inutilizarlo en la red.

			–	Presentación de denuncias: denunciar el robo ante las autoridades para intentar recuperar el dispositivo y evitar posibles usos fraudulentos.

			

			–	Cambio inmediato de contraseña: cambiar las credenciales de inicio de sesión de las aplicaciones y servicios vinculados al teléfono para evitar el acceso no autorizado.

			–	Medidas reglamentarias y tecnológicas para que los operadores bloqueen los dispositivos robados: creación de bases de datos internacionales para prevenir la activación de teléfonos robados.

			–	Obligación de los fabricantes de integrar soluciones antirrobo: funciones como el borrado automático de datos después de varios intentos fallidos de inicio de sesión.

			–	Fortalecimiento de la legislación: adopción de leyes que sancionen la recepción y reventa de dispositivos robados.

			3.4	Problemas y cuestiones

			–	Pérdida de datos confidenciales: los usuarios a quienes se les roba algún dispositivo corren el riesgo de perder información personal y comercial crítica, lo que puede conducir a vulneraciones de la privacidad.

			–	Robo de identidad: los datos almacenados en dispositivos robados pueden ser utilizados con fines fraudulentos o de robo de identidad.

			–	Inaccesibilidad del servicio: el robo de un dispositivo puede impedir el acceso del usuario a servicios esenciales, lo que repercute en sus actividades diarias.

			–	Reventa en el mercado negro: los dispositivos robados a menudo se revenden en un mercado negro global que evade la regulación y agrava el problema de la delincuencia.

			–	Falta de normalización en las respuestas legislativas: las leyes y sanciones varían de un país a otro, lo que dificulta la adopción de una respuesta coordinada a nivel internacional.

			–	Esfuerzos de recuperación de dispositivos: los dispositivos de rastreabilidad actuales no siempre garantizan la recuperación de los dispositivos robados.

			–	Funciones de los operadores de telecomunicaciones: los operadores desempeñan una función clave en el bloqueo del acceso a redes de dispositivos robados, pero las medidas aplicadas difieren según la región.

			–	Sensibilización y educación de los usuarios: las campañas de sensibilización pública sobre los riesgos de robo de dispositivos móviles y las buenas prácticas de seguridad digital, como la activación de mecanismos de bloqueo y rastreabilidad de dispositivos, son cruciales.

			–	Reforzar la legislación: los gobiernos deben establecer leyes firmes para desalentar el robo de dispositivos móviles, armonizar las sanciones a nivel internacional y trabajar con los operadores y fabricantes para impedir que se utilicen los dispositivos robados.

			–	Tecnología de rastreabilidad: fomentar la adopción generalizada de tecnologías de rastreo y bloqueo remotos de dispositivos. Los fabricantes también deberían dotar a sus productos de medidas antirrobo más sólidas.

			–	Participación de los operadores de telecomunicaciones: los operadores deben poner en marcha mecanismos para bloquear con rapidez los dispositivos robados y dificultar su utilización en otras redes. También deben participar activamente en las bases de datos internacionales de dispositivos robados.

			–	Coordinación internacional: es necesario intensificar los esfuerzos para luchar contra el robo de dispositivos móviles a nivel internacional, con la creación de bases de datos centralizadas para rastrear dispositivos robados y mecanismos para compartir información entre países.

			Al aplicar estas directrices, los gobiernos, las empresas y las organizaciones internacionales pueden colaborar para reducir la proliferación de dispositivos falsificados y mejorar la seguridad y la calidad de los productos electrónicos en los países, especialmente en los países en desarrollo.

			3.5	Estudios de caso de países

			Las contribuciones de los Estados Miembros y de las partes interesadas han sido fundamentales para la elaboración de este Informe. Sobre la base de la experiencia nacional, los datos disponibles y las prácticas existentes, estas contribuciones tienen por objeto luchar eficazmente contra la proliferación de dispositivos falsificados.

			Todos los autores coincidieron en la importancia de establecer marcos normativos, jurídicos y reglamentarios adecuados para hacer frente a este reto.

			Además, algunos propusieron adoptar soluciones técnicas probadas, como la aplicación de normas internacionales, el uso de técnicas de vigilancia del mercado y la creación de bases de datos y plataformas centralizadas para bloquear los dispositivos falsificados.

			Se hizo hincapié en la necesidad de apoyar a los países en desarrollo en la ejecución de programas de C+I, al tiempo que se consolidan los esfuerzos de lucha contra la falsificación de equipos de TIC y el robo de dispositivos móviles.

			Además, varios autores recomendaron intensificar los esfuerzos a nivel regional y subregional para aunar diferentes enfoques y técnicas y luchar más eficazmente contra la falsificación de dispositivos.

			

			3.5.1	República de Zambia

			Se presentó un documento de Zambia sobre la proliferación de teléfonos móviles falsificados y modificados, que supone una grave amenaza para los programas de transformación digital de los países en desarrollo, y de Zambia en particular. Estos dispositivos no solo comprometen la seguridad, el rendimiento de la red y la calidad del servicio, sino que también exponen a la población a riesgos para la salud y reducen la contribución del sector de las TIC al PIB.

			Retos identificados

			–	Falta de colaboración regional en la lucha contra la falsificación.

			–	Ausencia de datos de referencia para orientar las estrategias nacionales y regionales.

			–	Problemas de accesibilidad financiera de los teléfonos móviles auténticos.

			–	Escasa sensibilización de los consumidores sobre los riesgos asociados a los dispositivos falsificados.

			El caso de Zambia

			–	Zambia está rodeada por ocho países vecinos y presenta una demanda creciente de teléfonos móviles, por lo que es particularmente vulnerable a la entrada de dispositivos falsificados.

			–	El gobierno ha puesto en marcha diferentes medidas, por ejemplo:

			•	adopción de leyes sobre comunicaciones electrónicas;

			•	homologación de dispositivos de TIC;

			•	colaboración entre las autoridades competentes en materia de TIC, las autoridades de inmigración, las autoridades de aduanas y las autoridades fiscales;

			•	desarrollo del sistema integrado de registro de equipos de comunicaciones electrónicas (IECERS).

			Iniciativas en curso

			–	Zambia está estudiando la posibilidad de utilizar el servicio de verificación de IMEI de la Asociación GSM para que los consumidores puedan verificar la autenticidad de los dispositivos antes de comprarlos.

			–	Esta iniciativa tiene por objeto reducir la demanda de dispositivos falsificados y sensibilizar a los consumidores.

			Recomendaciones

			–	Soluciones regionales: fomentar un enfoque colaborativo entre los Estados Miembros para luchar contra el comercio de teléfonos falsificados.

			–	Capacitación y proyectos: desarrollar programas nacionales y regionales para fortalecer las capacidades gubernamentales.

			–	Informes regionales: publicar datos sobre el volumen y las tendencias de la falsificación para informar mejor a los consumidores.

			–	Plataforma regional: crear un sistema de denuncia rápida de dispositivos robados para proteger a los consumidores.

			Conclusión

			La lucha contra la falsificación de teléfonos requiere un enfoque integral, que combine soluciones técnicas, colaboración regional y una mayor concienciación de los consumidores. Zambia, a través de sus iniciativas y la adopción de tecnologías como el servicio de IMEI de la GSMA, está allanando el camino para que otros países en desarrollo lo sigan8.

			3.5.2	Guinea

			Introducción

			Con la rápida evolución de las tecnologías y la aparición de nuevos dispositivos, aplicaciones y servicios móviles, los ciudadanos dependen cada vez más de las TIC, a menudo sin ser conscientes de los riesgos que entrañan. Es esencial que los Estados establezcan políticas nacionales coherentes para proteger a sus ciudadanos.

			Antecedentes

			En Guinea, los ciudadanos son víctimas frecuentes de robos de dispositivos móviles, ciberataques y actividades fraudulentas. Entre las medidas adoptadas por las autoridades cabe citar:

			

			–	adopción de la Ley n.º 2016/037/AN sobre ciberseguridad y protección de datos personales;

			–	creación de la Agencia Nacional para la Seguridad de los Sistemas de Información (ANSSI);

			–	estudio de viabilidad para la creación de un equipo de respuesta a emergencias informáticas (EREI)/centro de operaciones de seguridad (SOC) nacional.

			Sin embargo, los ciudadanos siguen siendo vulnerables en caso de pérdida o robo de sus dispositivos, y tienen dificultades para recuperar sus datos o restaurar sus tarjetas SIM. Los dispositivos falsificados inundan el mercado, agravando los problemas de fraude y calidad de servicio.

			Lucha contra el fraude

			Se ha creado un comité de supervisión, coordinado por el Organismo Regulador de Correos y Telecomunicaciones de Guinea (ARPT), para luchar contra los dispositivos no autorizados y falsificados. Entre otras, se han adoptado las medidas siguientes:

			–	campaña en favor de la certificación de dispositivos importados;

			–	detección y desconexión de 1 000 números fraudulentos en 2023;

			–	desmantelamiento de seis sitios SIMBOX en Conakry.

			Lucha contra el robo de dispositivos

			La ANSSI y el ARPT trabajan de forma conjunta para rastrear ladrones y dispositivos robados. Se ha desplegado una plataforma centralizada de identificación de dispositivos móviles y registro de tarjetas SIM para gestionar los terminales móviles e identificar los dispositivos que no cumplen la normativa o que han sido clonados o robados.

			Conclusión

			Para luchar eficazmente contra esta lacra, se proponen las siguientes medidas:

			–	establecimiento de una estrategia nacional armonizada para combatir el robo de dispositivos, la falsificación y los ciberataques;

			–	intercambio de experiencias y buenas prácticas entre los Estados Miembros de la UIT;

			–	apoyo de la UIT para ayudar a los países en desarrollo a elaborar estrategias comunes y poner en marcha sus EREI nacionales.

			Puntos clave

			–	Los ciudadanos guineanos están expuestos a riesgos relacionados con el robo y la falsificación de dispositivos y los ciberataques.

			–	Se han tomado medidas, entre ellas la creación de la ANSSI y el establecimiento de plataformas de detección y gestión de dispositivos.

			–	La colaboración regional e internacional es esencial para fortalecer la lucha contra estos problemas9.

			

			3.5.3	República del Chad

			En Chad, la reducción de la brecha digital ha dado lugar a un aumento significativo del número de usuarios de teléfonos móviles y usuarios de Internet. Sin embargo, esta expansión conlleva grandes desafíos, como la proliferación de teléfonos falsificados o manipulados, así como un aumento del robo de dispositivos. Estos problemas ponen en peligro la seguridad del usuario, la calidad de los servicios de telecomunicaciones y el rendimiento de red.

			El Gobierno de Chad, a través del Ministerio de Telecomunicaciones y Economía Digital, ha aplicado medidas para modernizar la infraestructura y reducir la brecha digital. Sin embargo, el mercado está inundado de dispositivos no verificados, que a menudo se han importado sin ningún control, lo que expone a los usuarios a riesgos de seguridad y calidad. La Autoridad Reguladora de las Comunicaciones Electrónicas y Correos (ARCEP) desempeña un papel fundamental en la regulación del sector, pero carece de los medios técnicos necesarios para verificar eficazmente los dispositivos y luchar contra el robo y la falsificación.

			Para hacer frente a estos desafíos, se proponen varias recomendaciones, entre ellas:

			–	creación de un laboratorio de certificación conforme con las normas de la GSMA;

			–	fortalecimiento de la colaboración entre la ARCEP, las autoridades aduaneras y los operadores a fin de verificar los dispositivos antes de que entren en el mercado;

			–	lanzamiento de campañas de sensibilización para informar a los consumidores sobre los riesgos asociados a los dispositivos falsificados o robados;

			–	establecimiento de acuerdos regionales para facilitar el rastreo de dispositivos robados y la cooperación entre países.

			En conclusión, aunque se han realizado esfuerzos, la lucha contra el robo y la falsificación de teléfonos en Chad se encuentra todavía en una fase incipiente. Se precisa un enfoque coordinado que incluya medidas técnicas, reglamentarias y regionales para proteger a los usuarios y mejorar la calidad de los servicios de telecomunicaciones10.

			3.5.4	Sri Lanka

			La Comisión de Reglamentación de las Telecomunicaciones de Sri Lanka (TRCSL) regula la importación de dispositivos móviles en virtud de la Ley de Telecomunicaciones de Sri Lanka N.º 25 de 1991. Los operadores autorizados deben mantener un registro de identidad de equipos (EIR) para asegurar que solo se activen los dispositivos con IMEI legalmente importados. La TRCSL exige la homologación de los dispositivos de telecomunicaciones y mantiene una base de datos de IMEI de los dispositivos importados legalmente. Las multas por incumplimiento se han incrementado recientemente de forma significativa. Un sistema en línea permite ahora al público denunciar la pérdida o el robo de teléfonos, lo que mejora la eficacia y reduce los costos. La TRCSL gestiona también un sistema de verificación del IMEI para que los clientes autentifiquen los dispositivos por SMS, aunque el control del cumplimiento de la legislación contra las importaciones ilegales plantea dificultades11.

			3.5.5	Rwanda

			En los dos últimos decenios, ha avanzado mucho el sector de las TIC en Rwanda, incluida la tecnología móvil, lo que ha propiciado la expansión del mercado de dispositivos móviles. Sin embargo, este crecimiento también ha dado lugar a una importante proliferación de dispositivos móviles falsificados. Si el problema no se gestiona adecuadamente, puede plantear amenazas a la seguridad, obstaculizar el crecimiento económico, causar riesgos operativos e incidir negativamente en la confianza de los usuarios. Para hacer frente a estos problemas, Rwanda ha implantado herramientas, marcos jurídicos y colaboraciones institucionales para combatir los dispositivos falsificados y robados, en consonancia con las recomendaciones de la UIT. Las principales partes interesadas, como las autoridades aduaneras, los organismos de protección del consumidor, los operadores de telecomunicaciones y las entidades de seguridad, colaboran para que solo se utilicen dispositivos legales. La reticencia del público y la escasa concienciación sobre la protección de datos siguen siendo obstáculos. Las campañas conjuntas de concienciación y la colaboración interinstitucional han demostrado tener un gran potencial12.

			

			
				
						7	GSMA. Mobile Device Theft – State of Affairs Report. Febrero de 2025.


						8	Documento SG2RGQ/37 de la CE 2 del UIT-D, de Zambia.


						9	Documento SG2RGQ/115 de la CE 2 del UIT-D, de Guinea.


						10	Documento SG2RGQ/112 de la CE 2 del UIT-D, de Chad.


						11	Documento 2/367 de la CE 2 del UIT-D, de Sri Lanka.


						12	Documento 2/352 de la CE 2 del UIT-D, de Rwanda.


				

			
		

	
		
			

			Capítulo 4 – Conformidad e interoperabilidad para la Internet de las cosas

			4.1	Introducción

			La Internet de las cosas (IoT) es una infraestructura mundial para la sociedad de la información, que permite servicios avanzados gracias a la interconexión (física y virtual) de cosas sobre la base de las TIC interoperables existentes y en plena evolución13.

			Las tecnologías IoT se encuentran en muchas industrias y afectan a la vida cotidiana de las personas a través de plataformas que procesan datos procedentes de miles de millones de dispositivos conectados. Un estudio de IoT Analytics muestra que hay 16 700 millones de puntos extremos de IoT activos, y se espera que haya más de 29 000 millones de conexiones IoT en 202714.

			4.2	Ecosistema IoT y contextos de aplicación

			4.2.1	Ecosistema IoT

			La IoT es la red de objetos o dispositivos físicos provistos de componentes electrónicos, software, sensores y conectividad de red que les permiten recopilar e intercambiar datos. Estos dispositivos recopilan datos útiles por medio de diferentes tecnologías existentes y los distribuyen de forma autónoma entre otros dispositivos. A las partes interesadas les preocupan la seguridad y fiabilidad de las conexiones y dispositivos, así como la privacidad de los datos almacenados y transmitidos. El ecosistema IoT incluye:

			–	Dispositivos y sensores: estos elementos centrales de IoT son objetos físicos equipados con sensores y actuadores que recopilan datos de su entorno o realizan acciones específicas en función de las instrucciones recibidas. Algunos ejemplos son los sensores de temperatura, los sensores de movimiento, los dispositivos portátiles y los medidores inteligentes.

			–	Conectividad: proporciona a los dispositivos los medios necesarios para que se comuniquen entre sí y con sistemas centrales o basados en la nube donde se realiza el procesamiento adicional. Algunas de las tecnologías utilizadas son Wi-Fi, Bluetooth, celulares (LTE, 5G) y red de área extensa de baja potencia (LPWAN) (red de área extensa y largo alcance (LoRaWAN), Sigfox), entre otras.

			–	Equipo de procesamiento de datos: procesa los datos recopilados por los sensores antes de enviarlos a la nube o a los servidores locales para una computación más intensiva. Como parte de la implementación cabe citar los dispositivos de computación periférica que preprocesan datos para reducir la latencia y el uso de ancho de banda.

			

			–	Plataforma: actúa como la columna vertebral del sistema IoT, integrando diferentes dispositivos, gestionando sus comunicaciones y permitiendo el flujo de datos entre ellos. Entre sus capacidades figuran la gestión de dispositivos, la recopilación de datos y la activación de aplicaciones.

			–	Servidores en la nube y centros de datos: proporcionan la infraestructura necesaria para almacenar grandes cantidades de datos de IoT y ejecutar modelos analíticos complejos para extraer información procesable. A menudo se integran con capacidades de IA y aprendizaje automático para análisis predictivos avanzados.

			–	Interfaz de usuario: son los paneles, las aplicaciones móviles y otras interfaces de usuario que permiten a los usuarios interactuar con el sistema IoT, configurar los ajustes y visualizar los datos en un formato comprensible. Puede personalizarse para adaptarla a necesidades específicas, proporcionando información y controles relevantes al usuario.

			–	Seguridad: su objetivo es proteger la integridad y confidencialidad de los datos y sistemas de IoT de las amenazas cibernéticas. Algunas medidas son el cifrado, la autenticación de dos factores, el arranque seguro y las actualizaciones de seguridad periódicas.

			–	Normas y reglamentación: la normalización garantiza la interoperabilidad y la compatibilidad de los dispositivos. Se atiene a los reglamentos regionales e internacionales que rigen la protección de datos, la privacidad, el libre flujo de datos transfronterizo y el funcionamiento de dispositivos en diferentes industrias.

			4.2.2	Escenarios de aplicación

			En los últimos años han surgido muchas aplicaciones nuevas de IoT. Los escenarios de aplicación más relevantes y activos son los siguientes:

			–	la automatización del entorno doméstico inteligente mediante dispositivos conectados tales como termostatos, luces y sistemas de seguridad que pueden controlarse y supervisarse a distancia;

			–	sistemas de monitorización remota de pacientes sanitarios, dispositivos de salud ponibles y soluciones de telemedicina que mejoran la atención al paciente y la gestión sanitaria;

			–	técnicas agrícolas de agricultura de precisión que utilizan sensores para medir la humedad del suelo, las condiciones climáticas y la salud de los cultivos, mejorando el rendimiento y la eficiencia de los recursos;

			–	las fábricas inteligentes de automatización industrial están equipadas con sensores y maquinaria automatizada para aumentar la eficiencia de la producción, el mantenimiento predictivo y la optimización de la cadena de suministro;

			–	soluciones de gestión de flotas de transporte y logística, seguimiento de vehículos en tiempo real y sistemas inteligentes de gestión del tráfico que optimizan la logística y reducen la congestión;

			–	sistemas de gestión inteligente de inventarios, los nuevos dispositivos de TIC en tienda y marketing personalizado que mejoran los servicios minoristas y la experiencia del cliente;

			–	ciudades inteligentes que integran sistemas de gestión de servicios urbanos como el tráfico, la gestión de residuos y el consumo de energía para mejorar la sostenibilidad y la vida urbana;

			–	redes eléctricas inteligentes y nuevos dispositivos de TIC que mejoran la eficiencia y la gestión de la energía en hogares, edificios y ciudades.

			4.2.3	Clasificación de los dispositivos IoT

			Los dispositivos IoT se clasifican en tres categorías según su potencia de cálculo y sus capacidades de comunicación15:

			–	dispositivos de bajo procesamiento y baja conectividad (LPLC);

			–	dispositivos de bajo procesamiento y alta conectividad (LPHC);

			–	dispositivos de alto procesamiento y alta conectividad (HPHC).

			La Recomendación UIT-T Y.4108 abarca dispositivos como las etiquetas sin potencia de procesamiento.

			Entidades funcionales de dispositivos HPHC

			Entidad funcional de detección/accionamiento/captura de datos; entidad funcional de mensajería; entidad funcional de acceso a la pasarela; entidad funcional de gestión de material; entidad funcional que interactúa con servicios/aplicaciones en la nube; entidad funcional de gestión de conectividad; entidad funcional del motor de ejecución de aplicaciones; entidad funcional de gestión de dispositivos; entidad funcional de compartición de información; entidad funcional de análisis de datos; entidad funcional de almacenamiento de datos.

			Entidades funcionales de dispositivos LPHC

			Entidad funcional de detección/accionamiento/captura de datos; entidad funcional de mensajería; entidad funcional de acceso a la pasarela; entidad funcional de gestión de material; entidad funcional que interactúa con servicios/aplicaciones en la nube; entidad funcional de gestión de conectividad.

			

			Entidades funcionales de dispositivos LPLC

			Entidad funcional de detección/accionamiento/captura de datos; entidad funcional de procesamiento de mensajes LPLC; entidad funcional de acceso a la pasarela; entidad funcional de gestión de material.

			El Informe del Comité Técnico Mixto 1 (JTC 1) de la ISO/CEI sobre la IoT ofrece información general y ejemplos de factores de impulso, reglamentación, seguridad, privacidad y gobernanza en materia de tecnología IoT.

			4.3	Desafíos de la IoT relacionados con la C+I

			Algunos de los problemas y retos relacionados con la satisfacción de las necesidades específicas de IoT, como la calidad, la fiabilidad, la cobertura y el bajo consumo de energía, se abordaron en el Informe final de la Cuestión 4/2 del UIT-D (periodo de estudios 2018-2021)16. En los últimos años, han surgido y cobrado impulso tendencias nuevas que aumentan la complejidad de las plataformas y protocolos IoT. Es necesario revisar el esquema de certificación de IoT regularmente para verificar que responde a los últimos avances. Se deben tener en cuenta más factores durante la selección técnica y el despliegue de dispositivos y sistemas IoT.

			Aumento de la proporción de conectividad por satélite

			A medida que disminuyen los costes de lanzamiento de satélites, la conectividad a través de satélites de órbita terrestre baja (LEO) es cada vez más popular. La conectividad por satélite LEO tiene pérdidas de trayecto menores y, por lo tanto, requiere menos potencia de terminal y menos directividad de antena, lo que facilita el diseño y el despliegue de dispositivos IoT a un coste menor. La investigación muestra que el mercado de la IoT por satélite continuará siendo cada vez más competitivo y crecerá hasta un tamaño de mercado de 1 000 millones USD. Sin embargo, el punto fuerte de la conectividad IoT por satélite sigue siendo el despliegue en zonas remotas y aisladas. El tamaño total del mercado de IoT por satélite continuará ocupando una fracción del mercado total de la IoT en un futuro próximo.

			Convergencia de la IA y la IoT

			Se calcula que, de aquí a 2027, casi la mitad de todas las aplicaciones IoT estarán habilitadas para la IA17. La integración de la IA en las aplicaciones IoT experimentará un fuerte crecimiento, y se espera un gran repunte en los próximos años.

			La convergencia de la IA y la IoT, conocida como AIoT, se está desarrollando con rapidez gracias a la aplicación a gran escala de la tecnología de IA. La tecnología de IA puede proporcionar capacidades de análisis y procesamiento de datos más precisos para las aplicaciones IoT, de forma que los usuarios pueden gestionar y controlar mejor los dispositivos IoT. Los dispositivos IoT proporcionan más fuentes de datos y aplicaciones a la IA, lo que les permite comprender mejor el entorno, reconocer patrones y mejorar la toma de decisiones en diversos ámbitos.

			Por ejemplo, la convergencia de la IA y la IoT ofrece más oportunidades para los hogares inteligentes. La IA puede vigilar el entorno doméstico en tiempo real y regularlo de forma inteligente conectando diferentes dispositivos domésticos. En el caso de las ciudades inteligentes, la IA puede recopilar información en tiempo real sobre la ciudad y facilitar la planificación y la toma de decisiones inteligentes conectando diferentes infraestructuras y dispositivos de la ciudad. El sistema de transporte puede ajustar los semáforos en tiempo real y optimizar el flujo de tráfico utilizando algoritmos de IA.

			4.4	Reglamentación y políticas de los productos IoT

			Por su propia naturaleza, la IoT requiere que los marcos regulatorios y las políticas de gobernanza sean adaptables a fin de gestionar las nuevas dinámicas que introduce en el sector de las TIC. A continuación se indican algunos aspectos clave que cabe tener en cuenta:

			–	Normas internacionales de interoperabilidad: varias organizaciones, como la UIT, la ISO y el IEEE, están trabajando en la formulación de normas mundiales que regulen la interoperabilidad de los dispositivos IoT. Estas normas pretenden garantizar la armonización técnica, facilitando el despliegue a gran escala de las soluciones IoT.

			–	Reglamentación de seguridad IoT: ante la proliferación de objetos conectados, se precisan reglamentaciones armonizadas para garantizar la seguridad de estos dispositivos. Los gobiernos están promulgando leyes que obligan a los fabricantes a respetar unos protocolos de seguridad mínimos para proteger las redes de TIC frente a intrusiones malintencionadas.

			

			–	Políticas de protección de datos: con el aumento de los datos generados por la IoT, las autoridades reguladoras están imponiendo obligaciones estrictas de protección de datos, como el RGPD en Europa. Estas leyes exigen que las empresas de IoT garanticen la privacidad y seguridad de la información personal recopilada a través de sus dispositivos.

			–	Iniciativas de certificación: con el fin de garantizar que los productos de IoT cumplan las normas de C+I, algunas jurisdicciones fomentan o exigen procesos de certificación. Estas certificaciones pueden abarcar tanto la compatibilidad técnica como los aspectos relacionados con la protección del consumidor y la sostenibilidad ambiental.

			El marco reglamentario de la IoT es un conjunto de políticas, normas y directrices diseñadas para supervisar el desarrollo, la implantación y la gestión de las tecnologías de IoT. Un marco reglamentario eficaz es fundamental para garantizar la seguridad, la privacidad, la interoperabilidad y el uso ético de los dispositivos y datos de IoT.

			El marco reglamentario de las nuevas TIC debe regular los ámbitos siguientes:

			–	elaboración de normas internacionales;

			–	protección de la privacidad;

			–	elaboración de requisitos de interoperabilidad;

			–	formulación de normas de calidad de servicio y fiabilidad;

			–	leyes de protección del consumidor;

			–	cumplimiento de las normas internacionales;

			–	elaboración de directrices éticas.

			En primer lugar, el organismo regulador local debe proporcionar:

			–	certificación de dispositivos y redes;

			–	gestión del espectro;

			–	gobernanza y soberanía de los datos.

			Las certificaciones de dispositivos garantizan que estos cumplen las normas reglamentarias antes de su comercialización. Las certificaciones de red son obligatorias y garantizan que los dispositivos IoT funcionen de forma segura dentro de la infraestructura de red.

			La gestión del espectro regula el uso de las frecuencias radioeléctricas para evitar interferencias y garantizar una comunicación fiable para los dispositivos IoT.

			La gobernanza de los datos define normas sobre la propiedad, el intercambio y la transferencia de datos, especialmente en las operaciones transfronterizas. Las normas de soberanía de datos estipulan cómo almacenar, procesar y proteger los datos.

			4.5	Normas de conformidad para dispositivos IoT nuevos

			Las organizaciones de normalización de todo el mundo se han comprometido a establecer marcos integrales para los nuevos dispositivos de TIC a fin de garantizar su seguridad, interoperabilidad y eficiencia. Estas normas se enmarcan en el esfuerzo concertado de estas organizaciones para proporcionar orientaciones claras sobre el desarrollo y la aplicación de nuevas TIC. Abordan diversos aspectos, incluidos los requisitos de la capa física, la capa de red, la capa de sesión y la capa de aplicación, junto con consideraciones de seguridad y confidencialidad. Las organizaciones de normalización como la UIT, el IEEE y la ISO trabajan activamente en la formulación y el mantenimiento de normas para garantizar la conformidad de los nuevos dispositivos de TIC.

			La UIT proporciona las siguientes normas: UIT-T Y.4000/Y.2060 (06/2012), Visión general de la Internet de las cosas18; y UIT-T Y.4100/Y.2066 (06/2014), Requisitos comunes de la Internet de las cosas19.

			La ISO y la CEI prevén las siguientes normas: ISO/CEI 30141 (2024): Internet of Things (IoT) – Reference architecture20; e ISO/CEI 27400 (2022): Cybersecurity – IoT security and privacy – Guidelines21.

			El ETSI publica lo siguiente: la especificación técnica ETSI TS 103 645 (01/2024) Cyber Security for Consumer Internet of Things: Baseline Requirements, que proporciona una guía de alto nivel sobre la seguridad de la IoT para los consumidores22; y la norma europea ETSI EN 303 645 (09/2024) Cyber Security for Consumer Internet of Things: Baseline Requirements, que define las normas de ciberseguridad para dispositivos IoT de consumo a fin de proteger la privacidad y los datos personales de los usuarios23.

			El Instituto Nacional Americano de Normalización (ANSI) y la Asociación de Industrias de Telecomunicaciones (TIA) proporcionan las siguientes normas: ANSI/TIA-942-C (07/2024) Telecommunications Infrastructure Standard for Data Centers, que especifica las normas de la infraestructura de telecomunicaciones para centros de datos, con consideraciones para implementaciones de IoT24; y ANSI/TIA-1179-B (06/2023) Healthcare Facility Telecommunications Infrastructure Standard, que define normas para la infraestructura de telecomunicaciones en instalaciones sanitarias habilitada para dispositivos IoT25.

			El 3GPP establece las normas siguientes: TS 22.368 (04/2025) Service requirements for Machine-Type Communications (MTC), que incluye aspectos relacionados con la IoT26; y TS 23.682 (03/2025) Architecture enhancements to facilitate communications with packet data networks and applications, que describe las mejoras de la arquitectura para facilitar las comunicaciones IoT y máquina a máquina (M2M)27.

			OneM2M proporciona especificaciones técnicas para una capa de servicio M2M común que se puede integrar en hardware y software para conectar dispositivos. OneM2M también proporciona el protocolo TS-0004 Service Layer Core Protocol, que especifica los protocolos de comunicación para sistemas compatibles con oneM2M, aplicaciones M2M y/u otros sistemas M2M28.

			El Grupo de Trabajo Especial 5 (SWG 5) del ISO/CEI JTC 1 se encargó de estudiar la IoT y las tecnologías conexas, incluida la red inteligente, y de intercambiar información para facilitar la coordinación. Se disolvió en 2014, pero continuó su labor el Grupo de Trabajo 10 del ISO/CEI JTC 1 hasta 2016, cuando el subcomité 41 del ISO/CEI JTC 1 heredó el programa de trabajo de este último.

			Hay informes técnicos y actividades específicas que prevén las siguientes normas: Esfuerzos para garantizar que los dispositivos IoT son conformes con las normas X73 existentes en el ámbito sanitario, específicamente de los dispositivos de salud personal (normas IEEE 11073). Evaluación comparativa de las normas ISO/CEI e IEEE en el campo de la IoT para garantizar la C+I entre dispositivos y sistemas de diferentes fabricantes.

			El caso de uso es el experimento de una red de sensores inalámbricos (WSN) formada por dispositivos IoT que se comunican entre sí mediante un protocolo inalámbrico. El objetivo del experimento es evaluar el rendimiento de estos dispositivos IoT en condiciones reales y en diferentes entornos. Se deben utilizar múltiples bancos de pruebas, cada uno de los cuales debe representar un entorno particular con dispositivos IoT inalámbricos instalados. Se accede remotamente a la infraestructura del banco de pruebas para preparar y controlar el experimento de IoT inalámbrica. Los parámetros típicos que se miden en una red inalámbrica de este tipo son la fiabilidad, la latencia, el ciclo de trabajo radioeléctrico, el número de saltos, la sincronización y el ancho de banda. Este experimento requiere las siguientes condiciones:

			–	Relevancia: las pruebas y los parámetros mensurables deben ser relevantes para las condiciones reales encontradas en un despliegue industrial.

			–	Reproducibilidad: el experimento debe repetirse en diferentes bancos de pruebas y en condiciones diferentes.

			–	Repetibilidad: el experimento debe repetirse en las mismas condiciones.

			–	Automatización: el experimento debe ejecutarse automáticamente.

			Una federación de bancos de pruebas como Fed4FIRE+ proporciona todas las herramientas y servicios necesarios para cumplir estos requisitos, lo que permite ejecutar y repetir el experimento en las condiciones predefinidas.
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			Capítulo 5 – Transferencia de conocimientos

			5.1	Introducción

			A fin de transferir con éxito los conocimientos y la experiencia en C+I, es esencial evaluar las competencias existentes, identificar las deficiencias de conocimientos y, lo que es más importante, impartir una formación eficaz y adecuada.

			5.2	Necesidades y oportunidades de formación sobre C+I

			En el Plan de Acción de Dubái (CMDT-14) se recuerda que la conformidad e interoperabilidad generalizadas de los equipos y sistemas de telecomunicaciones/TIC aumentan las oportunidades de mercado, mejoran la fiabilidad y simplifican la integración y el comercio internacional.

			Sin embargo, esta generalización pone de relieve las disparidades y problemas que existen respecto de la adquisición y apropiación de los procesos de cumplimiento o de los procesos que deben ser evaluados para alcanzar los objetivos.

			Las repercusiones de las cuestiones relacionadas con la conformidad, la interoperabilidad o el bajo rendimiento de los equipos de TIC son multidimensionales. La seguridad de los usuarios, la certificación de los técnicos, la normalización de los procesos de diseño a nivel de fabricante, el apoyo a la toma de decisiones gubernamentales y la calidad de los servicios de red deben tenerse en cuenta a la hora de establecer un marco eficaz de transferencia de conocimientos.

			Las innovaciones y avances continuos en relación con las tecnologías digitales han puesto de manifiesto la necesidad de formar y educar a las partes interesadas que se ocupan de cuestiones relacionadas con la conformidad a fin de garantizar el cumplimiento de los requisitos reglamentarios y prevenir los riesgos asociados al incumplimiento.

			Además de la dificultad que supone dominar los equipos tecnológicos innovadores, entender y formular el marco jurídico, obtener y desplegar infraestructuras de C+I y supervisar los contratos, siguen existiendo retos que podrían resolverse con un programa específico de formación y transferencia de conocimientos.

			La Autoridad Nacional de Comunicaciones (ANC) de Ghana describió la finalidad, los retos, los indicadores, los componentes, las normas técnicas, las especificaciones y los requisitos, los requisitos reglamentarios y la infraestructura de su régimen de C+I para luchar contra la falsificación de dispositivos de TIC mediante pruebas de C+I y vigilancia del mercado.

			Figura 3: Composición del régimen C+I de Ghana

			[image: Diagrama que representa tres engranajes interconectados: el engranaje superior, de color gris, se denomina marco jurídico; el engranaje de la izquierda, de color verde, se denomina educación del público y de las partes interesadas y vigilancia del mercado; y el engranaje de la derecha, de color azul, se denomina infraestructura de C+I.]

			Fuente: Ghana29

			

			Figura 4: Objetivos del régimen de C+I de Ghana

			[image: Gráfico que representa una diana circular con cinco flechas que apuntan al centro. Cada flecha está etiquetada con uno de los cinco objetivos del régimen C+I de Ghana.]

			Fuente: Ghana30

			Como continuación de este estudio de caso de Ghana, la República de Kenya, en colaboración con DiploFoundation, proporcionó un ejemplo de marco reglamentario para las actividades de evaluación de la conformidad en África.

			El marco se basa en las actividades de la Oficina de Normalización de Kenya (KEBS), el organismo nacional de normalización responsable de la elaboración y aplicación de las normas y los procedimientos de evaluación de la conformidad en el país, y del organismo regulador de las TIC de Kenya, la Autoridad de Comunicaciones.

			Figura 5: Objetivos del régimen de C+I de Kenya

			[image: Infografía en la que se detalla el marco regulador del régimen de C+I de Kenya. Se resumen las funciones de la Autoridad de Comunicaciones de Kenya respecto de la publicación de directrices para el sector de las TIC, previa deliberación con las partes interesadas.]

			Fuente: DiploFoundation31

			5.3	Respuestas a las necesidades de adquisición y retención de conocimientos

			En consonancia con la Declaración de Buenos Aires adoptada por la CMDT-17, la C+I generalizadas de los equipos y sistemas de telecomunicaciones/TIC puede aumentar las oportunidades de mercado y la fiabilidad y promover la integración y el comercio mundiales mediante la aplicación de programas, políticas y decisiones pertinentes.

			

			Por consiguiente, se alienta a los Estados Miembros y a los Miembros de Sector del UIT-D a que se brinden ayuda y orientación mutuas mediante el estudio, a fin de determinar métodos para reducir la brecha de normalización y gestionar asuntos relacionados con las cuestiones planteadas en la Resolución 47 (Rev. Kigali, 2022) de la CMDT, las Resoluciones 44 y 76 (Rev. Nueva Delhi, 2024) de la Asamblea Mundial de Normalización de las Telecomunicaciones (AMNT) y la Resolución 177 (Rev. Bucarest, 2022) de la Conferencia de Plenipotenciarios.

			Para responder a esta necesidad de colaboración y ayudar a la comunidad internacional a alcanzar los ODS, se han emprendido varias iniciativas de desarrollo de las competencias en materia de C+I. La BDT ha informado sobre estas iniciativas, ejecutadas en colaboración con la UIT.

			Estas contribuciones presentan experiencias de creación de capacidad en la región de África y también informan a los miembros de la UIT sobre las futuras redes e infraestructuras digitales desarrolladas, y específicamente sobre las actividades, acciones, eventos y/o recursos conexos, como formaciones y directrices.

			Desde 2018, los laboratorios de la ANC de Ghana han organizado seis (6) programas de formación en C+I para África, con el patrocinio de la UIT (a través de la Academia de la UIT) y la ANC.

			Figura 6: Formación de la UIT y la ANC para África

			[image: Cuatro iconos que representan la formación de la UIT y la ANC para África: una mano que sostiene un gráfico con una lupa, un grupo de personas, una pantalla de ordenador con participantes en una videoconferencia y un presentador que habla a un público con un gráfico en pantalla.]

			Fuente: Ghana32

			Este intercambio de experiencias ha permitido responder a problemas de cumplimiento específicos relacionados con:

			–	aspectos reglamentarios y jurídicos, incluidos los ARM y la CEM;

			–	problemas encontrados durante la adquisición de infraestructura básica de C+I para facilitar la homologación y la vigilancia del mercado;

			–	necesidad de cooperación técnica entre los participantes;

			–	dificultades para interpretar los informes de pruebas de diversos equipos de telecomunicaciones, etc.

			El Centro Egipcio-Africano de Formación en Reglamentación de las Telecomunicaciones (EG-ATRC), creado por Egipto en julio de 2021, tiene por objeto mejorar las competencias de los profesionales africanos del sector de las TIC para promover un África digital. Este centro acreditado por la UIT imparte formación teórica y práctica a través de sesiones presenciales y en línea. Los cursos de capacitación abarcan ámbitos como la ciberseguridad, las ciudades inteligentes y los procesos de certificación de equipos de comunicación para garantizar el cumplimiento de las normas internacionales. Han participado más de 50 países, y se ha formado a 381 personas hasta la fecha. Los programas del centro facilitan la transferencia de conocimientos a los organismos reguladores de África y contribuyen a la elaboración de estrategias digitales y marcos reglamentarios en todo el continente33.

			Además de las iniciativas nacionales de los Estados Miembros, que ofrecen un estímulo real para la transferencia de experiencias y conocimientos, la UIT proporciona información a los miembros sobre la labor de la BDT en el ámbito de infraestructura de las TIC y también recursos, tanto finalizados como en curso de elaboración, para facilitar la adopción de políticas y estrategias de infraestructura de las TIC en los distintos países y regiones.

			Este apoyo de la UIT a los Estados Miembros acelera la conectividad, aprovecha los conocimientos locales, nacionales y regionales, y contribuye al objetivo común de construir sociedades digitales integradoras en todo el mundo. Estos recursos abarcan diversos temas como redes de TIC (cartografía de infraestructuras de TIC y análisis geoespacial, conjunto de herramientas de planificación empresarial de TIC, IMT 2020/5G), tecnologías emergentes, asistencia técnica a los Estados Miembros, oportunidades de capacitación (IPV6, IoT, 5G, puntos de intercambio…), C+I, conectividad de último kilómetro y exposición a campos electromagnéticos34.

			En lo que respecta a la C+I, la Academia de la UIT organizó un curso de capacitación para la región de África, en el que se abordó la conformidad e interoperabilidad de los informes de pruebas, los análisis y los aspectos reglamentarios de las pruebas de CEM.

			5.4	Directrices para la elaboración de programas de conformidad e interoperabilidad

			En conclusión, cabe señalar que la ejecución de programas destinados a garantizar la C+I generalizadas de los equipos y sistemas de telecomunicaciones/TIC, que combinan las necesidades y las capacidades reales de los países en desarrollo y los PMA, permite alcanzar los diferentes objetivos de desarrollo.

			Sin embargo, para elaborar estos programas es preciso seguir estas directrices:

			–	Proporcionar una visión general actualizada de situaciones de C+I existentes en los países en desarrollo y PMA a fin de abordar eficazmente los desafíos y adaptar las respuestas a las necesidades reales.

			–	Poner a disposición de los Estados Miembros el material informativo que utilizan la UIT y otras organizaciones de normalización para sensibilizarlos acerca de los beneficios de la conformidad.

			–	Al categorizar y segmentar la formación se responde mejor a las necesidades de los principiantes y especialistas.

			–	Desarrollar y adaptar módulos de capacitación para mejorar las competencias de cada persona.
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			Capítulo 6 – Problemas de conformidad e interoperabilidad – desafíos, soluciones y perspectivas

			6.1	Nuevas tecnologías, más allá de los procedimientos de reglamentación y prueba

			Más allá de los procedimientos reglamentarios y las pruebas, el desarrollo requiere un mecanismo único para lograr los mejores resultados en el menor tiempo posible.

			El ciclo "planifica-haz-verifica-actúa" (PDCA, por sus siglas en inglés) es un ciclo de mejora continua, también llamado ciclo de Deming o rueda de Deming. Es un método estructurado para resolver problemas, mejorar procesos u optimizar proyectos. Este enfoque unificará los procedimientos de desarrollo más allá de los procedimientos reglamentarios y de prueba y garantizará su eficacia, integridad y adecuación.

			Reducción del tiempo de comercialización y aplicación gradual de normas y procedimientos para las nuevas tecnologías

			–	Paso 1: Utilización de los protocolos de prueba disponibles de los fabricantes de equipos junto con el procedimiento de análisis.

			–	Paso 2: Despliegue de la zona de pruebas para las pruebas de compatibilidad.

			–	Paso 3: Elaboración de los requisitos establecidos y pruebas en un laboratorio acreditado. Las nuevas tecnologías van más allá de los procedimientos de reglamentación y prueba.

			El desarrollo de una nueva tecnología y la adopción de una nueva norma de TIC son procesos que requieren tiempo, a fin de establecer nuevos requisitos reglamentarios y organizar el proceso de prueba.

			Para resolver este problema, se puede aplicar un enfoque de proceso, como se describe en la ISO 9001.

			En la Figura 7 se muestra el ciclo PDCA.

			Figura 7: Ciclo PDCA

			[image: El ciclo PDCA, representado por un diagrama circular dividido en cuatro segmentos de colores con las siguientes leyendas: "Planifica" en amarillo, "Haz" en verde, "Verifica" en azul y "Actúa" en rojo.]

			Paso 1 – Planifica

			Como primer paso, es necesario determinar las normas de TIC nuevas que se aplicarán en un futuro próximo. Sobre la base de los resultados de este análisis, se puede elaborar un informe con una lista de los documentos necesarios para actualizar el marco reglamentario vigente, establecer nuevos requisitos y preparar métodos de prueba en el contexto de la evaluación obligatoria de la conformidad y las pruebas de compatibilidad de los nuevos equipos.

			

			Figura 8: Etapa "planifica" del ciclo PDCA

			[image: Etapa "planifica" del ciclo PDCA, representada por un diagrama circular con un segmento amarillo denominado "Planifica" y el resto del círculo en blanco.]

			Descripción de la primera etapa

			En la etapa de planificación debe elaborarse un conjunto de documentos.

			Los documentos deben describir lo siguiente:

			1)	El procedimiento para la importación de equipos al territorio del país.

			2)	Las especificaciones de los equipos para garantizar la seguridad de las personas, los animales y el medioambiente.

			3)	El equipo necesario para garantizar la integridad, sostenibilidad y seguridad de la red de comunicaciones.

			4)	Las licencias necesarias para las nuevas TIC (en su caso).

			5)	El procedimiento para la puesta en servicio de equipos comerciales.

			6)	Los métodos de prueba para las nuevas TIC en el contexto de la evaluación obligatoria de la conformidad y las pruebas de compatibilidad de los nuevos equipos con los equipos existentes en la red de comunicaciones.

			7)	Las especificaciones de equipos de laboratorio de pruebas.

			8)	Los trabajos necesarios para la acreditación/validación de laboratorios con el fin de iniciar las pruebas y la utilización de nuevos métodos.

			9)	El nivel de capacitación y certificación exigido al personal encargado de desarrollar y probar las nuevas TIC.

			10)	La elaboración/adición de medidas de control y seguimiento, asegurando el cumplimiento de los requisitos establecidos.

			Todas estas medidas requieren tiempo y recursos materiales. Estos procesos pueden prolongarse entre uno y dos años. Para no ralentizar el desarrollo de las TIC durante este periodo, conviene utilizar el mecanismo de revisión.

			La autoridad responsable de las comunicaciones da permiso a una empresa local, que verifica si el equipo cumple con los requisitos analizando la documentación del fabricante. Tras un examen satisfactorio, se procede a la importación, instalación y puesta en marcha de los equipos. De este modo se eliminan los obstáculos al establecimiento de zonas piloto y se minimiza el tiempo necesario para el despliegue comercial de los equipos.

			Paso 2 – Haz

			En la segunda etapa, el trabajo se realiza de conformidad con los documentos reglamentarios preparados, que abarcan la importación, las pruebas, la instalación y el mantenimiento de las nuevas TIC. Se planifican actividades de seguimiento y vigilancia para asegurar el cumplimiento de los requisitos establecidos. La formación y la certificación del personal se llevan a cabo de conformidad con los planes de estudio elaborados.

			Figura 9: Etapa "haz" del ciclo PDCA

			[image: Etapa "haz" del ciclo PDCA, representada por un diagrama circular con un segmento verde denominado "haz" y el resto del círculo en blanco.]

			Descripción de la segunda etapa

			Durante la etapa de acción, hay que llevar a cabo los procedimientos planificados y desarrollados en la fase anterior. Esto consiste en:

			

			1)	Certificar que el equipo cumple los requisitos de seguridad de las personas, los animales y el medioambiente.

			2)	Certificar que los equipos cumplen los requisitos para garantizar la integridad, sostenibilidad y seguridad de la red de comunicaciones.

			3)	Garantizar que la importación de equipos de TIC nuevos cumpla los nuevos requisitos de importación pertinentes.

			4)	Verificar la disponibilidad de las licencias necesarias para utilizar las nuevas TIC (si procede).

			5)	Garantizar que el equipo se comercializa de acuerdo con las necesidades definidas.

			6)	Garantizar que los laboratorios de prueba apliquen los nuevos métodos.

			7)	Formar y certificar al personal que participa en el proceso de desarrollo y prueba de las nuevas TIC.

			8)	Planificar y ejecutar medidas de control y supervisión para asegurar el cumplimiento de los requisitos establecidos.

			Se recopilan todas las actividades, estadísticas relacionadas con las TIC, incluidos los comentarios de los usuarios finales. Durante la segunda etapa, también se permite utilizar mecanismos de revisión de proyectos y equipos obligatorios, siempre y cuando los parámetros no planteen riesgos críticos para la seguridad humana, animal o ambiental.

			Paso 3 – Verifica

			Una vez analizadas las estadísticas sobre el uso de las nuevas TIC y las reacciones de sus usuarios finales, se puede elaborar un plan para modificar el marco reglamentario vigente. Se introducen cambios y las nuevas TIC se importan, prueban, instalan y explotan de acuerdo con estos cambios. Se planifican actividades de seguimiento y control para asegurar el cumplimiento de los requisitos ajustados. Si es necesario, se modifican los programas de certificación y formación del personal.

			Figura 10: Etapa "verifica" del ciclo PDCA

			[image: Etapa "verifica" del ciclo PDCA, representada por un diagrama circular con un segmento azul denominado "verifica" y el resto del círculo en blanco.]

			Descripción de la tercera etapa

			En la etapa de medidas correctivas, se analizan las estadísticas y los comentarios de los usuarios finales. Sobre la base de este análisis, se planifican y aplican cambios en los siguientes procesos existentes:

			1)	La certificación obligatoria de que los equipos cumplen los requisitos de seguridad para las personas, los animales y el medioambiente.

			2)	La certificación obligatoria de los equipos respecto de su conformidad con los requisitos para garantizar la integridad, sostenibilidad y seguridad de la red de comunicaciones.

			3)	El procedimiento para la importación de los nuevos equipos de TIC.

			4)	La capacitación y certificación del personal encargado de desarrollar y probar las nuevas TIC.

			5)	Medidas de control y seguimiento para asegurar el cumplimiento de los requisitos establecidos.

			Sobre la base de los resultados de las medidas correctivas, se elaboran informes y se recopilan datos estadísticos.

			Paso 4 – Actúa

			Se examina el impacto de las medidas correctivas elaboradas durante la tercera etapa y se identifican los usos futuros de las TIC pertinentes.

			

			Figura 11: Etapa "actúa" del ciclo PDCA

			[image: Etapa "actúa" del ciclo PDCA, representada por un diagrama circular con un segmento rojo denominado "actúa" y el resto del círculo en blanco.]

			El ciclo continúa hasta que se toma la decisión de dejar de utilizar las TIC y desmantelar los equipos. Entonces se hace necesario establecer los requisitos para el desmantelamiento y retirada del equipo en condiciones seguras, y volver a capacitar al personal que lo manejaba.

			Descripción de la cuarta etapa

			En la etapa de actuación o toma de decisiones, se analizan los informes y estadísticas de la etapa anterior.

			Sobre la base de este análisis, se planifican y aplican cambios en los siguientes procesos existentes:

			1)	La capacitación y certificación del personal encargado de desarrollar y probar las nuevas TIC.

			2)	Medidas de control y seguimiento para asegurar el cumplimiento de los requisitos establecidos.

			Tras un análisis completo de los datos de todo el proceso, se puede tomar la decisión de dejar de utilizar las TIC.

			6.2	C+I para 5G

			6.2.1	Acreditación de laboratorios y organismos de certificación para utilizar tecnologías 5G

			Las evaluaciones programadas de los laboratorios y los organismos de certificación (que trabajan con tecnologías relacionadas con la 5G) deben ser realizadas por los OA teniendo en cuenta los requisitos jurídicos y reglamentarios vigentes en el país. El organismo público que se ocupa de hacer cumplir los requisitos o las regulaciones debe trabajar en estrecha colaboración con el OA de la economía y los laboratorios y organismos de certificación. Esto simplificará el control y la supervisión de los aspectos de calidad e interoperabilidad de los productos 5G. Las administraciones pueden considerar la posibilidad de aprovechar las mejores prácticas y la armonización de la tecnología 5G. Hay que tener en cuenta el periodo de transición necesario para adquirir los nuevos equipos que sean precisos y formar a los de especialistas. Durante este periodo, es recomendable utilizar un mecanismo de revisión obligatorio. Es importante aprovechar las buenas prácticas y experiencias de otros países.

			Una peculiaridad de las tecnologías 5G es el elevado número de objetos IoT. Deben establecerse mecanismos de prueba a distancia para estas instalaciones. A diferencia de los usuarios humanos, no pueden informar de posibles problemas por sí mismos.

			Teniendo en cuenta que los equipos de prueba para instalaciones y servicios de comunicaciones que utilizan tecnologías 5G son costosos y requieren la intervención de especialistas altamente calificados, es aconsejable establecer centros regionales donde puedan concentrarse los recursos necesarios.

			El mecanismo de revisión obligatoria es alentador y económicamente adecuado.

			6.2.2	Aplicación de mecanismos de pruebas a distancia basados en metrología digital

			Digital Metrology Standards Consortium (DMSC™, Inc.) se encarga de elaborar las normas del marco de información de calidad (QIF).

			La norma QIF 3.0 se adoptó como norma ANSI en 2018 y un comité técnico la presentó a la ISO a principios de 2019.

			Sobre la base de la metodología QIF, el ANSI y la ISO han desarrollado y adoptado la norma ISO 23952:202035.

			Con fines de aplicación de esta norma, se proporciona una norma de interfaz de medición dimensional, generalmente denominada norma DMIS por sus siglas en inglés (Dimensional Measurement Interface Standard), que proporciona la transmisión bidireccional de datos de control entre sistemas informáticos y equipos de control. Puede utilizarse como base para un lenguaje de programación común de sistemas de control. La norma DMIS proporciona una sintaxis de lenguaje de programación que permite transferir programas de control a los equipos de medición, así como alimentar la medición y procesar los datos que vuelven al sistema de análisis, recopilación o archivado. DMIS define un formato neutro para el intercambio de datos y está diseñada para el control humano.

			Todos estos mecanismos, a su vez, necesitan canales de comunicación calibrados para su utilización en lugares remotos. Por ejemplo, la metrología digital forma parte de las TIC.

			La base tecnológica para la introducción de mecanismos de metrología digital es la creación de un marco para sondas de medición. Las sondas se instalan en los límites de los dominios y proporcionan un análisis completo del tráfico en tránsito, incluyendo el origen (la dirección real del dispositivo que formó el paquete) y todos los demás parámetros (al interactuar con dispositivos de medición para generar y analizar el tráfico de referencia).

			Sin la metrología digital resulta imposible garantizar la soberanía digital, ya que los datos iniciales de los paquetes no tendrán valor jurídico y no será posible aplicar las normas vigentes del derecho internacional.

			6.3	Modificaciones del software de dispositivos de TIC tras la certificación y consecuencias para los marcos de C+I existentes

			Las modificaciones de software de los dispositivos de TIC después de la certificación pueden tener implicaciones significativas para los marcos de C+I existentes. Estos marcos se han diseñado para garantizar que los dispositivos cumplan normas específicas de seguridad, protección, interoperabilidad y rendimiento. Estos son algunos puntos clave que hay que tener en cuenta con respecto a las consecuencias de las modificaciones de software:

			Conformidad con las normas internacionales

			–	Certificación inicial: cuando se certifica un dispositivo de TIC, se evalúa en función de normas y reglamentos específicos. Cualquier modificación de software posterior a la certificación podría alterar la conformidad del dispositivo con esas normas.

			–	Recertificación: dependiendo de la naturaleza de la modificación, es posible que el dispositivo deba someterse a una nueva certificación para garantizar que aún cumple las normas requeridas. Este proceso puede ser costoso y lento.

			La Academia Internacional de Telecomunicaciones propuso un nuevo proyecto de Recomendación UIT-T destinado a mejorar las pruebas de conformidad de los equipos de TIC con las normas de la UIT. Esta propuesta se basa en la Recomendación UIT-T Q.4068, que describe el proceso de prueba, pero se enfrenta a dificultades de aplicación práctica. El objetivo es elaborar una nueva recomendación para aclarar y normalizar los mecanismos de certificación36.

			Puntos clave

			1)	Organización actual del sistema de pruebas

			–	El sistema de pruebas se basa en la Recomendación UIT-T Q.4068, que define las interfaces API abiertas para la federación interoperable de bancos de pruebas.

			–	Los avances tecnológicos, en particular en la IoT, aumentan la complejidad de las pruebas y requieren la interconexión de bancos de pruebas para simular las condiciones del mundo real.

			–	Las API abiertas permiten gestionar la interconexión e interoperabilidad de los bancos de pruebas en una federación; el anuncio, la asignación y el aprovisionamiento de recursos; y las funciones de los usuarios (experimentadores).

			2)	Caso de uso: experimentación en una federación de bancos de pruebas

			–	Un ejemplo concreto es la experimentación de una WSN compuesta por dispositivos IoT.

			–	Los bancos de pruebas permiten probar el rendimiento de los dispositivos IoT en diversos entornos midiendo parámetros como la fiabilidad, la latencia y el uso del espectro radioeléctrico.

			–	Los requisitos son la relevancia, la reproducibilidad, la repetibilidad y la automatización del experimento.

			–	Las federaciones de bancos de pruebas, como Fed4FIRE+, proporcionan las herramientas necesarias para cumplir estos requisitos.

			

			3)	Caso de uso: sistema de certificación

			–	El sistema actual tiene carencias, especialmente en lo que se refiere a los conflictos de intereses que se producen cuando los laboratorios de pruebas son propiedad de la empresa operadora.

			–	Los resultados de las pruebas tienen un carácter más informativo que jurídico, lo que limita su uso en caso de controversia.

			–	La propuesta aboga por la participación de organismos de certificación acreditados, independientes y externos para garantizar:

			•	que la financiación es transparente (a través de la autoridad de certificación);

			•	que no existen conflictos de intereses;

			•	que los resultados de las pruebas tienen validez legal.

			4)	Propuestas y soluciones

			Nueva Recomendación: elaborar una Recomendación UIT-T para aclarar los mecanismos de certificación y normalizar las interfaces API para los bancos de pruebas federados.

			Organismos de certificación independientes

			–	Involucrar a organizaciones acreditadas para garantizar la imparcialidad, transparencia y validez legal de las pruebas.

			–	Deben acreditarse conforme a la legislación nacional, teniendo en cuenta las buenas prácticas internacionales existentes.

			Mejora de la interoperabilidad: normalizar las interfaces API para facilitar la interconexión de los bancos de pruebas y permitir la realización de experimentos reproducibles y automatizados.

			La solución propuesta tiene por objeto modernizar y normalizar los procesos de prueba y certificación de equipos de TIC. Sobre la base de la Recomendación UIT-T Q.4068, propone soluciones para abordar los desafíos actuales, incluida la complejidad de las pruebas de IoT, los conflictos de intereses y la falta de validez jurídica de los resultados de las pruebas. La adopción de una nueva recomendación y la participación de organismos de certificación independientes mejoraría la fiabilidad, transparencia e interoperabilidad de las pruebas de conformidad37.

			Implicaciones para la seguridad

			–	Vulnerabilidades: las actualizaciones o modificaciones de software pueden introducir nuevas vulnerabilidades o exponer las existentes, lo que puede comprometer la seguridad del dispositivo.

			–	Gestión de parches: las actualizaciones y parches periódicos son esenciales para solucionar las vulnerabilidades de seguridad. Sin embargo, estas actualizaciones deben gestionarse con cuidado para asegurar que no introducen riesgos nuevos o problemas de incumplimiento de forma involuntaria.

			Interoperabilidad

			–	Compatibilidad: los cambios de software pueden influir en la capacidad del dispositivo para interoperar con otros dispositivos y sistemas. Esta circunstancia resulta especialmente crítica en los entornos en que se necesita que varios dispositivos de diferentes fabricantes trabajen juntos sin interrupciones.

			–	Cumplimiento de las normas: las modificaciones deben ajustarse a las normas de la industria para mantener la interoperabilidad. Las desviaciones respecto de estas normas pueden generar problemas de compatibilidad y alterar los marcos de C+I existentes.

			Rendimiento y fiabilidad

			–	Funcionalidad: las modificaciones de software pueden afectar al rendimiento y la fiabilidad del dispositivo. Los cambios que afectan a la funcionalidad del dispositivo pueden provocar fallos o reducir el rendimiento, lo que puede no coincidir con los criterios de certificación originales.

			–	Pruebas y validación: las pruebas que se realizan tras aplicar cambios son cruciales para garantizar que el dispositivo sigue funcionando según lo previsto y alcanza los puntos de referencia de rendimiento necesarios.

			Buenas prácticas de gestión de las modificaciones de software

			–	Gestión de cambios: establecer un proceso sólido de gestión de cambios para evaluar, probar y documentar las modificaciones de software.

			–	Seguimiento continuo: establecer mecanismos de seguimiento continuo para detectar y abordar de inmediato cualquier problema que surja de los cambios de software.

			–	Participación de las partes interesadas: interactuar con las partes interesadas para comprender el impacto de las modificaciones de software y garantizar la coherencia con los marcos de C+I.

			

			En resumen, las modificaciones del software posteriores a la certificación de los dispositivos de los dispositivos de TIC pueden tener consecuencias de gran alcance para los marcos de C+I existentes. Es fundamental gestionar estos cambios con cuidado para mantener el cumplimiento, la seguridad, la interoperabilidad y el rendimiento, al tiempo que se adaptan los marcos de C+I para amoldarlos a la naturaleza dinámica de las actualizaciones de software.

			6.4	Armonización eficaz de los procedimientos y la colaboración técnica

			La colaboración técnica y la armonización efectiva de los procedimientos son esenciales para garantizar operaciones fluidas, fomentar la innovación y alcanzar los objetivos compartidos de cualquier organización o asociación. A continuación, se presentan algunas estrategias clave para lograrlo:

			Establecer objetivos y normas claros

			–	Definir objetivos: enunciar con claridad el propósito de la armonización y la colaboración, asegurando la alineación con los objetivos de la organización o del proyecto.

			–	Normalizar procedimientos: elaborar protocolos, flujos de trabajo y documentación normalizados para garantizar la coherencia entre equipos o socios.

			–	Adoptar buenas prácticas: aprovechar las normas y mejores prácticas de la industria para crear un marco común de colaboración.

			Fomentar la comunicación abierta

			–	Reuniones periódicas: programar revisiones, actualizaciones y sesiones de retroalimentación periódicos para mantener la transparencia y abordar los problemas con prontitud.

			–	Plataformas unificadas: utilizar herramientas de colaboración (por ejemplo, Slack, Microsoft Teams o software de gestión de proyectos) para centralizar la comunicación y el intercambio de información.

			–	Equipos multifuncionales: fomentar la colaboración entre departamentos o socios para acabar con la compartimentación y promover el intercambio de conocimientos.

			Aprovechar la tecnología

			–	Sistemas integrados: desplegar herramientas y plataformas interoperables para agilizar el intercambio de datos y la integración del flujo de trabajo.

			–	Automatización: utilizar la automatización para reducir los errores manuales y mejorar la eficiencia en las tareas repetitivas.

			–	Análisis de datos: utilizar información basada en datos para detectar obstáculos, optimizar procesos y medir el impacto de las iniciativas de armonización.

			Crear una cultura colaborativa

			–	Visión compartida: garantizar que todas las partes interesadas entienden la visión y los objetivos compartidos y se esfuerzan por alcanzarlos.

			–	Confianza y respeto: fomentar un ambiente de confianza, respeto e inclusión para promover el diálogo abierto y la cooperación.

			–	Reconocimiento y recompensas: reconocer y recompensar los esfuerzos colaborativos para motivar a los equipos y reforzar el comportamiento positivo.

			Proporcionar formación y apoyo

			–	Desarrollo de competencias: ofrecer programas de capacitación para garantizar que todos los miembros del equipo dominan las herramientas, tecnologías y procedimientos en uso.

			–	Gestión de cambios: apoyar a los equipos durante las transiciones proporcionando recursos y orientaciones y respondiendo a las preocupaciones.

			–	Mentoría: emparejar a los miembros experimentados del equipo con los miembros nuevos para facilitar la transferencia de conocimientos y la creación de capacidades.

			Supervisar y evaluar los avances

			–	IFR y métricas: establecer indicadores fundamentales del rendimiento (IFR) para verificar si las iniciativas de armonización y colaboración han tenido éxito.

			–	Bucles de retroalimentación: recopilar comentarios de las partes interesadas de forma ininterrumpida para detectar las esferas en las que cabe mejorar.

			

			–	Adaptabilidad: prepararse para ajustar los procedimientos y las estrategias en función de la evolución de las necesidades y los desafíos.

			Garantizar la gobernanza y la rendición de cuentas

			–	Funciones y responsabilidades claras: definir las funciones y responsabilidades para evitar la duplicación de esfuerzos y garantizar la rendición de cuentas.

			–	Cumplimiento: garantizar que todos los procedimientos y colaboraciones cumplen los requisitos reglamentarios y las políticas de la organización.

			–	Resolución de conflictos: establecer mecanismos para abordar disputas o desacuerdos de manera constructiva.

			Promover la innovación y la mejora continua

			–	Fomentar la experimentación: crear un espacio seguro para que los equipos experimenten con nuevas ideas y enfoques.

			–	Procesos iterativos: revisar y ajustar periódicamente los procedimientos para incorporar las lecciones aprendidas y las tendencias emergentes.

			–	Intercambio de conocimientos: documentar y compartir los éxitos y fracasos para crear una cultura de aprendizaje continuo.

			Con estas estrategias, las organizaciones pueden lograr una armonización eficaz de los procedimientos y la colaboración técnica, lo que incrementa la eficiencia, la innovación y el éxito general.

			6.5	Cómo priorizar los modelos de homologación/aprobación de dispositivos manteniendo el equilibrio entre la confianza del usuario y las medidas reglamentarias aplicables

			Para lograr un equilibrio adecuado entre la confianza del usuario (por ejemplo, mediante la homologación) y el cumplimiento de las medidas reglamentarias, es preciso:

			–	colaborar con personal cualificado para garantizar la calidad y eficacia de las pruebas de homologación;

			–	garantizar la independencia en las pruebas de homologación;

			–	garantizar el marcado neutro de las muestras de prueba;

			–	realizar pruebas comparativas en diferentes laboratorios.

			Será la administración local o regional quien defina los procesos del procedimiento de homologación.

			Esta administración debe establecer y mantener un sistema de acreditación y verificación de las actividades de las empresas que realizan pruebas de homologación.

			6.6	Retos y oportunidades en materia de C+I durante la pandemia de COVID-19

			La COVID-19 demostró cómo, durante una pandemia, la C+I puede proporcionar los recursos siguientes:

			–	sistemas de alerta;

			–	sistemas de control de acceso exterior;

			–	sistemas de control de acceso interior;

			–	sistemas de seguimiento a distancia;

			–	sistemas de recopilación, almacenamiento y análisis de información sobre los parámetros de la pandemia;

			–	sistemas de recopilación, almacenamiento y análisis de información sobre atención al paciente;

			–	sistemas de recopilación, almacenamiento y análisis de información sobre la labor del personal médico;

			–	sistemas de recopilación, almacenamiento y análisis de información sobre equipos médicos;

			–	sistemas de recopilación, almacenamiento y análisis de información para prevenir las infecciones y fomentar la vacunación;

			–	sistemas logísticos para el transporte y la hospitalización de pacientes;

			–	sistemas de gestión de medios;

			–	sistemas de interacción internacional/interregional.

			6.7	¿Cómo contribuyen las nuevas tecnologías a mejorar el marco internacional de C+I y el comercio y uso de dispositivos de TIC?

			A continuación se exponen algunas de las formas en que las nuevas tecnologías contribuyen a mejorar el marco internacional de C+I y el comercio y uso de dispositivos de TIC:

			

			–	creación de registros electrónicos internacionales e interregionales de equipos autorizados;

			–	creación de sistemas de registro de documentos electrónicos;

			–	pruebas/mediciones a distancia mediante el despliegue de mecanismos de metrología digital;

			–	puesta en marcha de registros electrónicos comunes para los servicios de control de fronteras y aduanas;

			–	armonización de la legislación internacional sobre protección de datos e información personal;

			–	creación de sistemas de información internacionales/interregionales;

			–	garantías de seguridad de la información y protección de los ciudadanos, las empresas y los órganos públicos;

			–	mantenimiento de registros internacionales/interregionales unificados de productos falsificados;

			–	despliegue de mecanismos de medicina a distancia, para ayudar a las personas en cualquier país;

			–	implantación de sistemas internacionales/interregionales de alerta de catástrofes y emergencias.
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			Annexes

			Annex 1: Conformance and interoperability frameworks: data by country

			Understanding how countries organize themselves to ensure proper C&I levels for ICT networks and device deployment can help C&I operators establish efficient collaboration mechanisms. This is evident in existing effective technical collaboration agreements, such as those in Europe and the Asia-Pacific region.

			Data indicates that most countries have established C&I frameworks to ensure trust in the safe and interoperable use of ICT devices by networks and citizens. However, the procedures and the strictness of the requirements (e.g. recognition of certification, use of proxies, self-declaration and local testing) can vary significantly.

			Under Pillars 3 (Capacity building) and 4 (Assistance in the establishment of test centres and C&I programmes in developing countries) of the ITU C&I programme, data was collected from 116 countries between 2022 and 2025. The research focused on key C&I infrastructure variables, namely:

			1.	C&I frameworks

			2.	ICT standards and technical requirements

			3.	Conformance assessment and bodies

			4.	Testing laboratories

			5.	Quality and metrology

			Key findings (2022-2025)

			1.	C&I frameworks:

			–	85 per cent of countries have established formal C&I frameworks.

			–	65 per cent of these frameworks are aligned with international standards (e.g. ITU, GSMA, IEEE).

			–	Regional collaboration has increased, with 40 per cent of countries participating in MRAs.

			2.	ICT standards and technical requirements:

			–	70 per cent of countries have adopted ICT standards based on ITU recommendations.

			–	50 per cent have implemented additional national technical requirements to address local needs.

			–	Challenges: the lack of harmonization in standards across regions remains a barrier to interoperability.

			3.	Conformance assessment and bodies:

			–	75 per cent of countries have designated conformance assessment bodies.

			–	60 per cent of these bodies are accredited by international organizations (e.g. ISO/IEC 17065).

			–	Gaps: limited capacity in developing countries to conduct advanced testing and certification.

			

			4.	Testing laboratories:

			–	60 per cent of countries have established accredited testing laboratories.

			–	45 per cent of these labs are equipped to test advanced technologies (e.g. 5G, IoT).

			–	Challenges: high costs and lack of skilled personnel hinder the expansion of testing capabilities.

			5.	Quality and metrology:

			–	55 per cent of countries have integrated quality assurance and metrology into their C&I frameworks.

			–	40 per cent have adopted digital tools for monitoring and reporting quality metrics.

			–	Opportunities: the use of AI and blockchain for quality assurance is increasing.

			Visual representation: histogram

			Below is a conceptual representation of the data using a bar diagram and spiral diagram to highlight trends and comparisons.

			Bar diagram

			–	X-axis: C&I infrastructure variables (frameworks, standards, assessment bodies, testing labs, quality).

			–	Y-axis: Percentage of countries with established mechanisms (2022-2025).
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			Figure 12: Percentage of countries with established C&I mechanisms

			[image: A bar diagram showing five categories: conformance frameworks, ICT standards, conformance assessment bodies, testing laboratories, and quality and metrology. Each category has data values for each year from 2022 to 2025.]

			–	The histogram illustrates the growth trajectory of C&I frameworks and infrastructure from 2022 to 2025.

			–	Each loop represents a year, with the size of the loop indicating the percentage of countries adopting C&I mechanisms.

			–	Key variables (frameworks, standards, assessment bodies, testing labs, quality) are colour-coded for clarity.

			Recommendations for 2025 and beyond

			1.	Strengthen regional collaboration: encourage more countries to join MRAs and harmonize standards.

			2.	Build capacity: invest in training programmes for conformance assessment bodies and testing laboratories.

			3.	Adopt advanced technologies: promote the use of AI, IoT and blockchain for quality assurance and interoperability testing.

			4.	Provide funding and support: provide financial and technical assistance to developing countries to establish and upgrade C&I infrastructure.

			5.	Monitor and evaluate: develop a global dashboard to track progress and share good practices.

			

			Conclusion

			The study period 2022-2025 has seen significant progress in the establishment of C&I frameworks worldwide. However, challenges such as lack of harmonization, limited testing capabilities and high costs, persist. A coordinated global effort, supported by ITU and other stakeholders, is essential to address these gaps and ensure the safe and interoperable use of ICT devices and networks.

			

			Annex 2: Summary of the workshop on compliance and interoperability challenges for digital transformation

			Friday, 2 June 2023, 0900 – 1200 hours

			Workshop programme: link

			This workshop was organized by the Management Team of ITU-D Study Group Question 4/2. It aimed to identify and discuss issues related to Conformance and Interoperability (C&I) of ICT equipment, with a focus on challenges facing developing countries. Discussions focused on topics related to ICT product compliance in the age of digital transformation. Participation in the workshop was open to ITU Member States, Sector Members, Associates and academia, as well as anyone wishing to contribute to the work. This included people who were also members of international, regional and national organizations.

			The workshop was opened by Mr Ibrahima Sylla (Guinea), Rapporteur for Question 4/2.

			SESSION 1: Future challenges and adoption in telecommunications/ICTs and digital skills enhancement for C&I

			This session focused on questions related to challenges and adoption of telecommunications/ICTs and improving digital skills in developing countries for C&I, such as:

			–	New technologies exceeding regulations/testing procedures;

			–	Regulatory aspects for the adoption of openness and interoperability related to 5G;

			–	Software modifications of ICT devices after certification and their impacts on existing C&I frameworks;

			–	How new technologies can contribute to improving the international C&I framework and the trade and use of ICT devices.

			Co-moderators:

			–	Mr Serigne Abdou Lahatt Sylla (Senegal), Vice-Rapporteur for Question 4/2

			–	Mr Vladimir Daigele (ITU), BDT Focal Point for Question 4/2

			The first report, New conformity assessment framework for telecommunication products, was presented by Mr Leonardo Marques Campos (Brazil).

			This report described how the system for confirming the conformity of communications in Brazil was arranged. Equipment was divided into groups depending on its level of influence on the communication network: either more critical or less critical. Less critical equipment shall be declared. More critical equipment was subject to certification. Particular attention was being paid to new areas - digital transformation and globalization. Voluntary cyber security certification was being offered.

			The second report, Conformance and interoperability assessment in Africa: case study of Kenya, was presented by Ms Mwende Njiraini (DiploFoundation).

			The report outlined how to implement compliance validation functions in a digital transformation and globalization environment, using Kenya's experience as an example.

			The third report, ICT equipment certification in Russia and the Commonwealth of Independent States (CIS) region, was presented by Mr Sergei Melnik (International Telecommunication Academy).

			In the report, Mr Melnik noted that in the Russian Federation and the CIS region, an approach similar to the one presented in the Brazilian report was applied to confirming the conformity of communications. Algorithms for the operation of declaration and certification were given. It was noted that cyber security problems were also proposed to be solved through voluntary certification. The need to introduce digital metrology mechanisms for remote testing was especially worth noting.

			SESSION 2: C&I infrastructure and applications

			This session focused on:

			–	the basic infrastructure needed to obtain a quality C&I framework, from technical standards/requirements to legislative and regulatory framework revisions that would be necessary to implement appropriate C&I programmes by developing countries;

			–	demonstrations of C&I applications for the purposes of the mandate on national and regional experiences in C&I, good practices and possible mechanisms of collaboration for the establishment of joint programmes of C&I and technical cooperation; 

			–	the importance of raising awareness among suppliers and users of terminal equipment in the context of improved monitoring of equipment and use of compliant equipment.

			

			Moderator: Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2

			The first report, Combat counterfeiting through the use of RF, SAR and EMC laboratories, was presented Mr Mourad Belmrissi (Rohde & Schwarz).

			The report covered the capabilities of Rohde & Schwarz equipment, advanced testing methods and the peculiarities of equipping EMC laboratories.

			Mr Melnik shared his opinion on the merits of Rohde & Schwarz equipment from his own experience, especially in the field of measurement automation.

			The second report, Combating counterfeit ICT devices through C&I testing and market surveillance, was presented by Mr Roland Yaw Kudozia (Ghana). 

			The report outlined the C&I regime in Ghana: its objective and components, technical standards and requirements, technical specifications documents, regulatory requirements, C&I testing infrastructure, market surveillance and its associated challenges, C&I awareness, the joint programme and technical cooperation with ITU, and the ITU-NCA C&I training for Africa. The speaker paid great attention to the issue of training specialists. The experience of Ghana could be very rewarding for everyone.

			The third report, Conformity and interoperability of electronic communications equipment and systems: what are the contributions to digital transformation? – case of Mauritania, was presented by Mr Tidjani Oudaa (Mauritania). 

			Achieving these objectives necessarily required the establishment of an effective and harmonized C&I system that could assess the compliance of ICT equipment with standards and the interoperability between competing systems, in order to build a high-quality, reliable, durable and resilient ICT infrastructure, to serve and achieve the objectives of the policy declaration for the telecommunications sector in Mauritania.

			Through the analysis and evaluation of the C&I regime in Mauritania, it was clear that the country lacked the capacities and infrastructures necessary to implement conformity assessment programmes for ICT equipment and systems.

			The fourth report, ICT compliance assessment in the digital transformation scenario, was presented by Mr Victor Vellano Neto (Centro de Pesquisa e Desenvolvimento em Telecomunicações). 

			The report concluded that, due to the use of several technologies in communications, hardware and software, conformity assessment was an essential part of a successful transition. Test facilities and regulatory compliance testing were therefore critical to the success of adopted solutions.

			The fifth report, Overview of ITU-T SG11 activities on C&I, including C&I programme, was presented by Mr João Alexandre Zanon (Brazil & ITU-T Study Group 11 Working Party 4).

			The report presented the results of the work. Standards for ITU-T testing had been developed. Laboratories for testing had been accredited. Mechanisms for placing and displaying test reports had been created. These mechanisms and results could be used by all countries concerned.

			After the session, Mr Denis Andreev (ITU Telecommunication Standardization Bureau) spoke further about ITU-T SG11, ITU-T, how laboratories could be accredited to conduct tests and compliance with ITU-T standards, and how to view test reports in an electronic system. He invited everyone to take part in the webinar on the work of the test system.

			

			Annex 3: Summary of the workshop on techniques designed to promote harmonization of C&I regimes 

			Friday, 10 May 2024, 1430 - 1730 hours

			Workshop programme: see link

			Background information

			This workshop was designed to tackle the challenges faced by developing countries in ensuring the C&I of ICT equipment, with a special focus on countering the theft and counterfeiting of mobile devices and the regulatory aspects of IoT technologies.

			The workshop was opened by Mr Ibrahima Sylla (Guinea), Rapporteur for Question 4/2.

			SESSION 1: Theft of mobile devices and importance of raising awareness among equipment suppliers and users

			This session explored the growing challenges of mobile device theft and the crucial importance of raising awareness among both providers and users of telecommunication/ICT equipment. With the proliferation of mobile devices in our daily lives, the risk of theft and counterfeiting of the devices had increased considerably, requiring concerted action by the entire technological ecosystem. Speakers in the session shared their knowledge and expertise on various aspects of mobile device security, including the latest technologies for tracking and combating counterfeiting, effective awareness-raising strategies, existing regulations and the need for collaboration among industry stakeholders. By focusing on preventing device theft and promoting the use of conforming equipment, the session aimed to inform participants on good practices and measures to be taken to protect data and ensure user safety.

			The session was moderated by Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2.

			Theft of mobile devices and importance of raising awareness among equipment suppliers and users in Kenya

			Ms Mwende Njiraini (DiploFoundation)

			Ms Mwende Njiraini addressed the issue of mobile device theft in Kenya and the critical role of raising awareness among both suppliers and users. She outlined the intricacies of the regulatory framework in Kenya, which included KEBS for ISO ICT standards and the Communications Authority of Kenya for ITU recommendations. She detailed the process of type approval, the challenges faced due to the lack of a local testing laboratory, and the limited number of MRAs due to the absence of such facilities. She also discussed initiatives in Kenya to monitor and combat counterfeit ICT equipment, highlighting the KenTrade system for import verification, market surveillance efforts, and the proposed Device Management System, which had faced legal challenges but was ultimately upheld by the Supreme Court, to address counterfeit, stolen and illegal ICT devices.

			Q&A session:

			Questions were raised regarding the operational aspects of the Device Management System, the establishment of a laboratory for counterfeit management and the verification of documents supplied during the type-approval process. Ms Njiraini responded by explaining the collaboration with various regulatory organizations, the proposed laboratory's role, and the current operational challenges, including trusting the authenticity of documents in the absence of a local laboratory.

			Mr Papa Gueye (École Nationale de Cybersécurité à Vocation Régionale, Senegal)

			Mr Papa Gueye provided insights into the approach of Senegal to tackling the issue of counterfeit ICT devices, highlighting the security threats they posed, including spying and data theft. He detailed legislative measures, such as competition laws, intellectual property protections, and telecommunications regulations, aimed at consumer protection. He also emphasized the need for international cooperation, public awareness campaigns and enhanced investigative capabilities to effectively combat counterfeit goods, which had significant negative impacts on national security and economic stability.

			Q&A session:

			An inquiry was made regarding the policy of Senegal on the protection of private data in relation to IoT devices. Mr Gueye confirmed the existence of a Data Protection Act in Senegal, which was overseen by a designated body, ensuring the safeguarding of personal data within the country.

			

			Mobile Device Registration System

			Ms Zeynep Nehir Sarıgöl (Dekob Technology)

			(Ms Sarıgöl had to cancel her participation due to unexpected circumstances. Participants were invited to review the presentation available and contact her for more information.)

			Overview of ITU-T activities on combating counterfeiting and stolen ICT

			Mr João Alexandre Zanon (Brazil & ITU-T Study Group 11 Working Party 4)

			Mr João Alexandre Zanon could not be present due to his involvement in the ITU-T SG11 Plenary occurring at the same time. Nevertheless, he provided, through a video recording, an insight into ITU-T's activities on combating counterfeit and stolen ICT devices. He brought attention to two significant resolutions, Resolutions 188 and 189 (Rev. Bucharest, 2022) of the Plenipotentiary Conference, targeting counterfeit ICT devices and mobile device theft. He discussed the work of ITU-T Study Group 11, which, since 2017, had developed various relevant recommendations, technical reports, and supplements. He emphasized the importance of a global infrastructure enabling communication between devices as well as the interoperability between various lists used in tracking problems with counterfeit and stolen devices.

			Q&A session:

			A question was asked about the implementation and monitoring mechanisms planned for the proposed recommendations against counterfeit ICT devices. The importance of not just presenting well-analysed propositions but also ensuring there was a system or radar in place to track the application of and adherence to these recommendations was emphasized. 

			As the Q&A could not be conducted in real-time due to his absence, participants were encouraged to submit their questions, which would be forwarded to him for a response.

			SESSION 2: Internet of things and regulatory aspects for the adoption of the opening of C&I

			This session provided an in-depth exploration of the specific regulatory challenges for the integration of IoT in the field of ICT. It brought together experts to discuss legal implications, conformance standards and interoperability strategies in the context of the increasing use of IoT in ICT infrastructures and services.

			This session was moderated by Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2.

			Internet of things and regulatory aspects for the adoption of the opening of C&I

			Mr Roland Yaw Kudozia (Ghana)

			Mr Roland Yaw Kudozia explored the regulatory aspects and challenges pertaining to the adoption of IoT technologies. He highlighted IoT's potential for improving socio-economic conditions in developing countries, despite facing obstacles such as digital divides, security and privacy concerns, interoperability issues, and infrastructure gaps. He stressed the need for strategic planning and collaboration between governments, industry and international partners to overcome the challenges of IoT and maximize its benefits.

			Q&A session:

			Questions were asked about the prevalence of security flaws in IoT devices and the policies in place to protect private data. Mr Kudozia acknowledged the lack of reliable statistics on the regularity of network attacks via IoT but cited examples of devices transmitting data to unexpected servers. He confirmed that Ghana had a Data Protection Act to safeguard personal data. 

			A comment was also raised about the opportunity for coordination on security matters concerning new technologies and suggested that the aspects presented would be beneficial for cross-Question discussions, in particular with Question 3/2.

			Conclusion

			The workshop concluded with an emphasis on the multifaceted challenges of promoting C&I regimes and the pivotal role of international standards and cooperation. Participants recognized the importance of harmonized regulatory frameworks, effective MRAs, vigilant market surveillance and comprehensive consumer education to combat the theft and counterfeiting of mobile devices. Additionally, the workshop highlighted the critical need for addressing interoperability issues, particularly in the rapidly advancing IoT landscape. The consensus underscored the need for a collaborative approach by Member States, Sector members, academia, and regional and international organizations to effectively tackle the issues. The successful deployment of IoT technologies in developing countries illustrated the potential for economic development, improved access to health care and education, and enhanced resource management. However, the challenges presented by the digital divide, and the need for infrastructure development were acknowledged as significant barriers that had to be addressed through comprehensive policies, regulations and international cooperation.

			Overall, the workshop served as a crucial platform for exchanging knowledge, experiences and good practices among various stakeholders in the ICT sector. The discussions reinforced the necessity of developing robust and adaptable regulatory frameworks that could keep pace with technological advancements. The workshop's outcomes pointed towards the need for ongoing dialogue, research and collaboration to create a more harmonized and global ICT environment, which was particularly vital for the sustainable growth and development of ICT infrastructure in developing countries.

			In summary, the workshop provided valuable insights into the complexities of C&I regimes and set the stage for future actions and collaborations aimed at enhancing the C&I of ICT equipment worldwide. It underlined the importance of leveraging international standards, fostering collaboration and implementing good practices to navigate the challenges and opportunities presented by emerging technologies such as IoT, ensuring their beneficial integration into society.
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							2025-04-22

						
							
							BDT Focal Points for Question 4/2 and 7/2

						
							
							BDT report on the implementation of ICT Infrastructure work since the last ITU-D Study Group meeting

						
					

					
							
							2/367

						
							
							2025-03-31

						
							
							Sri Lanka

						
							
							Combating counterfeiting and theft of mobile devices

						
					

					
							
							2/361
(Rev.2)

						
							
							2025-05-09

						
							
							Rapporteur for Question 4/2

						
							
							Draft Output Report on Question 4/2

						
					

					
							
							2/352

						
							
							2025-03-05

						
							
							Rwanda

						
							
							Enhancement of institution and collaboration in combating the use of counterfeit, theft, and tampered ICT mobile devices in Rwanda

						
					

					
							
							2/329

						
							
							2024-10-29

						
							
							Egypt

						
							
							Egypt capacity building centre for African countries (EG-ATRC)

						
					

					
							
							2/296

						
							
							2024-10-22

						
							
							China

						
							
							Base station antenna OTA conformance testing practice

						
					

					
							
							2/280

						
							
							2024-10-28

						
							
							Rapporteur for Question 4/2

						
							
							Draft Output Report on ITU-D Question 4/2

						
					

					
							
							2/269

						
							
							2024-09-26

						
							
							Sri Lanka

						
							
							Proposed text for Question 4/2 Final Report, Chapter 2 "Compliance and interoperability"

						
					

					
							
							2/267

						
							
							2024-09-25

						
							
							International Telecommunication Academy 

						
							
							Proposed text for Question 4/2 Final Report, Section 7.3 "Intelligent object communication paradigms"

						
					

					
							
							2/266

						
							
							2024-09-25

						
							
							International Telecommunication Academy

						
							
							Proposed text for Question 4/2 Final Report, Section 7.2 "Regulatory aspects for open and interoperable adoption related to 5G"

						
					

					
							
							2/253

						
							
							2024-09-19

						
							
							BDT Focal Points for Questions 1/1, 2/1, 4/2, 5/1 and 7/2

						
							
							BDT report on the implementation of ICT Infrastructure work since the last ITU-D Study Group meeting

						
					

					
							
							2/230

						
							
							2024-09-26

						
							
							Rapporteur for Question 4/2

						
							
							Annual progress report for Question 4/2 for November 2024 meeting

						
					

					
							
							RGQ2/216

						
							
							2024-04-22

						
							
							Rapporteur for Question 4/2

						
							
							Revised table of contents for the Final Report of Question 4/2

						
					

					
							
							RGQ2/210

						
							
							2024-04-18

						
							
							Guinea

						
							
							Draft Chapter 1 ("ICT products for the Sustainable Development Goals (SDGs)") for the Final Report of Question 4/2

						
					

					
							
							RGQ2/204

						
							
							2024-04-16

						
							
							Vice-Rapporteur for Question 4/2

						
							
							Draft Chapter 3 - Countering the proliferation of counterfeit and poor quality devices for the final report of Question 4/2

						
					

					
							
							RGQ2/203

						
							
							2024-04-16

						
							
							Côte d'Ivoire

						
							
							Draft text for the Q4/2 Final Report, Chapter 6 ("Review of information transfer, know-how and training")

						
					

					
							
							RGQ2/194

						
							
							2024-04-16

						
							
							BDT Focal Points for Questions 1/1, 2/1, 4/2, 5/1 and 7/2

						
							
							BDT report on the implementation of ICT Infrastructure work since the last ITU-D Study Group meeting

						
					

					
							
							RGQ2/186

						
							
							2024-04-15

						
							
							International Telecommunication Academy

						
							
							Proposed text for Q4/2 Final Report, Section 7.1 ("New technologies beyond regulatory/testing procedures")

						
					

					
							
							RGQ2/115

						
							
							2024-02-27

						
							
							Guinea

						
							
							Combating counterfeiting and theft of mobile devices in Guinea

						
					

					
							
							RGQ2/112

						
							
							2024-02-21

						
							
							Chad

						
							
							Combating mobile phone theft in Chad

						
					

					
							
							2/193

						
							
							2023-10-16

						
							
							Telecommunications Management Group, Inc.

						
							
							Frameworks of conformance and interoperability to support wireless power transmission via radiofrequency beam (beam WPT)

						
					

					
							
							

							2/189

						
							
							2023-10-16

						
							
							BDT Focal Points for Questions 1/1, 2/1, 4/2, 5/1 and 7/2

						
							
							BDT report on the implementation of ICT Infrastructure work since the last ITU-D Study Group meeting

						
					

					
							
							2/140

						
							
							2023-10-03

						
							
							International Telecommunication Academy

						
							
							National expertise for the compliance of the ICT devices and services with the ITU standards

						
					

					
							
							2/124

						
							
							2023-09-14

						
							
							Rapporteur for Question 4/2; Vice-Rapporteurs for Question 4/2

						
							
							Annual progress report for Question 4/2 for October-November 2023 meeting

						
					

					
							
							2/114

						
							
							2023-09-05

						
							
							Sri Lanka

						
							
							Registration of legitimate mobile devices and combating counterfeiting and theft of mobile devices

						
					

					
							
							2/99

						
							
							2023-08-04

						
							
							Liberia

						
							
							Public policy challenge to combat mobile crime in Liberia

						
					

					
							
							RGQ2/49

						
							
							2023-04-25

						
							
							BDT Focal Points for Questions 1/1, 2/1, 4/2, 5/1 and 7/2

						
							
							BDT report on Future Network and Digital Infrastructure work including activities, and resources since the last ITU-D Study Group meetings

						
					

					
							
							RGQ2/37

						
							
							2023-04-07

						
							
							Zambia

						
							
							Combating the influx of counterfeit phones

						
					

					
							
							RGQ2/22

						
							
							2023-03-23

						
							
							Madagascar

						
							
							Importance of awareness-building among suppliers and users of terminal equipment in the context of improved monitoring of equipment and compliance of equipment in use

						
					

					
							
							RGQ2/17

						
							
							2023-03-20

						
							
							Central African Republic

						
							
							SDG 9 in relation to impact of counterfeit and fake telecommunications/ICTs and devices trafficked to developing countries

						
					

					
							
							2/TD/5

						
							
							2022-12-06

						
							
							Rapporteur for Question 4/2 

						
							
							Proposed workplan and table of contents for Question 4/2

						
					

					
							
							2/79

						
							
							2022-11-24

						
							
							International Telecommunication Academy

						
							
							Certification system for ICT devices and services compliance with ITU standards

						
					

					
							
							2/48

						
							
							2022-10-18

						
							
							BDT Focal Points for Questions 1/1, 2/1, 4/2, 5/1 and 7/2

						
							
							BDT report on the implementation of ICT Infrastructure work since the last ITU-D Study Group meeting

						
					

					
							
							2/46

						
							
							2022-10-17

						
							
							Inter-Sector Coordination Group

						
							
							Mapping of ITU-D Questions to ITU-T Questions and ITU-R Working Parties
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							2025-03-13

						
							
							International Laboratory Accreditation Cooperation

						
							
							Liaison statement from the International Laboratory Accreditation Cooperation (ILAC) to ITU-D Study Group 2 Question 4/2 on the draft Final Report of Question 4/2

						
					

					
							
							2/349

						
							
							2025-03-20

						
							
							ITU-R Working Party 5D

						
							
							Liaison statement from ITU-R Working Party 5D to ITU-D Study Group 2 Question 4/2 and Working Party 1C on base station antenna OTA conformance testing

						
					

					
							
							2/217
+Ann.1-2

						
							
							2024-05-21

						
							
							ITU-T Study Group 11

						
							
							Liaison statement from ITU-T Study Group 11 to ITU-D Study Group 2 Question 4/2 on the progress of the work on Combating Counterfeit and Stolen Telecommunication/ICT devices/software

						
					

					
							
							RGQ2/202
+Ann.1-10

						
							
							2024-04-16

						
							
							ITU-T Focus Group on Testbeds Federations for IMT-2020 and beyond

						
							
							Liaison statement from ITU-T Focus Group on Testbeds Federations for IMT-2020 and beyond (FG-TBFxG) to ITU-D Study Groups 1 and 2 on deliverables of FG-TBFxG

						
					

					
							
							2/208
+Ann.1-2

						
							
							2023-10-26

						
							
							ITU-T Study Group 11

						
							
							Liaison statement from ITU-T Study Group 11 to ITU-D Study Group 2 Question 4/2 on the agreement of ITU-T Q Suppl.76 and new draft Recommendation ITU-T Q.GIR

						
					

					
							
							

							2/207
+Ann.1

						
							
							2023-10-26

						
							
							ITU-T Study Group 11

						
							
							Liaison statement from ITU-T Study Group 11 to ITU-D Study Group 2 Question 4/2 on the agreement of the Technical Report ITU-T QSTR-MCM-UC "Use Cases on the combat of Multimedia Content Misappropriation"

						
					

					
							
							2/206

						
							
							2023-10-26

						
							
							ITU-T Study Group 11

						
							
							Liaison statement from ITU-T Study Group 11 to ITU-D Study Group 2 Question 4/2 on ITU Workshop "Episode 2: "Global approaches on combating counterfeiting of telecommunication/ICT devices and mobile device theft"

						
					

					
							
							2/203

						
							
							2023-10-24

						
							
							ITU-T Study Group 11

						
							
							Liaison statement from ITU-T Study Group 11 to ITU-D Study Group 2 Question 4/2 on ITU Tutorial on Testing Laboratories Recognition Procedure

						
					

					
							
							2/93

						
							
							2023-06-05

						
							
							ITU-T Study Group 11

						
							
							Liaison statement from ITU-T Study Group 11 to ITU-D Study Group 2 Question 4/2 on telecommunication/ICT equipment

						
					

					
							
							RGQ2/59

						
							
							2023-05-03

						
							
							ITU-T Study Group 15

						
							
							Liaison statement from ITU-T Study Group 15 to ITU-D Study Groups 1 and 2, Question 1/1 and Question 4/2 on contributions from developing countries

						
					

					
							
							2/25
+Ann.1-4

						
							
							2022-07-18

						
							
							ITU-T Study Group 11

						
							
							Liaison statement from ITU-T Study Group 11 to ITU-D Study Group 2 Question 4/2 on ITU recognition of testing laboratories

						
					

					
							
							2/21
+Ann.1

						
							
							2022-06-16

						
							
							ITU-T Focus Group on Testbeds Federations for IMT-2020 and beyond
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			Figure 13: Mapping distribution to chapters
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