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			Выражение признательности

			Исследовательские комиссии Сектора развития электросвязи (МСЭ-D) Международного союза электросвязи представляют собой нейтральную площадку, объединяющую экспертов из правительств, отрасли, организаций электросвязи и академических организаций со всего мира для разработки практических инструментов и поиска ресурсов для решения проблем в области развития. Соответственно, две исследовательские комиссии МСЭ-D отвечают за разработку отчетов, руководящих указаний и рекомендаций на основе вкладов, полученных от членов. Вопросы для исследования определяются каждые четыре года Всемирной конференцией по развитию электросвязи (ВКРЭ). Члены МСЭ, собравшиеся на ВКРЭ-22 в Кигали в июне 2022 года, приняли решение о том, что в период 2022−2025 годов 2-я Исследовательская комиссия будет заниматься семью Вопросами в рамках общей задачи по цифровой трансформации.

			Настоящий отчет был подготовлен по итогам работы над Вопросом 4/2 "Оборудование электросвязи/ИКТ: проверка на соответствие и функциональную совместимость, борьба с использованием контрафактных и похищенных мобильных устройств" под общим руководством и при координации руководящего состава 2-й Исследовательской комиссии МСЭ-D во главе с г-ном Фаделем Дигхамом (Арабская Республика Египет) в качестве Председателя, которому помогали следующие заместители Председателя: г-н Абдельазиз Альзаруни (Объединенные Арабские Эмираты), г-жа Зайнаб Ардо (Федеративная Республика Нигерия), г-н Жавохир Арипов (Республика Узбекистан), г-жа Кармен-Мэдэлина Клапон (Румыния), г-н Мушвиг Гулуев (Азербайджанская Республика), г-н Хидео Иманака (Япония), г-жа Мина Сонмин Чон (Республика Корея), г-н Мохамед Ламин Минте (Гвинейская Республика), г-н Виктор Антонио Мартинес Санчес (Республика Парагвай), г-жа Алина Модан (Румыния)1, г-н Диёр Раджабов (Республика Узбекистан)1, г-н Туннин У (Китайская Народная Республика) и г-н Доминик Вюрж (Франция).

			Отчет был подготовлен под руководством Докладчика по Вопросу 4/2 г-на Ибрахимы Силлы (Гвинейская Республика), автора главы 1, при участии следующих авторов глав: заместители Докладчика г-жа Таралика Ливера (Демократическая Социалистическая Республика Шри-Ланка), автор главы 2; г-н Серинь Абду Лахатт Силла (Республика Сенегал), автор главы 3; г-н Цзюньчжи Янь (Китайская Народная Республика), автор главы 4; г-жа Ава Коко Валери Надеж Траоре Эпуз Гуэ (Республика Кот-д'Ивуар), автор главы 5; и г-н Сергей Мельник (Международная академия связи), автор главы 6. Кроме того, выражается признательность следующим активным авторам вкладов: г-ну Гордону Гиллерману (Соединенные Штаты Америки) и г-ну Турхану Мулуку (Корпорация Intel).

			Настоящий отчет был подготовлен при содействии координаторов по Вопросу 4/2 МСЭ-D, редакторов, группы по производству публикаций и секретариата 2-й Исследовательской комиссии МСЭ-D.

			

			
				
						1	Ушли в отставку в течение исследовательского периода.


				

			
		

		
			 

		

	
		

		
			Резюме

			Общие принципы составления настоящего отчета заключаются в 1) использовании проверки на соответствие и функциональную совместимость (C&I) для улучшения доступа к информационно-коммуникационным технологиям (ИКТ) для граждан в развивающихся странах и 2) исключении создания ненужных барьеров для торговли.

			В настоящем кратком обзоре представлены основные вопросы, поднятые в Декларации восьмой Всемирной конференции по развитию электросвязи, состоявшейся в Кигали, Руандийская Республика, 6–16 июня 2022 года, на тему "Подключение тех, кто еще не подключен, для достижения устойчивого развития". Были подняты следующие основные вопросы:

			–	Значение ИКТ. Устройства ИКТ имеют большое значение в современном цифровом мире.

			–	Функциональная совместимость сетей. Необходимость функциональной совместимости сетей международной электросвязи была основной причиной создания Международного телеграфного союза в 1865 году и остается одной из основных целей стратегического плана МСЭ.

			–	Гармонизация стандартов. Глобальная гармонизация стандартов имеет решающее значение для обеспечения функциональной совместимости сетей и устройств.

			–	Программы C&I. Все страны внедряют программы C&I, но разными темпами. Полезно использовать и признавать существующий международный опыт, например накопленный в Соединенных Штатах, Европейском союзе и других странах.

			–	Помощь МСЭ-D. МСЭ-D оказывает Государствам-Членам помощь в решении технических и экономических проблем, связанных с C&I устройств ИКТ.

			–	Роль регуляторных органов. Регуляторные органы играют решающую роль в управлении структурами C&I для обеспечения безопасности и контроля.

			–	Будущие разработки. Появление новых технологий, особенно связанных с интернетом вещей (IoT), создает дополнительные проблемы с точки зрения C&I.

			–	Новые сетевые технологии. Необходимо поддерживать Государства-Члены, в частности развивающиеся страны, в вопросах повышения осведомленности и понимания дезагрегированных, открытых и функционально совместимых сетевых технологий, таких как открытые сети радиодоступа (Open RAN), путем организации семинаров-практикумов и других мероприятий по наращиванию потенциала. 

			–	Цифровые навыки. Эффективные планы по развитию и повышению цифрового потенциала и навыков, необходимых в онлайн-мире, без которых цифровой разрыв будет продолжать расширяться.

			–	Передовой опыт. В отчете рассматривается передовой опыт поиска оптимальных решений в области C&I.

			В целом в отчете подчеркивается важность оказания помощи развивающимся странам по вопросам соответствия и функциональной совместимости ИКТ, а также при решении проблем и реализации возможностей, связанных с этой развивающейся сферой.
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						1	Несмотря на принятые меры, нацеленные на то, чтобы в настоящем документе официальные определения поколений IMT использовались и указывались надлежащим образом (см. Резолюцию МСЭ-R 56 "Определение названий для Международной подвижной электросвязи"), части настоящего документа, поступившие от членов МСЭ, содержат материалы, в которых упоминается часто используемое торговое наименование "xG". Не всегда можно быть уверенным в строгом соответствии конкретным поколениям IMT, поскольку неизвестны исходные критерии, которые использовались членами, однако обычно IMT-2000, IMT-Advanced, IMT-2020 и IMT-2030 называют технологиями 3G, 4G, 5G и 6G соответственно.


				

			
		

		

		
			 

		

	
		
			Глава 1 – Продукты ИКТ для достижения Целей устойчивого развития

			1.1	Введение

			Цели в области устойчивого развития (ЦУР) лежат в основе глобальных усилий по решению самых насущных проблем нашего времени − от снижения уровня бедности до экологической устойчивости. Информационно-коммуникационные технологии (ИКТ) играют решающую роль в достижении этих целей, предоставляя инструменты и инновационные решения для эффективного и устойчивого решения проблем.

			Продукты ИКТ могут способствовать достижению всех ЦУР. Например, мобильные приложения могут использоваться для улучшения доступа к образованию, сенсорные системы мониторинга помогают в управлении водными ресурсами, а платформы электронной коммерции способствуют всеохватному экономическому росту.

			Кроме того, ИКТ могут способствовать сотрудничеству и повышению осведомленности, позволяя отдельным лицам и организациям обмениваться информацией, координировать свои действия и мобилизовать ресурсы во всем мире. Это является стимулом для целостного и комплексного подхода к достижению ЦУР, поддерживая сотрудничество между правительствами, частным сектором, гражданским обществом и отдельными гражданами.

			Инвестируя в разработку и применение продуктов ИКТ для достижения ЦУР, можно направить мощь технологий на создание более справедливого, устойчивого и процветающего будущего для всех.

			Рисунок 1: Цели в области устойчивого развития

			[image: Рисунок, на котором 17 целей в области устойчивого развития представлены в виде ​разноцветных значков квадратной формы с числом и соответствующим логотипом.] 

			Источник: ООН1

			

			1.2	Актуальность продуктов ИКТ относительно потребностей общества

			Продукты ИКТ играют ключевую роль в современном обществе, предлагая множество преимуществ и возможностей. Их актуальность для общества можно наблюдать на нескольких уровнях:

			–	Расширение возможности установления соединений. Продукты ИКТ, такие как смартфоны и компьютеры, облегчают общение и установление соединений между отдельными лицами, сообществами и странами. Это способствует обмену информацией, сотрудничеству и укреплению социальных связей.

			–	Доступ к информации. ИКТ обеспечивают быстрый и легкий доступ к огромному объему информации по различным темам, способствуя обучению, исследованиям и принятию обоснованных решений.

			–	Совершенствование государственных услуг. Правительства используют продукты ИКТ для повышения эффективности и доступности государственных услуг, таких как услуги электронного здравоохранения, системы дистанционного образования и платформы управления транспортом.

			–	Инновации и экономическое развитие. ИКТ стимулируют инновации и экономическое развитие, способствуя созданию предприятий, упрощая доступ к глобальным рынкам и автоматизируя бизнес-процессы.

			–	Социальная интеграция. Продукты ИКТ помогают преодолеть цифровой разрыв, обеспечивая равный доступ к технологиям и соединяя маргинализированные группы с экономическими и социальными возможностями.

			–	Поддержка ЦУР. Продукты ИКТ могут использоваться для решения многих социальных и экологических проблем, таких как снижение уровня бедности, содействие образованию, управление природными ресурсами и сокращение неравенства.

			Как таковые, продукты ИКТ важны для общества, поскольку они обеспечивают возможность установления соединений, доступ к информации, эффективные государственные услуги, экономические инновации, социальную интеграцию и достижение ЦУР.

			1.3	Социально-экономическое назначение устройств ИКТ

			Когда социальные цели общества хорошо интегрированы и учитываются наряду с экономической жизнеспособностью, устройства ИКТ помогают объединять принципы социального предпринимательства с возможностями, предлагаемыми технологиями, для создания положительного и устойчивого воздействия на общество. К способам использования устройств ИКТ в этом контексте относятся следующие:

			–	Расширенная доступность. Благодаря ИКТ охват социально-экономических инициатив расширяется на большую аудиторию. Такие технологии, как приемлемые в ценовом отношении смартфоны и компьютеры, делают услуги доступными для большего числа людей, в том числе из маргинализированных или малообеспеченных сообществ.

			–	Социальные инновации. Устройства ИКТ позволяют разрабатывать и внедрять инновационные решения социальных проблем. Например, могут разрабатываться мобильные приложения для предоставления приемлемых в ценовом отношении медицинских услуг в сельских районах или для облегчения доступа к образованию в общинах, находящихся в неблагоприятном положении.

			–	Наращивание потенциала. Оборудование и устройства ИКТ могут использоваться для укрепления потенциала социально-экономических организаций путем оснащения их инструментами управления, мониторинга и оценки. Программное обеспечение для управления проектами, платформы для сбора данных и средства онлайн-коммуникации помогают этим организациям оптимизировать свою деятельность и оценивать ее влияние.

			–	Охват цифровыми технологиями. Обучая использованию устройств ИКТ и цифровым навыкам, социально-экономические инициативы могут способствовать цифровой интеграции и преодолению цифрового разрыва в сообществах.

			–	Преодоление гендерного разрыва. ИКТ и продукты ИКТ являются важным средством достижения гендерного равенства и расширения прав и возможностей всех женщин и девушек.

			–	Экологическая устойчивость. Устройства ИКТ также можно использовать экологически ответственным образом в социально-экономическом обществе. Например, инициативы по переработке электронных устройств помогают сократить количество электронных отходов и способствовать экологической устойчивости. Интегрируя устройства ИКТ в модель социально-экономического общества, можно создавать инновационные, доступные и устойчивые решения для удовлетворения социальных, экономических и экологических потребностей сообществ.

			Развивающиеся страны все активнее начинают получать явные преимущества, связанные с использованием продуктов ИКТ, и многие из них приступают к осуществлению обширных программ развития в области ИКТ.

			Именно на этом фоне Центральноафриканская Республика2 устраняет серьезные нормативные и институциональные пробелы, чтобы в полной мере использовать цифровые технологии как двигатель роста и инструмент сокращения масштабов нищеты. Конечными задачами являются решение проблем, связанных с воздействием контрафактного и фальсифицированного оборудования ИКТ, и, самое главное, достижение ЦУР в области промышленности, инноваций и инфраструктуры (ЦУР 9) к 2030 году.

			В конечном счете, в надежде поддержать технологические исследования, разработки и инновации на национальном уровне и значительно расширить доступ общественности к приемлемым в ценовом отношении широкополосным технологиям и услугам, Центральноафриканская Республика решила:

			a)	совершенствовать нормативно-правовую базу в секторе электросвязи;

			b)	укрепить потенциал Министерства цифровой экономики, почты и электросвязи и регуляторного органа электросвязи – Регуляторного органа электронных средств связи и почт;

			c)	создать соответствующую аккредитованную лабораторию для тестирования или признания оборудования ИКТ; а также

			

			d)	содействовать совместному использованию и развертыванию инфраструктуры электросвязи регуляторным органом в целях снижения затрат на развертывание.

			1.4	Соблюдение признанных стандартов/соответствие признанным стандартам ИКТ в отношении качества и функциональной совместимости

			В контексте ИКТ для общества соблюдение признанных стандартов имеет первостепенное значение для обеспечения качества, безопасности и функциональной совместимости продуктов и услуг. В число примеров признанных стандартов, которым должны соответствовать продукты ИКТ, входят:

			–	ISO 27001 – информационная безопасность. Настоящий стандарт Международной организации по стандартизации (ИСО) определяет требования к внедрению, обслуживанию и совершенствованию системы менеджмента информационной безопасности. Он направлен на защиту конфиденциальной информации от таких угроз, как взлом, потеря данных и нарушение конфиденциальности.

			–	ISO 9001 – менеджмент качества. Стандарт ISO 9001 устанавливает критерии эффективной системы менеджмента качества (СМК). Он нацелен на поставщиков продуктов ИКТ для обеспечения удовлетворенности клиентов, постоянного совершенствования и нормативно-правового соответствия.

			–	Консорциум "Всемирная паутина" (W3C) устанавливает стандарты и дает рекомендации по разработке веб-технологий, таких как HTML, CSS и JavaScript. Соблюдение этих стандартов гарантирует совместимость продуктов ИКТ с современными веб-браузерами и их доступность для широкой аудитории.

			–	Общий регламент по защите данных (GDPR). Для продуктов ИКТ, обрабатывающих персональные данные, крайне важно соответствовать требованиям GDPR, чтобы гарантировать соблюдение прав пользователей на конфиденциальность и защиту данных.

			–	Институт инженеров по электротехнике и радиоэлектронике (IEEE) устанавливает стандарты по различным аспектам ИКТ, включая беспроводные сети, связь Ethernet и стандарты кодирования.

			–	ISO/IEC 17025 − общие требования к компетентности испытательных и калибровочных лабораторий. Данный стандарт ИСО и Международной электротехнической комиссии (МЭК) определяет общие требования к компетентной, беспристрастной и согласованной работе лабораторий. Заказчики лабораторий, регуляторные органы, организации и программы, использующие экспертную оценку, органы по аккредитации (ОА) и прочие учреждения, ссылаются на этот документ при подтверждении или признании компетентности лабораторий. Проверяя свои продукты ИКТ в компетентных лабораториях (в соответствии с такими стандартами, как Рекомендации Сектора стандартизации электросвязи (МСЭ-Т)), которые аккредитованы органами по аккредитации, подписавшими Договоренность о взаимном признании (MRA) Международной организации по аккредитации лабораторий (ILAC) (MRA ILAC), поставщики ИКТ завоевывают доверие клиентов в отношении C&I.

			–	Стандарты 5G (Международная подвижная электросвязь-2020 (IMT-2020)) и 4G (долгосрочное развитие, LTE) для высокоскоростной подвижной связи.

			–	ISO/IEC 17788 и ISO/IEC 17789 − стандарты эталонной архитектуры и облачных вычислений.

			–	Стандарт ISO/IEC 22989 определяет терминологию и концепции искусственного интеллекта (ИИ).

			Таблица 1: Организации, разрабатывающие или признающие международные стандарты

			
				
					
					
					
					
				
				
					
							
							№

						
							
							Организация

						
							
							Описание

						
							
							Ссылка

						
					

				
				
					
							
							1

						
							
							МСЭ

						
							
							Международный союз электросвязи разрабатывает глобальные стандарты в области электросвязи и ИКТ.

						
							
							https://www.itu.int/ITU-T

						
					

					
							
							2

						
							
							ИСО

						
							
							Международная организация по стандартизации публикует международные стандарты для различных отраслей, включая ИКТ.

						
							
							https://www.iso.org

						
					

					
							
							3

						
							
							МЭК

						
							
							Международная электротехническая комиссия занимается стандартами электрических, электронных и связанных с ними технологий.

						
							
							https://www.iec.ch/

						
					

					
							
							4

						
							
							IEEE

						
							
							Институт инженеров по электротехнике и радиоэлектронике разрабатывает стандарты для широкого спектра отраслей, включая ИКТ и сетевое взаимодействие.

						
							
							https://www.ieee.org

						
					

					
							
							5

						
							
							ЕТСИ

						
							
							Европейский институт стандартизации электросвязи разрабатывает стандарты для систем и услуг ИКТ в Европе и во всем мире.

						
							
							https://www.etsi.org

						
					

					
							
							6

						
							
							ANSI

						
							
							Американский национальный институт стандартизации следит за разработкой добровольных консенсусных стандартов в США.

						
							
							https://www.ansi.org

						
					

					
							
							7

						
							
							W3C

						
							
							Консорциум "Всемирная паутина" разрабатывает стандарты для интернета, обеспечивая его долгосрочный рост и функциональную совместимость.

						
							
							https://www.w3.org

						
					

				
			

			Ключевые моменты

			–	Соблюдение стандартов: обеспечение соответствия продуктов и услуг ИКТ глобальным стандартам качества, безопасности и совместимости.

			–	Соответствие: демонстрация соответствия признанным на международном уровне стандартам, что облегчает доступ к рынку и доверие пользователей.

			–	Функциональная совместимость: обеспечение беспрепятственной интеграции и связи между различными системами и технологиями.

			

			Необходимо развивать партнерские отношения и обмен информацией с ключевыми внешними организациями, которые играют решающую роль в разработке стандартов и международной аккредитации. В число возможных входят следующие варианты действий:

			–	назначать специальных координаторов для работы с такими организациями, как IEEE, ИСО, МЭК и Целевая группа по инженерным проблемам интернета (IETF), чтобы облегчить регулярный обмен информацией;

			–	активно участвовать в форумах и рабочих группах (Проект партнерства третьего поколения (3GPP), Целевая группа по проблемам интернета, IEEE и т. д.), чтобы способствовать интеграции местных потребностей в международные стандарты;

			–	создавать механизмы последующей деятельности для сбора соответствующих данных из внешних бюджетов и включать их в будущие отчеты;

			–	укреплять межучрежденческие связи посредством соглашений о сотрудничестве или стратегических партнерств для обеспечения взаимного обмена опытом и ресурсами.

			Глобальные программы оценки должны быть адаптируемыми и перспективными, как, например, программы Wi-Fi Alliance. Возможными действиями являются:

			–	определение конкретных программ: например, сертификаты Wi-Fi CERTIFIED™, выданные Wi-Fi Alliance, обеспечивают функциональную совместимость, безопасность и производительность продукта3;

			–	выделение их важности: описание того, как эти программы способствуют принятию стандартов и обеспечивают совместимость между различным оборудованием и технологиями;

			–	интеграция других аналогичных инициатив: упоминание таких программ, как Bluetooth Special Interest Group (SIG), LoRa Alliance или другие консорциумы, работающие в области функциональной совместимости появляющихся технологий;

			–	анализ регионального воздействия: оценка того, как эти программы влияют на местные рынки, а также их актуальности относительно технологического и экономического развития в регионе, о котором идет речь в отчете.

			В целях использования преобразующего потенциала цифровых платформ и процессов следует рассматривать несколько направлений развития:

			–	Определение цифровых платформ: объяснение того, что такое цифровая платформа, как она облегчает взаимодействие различных участников, продуктов и услуг (например, платежных платформ, платформ связи и электронной коммерции).

			–	Представление преимуществ цифровых платформ:

			1	Повышение эффективности: оптимизация бизнес-процессов и снижение эксплуатационных затрат.

			2	Расширение доступности: облегчение доступа к удаленным услугам и последующее повышение охвата и возможности установления соединений.

			3	Непрерывные инновации: обеспечение быстрого развития новых продуктов и услуг за счет интеграции появляющихся технологий.

			–	Изучение цифровых процессов:

			1	Автоматизация процессов: интеграция технологий автоматизации для повышения производительности и снижения ошибок персонала.

			2	Трансформация бизнес-моделей: внедрение цифровых инструментов для облегчения управления информацией, связью и совместной работой в рамках бизнеса и государственного управления.

			3	Цифровизация государственных услуг: обсуждение влияния цифровой трансформации государственных услуг (например, электронного правительства, электронного здравоохранения, электронного образования).

			–	Примеры успешных цифровых платформ и процессов:

			1	Платформы для совместной работы: например, те, которые используются для электронного образования или телемедицины.

			2	Цифровые процессы в государственном секторе: внедрение цифровых государственных услуг для облегчения административных процедур.

			3	Конкретные сектора: приложения в сфере финансов (финансовые технологии), транспорта (мобильность как услуга) и др.

			–	Проблемы и возможности:

			1	Проблемы: безопасность данных, кибербезопасность, конфиденциальность, требования к инфраструктуре и охват цифровыми технологиями.

			2	Возможности: создание цифровой экономики, повышение конкурентоспособности и стимулирование инноваций.

			1.5	Влияние пандемии COVID-19 на процедуры утверждения

			Пандемия COVID-19 оказала значительное влияние на процедуры авторизации во многих областях, в том числе в области ИКТ. В число основных последствий пандемии для этих процедур входят:

			–	внедрение цифровых процедур: в условиях введения ограничений на поездки и принятия мер социального дистанцирования многие процедуры авторизации были полностью цифровизированы. Органы власти создали онлайн-платформы для подачи и обработки заявок на получение разрешений, сократив потребность в физических документах и личных встречах;

			–	ускоренный процесс обработки: во многих случаях пандемия ускорила процесс лицензирования, поскольку правительства искали способы ускорения развертывание ИКТ-решений для удовлетворения неотложных потребностей, связанных с пандемией, таких как дистанционная работа, электронное обучение и телемедицина;

			

			–	увеличение гибкости: органы власти проявили большую гибкость в оценке заявок на получение разрешений, учитывая исключительные обстоятельства, связанные с пандемией. В некоторых случаях это привело к упрощению процедур или смягчению критериев отбора в целях поощрения инноваций и быстрого внедрения технологических решений;

			–	повышенная безопасность: несмотря на переход на цифровые процессы, власти также усилили меры безопасности для защиты конфиденциальных данных и предотвращения злоупотреблений. Это, среди прочего, включало внедрение надежных протоколов безопасности для обеспечения целостности и конфиденциальности информации, представленной в рамках запросов на авторизацию;

			–	международное сотрудничество: пандемия способствовала расширению международного сотрудничества в области оценки и регулирования ИКТ. Органы власти делились передовым опытом, данными и ресурсами для решения общих проблем, связанных с пандемией, и содействия скоординированному подходу в глобальном масштабе.

			

			
				
						1	https://www.un.org/en/teach/SDGs.


						2	Документ SG2RGQ/17, представленный Центральноафриканской Республикой.


						3	https://www.wi-fi.org/certification.


				

			
		

	
		
			

			Глава 2 – Соответствие и функциональная совместимость

			2.1	Введение 

			Сектор электросвязи/ИКТ быстро развивается благодаря инновациям в области продуктов, услуг и инфраструктуры. Поскольку эти технологии становятся взаимосвязанными, для заинтересованных сторон важно обеспечить их C&I. Оценка соответствия дает уверенность в том, что оборудование ИКТ отвечает техническим спецификациям и стандартам, которые необходимы для оценки производительности и совместимости в сетевых средах. Тестирование функциональной совместимости обеспечивает беспрепятственную интеграцию нескольких продуктов и обмен данными между ними по определенным протоколам связи. Тестирование функциональной совместимости рассчитано на определение соответствия двух или более продуктов техническим спецификациям, необходимым для их успешной интеграции путем соблюдения конкретных протоколов связи в секторах электросвязи и ИКТ, опираясь на знания международных организаций, таких как МСЭ и региональные рабочие группы. Это подчеркивает сложный ландшафт, в котором действуют инициативы по обеспечению соответствия и функциональной совместимости − от проблем устаревшей сетевой сигнализации до распространения контрафактных мобильных телефонов. В этой главе также рассматриваются договоренности/соглашения о взаимном признании (MRA) для оценки соответствия, облегчения трансграничного признания результатов испытаний и сертификатов, поощрения международной торговли и сотрудничества. В ней также выделяется роль предварительного тестирования соответствия в упреждающей оценке соответствия продукта применимым стандартам, а также важность надзора за рынком, повышения осведомленности поставщиков и пользователей о стандартах качества и борьбе с контрафактными продуктами.

			MRA могут быть многосторонними, заключаемыми между органами по аккредитации, которые проходят паритетную аттестацию на предмет их эквивалентности в оценке компетентности органов по оценке соответствия (CAB), таких как лаборатории, которые тестируют продукты ИКТ. Такие MRA помогают во взаимном признании результатов тестирования в странах, представляемых участниками, что помогает преодолевать технические барьеры в торговле. MRA могут также заключаться между правительствами в целях содействия торговле путем взаимного принятия продуктов, в отношении которых имеются отчеты об испытаниях от лабораторий соответствующих стран, которые аккредитованы профильными национальными органами по аккредитации.

			Обязательная проверка соответствия оборудования ИКТ является важнейшим инструментом обеспечения целостности, стабильности и безопасности сетей электросвязи. Однако при этом важно сократить количество проверок и время вывода на рынок оборудования ИКТ. MRA результатов тестирования зарубежными лабораториями помогают в этом процессе, который тем не менее часто является дорогостоящим и трудоемким ввиду необходимости апостилированных переводов протоколов испытаний.

			Потенциальным решением является создание национального экспертного потенциала в области ИКТ, где утвержденная правительством организация берет на себя ответственность за проверку соответствия. Такой подход минимизирует время и затраты на обследование, поскольку не требует полного тестирования оборудования. Стоимость таких обследований значительно ниже, чем проведение комплексного тестирования оборудования ИКТ.

			1	C&I

			–	Проверка на соответствие гарантирует, что оборудование ИКТ отвечает техническим стандартам и спецификациям.

			–	Тесты на функциональную совместимость подтверждают способность продуктов успешно интегрироваться в сеть.

			–	Такие тесты имеют жизненно важное значение для выявления несоответствующего оборудования, которое может поставить под угрозу качество сети.

			2	Технические спецификации и стандарты

			–	Стандарты устанавливают поставщики услуг, операторы и национальные регуляторные органы.

			–	Соблюдение этих стандартов обеспечивает функциональную совместимость, снижает зависимость от поставщика и повышает конкурентоспособность на рынке.

			–	Комитет Всемирной торговой организации (ВТО) по техническим барьерам в торговле делает акцент на прозрачности, открытости, беспристрастности и последовательности в разработке стандартов.

			3	MRA

			–	MRA облегчают признание результатов тестирования на соответствие между странами, уменьшая избыточное тестирование и затраты.

			–	Цель состоит в обеспечении того, чтобы результаты одного теста принимались повсеместно; однако MRA сталкиваются с такими проблемами, как правовые барьеры, отсутствие готовности взаимодействовать и нехватка ресурсов в некоторых странах.

			4	Национальная экспертиза ИКТ

			–	Национальная система экспертизы ИКТ может обеспечить соответствие как национальным, так и международным стандартам.

			–	Она определяет подотчетность, предотвращает распространение контрафактных продуктов и снижает затраты, исключая потребность в полномасштабном тестировании.

			–	Для работы такой системы необходимы нормативная база, правила аккредитации и квалифицированные специалисты.

			5	Проблемы и решения

			–	Различия во внедрении ИКТ в разных странах усложняют взаимное признание.

			–	Национальные системы экспертизы могут решить эти проблемы, обеспечив локализованную проверку соответствия4.

			

			2.2	Рассмотрение ключевых вопросов

			Проблемы функциональной совместимости в сигнализации существующих интеллектуальных сетей могут быть связаны с различными факторами: 

			1	Отсутствие соответствия и функциональной совместимости между оборудованием разных поставщиков.

			2	Нестандартные интерфейсы или протоколы.

			3	Версии программного обеспечения от одного производителя.

			Это может привести к несовместимым протоколам инициирования сеанса (SIP). Перегрузка существующей сети также может негативно влиять на пропускную способность голосовой связи, передачи данных и видеосвязи. В сложных сетях функциональная совместимость может достигаться за счет интеграции сетей и устройств. Однако некоторые поставщики могут не предоставлять необходимую инфраструктуру и группы поддержки для обеспечения функциональной совместимости с другими операторами. Принятие стандартов, управление подробными записями вызовов и внедрение новых функций и услуг на всех платформах также создают проблемы. Кроме того, ощущается нехватка испытательных центров и обученного персонала, а также существуют проблемы с поддержкой цифровой сети с интеграцией служб (ЦСИС), пользовательских терминалов, а также функциональной совместимости и терминального оборудования, используемого клиентами.

			Кроме того, на региональном и национальном уровнях выделяются, в частности, такие проблемы:

			–	отсутствие регионального сотрудничества в разработке и внедрении решений в связи с контрафактными телефонами;

			–	отсутствие исходных данных для разработки и внедрения стратегий борьбы с торговлей контрафактными устройствами в регионе;

			–	постоянные проблемы, связанные с приемлемостью мобильных телефонов в ценовом отношении;

			–	низкий уровень осведомленности о контрафактных телефонах;

			–	контрафактные устройства представляют потенциальную угрозу национальным планам цифровой трансформации развивающихся стран;

			–	экономическое воздействие контрафактных устройств, которое также может снизить вклад сектора ИКТ страны в валовой внутренний продукт (ВВП);

			–	контрафактные устройства ставят под угрозу безопасность, производительность сети и качество обслуживания и подвергают население множеству рисков для здоровья;

			Возросший спрос на мобильные телефоны и их постоянное владение связано и с географическими аспектами, такими как принадлежность к городским и сельским сообществам, и с социальными аспектами, такими как изменчивость доходов и уровень грамотности, но вместе они могут быть потенциальными факторами притока контрафактных мобильных телефонов на рынок5.

			2.3	Технические спецификации и стандарты

			2.3.1	Демонстрация применения C&I на национальном и региональном уровнях

			Демонстрация применения C&I имеет решающее значение для понимания национальной и региональной деятельности и продвижения передового опыта. Сюда входят назначение/признание органов по аккредитации и сертификации, международных стандартов, методов и испытательных лабораторий, а также регистрация/сертификация. Такие демонстрации могут дать ценную информацию об успешных стратегиях реализации, возникших проблемах и извлеченных уроках.

			Одним из предварительных условий назначения или признания органов по аккредитации является их статус подписанта MRA ILAC/Международного аккредитационного форума (IAF), что служит официальным подтверждением соответствия их процессов и критериев международным стандартам органов по сертификации и испытательных лабораторий.

			Обмен примерами работы органов по аккредитации, которые добились определенных результатов в продвижении методов оценки соответствия и облегчении доступа на рынок для соответствующих требованиям продуктов и услуг, может укрепить доверие и снизить барьеры в торговле. Назначение/признание органов по сертификации производится в целях установления процедур и требований для оценки соответствия продукции применимым стандартам и нормам.

			Демонстрация компетентности, беспристрастной и последовательной работы испытательных лабораторий может укрепить доверие к их способности выдавать действительные результаты испытаний. В тех случаях, когда трудно создать национальную программу, учитывающую все аспекты в их разнообразии, страны могут полагаться на примеры передового опыта и даже сертификацию по устоявшимся программам.

			Регистрация/сертификация объясняет процессы и критерии регистрации или сертификации продуктов, услуг или систем, которые демонстрируют соответствие применимым нормам и стандартам. Демонстрация образцов сертифицированных продуктов может показать, почему регистрационные или сертификационные знаки являются символами качества, безопасности и надежности, позволяя потребителям принимать обоснованные решения о покупке. Признание сертификационных знаков авторитетных, хорошо управляемых и признанных на международном уровне программ в качестве демонстрации соответствия может значительно снизить затраты, время до попадания к потребителю, а также затраты для правительства.

			2.3.2	Передовой опыт 

			–	Выдача сертификатов на перепродажу: обеспечение получения официально признанных сертификатов торговыми посредниками, перепродающими ИКТ-устройства, для повышения прозрачности и соответствия.

			

			–	Создание интегрированной системы регистрации: создание комплексной справочно-регистрационной системы для электронного оборудования электросвязи в целях улучшения отслеживаемости и регуляторного надзора.

			–	Доступ потребителей к проверке международного идентификатора оборудования подвижной связи (IMEI): предоставление потребителям легкодоступных средств для проверки номеров IMEI с помощью короткого кода, что способствует проверке подлинности устройств и предотвращению мошенничества.

			–	Региональная отчетность о тенденциях в области контрафакции: содействие доступности региональных отчетов о зарегистрированных объемах и тенденциях (например, о наиболее часто подделываемых моделях телефонов) для повышения осведомленности потребителей.

			–	Признание международных стандартов тестирования и сертификации: обеспечение соответствия результатов тестирования и сертификатов международным стандартам и передовому опыту для гарантии функциональной совместимости и признания на рынке.

			2.3.3	Возможные механизмы сотрудничества для создания совместных C&I

			Поставщики услуг и операторы внедряют гармонизированные стандарты и спецификации для оборудования и систем, которые они используют для обслуживания своих клиентов. Национальные регуляторные органы устанавливают нормы гармонизированных стандартов и спецификаций оборудования и систем, развернутых в пределах их национальных границ. Пользователи, поставщики услуг и национальные регуляторные органы должны получить неопровержимое доказательство того, что такое оборудование и системы соответствуют применимым стандартам, требованиям и спецификациям функциональной совместимости.

			В целях содействия разработке международных стандартов, руководств и рекомендаций Комитет по техническим барьерам в торговле (ТБТ) Всемирной торговой организации установил следующие шесть принципов.

			1	Прозрачность. Согласно этому принципу, вся необходимая информация о ведущихся программах работы, а также предложения по рассматриваемым стандартам, руководствам и рекомендациям и окончательные результаты должны быть доступными по крайней мере всем заинтересованным сторонам на территориях всех членов ВТО как минимум. Это способствует введению процедур, которые дают достаточно времени и возможностей для представления письменных замечаний. Информация о таких процедурах должна распространяться эффективно.

				Для предоставления необходимой информации процедуры обеспечения прозрачности следует: выделять заинтересованным сторонам достаточного времени для направления письменных замечаний и учитывать их при последующем рассмотрении стандарта; быстро публиковать стандарт после его принятия и периодически публиковать программу работы, содержащую сведения о разрабатываемых или принимаемых стандартах.

			2	Открытость. Этот принцип требует, чтобы членство в международном органе по стандартизации было открыто без какой-либо дискриминации для соответствующих органов по крайней мере всех членов ВТО как в плане участия на этапе разработки политики, так и на каждом из этапов разработки стандартов.

				Таким образом, все члены международного органа по стандартизации, особенно развивающиеся страны, заинтересованные в конкретной деятельности по стандартизации, должны иметь реальные возможности для участия во всех этапах разработки стандартов.

			3	Беспристрастность и консенсус. Этот принцип подчеркивает возможность для всех соответствующих органов членов ВТО вносить значимый вклад в разработку международного стандарта, с тем чтобы такой процесс не ставил в привилегированное положение и не благоприятствовал интересам одного или нескольких конкретных поставщиков, стран или регионов. В нем признается, что процедуры консенсуса должны быть установлены с учетом мнений всех заинтересованных сторон и для согласования противоречивых аргументов.

			4	Эффективность и актуальность. Международные стандарты должны быть актуальными и эффективно реагировать на регуляторные и рыночные потребности, а также на научно-техническое развитие в отдельных странах, чтобы содействовать международной торговле и не создавать ненужных барьеров в торговле.

				Следует обеспечить, чтобы они не искажали мировой рынок, не оказывали негативного влияния на честную конкуренцию и не душили инновации и технологическое развитие. Кроме того, они не должны отдавать предпочтение характеристикам или требованиям конкретных стран или регионов, когда в других странах или регионах существуют иные потребности или интересы. Насколько это возможно, международные стандарты должны основываться на эксплуатационных, а не на проектных или описательных характеристиках.

			5	Согласованность. Данный принцип требует от международных органов по стандартизации избегать наложений или дублирования работы других международных органов по стандартизации во избежание разработки противоречащих друг другу стандартов. В этом отношении важное значение имеют сотрудничество и координация с другими соответствующими международными органами.

			6	Аспект развития. Этот принцип предполагает, что ограничения, с которыми сталкиваются развивающиеся страны, в частности те, которые мешают им эффективно участвовать в разработке стандартов, должны учитываться в процессе разработки стандартов. Таким образом, он поощряет поиск путей содействия участию развивающихся стран в разработке международных стандартов, таких как использование технической помощи и наращивание потенциала.

			2.3.4	Техническое сотрудничество

			–	Наращивание потенциала и обучение: разработка национальных и региональных проектов, а также учебных мероприятий для оказания поддержки правительствам в осуществлении эффективных мер по борьбе с притоком контрафактных устройств.

			–	Политическая и нормативная поддержка: оказание помощи в разработке и укреплении политики, нормативных актов и механизмов правоприменения для ограничения распространения несоответствующих устройств ИКТ.

			–	Трансграничное сотрудничество: укрепление сотрудничества между регуляторными органами, правоохранительными органами и заинтересованными сторонами отрасли на национальном и региональном уровнях для активизации усилий по борьбе с контрафактной продукцией.

			

			–	Совершенствование технологий и инфраструктуры: поддержка развертывания передовых технологий для проверки подлинности, отслеживания и контроля устройств для улучшения целостности рынка.

			2.4	Договоренности/соглашения о взаимном признании в области оценки соответствия

			2.4.1	Что такое договоренности/соглашения о взаимном признании?

			MRA − это договор (о процедурах и процессах) между сторонами (частными или государственными организациями) относительно признания результатов оценки соответствия.

			–	Взаимное доверие: укрепляет техническое сотрудничество и доверие между регуляторными органами.

			В Рекомендации МСЭ-T Q.4068 представлен набор открытых API для федерации совместимых испытательных стендов, которые способны обеспечивать не только взаимосвязь и совместимость испытательных стендов в рамках федерации, но также управлять объявлением, распределением и выделением ресурсов. API предназначены для управления пользователями, участвующими в федерации, в частности исследователями, и для назначения ролей пользователям. Аналогичным образом, использование ресурсов назначается исследователю через открытые API для федерации совместимых испытательных стендов. Типичным сценарием использования эксперимента является федерация испытательных стендов и связанные с ней требования. Аналогичные сценарии использования могут быть реализованы в федерации испытательного стенда, такой как Fed4FIRE.

			2.4.2	Роль MRA в C&I

			MRA используются для решения следующих задач:

			–	признание компетенции третьих сторон в осуществлении национальных процессов регулирования или лицензирования;

			–	исключение затрат на избыточные тесты и повышение прозрачности;

			–	содействие доступу на внешние рынки;

			–	сокращение времени выхода на рынок и производственных затрат;

			–	борьба с хищническими методами и устранение барьеров для выхода на рынок;

			–	оптимизация процедур и методов, значительно снижающая затраты для производителей на нескольких рынках.

			Конечная цель – добиться того, чтобы после однократной проверки продукты принимались повсеместно.

			2.4.3	Вопросы, связанные с международными MRA

			К сожалению, использование MRA часто сталкивается с трудностями:

			–	Многие страны не имеют правового механизма для использования документов, составленных в другой стране, и не имеют апостилированных переводов на язык, используемый целевой страной.

			–	Не все страны обладают материальными и людскими ресурсами, необходимыми для самостоятельного проведения тестирования. В этом случае достигнуть взаимного признания результатов тестирования и исследований не представляется возможным, а одностороннее признание не является приемлемым. В таких случаях страны могут признавать результаты тестирования и сертификаты национальных или международных администраций с авторитетными, хорошо зарекомендовавшими себя и задокументированными национальными или региональными программами. Это позволит законно использовать все результаты тестирования и исследований, основанные на экспертном заключении организации, уполномоченной управлением связи страны. 

			–	ИКТ различаются по странам. Управление связи страны устанавливает целевые показатели внедрения ИКТ. Соблюдение целей использования ИКТ должно контролироваться органом, уполномоченным управлением связи страны.

			–	В случае разногласий, результатом которых может быть ущерб, связанный с ошибкой в результатах тестов и исследований, очень сложно привлечь к ответственности организацию, которая работает в соответствии с законодательством другой страны.

			Учитывая этот факт, существует необходимость разработки и повсеместного применения механизма национальной экспертизы по результатам тестов и исследований. При этом организация, предоставляющая экспертное заключение, несет ответственность в соответствии с законодательством страны, в которой она осуществляет свою деятельность. Также важно опираться на передовой опыт стран, успешно реализующих MRA.

			2.5	Необходимость надежной основы C&I

			2.5.1	Базовая инфраструктура для качественной основы C&I: технические стандарты и необходимые законодательные изменения

			Надежная основа C&I имеет важное значение для обеспечения беспрепятственной интеграции систем ИКТ, стимулирования инноваций и защиты потребителей. Развивающиеся страны часто сталкиваются с проблемами при создании такой основы ввиду разрывов в технических стандартах, нормативных требованиях и законодательной политике. Хорошо структурированная инфраструктура, включающая технические, законодательные и регуляторные аспекты, имеет решающее значение для эффективной реализации программ C&I.

			Цель

			

			Основная цель этого раздела − выделить фундаментальную инфраструктуру, необходимую для качественной основы C&I. Сюда входит определение технических стандартов и регуляторных механизмов, а также внесение в законодательство изменений, необходимых для поддержки оценки соответствия и функциональной совместимости в развивающихся странах. Укрепление таких элементов повысит надежность, безопасность и эффективность экосистем ИКТ.

			Воздействие

			Четко определенная инфраструктура C&I оказывает значительное социально-экономическое и технологическое воздействие. Она обеспечивает функциональную совместимость решений на базе ИКТ, сокращает препятствия для выхода на рынок, повышает доверие потребителей и способствует честной конкуренции. Кроме того, она содействует международной торговле, согласовывая национальные стандарты с лучшими мировыми примерами передового опыта, позволяя развивающимся странам более эффективно участвовать в глобальной цифровой экономике.

			Роль

			Проводя необходимую деятельность в этих ключевых областях, развивающиеся страны могут создать прочную основу для качественной основы C&I, что в итоге приведет к цифровой трансформации и экономическому росту.

			2.5.2	Концепция федеративного тестирования

			С недавнего времени технологические разработки в области интернета становятся все более сложными для тестирования и использования в реальном мире. Необходимо учитывать более широкое разнообразие условий и оценивать масштабируемость. Необходимость исследования на испытательных стендах приобретает все большее значение для тестирования новых сценариев использования в реальных условиях. Такое развитие делает все более необходимым и обоснованным требование об объединении различных испытательных стендов. Однако этому действенному методу очевидно не хватает стандартизированных API для поддержки такой федерации существующих испытательных стендов и ресурсов, подкрепляющих исследования, тестирование и проверку новых технологий, услуг и решений, с целью улучшения их функциональной совместимости.

			2.6	Надзор за рынком

			2.6.1	Осведомленность для улучшения контроля

			Осведомленность поставщиков и пользователей оконечного оборудования имеет решающее значение для улучшения надзора за стандартами в отрасли электросвязи. Это не только повышает качество и надежность продукции, но и способствует функциональной совместимости, соблюдению нормативных требований и доверию потребителей. Поставщики могут развивать культуру качества и надежности, понимая соответствующие стандарты, что приводит к повышению качества продукции, уменьшению количества дефектов и повышению надежности. Пользователи могут принимать информированные решения о покупке и выбирать продукты, которые отвечают их потребностям и ожиданиям, что приводит к повышению удовлетворенности и уверенности в надежности и производительности оконечного оборудования. 

			Поставщики могут способствовать функциональной совместимости, разрабатывая продукты, соответствующие отраслевым стандартам и протоколам, обеспечивая бесперебойную связь и совместимость между различными системами и платформами. Пользователи извлекают выгоду из знаний норм стандартов, поскольку это помогает обеспечить соответствие их оконечного оборудования требованиям безопасности и конфиденциальности, установленным регуляторными органами. 

			Завоевание доверия потребителей имеет важное значение для поставщиков, так как демонстрирует их обязательства в плане качества, надежности и удовлетворенности клиентов. Опытные пользователи скорее будут доверять оборудованию, которое соответствует признанным стандартам и сертификатам, что способствует формированию лояльности и позитивному восприятию бренда. Надзор за рынком имеет важное значение для надлежащего функционирования рынка электросвязи, поскольку он защищает потребителей и работников от рисков, связанных с несоответствующими продуктами, а также защищает компании от недобросовестной конкуренции.

			Надзор за рынком: данная процедура проводится для обеспечения соответствия электронного коммуникационного оборудования, размещенного или используемого на рынке, предварительно утвержденным стандартам6. 

			Трехаспектный подход: 

			–	надзор перед выводом на рынок, включая процедуры допуска на рынок и физические инспекции в портах; 

			–	надзор за рынком, включая обследование рынка и выборочное тестирование;

			–	надзор после регистрации продукта для продажи.

			

			Рисунок 2: Реализация надзора за рынком в Гане

			[image: Блок-схема, иллюстрирующая процесс надзора, состоящий из трех этапов: надзор перед выводом на рынок, надзор за рынком и надзор после регистрации продукта. Подробно описаны учреждения и структуры, участвующие в каждом этапе.]

			2.6.2	Контроль и сотрудничество

			Аналитика и опыт в области надзора за рынком необходимы для обеспечения соблюдения нормативных требований, честной конкуренции и интересов потребителей в секторе электросвязи. Обмениваясь информацией, консультируясь с другими странами и предоставляя ранние предупреждения, регуляторные органы могут активизировать усилия по надзору за рынком, оптимизировать правоприменительную деятельность и способствовать сотрудничеству между сторонами. Обмен знаниями и региональное сотрудничество являются ключевыми активами таких консультаций.

			Регуляторные органы могут извлечь пользу из обмена передовым опытом, извлеченными уроками и знаниями в области регулирования из других стран. Это может вести к региональному сотрудничеству, гармонизации подходов к регулированию и содействию согласованности правоприменения, а также помочь предотвратить регуляторную фрагментированность. Консультации также открывают возможности для наращивания потенциала, позволяя регуляторным органам лучше понимать появляющиеся технологии, тенденции и методы правоприменения.

			Ранние предупреждения могут отправляться партнерам для снижения риска, оптимизации распределения ресурсов и содействия соблюдению нормативных требований. Такие предупреждения также служат образовательными инструментами, повышая осведомленность о нормативных требованиях и поощряя их добровольное соблюдение. Предоставляя четкие указания и своевременную информацию, регуляторные органы обеспечивают сторонам возможности для согласования их деятельности с ожиданиями в области регулирования, снижения рисков несоответствия и создания равных условий на рынке.

			Основные заинтересованные стороны:

			–	правительства/регуляторные органы; 

			–	органы по аккредитации;

			–	органы по оценке соответствия; 

			–	производители, импортеры, поставщики товаров и услуг.

			2.7	Оценка соответствия новых технологий

			Оценка соответствия является важным инструментом обеспечения соответствия новых технологий электросвязи/ИКТ отраслевым стандартам, законодательным требованиям и ожиданиям клиентов. В эпоху подключенных устройств и сетей важно обеспечить безопасность, надежность и функциональную совместимость. Директивные органы, предприятия и потребители могут быть уверены в эффективности и качестве товаров и услуг электросвязи и ИКТ благодаря оценке соответствия.

			Оценка соответствия охватывает различные подходы к анализу характеристик ИКТ и технологий электросвязи. К таким методам относятся аккредитация, сертификация, тестирование и инспекция (проверка). Чтобы определить, соответствует ли продукт или система установленным техническим критериям, они проходят тестирование, которое заключается в тщательной проверке в контролируемых средах. Основными целями инспекции являются подтверждение соответствия путем визуального осмотра, проверки документации и оценки на месте. Выдача лицензий или официальных деклараций, подтверждающих соответствие конкретным правилам или законам, составляет процесс сертификации. Деятельность по тестированию, проверке и сертификации осуществляется органами по оценке соответствия, которые доказали свою беспристрастность и компетентность и признаны частью процесса аккредитации.

			Признанные во всем мире стандарты и надежная нормативная база являются предпосылками к эффективной оценке соответствия. Регуляторные органы устанавливают стандарты и руководящие принципы обеспечения функциональной совместимости, безопасности и надежности систем электросвязи и ИКТ. Для обеспечения совместимости и содействия глобальной гармонизации органы по стандартизации, такие как МСЭ, IEEE, IETF, МЭК, Европейский институт стандартизации электросвязи (ЕТСИ) и ИСО, разрабатывают технические спецификации и протоколы. Соблюдение этих руководящих принципов поощряет творческий подход, обеспечивая при этом согласованность и подотчетность во всем секторе ИКТ и электросвязи.

			

			2.7.1	Новые технологические вызовы

			Сложность появляющихся технологий

			Сложность новых ИКТ и технологий электросвязи является одним из основных препятствий для оценки соответствия. Разнообразие компонентов, протоколов и возможностей таких технологий, как ИИ и IoT, создает проблемы для разработки стандартизированных методов тестирования. Быстрое развитие и разнообразие таких технологий усложняет применение традиционных методов, что ведет к пробелам в оценке соответствия этих технологий определенным стандартам. Современные системы электросвязи являются присоединяемыми, что дополнительно усложняет процесс оценки. В связи с этим возникает потребность в комплексных системах оценки, которые учитывают функциональную совместимость и факторы системного уровня.

			Отсутствие гармонизированных стандартов

			Отсутствие единых стандартов в разных юрисдикциях и регионах является серьезным препятствием. Продукты и услуги, предлагаемые на глобальных рынках электросвязи/ИКТ, пересекают границы разных стран. Однако разнообразие правовых рамок и стандартов создает трудности для взаимного признания и функциональной совместимости результатов оценки соответствия. Различия между стандартами могут привести к фрагментации рынка, увеличению затрат на соответствие и дублированию усилий по тестированию. Для обеспечения функциональной совместимости, содействия международной торговли и снижения нормативных барьеров в секторах телефонии и ИКТ необходима гармонизация стандартов и MRA.

			Быстрое технологическое устаревание

			Быстрое техническое устаревание является очевидным препятствием для оценки соответствия в области ИКТ и телефонии. Существующие стандарты и процедуры тестирования часто устаревают ввиду появления новых технологий и постоянно требуют обновления и корректировки. Чтобы сохранять актуальность и эффективность, органы по оценке соответствия должны быстро адаптироваться к новым технологиям и нормативным требованиям. Однако такая постоянная потребность в адаптации может оказывать давление на экспертную базу и ресурсы, особенно малых предприятий по оценке соответствия. Кроме того, короткий жизненный цикл некоторых технологий может ограничить доступность оборудования для тестирования и эталонных материалов, что еще больше усложняет инициативы по оценке соответствия.

			Вопросы функциональной и прочей совместимости

			При оценке соответствия ИКТ и технологий электросвязи проблемы функциональной и прочей совместимости являются серьезными сдерживающими факторами. Бесперебойная функциональная совместимость имеет важное значение для предоставления надежных и согласованных услуг в рамках взаимосвязанной экосистемы различных устройств, сетей и платформ. Однако тестирование функциональной совместимости может быть сложным и ресурсоемким, особенно в гетерогенных средах с проприетарными протоколами и устаревшими системами. Усилия по обеспечению функциональной совместимости также затрудняются отсутствием стандартизированных интерфейсов и протоколов, что приводит к разрывам в функциональной совместимости и сбоям в обслуживании. Чтобы преодолеть эти препятствия, оценка соответствия должна охватывать подробные процедуры тестирования с акцентом на функциональной совместимости между различными уровнями набора ИКТ и электросвязи.

			2.7.2	Предварительное тестирование на соответствие

			Предварительное тестирование на соответствие требованиям − это упреждающая стратегия, используемая производителями для оценки соответствия своей продукции применимым стандартам и нормам перед проведением официальной сертификации. Благодаря предварительному тестированию производители могут обнаружить потенциальные проблемы соответствия на ранней стадии цикла разработки, включая задержки с выходом на рынок и часто рекомендуемые изменения или отзывы. Кроме того, предварительное тестирование на соответствие дает производителям представление о рабочих характеристиках их продуктов, обеспечивая оптимальную функциональность и надежность. Это помогает производителям сохранять гибкость и адаптируемость в быстро меняющихся секторах электросвязи и ИКТ, где в стандарты постоянно вносятся поправки и стремительно развиваются инновации.

			Предварительное тестирование на соответствие начинается с определения стандартов и правил, регулирующих конкретное устройство электросвязи/ИКТ. На основе этих стандартов разрабатывается комплексный план тестирования, описывающий конкретные проверки и оценки. Система тестирования имеет решающее значение для точных и надежных результатов. Предварительное тестирование на соответствие состоит из проверки электромагнитной совместимости (ЭМС), испытаний на электробезопасность, радиочастоты (РЧ) и воздействие на окружающую среду. Данные регистрируются и анализируются в соответствии с заранее определенными критериями приемлемости, что позволяет выявить отклонения от стандарта и определить статус соответствия. Производители могут исправлять несоответствия путем перепроектирования компонентов, регулировки параметров или улучшения экранирования. На протяжении всего процесса подготавливается развернутая документация с подробным описанием процедур испытаний, результатов, корректирующих действий и наблюдаемых отклонений или аномалий. Итерационное тестирование часто используется для наладки продуктов, устранения остаточных несоответствий и оптимизации производительности. Этот процесс помогает производителям точно отлаживать свою продукцию и обеспечивает соответствие применимым стандартам и нормам.

			При предварительном тестировании устройств электросвязи и ИКТ на соответствие требованиям должны применяться передовые методы и отраслевые стандарты. К ним относятся раннее взаимодействие с экспертами по нормативным вопросам, полный охват тестирования, регулярная калибровка и валидация, реалистичные сценарии тестирования, сотрудничество между различными службами, а также надежное управление документацией и отслеживание. Раннее участие обеспечивает лучшее понимание нормативных требований и оптимизирует процесс тестирования. Полный охват тестирования обеспечивает целостную оценку соответствия устройства. Регулярная калибровка и валидация обеспечивают точность и надежность. Реалистичные сценарии тестирования имитируют реальные условия эксплуатации и переменные окружающей среды. Сотрудничество способствует обмену знаниями и решению проблем между различными службами. Непрерывное совершенствование проводится на основе обратной связи по результатам предварительного тестирования соответствия для уточнения дизайна продукта и оптимизации соответствия.

			2.7.3	Ожидаемое воздействие

			В современном взаимосвязанном мире C&I имеют решающее значение для успеха бизнеса. Они позволяют компаниям создавать портфель интеллектуальных продуктов, гарантируя беспрепятственную интеграцию и взаимодополняемость продуктов. Это создает согласованную экосистему, которая улучшает пользовательский опыт и удовлетворенность клиентов. Интеграция C&I в процессы разработки продукта с самого начала помогает решить проблемы совместимости, оптимизировать усилия по интеграции и ускорить вывод продукта на рынок. Такой подход снижает риск дорогостоящих изменений дизайна или обновлений на более позднем этапе жизненного цикла продукта.

			Понимание человеческих и других ресурсов, необходимых для тестирования на C&I, имеет решающее значение для эффективного планирования и проведения тестирования. Правильное распределение экспертных знаний, инфраструктуры и поддержки сводит к минимуму задержки, снижает затраты и оптимизирует использование ресурсов.

			Регуляторные органы могут поддерживать новые продукты и отрасли, выступая за заключение MRA между администрациями для упрощения соблюдения нормативных требований путем признания результатов оценки соответствия в разных юрисдикциях или секторах. Это облегчает доступ инновационных продуктов на рынок и способствует глобальному сотрудничеству.

			Регуляторные органы также могут содействовать информированному диалогу с предпринимателями, предоставляя консультации, ресурсы и образовательные инициативы. Это способствует доверию, прозрачности и сотрудничеству между регуляторными органами и предпринимателями, что приводит к улучшению результатов регулирования и созданию среды, способствующей инновациям и росту бизнеса. В целом C&I имеют решающее значение для успеха бизнеса в современном присоединяемом мире.

			

			
				
						4	Документ 2/140 ИК2 МСЭ-D, представленный Международной академией связи.


						5	Документ SG2RGQ/37 ИК2 МСЭ-D, представленный Замбией.


						6	Роланд Йау Кудозия (Roland Yaw Kudozia), Гана. Борьба с контрафактными устройствами ИКТ посредством тестирования на C&I и надзора за рынком. Семинар-практикум МСЭ-D по проблемам соответствия и функциональной совместимости для цифровой трансформации, Женева, 2 июня 2023 года.


				

			
		

	
		
			

			Глава 3 – Борьба с незаконным использованием устройств: контрафакция, дефекты качества и хищение мобильных устройств

			3.1	Проблема распространения контрафактных устройств

			Распространение контрафактных и некачественных устройств является растущей проблемой для потребителей, легальных отраслей промышленности, правительств и международных организаций. Контрафактные устройства часто производятся без соблюдения стандартов безопасности и качества и представляют потенциальную угрозу для национальных программ цифровой трансформации в развивающихся странах. Помимо компрометации безопасности, производительности сети и качества обслуживания, контрафактные устройства подвергают население многочисленным рискам для здоровья и окружающей среды. Экономическое воздействие контрафактного электронного оборудования также может снизить вклад сектора ИКТ страны в ее ВВП.

			Борьба с контрафактными устройствами требует многосторонних подходов с руководящими принципами, которые позволяют правительствам, предприятиям и международным организациям совместно работать над сокращением распространения таких устройств и повышением безопасности и качества электронных продуктов в их странах.

			В этой главе излагаются определения и руководящие принципы по борьбе с притоком контрафактных и некачественных устройств, при этом особое внимание уделяется национальному опыту (исследования конкретных ситуаций).

			Основная цель объединения различных подходов, обсуждаемых в этой главе, заключается в создании среды, в которой потребители имеют доступ к подлинным и качественным электронным продуктам при одновременном снижении рисков, связанных с подделкой и производством некачественной контрафактной продукции.

			Борьба с распространением контрафактных и некачественных устройств:

			–	Целью является защита потребителей от потенциальных опасностей, связанных с использованием таких продуктов, включая риски для здоровья, безопасности и производительности, а также сохранение целостности легальных отраслей и репутации законных брендов.

			Усилия по противодействию такому распространению могут включать:

			–	содействие сертификации и отслеживаемости электронной продукции;

			–	сотрудничество между правительствами, отраслью и международными организациями.

			3.2	Руководящие принципы

			Следует разработать руководящие принципы для более эффективной борьбы с распространением контрафактных и некачественных устройств в развивающихся странах. В их число входят:

			–	Сертификация и отслеживаемость: разработка программы сертификации и отслеживаемости законных электронных продуктов с целью затруднения их подделки и распространения контрафактной продукции.

			–	Государственно-частное партнерство: поощрение сотрудничества с уполномоченными производителями, профессиональными ассоциациями и международными организациями для выявления и устранения цепочек поставок контрафактной продукции.

			–	Региональное и международное сотрудничество: поощрение сотрудничества с другими странами и международными организациями для обмена информацией и передовым опытом в области борьбы с контрафакцией.

			–	Обучение и наращивание потенциала: инвестиции в обучение и наращивание потенциала правоохранительных органов для повышения их эффективности в борьбе с контрафакцией.

			–	Поддержка механизмов информирования: создание механизмов, позволяющих потребителям сообщать о контрафактной продукции, и поощрение компетентных органов к расследованию и принятию мер.

			–	Корпоративная социальная ответственность: поощрение компаний к принятию ответственной методов работы с обязательством не использовать контрафактную продукцию в своей цепочке поставок и вносить свой вклад в программы повышения осведомленности и обучения.

			3.3	Хищение мобильных устройств

			Хищение мобильных устройств − это глобальная проблема, которая затрагивает как частных лиц, так и предприятия. С распространением смартфонов, ноутбуков, планшетов и других карманных устройств их привлекательность для преступников резко возросла. Эти устройства часто содержат конфиденциальную информацию, в частности персональные данные, банковские реквизиты и деловую информацию, что делает их основными целями не только для физической кражи, но и для цифровых атак. Борьба с этим злом требует целостного подхода, который объединяет технические, законодательные и общественные меры по повышению осведомленности.

			Статистика хищений мобильных телефонов7

			Хищение мобильных телефонов − это глобальное явление, которое постоянно растет, затрагивая как отдельных физических лиц, так и предприятия.

			

			Согласно различным исследованиям и отчетам:

			–	ежегодно во всем мире крадут или теряют около 70 млн. смартфонов;

			–	около 10 процентов пользователей мобильных телефонов становятся жертвами кражи или утери в течение срока службы своего устройства;

			–	в некоторых крупных городах хищение смартфонов составляет до 50 процентов зарегистрированных преступлений;

			–	только 7−10 процентов украденных устройств возвращаются их владельцам;

			–	около 40 процентов хищений телефонов происходит в общественном транспорте или в оживленных общественных местах.

			Эти цифры показывают масштаб проблемы и подчеркивают важность мер профилактики и защиты.

			Влияние на безопасность и конфиденциальность

			Хищение мобильных телефонов представляет собой проблему не только из-за физической потери устройства, оно также представляет собой критическую угрозу безопасности и конфиденциальности персональных данных и деловой информации. Воры могут использовать персональные данные, банковские реквизиты и деловую информацию, хранящиеся на устройстве.

			Последствия несанкционированного доступа к конфиденциальным данным для безопасности включают:

			–	Риск кибератак и мошенничества: злоумышленники могут использовать телефон для доступа к учетным записям в интернете, совершения мошеннических покупок или выдачи себя за владельца.

			–	Раскрытие корпоративных данных: в бизнес-среде украденный телефон может обеспечить доступ к конфиденциальным данным, ставя под угрозу кибербезопасность организации.

			–	Преступное использование: некоторые украденные телефоны используются для незаконной деятельности, в частности для телефонного мошенничества или киберпреступлений. 

			–	Раскрытие личной информации: фотографии, видео, сообщения и документы, хранящиеся на устройстве, могут быть использованы в злонамеренных целях.

			–	Вторжение в частную жизнь: социальные сети и приложения для обмена сообщениями могут быть скомпрометированы, что приведет к краже персональных данных и нарушению конфиденциальности коммуникации.

			–	Продажа данных на черном рынке: информация с телефона может быть перепродана в теневой сети, что ставит под угрозу цифровую безопасность пользователя.

			Меры по смягчению рисков

			Для сведения к минимуму рисков, связанных с хищением мобильных телефонов, можно реализовать несколько стратегий:

			–	Профилактика и защита с использованием блокировок: активация по PIN-коду, надежные пароли и биометрическая аутентификация (отпечатки пальцев, распознавание лица).

			–	Шифрование данных: защита конфиденциальных файлов для предотвращения их использования в случае кражи.

			–	Осведомленность пользователей: обучение передовым методам обеспечения безопасности, например не доставать телефон в представляющих риск местах.

			–	Усиление надзора: не оставлять телефон без присмотра, особенно в общественном транспорте и общественных местах.

			–	Удаленное отслеживание и очистка в случае хищения: использование таких служб, как "Найти мой iPhone" (Apple) или "Найти мое устройство" (Android) для удаленного поиска, блокирования или удаления данных.

			–	Блокировка IMEI: сообщение о краже мобильному оператору для отключения устройства с тем, чтобы им невозможно было пользоваться в сети.

			–	Подача жалобы: сообщение о краже властям, чтобы попытаться вернуть устройство и предотвратить его возможное мошенническое использование.

			–	Немедленная смена пароля: изменение учетных данных для входа в приложения и службы, связанные с телефоном, чтобы предотвратить несанкционированный доступ.

			–	Регуляторные и технологические меры блокировки похищенных устройств со стороны оператора: создание международных баз данных для предотвращения активации украденных телефонов.

			–	Требование к производителям интегрировать решения защиты от краж: такие функции, как автоматическое стирание данных после нескольких неудачных попыток входа в систему.

			–	Ужесточение законодательства: принятие законов о наказании за получение и перепродажу украденных устройств.

			3.4	Проблемы и вопросы

			–	Потеря конфиденциальных данных: в случае хищения мобильных устройств пользователи рискуют потерять важную персональную и деловую информацию, что может привести к нарушению конфиденциальности.

			–	Кража идентичности: данные, хранящиеся на украденных устройствах, могут использоваться для мошеннических действий или кражи идентичности.

			

			–	Недоступность услуг: хищение устройства может лишить пользователя доступа к основным услугам, что повлияет на его повседневную деятельность.

			–	Перепродажа на черном рынке: украденные устройства часто перепродаются на глобальном черном рынке, который уклоняется от регулирования и усугубляет проблему преступности.

			–	Отсутствие стандартизации в предусмотренных законом мерах реагирования: в разных странах действуют разные законы и санкции, что затрудняет скоординированное реагирование на международном уровне.

			–	Усилия по возвращению устройства: существующие средства отслеживания не всегда гарантируют возвращение украденных устройств.

			–	Роли операторов электросвязи: операторы играют ключевую роль в блокировании доступа к сетям для украденных устройств, но применяемые меры различаются в зависимости от региона.

			–	Осведомленность и обучение пользователей: кампании по повышению осведомленности общественности о рисках кражи мобильных устройств и надлежащих методах цифровой безопасности, таких как блокировка устройств и механизмы отслеживания, имеют решающее значение.

			–	Ужесточение законодательства: правительства должны принять строгие законы для предотвращения хищения мобильных устройств, согласовать штрафы на международном уровне и работать с операторами и производителями, чтобы предотвратить использование украденных устройств.

			–	Технология отслеживаемости: следует содействовать широкому внедрению технологий удаленного отслеживания и блокировки устройств. Производители также должны включать в свою продукцию более надежные меры защиты от хищения.

			–	Участие операторов связи: операторы должны внедрить механизмы для быстрой блокировки украденных устройств и затруднения их использования в других сетях. Они также должны активно участвовать в ведении международных баз данных похищенных устройств.

			–	Международная координация: необходимо активизировать усилия по борьбе с хищением мобильных устройств на международном уровне путем создания централизованных баз данных для отслеживания украденных устройств и механизмов обмена информацией между странами.

			Реализуя эти руководящие принципы, правительства, предприятия и международные организации могут совместно работать над сокращением распространения контрафактных устройств и повышением безопасности и качества электронных продуктов в разных странах, особенно развивающихся.

			3.5	Исследования конкретных ситуаций по странам

			Вклады Государств-Членов и заинтересованных сторон сыграли фундаментальную роль в составлении настоящего отчета. Опираясь на национальный опыт, имеющиеся данные и существующие практические подходы, эти вклады направлены на эффективную борьбу с распространением контрафактных устройств.

			Все страны, предоставившие свои вклады, согласились с важностью создания надлежащих политических, правовых и регуляторных рамок для решения этой проблемы.

			Кроме того, некоторые предложили принять проверенные технические решения, включая внедрение международных стандартов, использование методов надзора за рынком и создание баз данных и централизованных платформ для блокирования контрафактных устройств.

			Особое внимание было уделено необходимости оказания поддержки развивающимся странам в реализации программ C&I при одновременном наращивании усилий по борьбе с контрафакцией оборудования ИКТ и хищением мобильных устройств.

			Также некоторые участники рекомендовали активизировать усилия на региональном и субрегиональном уровнях для объединения различных подходов и методов, что позволит более эффективно бороться с контрафакцией устройств.

			3.5.1	Республика Замбия

			В представленном Замбией документе рассказывается о распространении контрафактных и измененных мобильных телефонов, что представляет собой серьезную угрозу для программ цифровой трансформации в развивающихся странах и особенно в Замбии. Такие устройства не только ставят под угрозу безопасность, производительность сети и качество услуг, но и подвергают население рискам для здоровья и снижают вклад сектора ИКТ в ВВП страны.

			Выявленные проблемы

			–	Недостаточное региональное сотрудничество в борьбе с контрафакцией.

			–	Отсутствие исходных данных для определения национальных и региональных стратегий.

			–	Проблемы с финансовой доступностью подлинных мобильных телефонов.

			–	Низкая осведомленность потребителей о рисках, связанных с контрафактными устройствами.

			Пример Замбии

			–	Замбия граничит с восемью странами, и в ней наблюдается рост спроса на мобильные телефоны, в связи с чем она особенно уязвима к притоку контрафактных устройств.

			–	Правительство внедрило такие меры, как:

			•	принятие законов об электронных коммуникациях;

			•	утверждение типа устройств ИКТ;

			

			•	сотрудничество между органами ИКТ и иммиграционными, таможенными и налоговыми органами;

			•	разработка Интегрированной системы регистрации электронного оборудования связи (IECERS).

			Текущие инициативы

			–	Замбия изучает возможность использования службы проверки IMEI Ассоциации GSM как средства проверки пользователями подлинности устройств перед покупкой.

			–	Эта инициатива направлена на снижение спроса на контрафактные устройства и повышение осведомленности потребителей.

			Рекомендации

			–	Региональные решения: поощрять основанный на сотрудничестве подход среди Государств-Членов в целях борьбы с торговлей контрафактными телефонами.

			–	Обучение и проекты: разработать национальные и региональные программы по усилению потенциала правительства.

			–	Региональные отчеты: публиковать данные об объемах и тенденциях контрафакции для лучшего информирования потребителей.

			–	Региональная платформа: создать быструю систему сообщения о кражах устройств для защиты потребителей.

			Заключение

			Борьба с контрафактными телефонами требует комплексного подхода, сочетающего технические решения, региональное сотрудничество и повышение осведомленности потребителей. Замбия, благодаря своим инициативам и внедрению таких технологий, как служба IMEI Ассоциации GSM, прокладывает путь для других развивающихся стран8.

			

			3.5.2	Гвинея

			Введение

			С быстрым развитием технологий и появлением новых мобильных устройств, приложений и услуг граждане все больше полагаются на ИКТ, часто не осознавая связанных с этим рисков. Государствам крайне важно разработать согласованную национальную политику для защиты своих граждан.

			Базовая информация

			В Гвинее граждане часто становятся жертвами хищения мобильных устройств, кибератак и мошеннических действий. В число мер, принимаемых властями, входят:

			–	принятие Закона 2016/037/AN о кибербезопасности и защите персональных данных;

			–	создание Национального агентства по безопасности информационных систем (ANSSI);

			–	технико-экономическое обоснование создания национальных Группы реагирования на нарушения компьютерной защиты (CERT) и Центра обеспечения безопасности (SOC).

			Однако граждане остаются уязвимыми в случае утери или кражи своих устройств, сталкиваясь с трудностями при восстановлении своих данных или восстановлении своих SIM-карт. Поддельные устройства наводняют рынок, усугубляя вопросы мошенничества и качества обслуживания.

			Борьба с мошенничеством

			Для борьбы с неразрешенными и контрафактными устройствами был создан комитет по мониторингу, координируемый Регуляторным органом почты и электросвязи (ARPT) Гвинеи. Предприняты следующие действия:

			–	кампания по сертификации импортируемых устройств;

			–	обнаружение и отключение 1000 мошеннических номеров в 2023 году;

			–	демонтаж шести узлов SIMBOX в Конакри.

			Борьба с кражей устройств

			ANSSI и ARPT сотрудничают в области отслеживания воров и украденных устройств. Была создана централизованная платформа идентификации мобильных устройств и регистрации SIM-карт для управления мобильными терминалами и выявления среди них несоответствующих, клонированных или украденных.

			Заключение

			Для эффективной борьбы с этим злом предлагаются следующие меры:

			–	разработка гармонизированной национальной стратегии по борьбе с хищением устройств, контрафакцией и кибератаками;

			–	обмен передовым опытом между Государствами − Членами МСЭ;

			–	поддержка со стороны МСЭ для оказания помощи развивающимся странам в разработке общих стратегий и введении в действие их национальных CERT.

			Ключевые моменты

			–	Граждане Гвинеи подвержены рискам, связанным с кражей и подделкой устройств, а также кибератаками.

			–	Были приняты меры, включая создание ANSSI и платформ обнаружения и управления устройствами.

			–	Региональное и международное сотрудничество имеет важное значение для усиления мер по решению этих проблем9.

			3.5.3	Республика Чад

			В Чаде сокращение цифрового разрыва привело к значительному увеличению числа пользователей мобильных телефонов и пользователей интернета. Однако такое расширение сопряжено с серьезными проблемами, включая распространение контрафактных или фальсифицированных телефонов, а также рост числа краж устройств. Эти проблемы ставят под угрозу безопасность пользователей, качество услуг электросвязи и производительность сети.

			Правительство Чада через Министерство электросвязи и цифровой экономики приняло меры по модернизации инфраструктуры и сокращению цифрового разрыва. Однако рынок наводнен непроверенными устройствами, часто импортируемыми без всякого контроля, что подвергает пользователей рискам безопасности и качества. Регуляторный орган электронных средств связи и почты (ARCEP) играет ключевую роль в регулировании сектора, но ему не хватает технических средств для эффективного контроля устройств и борьбы с хищением и контрафакцией.

			Для решения этих проблем предлагается несколько рекомендаций, в том числе:

			–	создание сертификационной лаборатории, соответствующей стандартам GSMA;

			–	укрепление сотрудничества между ARCEP, таможней, государственными органами и операторами для контроля устройств до их выхода на рынок;

			–	запуск информационных кампаний для информирования потребителей о рисках, связанных с контрафактными или украденными устройствами;

			–	заключение региональных соглашений для содействия отслеживанию украденных устройств и сотрудничества между странами.

			В заключение, несмотря на предпринятые усилия, борьба с кражей телефонов и контрафакцией в Чаде все еще находится на начальной стадии. Для защиты пользователей и повышения качества услуг электросвязи необходим скоординированный подход, включающий технические, регуляторные и региональные меры10.

			3.5.4	Шри-Ланка

			Комиссия по регулированию электросвязи Шри-Ланки (TRCSL) регламентирует импорт мобильных устройств в соответствии с Законом № 25 "Об электросвязи" Шри-Ланки от 1991 года. Лицензированные операторы обязаны вести регистр идентификации оборудования (EIR), чтобы гарантировать, что активируются только законно импортированные устройства с номером IMEI. TRCSL требует утверждения типа устройств электросвязи и ведет базу данных номеров IMEI для легально импортируемых устройств. Недавно были значительно увеличены штрафы за несоблюдение существующих требований. В настоящее время онлайновая система позволяет гражданам сообщать об утерянных или украденных телефонах, повышая эффективность и снижая затраты. В TRCSL также действует система верификации IMEI, позволяющая клиентам аутентифицировать устройства с помощью SMS, однако в реализации мер по борьбе с незаконным импортом существует ряд трудностей11.

			3.5.5	Руанда

			За последние два десятилетия в секторе ИКТ, включая технологии подвижной связи, в Руанде были достигнуты значительные успехи, что привело к расширению рынка мобильных устройств. Однако этот рост также привел к значительному распространению контрафактных мобильных устройств. Если проблема не будет решена должным образом, она может создать угрозы безопасности, затруднить экономический рост, вызвать операционные риски и негативно повлиять на доверие пользователей. В целях решения существующих проблем Руанда приняла ряд мер, внедрила нормативно-правовые рамки и наладила институциональное сотрудничество для борьбы с контрафактными и похищенными устройствами в соответствии с Рекомендациями МСЭ. Ключевые заинтересованные стороны, такие как таможенные органы, агентства по защите прав потребителей, операторы электросвязи и органы безопасности, совместно работают над тем, чтобы гарантировать использование только законных устройств. Незаинтересованность общественности и низкая осведомленность о защите данных по-прежнему препятствуют этому. Большой потенциал показали совместные кампании по повышению осведомленности и межучрежденческое сотрудничество12.

			

			
				
						7	GSMA. Mobile Device Theft – State of Affairs Report. February 2025.
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			Глава 4 – Соответствие и функциональная совместимость в области интернета вещей

			4.1	Введение

			IoT − это глобальная инфраструктура для информационного общества, которая обеспечивает возможность предоставления более сложных услуг путем соединения друг с другом (физических и виртуальных) вещей на основе существующих и развивающихся функционально совместимых ИКТ13.

			Технологии IoT применяются во многих отраслях промышленности и влияют на повседневную жизнь людей через платформы, которые обрабатывают данные, поступающие от миллиардов подключенных устройств. Исследование IoT Analytics свидетельствует о наличии 16,7 млрд. активных оконечных точек IoT. При этом прогнозируется, что к 2027 году количество подключений IoT превысит 29 миллиардов14.

			4.2	Экосистема IoT и сценарии применения

			4.2.1	Экосистема IoT

			IoT − это сеть физических объектов или устройств, в составе которых есть электронные компоненты, программное обеспечение, датчики и сетевое подключение, позволяющие им собирать данные и обмениваться ими. Такие устройства собирают полезные данные, используя различные существующие технологии, и автономно передают эти данные другим устройствам. Заинтересованные стороны обеспокоены безопасностью и надежностью соединений и устройств, а также конфиденциальностью сохраняемых и передаваемых данных. Экосистема IoT состоит из следующих компонентов.

			–	Устройства и датчики. Основные элементы IoT, являющиеся физическими объектами, оснащенными датчиками и исполнительными механизмами, которые собирают данные в своей среде или выполняют конкретные действия на основе полученных инструкций. В число примеров входят датчики температуры, датчики движения, носимые устройства и интеллектуальные счетчики.

			–	Возможность установления соединений. Этот компонент предоставляет устройствам средства для связи друг с другом и с базовыми или облачными системами, где выполняется дополнительная обработка. В число используемых технологий входят Wi-Fi, Bluetooth, сотовая связь (LTE, 5G) и маломощная территориальная распределительная сеть (LPWAN) (территориальная распределительная сеть дальнего действия (LoRaWAN), Sigfox).

			–	Оборудование для обработки данных. Этот компонент отвечает за обработку данных, собранных датчиками, перед отправкой в облако или на локальные серверы для более интенсивных вычислений. Для реализации применяются периферийные вычислительные устройства, которые предварительно обрабатывают данные с целью уменьшения задержки и высвобождения полосы пропускания.

			–	Платформа. Выступает в качестве основы системы IoT, интегрируя различные устройства, управляя их связью и обеспечивая поток данных между ними. Возможностями платформы являются управление устройствами, сбор данных и активация приложений.

			–	Облачные серверы и центры обработки данных. Обеспечивают инфраструктуру, необходимую для хранения больших объемов данных IoT и запуска сложных аналитических моделей для извлечения полезной информации. Они часто интегрируются с возможностями ИИ и машинного обучения для продвинутой прогнозной аналитики.

			–	Пользовательский интерфейс. Включает в себя информационные панели, мобильные приложения и другие пользовательские интерфейсы, дающие пользователям возможность взаимодействовать с системой IoT, устанавливать настройки и просматривать данные в понятном формате. Его можно адаптировать к конкретным потребностям, предоставляя пользователю соответствующую информацию и средства управления.

			–	Безопасность. Направлена на защиту целостности и конфиденциальности данных IoT и систем от киберугроз. Ее параметрами являются шифрование, двухфакторная проверка подлинности, защищенная загрузка и регулярные обновления безопасности.

			–	Стандарты и регулирование. Стандартизация обеспечивает функциональную и прочую совместимость устройств. Данный компонент касается региональных и международных правил, регулирующих защиту данных, конфиденциальность, свободный поток данных через границы и работу устройств в разных отраслях.

			4.2.2	Сценарии применения

			В последние годы появилось много новых вариантов применения IoT. Наиболее актуальными и активными сценариями являются следующие:

			–	автоматизация домашней среды с помощью подключенных устройств, таких как термостаты, светильники и системы безопасности, которыми можно управлять удаленно;

			–	системы удаленного мониторинга состояния пациентов, носимые медицинские устройства и решения в области телемедицины, которые улучшают уход за пациентами и управление здоровьем;

			–	методы точного земледелия с использованием датчиков для измерения влажности почвы, погодных условий и здоровья сельскохозяйственных культур, повышения урожайности и эффективности использования ресурсов;

			–	"умные" заводы, оснащенные датчиками и автоматизированным оборудованием для повышения эффективности производства, прогнозного обслуживания и оптимизации цепочки поставок;

			

			–	решения по управлению транспортно-логистическим парком, отслеживание транспортных средств в режиме реального времени и интеллектуальные системы управления движением для оптимизации логистики и сокращения заторов;

			–	системы интеллектуального управления запасами, новые устройства ИКТ в магазине и персонализированный маркетинг;

			–	"умные" города, представляющие собой интеграцию систем управления городскими службами, такими как дорожное движение, управление отходами и потребление энергии, для улучшения устойчивости и качества жизни в городе;

			–	интеллектуальные сети и новые устройства ИКТ, повышающие эффективное использование и управление в домах, зданиях и городах.

			4.2.3	Классификация устройств IoT

			Устройства IoT делятся на три категории в зависимости от их вычислительной мощности и возможностей связи15:

			–	устройства с низкой вычислительной мощностью и ограниченными возможностями связи (LPLC);

			–	устройства с низкой вычислительной мощностью и широкими возможностями связи (LPHC);

			–	устройства с высокой вычислительной мощностью и широкими возможностями связи (HPHC).

			Рекомендация МСЭ-T Y.4108 касается таких устройств, как маркеры, которые не обладают вычислительной мощностью.

			Функциональные объекты устройств с HPHC

			функциональный объект обнаружения/активации/сбора данных; функциональный объект обмена сообщениями; функциональный объект доступа к шлюзу; функциональный объект управления материальными средствами; функциональный объект, который взаимодействует с облачными сервисами/приложениями; функциональный объект управления возможностью установления соединений; функциональный объект механизма выполнения приложений; функциональный объект управления устройством; функциональный объект совместного использования информации; функциональный объект анализа данных; функциональный объект хранения данных.

			Функциональные объекты устройств с LPHC

			функциональный объект обнаружения/активации/сбора данных; функциональный объект обмена сообщениями; функциональный объект доступа к шлюзу; функциональный объект управления материальными средствами; функциональный объект, который взаимодействует с облачными сервисами/приложениями; функциональный объект управления возможностью установления соединений.

			Функциональные объекты устройств с LPLC

			функциональный объект обнаружения/активации/сбора данных; функциональный объект обработки сообщений; функциональный объект доступа к шлюзу; функциональный объект управления материальными средствами.

			В отчете Объединенного технического комитета 1 (ОТК1) ИСО/МЭК по IoT предоставлена общая информация по теме, включая примеры драйверов, регулирования, безопасности, конфиденциальности технологий IoT и управления ими.

			4.3	Проблемы IoT, связанные с C&I

			Некоторые вопросы и проблемы, связанные с удовлетворением конкретных требований IoT, такие как качество, надежность, охват и низкое энергопотребление рассматривались в Заключительном отчете МСЭ-D по Вопросу 4/2 (исследовательский период 2018–2021 годов)16. В последние годы появляются и развиваются новые тенденции, которые увеличивают сложность платформ и протоколов IoT. Схема сертификации IoT должна регулярно проверяться на соответствие последним разработкам. При техническом выборе и развертывании устройств и систем IoT необходимо учитывать все больше факторов.

			Увеличение доли установления соединений через спутник

			По мере снижения затрат на запуск спутников установление соединений через спутники на низкой околоземной орбите (НОО) становится все более популярным. Возможность установления соединений через НОО-спутник имеет меньшие потери на пути и, следовательно, требует меньшей мощности терминала и меньшей направленности антенны, что упрощает проектирование и развертывание устройств IoT с меньшими затратами. Исследования показывают, что рынок спутникового интернета вещей будет продолжать становиться все более конкурентоспособным и должен вырасти до 1 млрд. долларов США. Тем не менее наиболее выгодной позицией для подключения спутникового интернета вещей остается развертывание в отдаленных и изолированных районах. Общий размер рынка спутникового интернета вещей в обозримом будущем останется на уровне незначительной доли общего рынка интернета вещей.

			Конвергенция ИИ и IoT

			По имеющимся оценкам к 2027 году почти половина всех приложений IoT будет поддерживать ИИ17. Интеграция ИИ в приложения IoT будет расти быстрыми темпами и, как ожидается, резко возрастет в ближайшие годы.

			Конвергенция ИИ и IoT, известная как AIoT, стремительно развивается согласно масштабам применения технологий искусственного интеллекта. Технология ИИ может обеспечить более точные возможности анализа и обработки данных для приложений IoT, помогая пользователям лучше управлять устройствами IoT и контролировать их. Устройства IoT предоставляют ИИ больше источников данных и приложений, позволяя ему лучше понимать среду, распознавать закономерности и улучшать принятие решений в различных областях.

			Например, конвергенция ИИ и IoT расширяет возможности "умных" домов. ИИ может контролировать домашнюю среду в режиме реального времени и интеллектуально регулировать ее, подключая различные домашние устройства. В сценариях "умного" города ИИ может собирать информацию в режиме реального времени и поддерживать интеллектуальное планирование и принятие решений, соединяя различную городскую инфраструктуру и устройства. Транспортная система может регулировать светофоры в режиме реального времени и оптимизировать транспортный поток с помощью алгоритмов ИИ.

			4.4	Регулирование и политика в отношении продуктов IoT

			IoT по своей природе требует адаптации нормативно-правовой базы и политики регулирования с тем, чтобы иметь возможность управлять новой динамикой, которую он вносит в сектор ИКТ. Вот некоторые ключевые аспекты, которые следует учитывать:

			–	Международные стандарты функциональной совместимости. Ряд организаций, включая МСЭ, ИСО и IEEE, работают над разработкой глобальных стандартов, регулирующих функциональную совместимость устройств IoT. Эти стандарты направлены на обеспечение технической гармонизации, облегчающей крупномасштабное развертывание решений IoT.

			–	Нормативные акты по безопасности IoT. Поскольку широкое распространение подключенных объектов является очевидным фактом, для обеспечения безопасности этих устройств необходимы согласованные нормативные акты. Правительства вводят в действие законы, требующие от производителей придерживаться минимальных протоколов безопасности для защиты сетей ИКТ от злонамеренных вторжений.

			–	Политика защиты данных. С увеличением объема данных, генерируемых IoT, регуляторные органы налагают строгие обязательства по защите данных, включая GDPR в Европе. Эти законы требуют от предприятий IoT обеспечивать конфиденциальность и безопасность персональных данных, собранных с помощью их устройств.

			–	Инициативы по сертификации. Для гарантии соответствия продуктов IoT стандартам C&I некоторые юрисдикции поощряют или требуют проведения сертификации. Такая сертификация может охватывать как техническую совместимость, так и аспекты, связанные с защитой потребителей и экологической устойчивостью.

			Нормативно-правовая база для IoT представляет собой набор правил, стандартов и руководящих принципов, предназначенных для надзора за разработкой, развертыванием и управлением технологиями IoT. Эффективная нормативно-правовая база имеет важное значение для обеспечения безопасности, конфиденциальности, функциональной совместимости и этичного использования устройств и данных IoT.

			Нормативно-правовая база для новых ИКТ должна обеспечивать:

			–	разработку стандартов безопасности;

			–	защиту конфиденциальности; 

			–	разработку требований к функциональной совместимости;

			–	разработку стандартов качества обслуживания и надежности;

			–	законы о защите прав потребителей;

			–	соответствие международным стандартам;

			–	разработку этических рекомендаций.

			Местный регуляторный орган, в первую очередь, должен обеспечить:

			–	сертификацию устройств и сетей;

			–	управление спектром;

			–	управление данными и суверенитет.

			Сертификация устройств обеспечивает соответствие устройств нормативным стандартам до их выпуска на рынок. Сертификация сетей является обязательной и обеспечивает безопасную работу устройств IoT в сетевой инфраструктуре.

			Управление спектром регулирует использование радиочастот с целью исключения помех и обеспечения надежной связи для устройств IoT.

			Управление данными определяет правила владения, совместного использования и передачи данных, особенно в рамках трансграничных операций. Стандарты суверенитета данных определяют порядок их хранения, обработки и защиты.

			4.5	Стандарты соответствия для новых устройств IoT 

			Организации по разработке стандартов во всем мире берут на себя обязательство по установке всеобъемлющих рамок для новых устройств ИКТ с целью обеспечения их безопасности, функциональной совместимости и эффективности. Такие стандарты являются частью согласованных усилий этих организаций по предоставлению четких руководящих указаний по разработке и внедрению новых ИКТ. Они охватывают множество аспектов, включая требования к физическому, сетевому, сеансовому и прикладному уровням, а также соображения безопасности и конфиденциальности. Организации по разработке стандартов, такие как МСЭ, IEEE и ИСО, активно работают над разработкой и поддержанием актуальности стандартов для обеспечения соответствия новых устройств ИКТ.

			МСЭ публикует следующие стандарты: МСЭ-T Y.4000/Y.2060 (06/2012 г.) "Обзор интернета вещей"18, и МСЭ-T Y.4100/Y.2066 (06/2014 г.)"Общие требования к интернету вещей"19.

			ИСО и МЭК предоставляют следующие стандарты: ISO/IEC 30141:2024 "Интернет вещей (IoT) − Эталонная архитектура"20 и ISO/IEC 27400:2022 "Кибербезопасность − Безопасность и конфиденциальность интернета вещей − Руководящие указания"21.

			ЕТСИ публикует техническую спецификацию ETSI TS 103 645 (01/2024 г.) "Кибербезопасность потребительского интернета вещей: базовые требования", которая представляет собой высокоуровневое руководство по безопасности IoT для потребителей22, и европейский стандарт ETSI EN 303 645 (09/2024 г.) "Кибербезопасность потребительского интернета вещей: базовые требования", представляющий собой стандарт кибербезопасности для потребительских устройств IoT с целью защиты конфиденциальности и персональных данных пользователей23.

			Американский национальный институт стандартов (ANSI) и Отраслевая ассоциация в области электросвязи (TIA) предоставляют следующие стандарты: ANSI/TIA-942-C (07/2024 г.) "Стандарт инфраструктуры электросвязи для центров обработки данных", в котором изложен стандарт инфраструктуры электросвязи для центров обработки данных с учетом развертывания IoT24, и ANSI/TIA-1179-B (06/2023 г.) "Стандарт инфраструктуры электросвязи в медицинских учреждениях", в котором изложен стандарт инфраструктуры электросвязи в медицинских учреждениях, поддерживающей устройства IoT25.

			3GPP устанавливает следующие стандарты: TS 22.368 (04/2025 г.) "Требования к связи машинного типа", который включает вопросы IoT26, а также TS 23.682 (03/2025 г.) "Усовершенствование архитектуры в целях упрощения связи с сетями и приложениями на базе пакетной передачи данных", который описывает усовершенствование архитектуры, способствующее передаче данных для IoT и межмашинному взаимодействию (M2M)27.

			OneM2M предоставляет технические спецификации общего уровня обслуживания межмашинного взаимодействия, которое можно интегрировать в аппаратное и программное обеспечение для соединения устройств. OneM2M также публикует TS-0004 "Протокол ядра уровня обслуживания", в котором описан(ы) протокол(ы) связи для систем, совместимых с OneM2M, приложений и/или других систем M2M28.

			Изначально за изучение IoT и связанных с ним технологий, включая "умную" электросеть и обмен информацией для содействия координации, отвечала Специальная рабочая группа 5 (СРГ5) ОТК1 ИСО/МЭК. Она была расформирована в 2014 году, а ее работу до 2016 года продолжала Рабочая группа 10 ОТК1 ИСО/МЭК, после чего ее программа работы была передана Подкомитету 41 ОТК1 ИСО/МЭК.

			Благодаря специализированной технической отчетности и деятельность составляются следующие стандарты: усилия по обеспечению соответствия устройств IoT, в частности персональных медицинских устройств, существующим стандартам X73 в области здравоохранения (стандарты IEEE 11073). Сопоставительный анализ стандартов ИСО/МЭК и IEEE в области IoT для обеспечения C&I между устройствами и системами разных производителей.

			Одним из сценариев использования является эксперимент с беспроводной сенсорной сетью (WSN), состоящей из устройств IoT, взаимодействующих друг с другом посредством беспроводного протокола. Целью этого эксперимента является оценка производительности устройств IoT в реальных условиях и в различных средах. Организуется множество испытательных стендов, и на каждом из них воссоздается конкретная среда, в которой устанавливаются беспроводные устройства IoT. Экспериментатор получает удаленный доступ к инфраструктуре испытательного стенда для подготовки эксперимента с беспроводным IoT и управления им. Типичными параметрами, подлежащими измерению в такой беспроводной сети, являются надежность, задержка, рабочий цикл радиосвязи, количество транзитных участков, синхронизация и полоса пропускания. Для этого эксперимента необходимы следующие условия:

			–	Актуальность: тестирование и измеряемые параметры должны соответствовать реальным условиям, возникающим при промышленном развертывании.

			–	Воспроизводимость: эксперимент необходимо повторить на разных испытательных стендах и в разных условиях.

			–	Повторяемость: эксперимент необходимо повторить в тех же условиях.

			–	Автоматизация: эксперимент должен проводиться автоматически.

			Федерация испытательных стендов, например Fed4FIRE+, предоставляет все необходимые инструменты и услуги, которые соответствуют этим требованиям, и, таким образом, позволяет экспериментатору проводить и повторять эксперимент в заранее определенных условиях.

			

			
				
						13	Рекомендация МСЭ-T Y.4000/Y.2060 (06/2012). Обзор интернета вещей (IoT).


						14	IoT Analytics. Состояние IoT на 2024 год: количество подключенных IoT-устройств во всем мире выросло на 13 процентов до 18,8 млрд. 3 сентября 2024 года.


						15	Рекомендация МСЭ-T Y.4460 (06/2019). Архитектурные эталонные модели устройств для приложений интернета вещей.


						16	МСЭ-D. Заключительный отчет по Вопросу 4/2 2-й Исследовательской комиссии МСЭ-D за исследовательский период 2018–2021 годов. Помощь развивающимся странам в выполнении программ по проверке на соответствие и функциональную совместимость, а также в борьбе с использованием контрафактного оборудования ИКТ и хищением мобильных устройств. МСЭ, 2021 год.


						17	https://iot-analytics.com/how-enterprise-iot-market-is-evolving/.


						18	Рекомендация МСЭ-T Y.4000/Y.2060 (2012 г.). Обзор интернета вещей (IoT).


						19	Рекомендация МСЭ-T Y.4100/Y.2066 (2014 г.). Общие требования к интернету вещей.


						20	ISO/IEC 30141 (2024), Internet of Things (IoT) – Reference architecture.


						21	ISO/IEC 27400 (2022), Information technology – Security techniques – Guidelines for security and privacy in the Internet of Things.


						22	ETSI TS 103 645, Cyber Security for Consumer Internet of Things: Baseline Requirements.


						23	ETSI EN 303 645, Cyber Security for Consumer Internet of Things: Baseline Requirements.


						24	ANSI/TIA-942-С, Telecommunications Infrastructure Standard for Data Centers.


						25	ANSI/TIA-1179-B, Healthcare Facility Telecommunications Infrastructure Standard.


						26	3GPP 22.368, Service requirements for Machine-Type Communications (MTC).


						27	3GPP 23.682, Architecture enhancements to facilitate communications with packet data networks and applications.


						28	OneM2M TS-0004, Service Layer Core Protocol.


				

			
		

	
		
			

			Глава 5 – Передача знаний

			5.1	Введение

			Для успешной передачи знаний и опыта в области C&I важно оценить существующие компетенции, выявить пробелы в знаниях и, что самое главное, обеспечить эффективное и надлежащее обучение.

			5.2	Потребности и возможности обучения в области C&I

			В Дубайском плане действий (ВКРЭ-14) отмечается, что повсеместное соответствие и функциональная совместимость оборудования и систем электросвязи/ИКТ расширяет рыночные возможности, повышает надежность и упрощает интеграцию и международную торговлю.

			Тем не менее такая генерализация подчеркивает различия и проблемы в освоении и контроле процессов соответствия или процессов, которые необходимо оценить для достижения целей.

			Воздействие вопросов, связанных с соответствием, функциональной совместимостью или неэффективностью оборудования ИКТ, является многомерным. При создании эффективной основы для передачи знаний необходимо учитывать безопасность пользователей, аттестацию технических специалистов, стандартизацию процессов проектирования на уровне производителей, поддержку принятия государственных решений и качество сетевых услуг.

			Непрерывные инновации и разработки в области цифровых технологий выявили необходимость подготовки и обучения заинтересованных сторон в целях обеспечения нормативно-правового соответствия и предотвращения рисков, связанных с несоответствием.

			Помимо сложностей, связанных с овладением инновационным технологическим оборудованием, пониманием и формулированием нормативно-правовой базы, приобретением и внедрением инфраструктуры C&I и отслеживания контрактов, существуют иные проблемы, которые можно решить с помощью конкретной программы обучения и передачи знаний.

			Национальное управление связи (NCA) Ганы описало цель, проблемы, показатели, компоненты, технические стандарты, спецификации и требования, нормативные требования и инфраструктуру своего режима C&I для борьбы с контрафактными устройствами ИКТ посредством тестирования C&I и надзора за рынком.

			Рисунок 3: Состав режима C&I в Гане

			[image: Диаграмма с тремя сцепленными друг с другом шестеренками: на верхней шестеренке серого цвета написано "Нормативно-правовая база", на левой шестеренке зеленого цвета написано "Образование общественности и заинтересованных сторон и надзор за рынком", а на правой шестеренке темно-синего цвета написано "Инфраструктура C&I".]

			Источник: Гана29

			

			Рисунок 4: Задачи режима C&I в Гане

			[image: На рисунке изображена круглая мишень с пятью стрелами, попавшими в центр мишени. Каждая стрела обозначает одну из пяти задач режима C&I Ганы.]

			Источник: Гана30

			В качестве работы по итогам исследования конкретной ситуации в Гане Республика Кения в сотрудничестве с DiploFoundation предоставила пример нормативно-правовой базы для регулирования деятельности по оценке соответствия в Африке.

			В основу положена работа Кенийского бюро стандартов (KEBS), национального органа по стандартизации, ответственного за разработку и внедрение стандартов и процедур оценки соответствия в стране, а также регуляторного органа в области ИКТ Управления связи (СА) Кении.

			Рисунок 5: Задачи режима C&I в Кении

			[image: На рисунке представлены сведения о нормативно-правовой базе режима C&I в Кении. На ней кратко описана роль Управления связи Кении в разработке руководящих принципов для сектора ИКТ после обсуждения с заинтересованными сторонами.]

			Источник: DiploFoundation31

			5.3	Реагирование на потребности в приобретении и сохранении знаний

			В соответствии с Декларацией Буэнос-Айреса, принятой на ВКРЭ-17, повсеместное C&I оборудования электросвязи/ИКТ и систем посредством реализации соответствующих программ, политик и решений может повысить возможности и надежность рынка, а также способствовать глобальной интеграции и торговле.

			Поэтому Государствам-Членам и Членам Сектора МСЭ-D рекомендуется оказывать взаимную помощь и направлять друг друга путем изучения, выявления путей преодоления разрыва в стандартизации и решения вопросов, связанных с Резолюцией 47 (Пересм. Кигали, 2022 г.) ВКРЭ, Резолюциями 44 и 76 (Пересм. Нью-Дели, 2024 г.) Всемирной ассамблеи по стандартизации электросвязи (ВАСЭ) и Резолюцией 177 (Пересм. Будапешт, 2022 г.) Полномочной конференции.

			

			В ответ на эту насущную потребность в сотрудничестве и с целью помощи международному сообществу в достижении ЦУР, было предпринято несколько инициатив по развитию компетенций для обеспечения C&I. Информация об этих инициативах, осуществляемых в сотрудничестве с МСЭ, была предоставлена БРЭ.

			Данные вклады представляют опыт наращивания потенциала в Африканском регионе, а также информируют членов МСЭ о разработанных будущих цифровых сетях и инфраструктуре (включая мероприятия, действия, события и/или ресурсы, такие как учебные занятия и руководящие принципы).

			С 2018 года лабораториями Национального управления связи (NCA) Ганы при спонсорской поддержке МСЭ (через Академию МСЭ) и NCA было организовано шесть учебных программ по C&I для Африки.

			Рисунок 6: Обучение, проводимое МСЭ и NCA для Африки

			[image: На рисунке изображены четыре значка, условно обозначающие программу обучения по C&I для Африки при поддержке МСЭ–NCA: в верхнем левом углу рука, держащая график, и увеличительное стекло; в нижнем левом углу группа людей; в правом нижнем углу два значка – экран компьютера с участниками видеоконференции и докладчик перед аудиторией, комментирующий графическое изображение на дисплее.]

			Источник: Гана32

			Такой обмен опытом позволил ответить на конкретные вопросы соответствия, связанные с:

			–	нормативно-правовыми аспектами, включая MRA и ЭМС;

			–	проблемами, возникающими при приобретении базовой инфраструктуры C&I для содействия утверждению типа и надзору за рынком;

			–	необходимостью технического сотрудничества между участниками;

			–	сложностями интерпретации протоколов тестирования различных элементов оборудования электросвязи и т. д.

			Африканский учебный центр по вопросам регулирования электросвязи в Египте (EG-ATRC), созданный Египтом в июле 2021 года, имеет целью повышение квалификации африканских специалистов в секторе ИКТ для развития цифровой Африки. Аккредитованный МСЭ центр обеспечивает как теоретическое, так и практическое обучение на очных и онлайн-занятиях. Учебные курсы охватывают такие области, как кибербезопасность, "умные" города и процессы сертификации оборудования электросвязи для обеспечения соответствия международным стандартам. Участие в программе приняли более 50 стран, и к настоящему времени обучен 381 человек. Программы центра способствуют передаче знаний африканским регуляторными органам и способствуют разработке цифровых стратегий и нормативно-правовой базы по всему континенту33.

			В дополнение к национальным инициативам Государств-Членов, которые являются реальными рычагами для передачи опыта и знаний, МСЭ предоставляет информацию о работе Бюро развития электросвязи (БРЭ) в области инфраструктуры ИКТ, а также ресурсы, которые были разработаны или разрабатываются для содействия принятию политики и стратегий в области инфраструктуры ИКТ в различных странах и регионах.

			Такая поддержка со стороны МСЭ Государствам-Членам ускоряет подключение, опирается на местные, национальные и региональные знания и способствует достижению общей цели построения всеохватных цифровых обществ во всем мире. Эти ресурсы посвящены различным темам, таким как сети ИКТ (картирование инфраструктуры ИКТ и геопространственный анализ, инструментарий бизнес-планирования ИКТ, IMT 2020/5G), появляющиеся технологии, техническая помощь Государствам-Членам, возможности обучения (IPV6, IoT, 5G, пункты обмена...), C&I, связь последней мили и воздействие электромагнитных полей34.

			Что касается C&I, то для Африканского региона Академия МСЭ организовала учебный курс по вопросам соответствия и функциональной совместимости при анализе протоколов тестирования и регуляторным аспектам тестирования на ЭМС.

			5.4	Руководящие указания по реализации программ по проверке на соответствие и функциональную совместимость

			В заключение следует отметить, что различные задачи в области развития могут быть выполнены путем реализации программ, которые обеспечивают повсеместное C&I оборудования и систем электросвязи/ИКТ и которые сочетают реальные потребности и возможности развивающихся и наименее развитых стран.

			Однако разработка таких программ требует выполнения следующих руководящих указаний:

			

			–	провести актуальный обзор текущих ситуаций C&I в развивающихся и наименее развитых странах с целью эффективного решения проблем и согласования мер реагирования с реальными потребностями;

			–	предоставить Государствам-Членам соответствующую информацию, имеющуюся у МСЭ и других организаций по стандартизации с целью повышения осведомленности о преимуществах соответствия;

			–	более качественно классифицировать и сегментировать учебные курсы согласно потребностям новичков и специалистов;

			–	разработать и доработать учебные модули для улучшения навыков отдельных людей.
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			Глава 6 – Вопросы соответствия и функциональной совместимости: проблемы, решения и перспективы

			6.1	Новые технологии, выходящие за рамки процедур регулирования/тестирования

			Разработки, выходящие за рамки регуляторных процедур и тестирования, требуют единого механизма для достижения наилучших результатов в кратчайшие сроки.

			Цикл "планирование, исполнение, проверка, принятие мер" (Plan, Do, Check, Act, PDCA) − это цикл непрерывного совершенствования, также называемый циклом Деминга или колесом Деминга. Это структурированный метод решения проблем, улучшения процессов или оптимизации проектов. Такой подход позволяет унифицировать процедуры разработки за пределами нормативных и тестовых процедур и обеспечить их эффективность, целостность и адекватность.

			Сокращение сроков выхода на рынок и постепенное внедрение правил и процедур для новых технологий

			–	Этап 1. Использование протоколов тестирования, предоставленных производителями оборудования в сочетании с процедурой анализа.

			–	Этап 2. Развертывание тестовой зоны для проверки совместимости.

			–	Этап 3. Разработка установленных требований и проведение тестирования в аккредитованной лаборатории. Новые технологии идут дальше относительно процедур регулирования и тестирования.

			Разработка новой технологии и принятие нового стандарта ИКТ всегда требует времени, поскольку необходимо установить новые нормативные требования и организовать процесс тестирования.

			Для решения этой проблемы можно применять подход, описанный в ISO 9001. 

			Модель цикла PDCA представлена на Рисунке 7.

			Рисунок 7: Цикл PDCA

			[image: Цикл PDCA представлен круговой диаграммой, разделенной на четыре цветных сегмента: желтый цвет – "Планирование", зеленый – "Исполнение", синий – "Проверка" и красный – "Принятие мер".]

			Этап 1. Планирование

			На первом этапе необходимо определить, какие новые стандарты ИКТ будут внедряться в ближайшем будущем. По результатам данного анализа составляется отчет с перечнем документов, необходимых для актуализации действующей нормативной базы, введения новых требований и разработки методов испытаний в контексте обязательной оценки соответствия и проверки нового оборудования на совместимость (см. Рисунок 8).

			Рисунок 8: Этап планирования в цикле PDCA

			[image: На данном рисунке этап "Планирование" цикла PDCA представлен в виде желтого сегмента, занимающего четверть круговой диаграммы, на котором написано "Планирование", а остальная часть круга диаграммы остается белой.]

			Описание первого этапа

			На этапе планирования разрабатывается комплект документов.

			Эти документы должны определять следующие моменты:

			1	Порядок ввоза оборудования в страну.

			2	Спецификация необходимого оборудования для обеспечения безопасности людей, животных и окружающей среды.

			3	Оборудование, необходимое для обеспечения целостности, устойчивости и безопасности сети связи.

			4	Лицензии на новые ИКТ (при необходимости).

			

			5	Порядок ввода коммерческого оборудования в эксплуатацию.

			6	Методы тестирования новых ИКТ в контексте обязательной оценки соответствия и тестирования совместимости нового оборудования с существующим оборудованием в сети связи.

			7	Спецификация испытательного лабораторного оборудования. 

			8	Работа по аккредитации/валидации лабораторий для начала тестирования и использования новых методов.

			9	Уровень необходимого обучения и сертификации персонала, ответственного за разработку и тестирование новых ИКТ.

			10	Разработка/добавление мер контроля и мониторинга параллельно с обеспечением соблюдения установленных требований.

			Все эти меры требуют времени и материальных ресурсов. Эти процессы могут занять от одного до двух лет. Чтобы не затормозить развитие ИКТ в этот период, следует использовать механизм пересмотра.

			Орган связи выдает разрешение местной компании, которая проверяет соответствие оборудования требованиям путем анализа документов производителя. После успешного прохождения экспертизы оборудование импортируется, устанавливается и вводится в эксплуатацию. Это позволяет устранить препятствия для развертывания пилотных районов и свести к минимуму время, необходимое для коммерческого развертывания оборудования.

			Этап 2. Исполнение

			На втором этапе проводится работа в соответствии с подготовленными нормативными документами, регулирующими импорт, тестирование, установку и обслуживание новых ИКТ. Составляются планы последующих действий и надзора для соблюдения и обеспечения соответствия установленным требованиям. Проводятся обучение и аттестация персонала в соответствии с разработанными учебными планами.

			Рисунок 9: Этап исполнения в цикле PDCA

			[image: На данном рисунке этап "Исполнение" цикла PDCA представлен в виде зеленого сегмента, занимающего четверть круговой диаграммы, на котором написано "Исполнение", а остальная часть круга диаграммы остается белой.]

			Описание второго этапа 

			На этапе исполнения необходимо выполнить процедуры, запланированные и разработанные на предыдущем этапе, в частности:

			1	Провести сертификацию оборудования на соответствие требованиям, гарантирующим безопасность людей, животных и окружающей среды.

			2	Провести сертификацию оборудования на соответствие требованиям по обеспечению целостности, устойчивости и безопасности сети связи.

			3	Обеспечить соответствие нового импортируемого оборудования ИКТ новым требованиям ко ввозу.

			4	Проверить наличие лицензий, необходимых для использования новых ИКТ (если потребуется).

			5	Обеспечить коммерческую доступность оборудования в соответствии с установленными потребностями.

			6	Обеспечить работу испытательных лабораторий по новым методам.

			7	Обучить и аттестовать персонал, участвующий в разработке и тестировании новых ИКТ.

			8	Спланировать и внедрить меры по контролю и надзору с целью обеспечить соблюдение установленных требований.

			В ходе процесса проводится сбор информации обо всей деятельности и статистических данных, связанных с ИКТ, включая отзывы конечных пользователей. На втором этапе также допускается использование обязательного оборудования и механизмов пересмотра проекта, если параметры не представляют критических рисков для безопасности людей, животных или окружающей среды. 

			Этап 3. Проверка

			После анализа статистических данных об использовании новых ИКТ и отзывов конечных пользователей может быть разработан план по изменению действующей нормативно-правовой базы. Вносятся изменения, и новые ИКТ импортируются, тестируются, устанавливаются и эксплуатируются в соответствии с этими изменениями. Планируются мероприятия по мониторингу и контролю с целью обеспечения соответствия скорректированным требованиям. При необходимости вносятся изменения в программы сертификации и обучения персонала.

			Рисунок 10: Этап проверки в цикле PDCA

			[image: На данном рисунке этап "Проверка" цикла PDCA представлен в виде синего сегмента, занимающего четверть круговой диаграммы, на котором написано "Проверка", а остальная часть круга диаграммы остается белой.]

			

			Описание третьего этапа

			На этапе проверки проводится анализ статистики и отзывов конечных пользователей. На основе этого анализа планируются и внедряются изменения в следующие существующие процессы:

			1	Обязательная сертификация оборудования на соответствие требованиям безопасности для людей, животных и окружающей среды.

			2	Обязательная сертификация оборудования на соответствие требованиям по обеспечению целостности, устойчивости и безопасности сети связи.

			3	Порядок ввоза нового оборудования ИКТ.

			4	Обучение и сертификация персонала, ответственного за разработку и тестирование новых ИКТ.

			5	Последующие действия и меры контроля, обеспечивающие соблюдение установленных требований.

			По результатам проверки составляются отчеты и собираются статистические данные.

			Этап 4. Принятие мер

			Проводится обсуждение влияния корректирующих мер, разработанных на третьем этапе, и определяется будущее использование соответствующих ИКТ.

			Рисунок 11: Этап принятия мер в цикле PDCA

			[image: На данном рисунке этап "Принятие мер" цикла PDCA представлен в виде красного сегмента, занимающего четверть круговой диаграммы, на котором написано "Принятие мер", а остальная часть круга диаграммы остается белой.]

			Цикл возобновляется до тех пор, пока не будет принято решение о прекращении использования этих ИКТ и демонтаже оборудования. После этого необходимо разработать требования к безопасному демонтажу и утилизации оборудования, а также провести переподготовку работников, которые его эксплуатировали.

			Описание четвертого этапа

			На этапе принятия мер проводится анализ отчетов и статистики предыдущего этапа.

			На основе этого анализа планируются и внедряются изменения в следующие существующие процессы:

			1	Обучение и сертификация персонала, ответственного за разработку и тестирование новых ИКТ.

			2	Последующие действия и меры контроля параллельно с соблюдением установленных требований.

			После полного анализа всех данных всего процесса может быть принято решение о прекращении использования ИКТ.

			6.2	C&I для 5G 

			6.2.1	Аккредитация лабораторий и органов по сертификации для использования технологий 5G

			Плановые оценки лабораторий и органов по сертификации (работающих с технологиями, связанными с 5G) должны проводиться органами по аккредитации с учетом действующего национального законодательства и регуляторных требований. Государственный орган, на который возложена ответственность по обеспечению соблюдения требований/регулированию, должен тесно сотрудничать с органом по аккредитации, а также с лабораториями и органами по сертификации. Это содействует контролю и мониторингу аспектов качества и функциональной совместимости продуктов 5G. Администрации могут рассмотреть преимущества примеров передового опыта и гармонизации технологии 5G. Необходимо учитывать переходный период для приобретения нового оборудования и подготовки специалистов. В течение такого периода целесообразно использовать механизм обязательного пересмотра. Важно использовать лучшие методы и передовой опыт других стран. 

			Одной из особенностей технологий 5G является большое количество объектов IoT. Для этих объектов должны быть созданы механизмы дистанционного тестирования. В отличие от пользователей-людей, они не могут сами сообщать о потенциальных проблемах.

			Учитывая, что испытательное оборудование для объектов и услуг связи с использованием технологий 5G является дорогостоящим и требует вмешательства высококвалифицированных специалистов, целесообразно создавать региональные центры, где могут быть сконцентрированы необходимые ресурсы.

			Механизм обязательного пересмотра является перспективным и экономически целесообразным.

			6.2.2	Внедрение механизмов дистанционного тестирования на основе цифровой метрологии

			Стандарты интегрированной модели обработки информации о качестве (QIF) разработаны Консорциумом стандартов цифровой метрологии (DMSC™, Inc.). 

			Стандарт QIF 3.0 был принят в качестве стандарта ANSI в 2018 году, а затем, в начале 2019 года, представлен техническим комитетом в ИСО.

			На основе методологии QIF ANSI и ИСО разработали и приняли стандарт ISO 23952:202035.

			В целях реализации этого стандарта предусмотрен стандартный интерфейс измерения размеров (DMIS), который обеспечивает двунаправленную передачу данных управления между компьютерными системами и оборудованием управления. Он может использоваться в качестве основы для общего языка программирования системы управления. DMIS обеспечивает синтаксис языка программирования для передачи программ управления в измерительное оборудование и для подачи данных измерений и обработки обратно в систему анализа, сбора или архивирования. DMIS определяет нейтральный формат для обмена данными и предназначен для мониторинга человеком.

			Все эти механизмы, в свою очередь, требуют откалиброванных каналов связи для использования на удаленных объектах. Например, цифровая метрология является частью ИКТ.

			Технологической основой внедрения механизмов цифровой метрологии является создание основы для измерения звуковых сигналов. Зонды устанавливаются на границах домена и обеспечивают полный анализ транзитного трафика, включая источник (фактический адрес устройства, сформировавшего пакет), а также все остальные параметры (при взаимодействии с измерительными устройствами для генерации и анализа опорного трафика).

			Без цифровой метрологии обеспечение цифрового суверенитета невозможно, так как данные о происхождении пакетов не будут иметь юридически значимого статуса, и невозможно будет применять действующие нормы международного права.

			6.3	Модификации программного обеспечения в устройствах ИКТ после сертификации и их влияние на существующие структуры C&I

			Модификации программного обеспечения в устройствах ИКТ после сертификации могут иметь значительные последствия для существующих структур C&I. Эти структуры предназначены для обеспечения соответствия устройств определенным стандартам безопасности, защиты, функциональной совместимости и производительности. Рассмотрим некоторые ключевые моменты, которые следует учитывать в отношении влияния модификаций программного обеспечения.

			Соответствие стандартам сертификации

			–	Первичная аттестация. При сертификации устройства ИКТ проводится его оценка в соответствии с конкретными стандартами и нормами. Любая модификация программного обеспечения после сертификации может потенциально изменить соответствие устройства этим стандартам.

			–	Повторная сертификация. В зависимости от характера модификации может потребоваться повторная сертификация устройства, чтобы убедиться, что оно по-прежнему соответствует требуемым стандартам. Это может быть дорогостоящим и трудоемким процессом.

			Международная академия связи предложила новый проект Рекомендации МСЭ-Т, направленный на улучшение тестирования оборудования ИКТ на соответствие стандартам МСЭ. Это предложение основано на Рекомендации МСЭ-T Q.4068, в которой описывается процесс тестирования, но, при этом, отмечаются сложности практического применения. Цель состоит в том, чтобы разработать новую Рекомендацию для уточнения и стандартизации механизмов сертификации36.

			Ключевые моменты

			1	Текущая организация системы тестирования

			–	Система тестирования основана на Рекомендации МСЭ-T Q.4068, которая определяет открытые интерфейсы API для функционально совместимой федерации испытательных стендов.

			–	Технологические достижения, особенно в области IoT, усложняют тестирование и требуют подключения испытательных стендов для моделирования реальных условий.

			–	Открытые API позволяют управлять взаимодействием и функциональной совместимостью испытательных стендов, объединенных в федерацию, объявлением, распределением и выделением ресурсов, а также ролями пользователей (экспериментаторов).

			2	Сценарий использования: экспериментирование в федерации испытательных стендов

			–	Конкретным примером является эксперимент с WSN, состоящей из устройств IoT.

			–	Испытательные стенды позволяют проводить тестирование производительности устройств IoT в различных средах путем измерения таких параметров, как надежность, задержка и использование радиочастотного спектра.

			–	В число требований входят актуальность, воспроизводимость, повторяемость и автоматизация экспериментов.

			–	Федерации испытательных стендов, такие как Fed4FIRE+, предоставляют необходимые инструменты для удовлетворения этих требований.

			3	Сценарий использования: система сертификации

			–	Существующая система имеет недостатки, в частности в ситуации, когда испытательные лаборатории принадлежат эксплуатирующей компании, возникает конфликт интересов.

			–	Результаты тестирования имеют информативный, а не правовой статус, что ограничивает их использование в случае возникновения споров.

			–	Предложение направлено на привлечение аккредитованных, независимых и сторонних органов по сертификации для обеспечения: 

			•	прозрачного финансирования (через центр сертификации);

			

			•	устранения конфликта интересов;

			•	правовой действительности результатов испытаний.

			4	Предложения и решения

			Новая Рекомендация: разработать Рекомендацию МСЭ-Т для уточнения механизмов сертификации и стандартизации интерфейсов API для федеративных испытательных стендов.

			Независимые органы по сертификации

			–	работать с аккредитованными организациями для обеспечения беспристрастности, прозрачности и правовой обоснованности тестов;

			–	аккредитация должна проводиться на основе национального законодательства с учетом имеющегося передового опыта.

			Улучшенная функциональная совместимость: стандартизировать интерфейсы API с целью содействия присоединению испытательного стенда и обеспечить воспроизводимые и автоматизированные эксперименты.

			Предлагаемое решение направлено на модернизацию и стандартизацию процессов тестирования и сертификации оборудования ИКТ. Основываясь на Рекомендации МСЭ-T Q.4068, в нем представлены возможные решения текущих проблем, включая сложность тестирования IoT, конфликт интересов и отсутствие правовой силы результатов тестирования. Принятие новой Рекомендации и привлечение независимых органов по сертификации повысят надежность, прозрачность и функциональную совместимость испытаний на соответствие37.

			Последствия для безопасности

			–	Уязвимости: обновления или модификации программного обеспечения могут привести к появлению новых уязвимостей или выявить существующие, что может поставить под угрозу безопасность устройства.

			–	Управление корректировками: регулярные обновления и исправления необходимы для устранения уязвимостей в системе безопасности. Тем не менее такие обновления требуют внимательного управления, чтобы непреднамеренно не создавать новых рисков или проблем несоответствия.

			Функциональная совместимость

			–	Совместимость: изменения программного обеспечения могут повлиять на способность устройства взаимодействовать с другими устройствами и системами. Это особенно важно в условиях, когда предполагается совместная работа нескольких устройств от разных производителей.

			–	Соблюдение стандартов: модификации должны соответствовать отраслевым стандартам для поддержания функциональной совместимости. Отклонения от этих стандартов могут вести к проблемам совместимости и нарушению существующих структур C&I.

			Производительность и надежность

			–	Функциональность: модификации программного обеспечения могут повлиять на производительность и надежность устройства. Изменения, влияющие на функциональность устройства, могут привести к сбоям или снижению производительности, не согласующимся с первоначальными критериями сертификации.

			–	Тестирование и проверка: тестирование после модификации имеет решающее значение для обеспечения дальнейшей работы устройства согласно ожиданиям и его соответствия необходимым контрольным показателям производительности.

			Передовой опыт управления модификациями программного обеспечения

			–	Управление изменениями: внедрить надежный процесс управления изменениями для оценки, тестирования и регистрации изменений программного обеспечения.

			–	Непрерывный мониторинг: создать механизмы непрерывного мониторинга для оперативного обнаружения и решения проблем, возникающих в связи с изменениями программного обеспечения.

			–	Вовлечение заинтересованных сторон: взаимодействовать с заинтересованными сторонами, чтобы понять влияние модификаций программного обеспечения и обеспечить согласованность со структурами C&I.

			Таким образом, модификации программного обеспечения устройств ИКТ после сертификации могут иметь далеко идущие последствия для существующих структур C&I. Внимательное управление этими изменениями имеет решающее значение для поддержки соответствия, безопасности, функциональной совместимости и производительности, а также для адаптации структуры C&I под динамичный характер обновлений программного обеспечения.

			6.4	Эффективная гармонизация процедур и техническое сотрудничество

			Техническое сотрудничество и эффективная гармонизация процедур крайне важны для обеспечения бесперебойной работы, стимулирования инноваций и достижения общих целей в любой организации или партнерстве. Ниже приведены ключевые стратегии для достижения этой цели:

			Установить четкие цели и стандарты

			–	Определить цели: четко сформулировать цель гармонизации и сотрудничества, обеспечив согласованность с целями организации или проекта.

			–	Стандартизировать процедуры: разработать стандартизированные протоколы, рабочие процессы и документацию для обеспечения согласованности между командами или партнерами.

			–	Принять передовой опыт: использовать отраслевые стандарты и передовой опыт для создания общей основы для сотрудничества.

			

			Способствовать открытой коммуникации

			–	Регулярные встречи: запланировать регулярные проверки, обновления и сеансы обратной связи, чтобы поддерживать прозрачность и оперативно решать проблемы.

			–	Унифицированные платформы: использовать инструменты для совместной работы (например, Slack, Microsoft Teams или программное обеспечение для управления проектами) для централизации связи и обмена информацией.

			–	Межфункциональные команды: поощрять сотрудничество между департаментами или партнерами, чтобы устранить разрозненность и способствовать обмену знаниями.

			Использовать технологии

			–	Интегрированные системы: внедрить функционально совместимые инструменты и платформы для оптимизации обмена данными и интеграции рабочих процессов.

			–	Автоматизация: использовать автоматизацию, чтобы уменьшить количество ошибок, совершаемых вручную, и повысить эффективность выполнения повторяющихся задач.

			–	Аналитика данных: использовать аналитические данные для выявления узких мест, оптимизации процессов и измерения воздействия усилий по гармонизации.

			Формировать культуру сотрудничества

			–	Общее видение: обеспечить понимание и обязательства в отношении общего видения и целей среди заинтересованных сторон.

			–	Доверие и уважение: содействовать созданию атмосферы доверия, уважения и вовлеченности для поощрения открытого диалога и сотрудничества.

			–	Признание и награды: признавать и вознаграждать совместные усилия по мотивации команд и укреплению позитивного поведения.

			Предоставлять обучение и поддержку

			–	Развитие навыков: предложить программы обучения, гарантирующие знание используемых инструментов, технологий и процедур всеми членами команды.

			–	Управление изменениями: поддерживать команды на переходном этапе, предоставляя ресурсы, рекомендации и решая проблемы.

			–	Наставничество: закреплять опытных членов команды за новичками, чтобы содействовать передаче знаний и развитию навыков.

			Отслеживать и оценивать прогресс

			–	КПЭ и показатели: установить ключевые показатели эффективности (КПЭ) для отслеживания успешности усилий по гармонизации и сотрудничеству.

			–	Циклы обратной связи: непрерывно собирать отзывы заинтересованных сторон, чтобы определить области для улучшения.

			–	Адаптивность: быть готовыми скорректировать процедуры и стратегии с учетом меняющихся потребностей и проблем.

			Обеспечить управление и подотчетность

			–	Четкие роли и обязанности: определить роли и обязанности, чтобы избежать дублирования усилий и обеспечить подотчетность.

			–	Соответствие: гарантировать соответствие всех процедур и вариантов сотрудничества нормативным требованиям и организационной политике.

			–	Разрешение конфликтов: создать механизмы для конструктивного разрешения споров или разногласий.

			Содействовать инновациям и постоянному совершенствованию

			–	Поощрение экспериментов: создать безопасное пространство для команд, чтобы они могли экспериментировать с новыми идеями и подходами.

			–	Итерационные процессы: регулярно пересматривать и совершенствовать процедуры для учета извлеченных уроков и возникающих тенденций.

			–	Обмен знаниями: регистрировать успехи и неудачи в создании культуры непрерывного обучения и делиться ими.

			Реализуя эти стратегии, организации могут добиться эффективной гармонизации процедур и технического сотрудничества, что приведет к повышению эффективности, инновациям и общему успеху.

			6.5	Способы приоритизации моделей утверждения устройства/типа при соблюдении баланса между доверием пользователей и применимыми регуляторными мерами 

			Для того чтобы найти правильный баланс между доверием пользователей (например, посредством утверждения типа) и соблюдением нормативных требований, необходимо:

			–	работать с квалифицированным персоналом, чтобы гарантировать качество и эффективность испытаний на утверждение типа;

			–	обеспечить независимость при тестировании с целью утверждения типа;

			–	обеспечить нейтральную маркировку тестируемых образцов;

			–	провести сравнительные испытания в разных лабораториях.

			Все процессы в процедуре утверждения типа должны быть установлены местной или региональной администрацией.

			

			Эта администрация должна создать и поддерживать систему аккредитации и проверки деятельности компаний, которые проводят тестирование с целью утверждения типа.

			6.6	Проблемы и возможности C&I во время пандемии COVID-19

			COVID-19 показал, как в условиях пандемии C&I может обеспечить работу: 

			–	систем оповещения;

			–	наружных систем контроля доступа;

			–	систем контроля доступа в помещение;

			–	систем отслеживания за пределами объекта;

			–	систем сбора, хранения и анализа информации о параметрах пандемии;

			–	систем сбора, хранения и анализа информации об уходе за пациентами;

			–	систем сбора, хранения и анализа информации о работе медицинского персонала;

			–	систем сбора, хранения и анализа медицинского оборудования;

			–	систем сбора, хранения и анализа информации о профилактике инфекции/вакцинации;

			–	логистических систем транспортировки и госпитализации пациентов;

			–	систем управления средствами передачи;

			–	систем международного/межрегионального взаимодействия.

			6.7	Как новые технологии могут способствовать улучшению международной структуры C&I, а также торговле устройствами ИКТ и их использованию?

			Ниже приведены некоторые примеры способов, посредством которых новые технологии помогают улучшить международную систему C&I, а также способствовать торговле устройствами ИКТ и их использованию:

			–	создание международных и межрегиональных электронных реестров разрешенного оборудования;

			–	создание систем электронной регистрации документов;

			–	удаленное тестирование/измерения путем внедрения механизмов цифровой метрологии;

			–	внедрение единых электронных реестров для пограничных и таможенных служб;

			–	гармонизация международного законодательства о защите персональных данных и персональной информации; 

			–	создание международных/межрегиональных информационных систем;

			–	обеспечение информационной безопасности и защиты граждан, предприятий, государственных органов;

			–	ведение единых международных/межрегиональных реестров контрафактной продукции;

			–	внедрение механизмов дистанционной медицины, помощи людям в любой стране;

			–	внедрение международных/межрегиональных систем оповещения о стихийных бедствиях и чрезвычайных ситуациях.

			

			
				
						35	ISO 23952:2020, Automation systems and integration – Quality information framework (QIF) – An integrated model for manufacturing quality information.
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			Annexes

			Annex 1: Conformance and interoperability frameworks: data by country

			Understanding how countries organize themselves to ensure proper C&I levels for ICT networks and device deployment can help C&I operators establish efficient collaboration mechanisms. This is evident in existing effective technical collaboration agreements, such as those in Europe and the Asia-Pacific region.

			Data indicates that most countries have established C&I frameworks to ensure trust in the safe and interoperable use of ICT devices by networks and citizens. However, the procedures and the strictness of the requirements (e.g. recognition of certification, use of proxies, self-declaration and local testing) can vary significantly.

			Under Pillars 3 (Capacity building) and 4 (Assistance in the establishment of test centres and C&I programmes in developing countries) of the ITU C&I programme, data was collected from 116 countries between 2022 and 2025. The research focused on key C&I infrastructure variables, namely:

			1.	C&I frameworks

			2.	ICT standards and technical requirements

			3.	Conformance assessment and bodies

			4.	Testing laboratories

			5.	Quality and metrology

			Key findings (2022-2025)

			1.	C&I frameworks:

			–	85 per cent of countries have established formal C&I frameworks.

			–	65 per cent of these frameworks are aligned with international standards (e.g. ITU, GSMA, IEEE).

			–	Regional collaboration has increased, with 40 per cent of countries participating in MRAs.

			2.	ICT standards and technical requirements:

			–	70 per cent of countries have adopted ICT standards based on ITU recommendations.

			–	50 per cent have implemented additional national technical requirements to address local needs.

			–	Challenges: the lack of harmonization in standards across regions remains a barrier to interoperability.

			3.	Conformance assessment and bodies:

			–	75 per cent of countries have designated conformance assessment bodies.

			–	60 per cent of these bodies are accredited by international organizations (e.g. ISO/IEC 17065).

			–	Gaps: limited capacity in developing countries to conduct advanced testing and certification.

			

			4.	Testing laboratories:

			–	60 per cent of countries have established accredited testing laboratories.

			–	45 per cent of these labs are equipped to test advanced technologies (e.g. 5G, IoT).

			–	Challenges: high costs and lack of skilled personnel hinder the expansion of testing capabilities.

			5.	Quality and metrology:

			–	55 per cent of countries have integrated quality assurance and metrology into their C&I frameworks.

			–	40 per cent have adopted digital tools for monitoring and reporting quality metrics.

			–	Opportunities: the use of AI and blockchain for quality assurance is increasing.

			Visual representation: histogram

			Below is a conceptual representation of the data using a bar diagram and spiral diagram to highlight trends and comparisons.

			Bar diagram

			–	X-axis: C&I infrastructure variables (frameworks, standards, assessment bodies, testing labs, quality).

			–	Y-axis: Percentage of countries with established mechanisms (2022-2025).
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			Figure 12: Percentage of countries with established C&I mechanisms

			[image: A bar diagram showing five categories: conformance frameworks, ICT standards, conformance assessment bodies, testing laboratories, and quality and metrology. Each category has data values for each year from 2022 to 2025.]

			–	The histogram illustrates the growth trajectory of C&I frameworks and infrastructure from 2022 to 2025.

			–	Each loop represents a year, with the size of the loop indicating the percentage of countries adopting C&I mechanisms.

			–	Key variables (frameworks, standards, assessment bodies, testing labs, quality) are colour-coded for clarity.

			Recommendations for 2025 and beyond

			1.	Strengthen regional collaboration: encourage more countries to join MRAs and harmonize standards.

			2.	Build capacity: invest in training programmes for conformance assessment bodies and testing laboratories.

			3.	Adopt advanced technologies: promote the use of AI, IoT and blockchain for quality assurance and interoperability testing.

			4.	Provide funding and support: provide financial and technical assistance to developing countries to establish and upgrade C&I infrastructure.

			5.	Monitor and evaluate: develop a global dashboard to track progress and share good practices.

			

			Conclusion

			The study period 2022-2025 has seen significant progress in the establishment of C&I frameworks worldwide. However, challenges such as lack of harmonization, limited testing capabilities and high costs, persist. A coordinated global effort, supported by ITU and other stakeholders, is essential to address these gaps and ensure the safe and interoperable use of ICT devices and networks.

			

			Annex 2: Summary of the workshop on compliance and interoperability challenges for digital transformation

			Friday, 2 June 2023, 0900 – 1200 hours

			Workshop programme: link

			This workshop was organized by the Management Team of ITU-D Study Group Question 4/2. It aimed to identify and discuss issues related to Conformance and Interoperability (C&I) of ICT equipment, with a focus on challenges facing developing countries. Discussions focused on topics related to ICT product compliance in the age of digital transformation. Participation in the workshop was open to ITU Member States, Sector Members, Associates and academia, as well as anyone wishing to contribute to the work. This included people who were also members of international, regional and national organizations.

			The workshop was opened by Mr Ibrahima Sylla (Guinea), Rapporteur for Question 4/2.

			SESSION 1: Future challenges and adoption in telecommunications/ICTs and digital skills enhancement for C&I

			This session focused on questions related to challenges and adoption of telecommunications/ICTs and improving digital skills in developing countries for C&I, such as:

			–	New technologies exceeding regulations/testing procedures;

			–	Regulatory aspects for the adoption of openness and interoperability related to 5G;

			–	Software modifications of ICT devices after certification and their impacts on existing C&I frameworks;

			–	How new technologies can contribute to improving the international C&I framework and the trade and use of ICT devices.

			Co-moderators:

			–	Mr Serigne Abdou Lahatt Sylla (Senegal), Vice-Rapporteur for Question 4/2

			–	Mr Vladimir Daigele (ITU), BDT Focal Point for Question 4/2

			The first report, New conformity assessment framework for telecommunication products, was presented by Mr Leonardo Marques Campos (Brazil).

			This report described how the system for confirming the conformity of communications in Brazil was arranged. Equipment was divided into groups depending on its level of influence on the communication network: either more critical or less critical. Less critical equipment shall be declared. More critical equipment was subject to certification. Particular attention was being paid to new areas – digital transformation and globalization. Voluntary cyber security certification was being offered.

			The second report, Conformance and interoperability assessment in Africa: case study of Kenya, was presented by Ms Mwende Njiraini (DiploFoundation).

			The report outlined how to implement compliance validation functions in a digital transformation and globalization environment, using Kenya's experience as an example.

			The third report, ICT equipment certification in Russia and the Commonwealth of Independent States (CIS) region, was presented by Mr Sergei Melnik (International Telecommunication Academy).

			In the report, Mr Melnik noted that in the Russian Federation and the CIS region, an approach similar to the one presented in the Brazilian report was applied to confirming the conformity of communications. Algorithms for the operation of declaration and certification were given. It was noted that cyber security problems were also proposed to be solved through voluntary certification. The need to introduce digital metrology mechanisms for remote testing was especially worth noting.

			SESSION 2: C&I infrastructure and applications

			This session focused on:

			–	the basic infrastructure needed to obtain a quality C&I framework, from technical standards/requirements to legislative and regulatory framework revisions that would be necessary to implement appropriate C&I programmes by developing countries;

			–	demonstrations of C&I applications for the purposes of the mandate on national and regional experiences in C&I, good practices and possible mechanisms of collaboration for the establishment of joint programmes of C&I and technical cooperation; 

			–	the importance of raising awareness among suppliers and users of terminal equipment in the context of improved monitoring of equipment and use of compliant equipment.

			Moderator: Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2

			The first report, Combat counterfeiting through the use of RF, SAR and EMC laboratories, was presented Mr Mourad Belmrissi (Rohde & Schwarz).

			The report covered the capabilities of Rohde & Schwarz equipment, advanced testing methods and the peculiarities of equipping EMC laboratories.

			Mr Melnik shared his opinion on the merits of Rohde & Schwarz equipment from his own experience, especially in the field of measurement automation.

			The second report, Combating counterfeit ICT devices through C&I testing and market surveillance, was presented by Mr Roland Yaw Kudozia (Ghana). 

			The report outlined the C&I regime in Ghana: its objective and components, technical standards and requirements, technical specifications documents, regulatory requirements, C&I testing infrastructure, market surveillance and its associated challenges, C&I awareness, the joint programme and technical cooperation with ITU, and the ITU-NCA C&I training for Africa. The speaker paid great attention to the issue of training specialists. The experience of Ghana could be very rewarding for everyone.

			The third report, Conformity and interoperability of electronic communications equipment and systems: what are the contributions to digital transformation? – case of Mauritania, was presented by Mr Tidjani Oudaa (Mauritania). 

			Achieving these objectives necessarily required the establishment of an effective and harmonized C&I system that could assess the compliance of ICT equipment with standards and the interoperability between competing systems, in order to build a high-quality, reliable, durable and resilient ICT infrastructure, to serve and achieve the objectives of the policy declaration for the telecommunications sector in Mauritania.

			Through the analysis and evaluation of the C&I regime in Mauritania, it was clear that the country lacked the capacities and infrastructures necessary to implement conformity assessment programmes for ICT equipment and systems.

			The fourth report, ICT compliance assessment in the digital transformation scenario, was presented by Mr Victor Vellano Neto (Centro de Pesquisa e Desenvolvimento em Telecomunicações). 

			The report concluded that, due to the use of several technologies in communications, hardware and software, conformity assessment was an essential part of a successful transition. Test facilities and regulatory compliance testing were therefore critical to the success of adopted solutions.

			The fifth report, Overview of ITU-T SG11 activities on C&I, including C&I programme, was presented by Mr João Alexandre Zanon (Brazil & ITU-T Study Group 11 Working Party 4).

			The report presented the results of the work. Standards for ITU-T testing had been developed. Laboratories for testing had been accredited. Mechanisms for placing and displaying test reports had been created. These mechanisms and results could be used by all countries concerned.

			After the session, Mr Denis Andreev (ITU Telecommunication Standardization Bureau) spoke further about ITU-T SG11, ITU-T, how laboratories could be accredited to conduct tests and compliance with ITU-T standards, and how to view test reports in an electronic system. He invited everyone to take part in the webinar on the work of the test system.

			

			Annex 3: Summary of the workshop on techniques designed to promote harmonization of C&I regimes 

			Friday, 10 May 2024, 1430 – 1730 hours

			Workshop programme: see link

			Background information

			This workshop was designed to tackle the challenges faced by developing countries in ensuring the C&I of ICT equipment, with a special focus on countering the theft and counterfeiting of mobile devices and the regulatory aspects of IoT technologies.

			The workshop was opened by Mr Ibrahima Sylla (Guinea), Rapporteur for Question 4/2.

			SESSION 1: Theft of mobile devices and importance of raising awareness among equipment suppliers and users

			This session explored the growing challenges of mobile device theft and the crucial importance of raising awareness among both providers and users of telecommunication/ICT equipment. With the proliferation of mobile devices in our daily lives, the risk of theft and counterfeiting of the devices had increased considerably, requiring concerted action by the entire technological ecosystem. Speakers in the session shared their knowledge and expertise on various aspects of mobile device security, including the latest technologies for tracking and combating counterfeiting, effective awareness-raising strategies, existing regulations and the need for collaboration among industry stakeholders. By focusing on preventing device theft and promoting the use of conforming equipment, the session aimed to inform participants on good practices and measures to be taken to protect data and ensure user safety.

			The session was moderated by Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2.

			Theft of mobile devices and importance of raising awareness among equipment suppliers and users in Kenya

			Ms Mwende Njiraini (DiploFoundation)

			Ms Mwende Njiraini addressed the issue of mobile device theft in Kenya and the critical role of raising awareness among both suppliers and users. She outlined the intricacies of the regulatory framework in Kenya, which included KEBS for ISO ICT standards and the Communications Authority of Kenya for ITU recommendations. She detailed the process of type approval, the challenges faced due to the lack of a local testing laboratory, and the limited number of MRAs due to the absence of such facilities. She also discussed initiatives in Kenya to monitor and combat counterfeit ICT equipment, highlighting the KenTrade system for import verification, market surveillance efforts, and the proposed Device Management System, which had faced legal challenges but was ultimately upheld by the Supreme Court, to address counterfeit, stolen and illegal ICT devices.

			Q&A session:

			Questions were raised regarding the operational aspects of the Device Management System, the establishment of a laboratory for counterfeit management and the verification of documents supplied during the type-approval process. Ms Njiraini responded by explaining the collaboration with various regulatory organizations, the proposed laboratory's role, and the current operational challenges, including trusting the authenticity of documents in the absence of a local laboratory.

			Mr Papa Gueye (École Nationale de Cybersécurité à Vocation Régionale, Senegal)

			Mr Papa Gueye provided insights into the approach of Senegal to tackling the issue of counterfeit ICT devices, highlighting the security threats they posed, including spying and data theft. He detailed legislative measures, such as competition laws, intellectual property protections, and telecommunications regulations, aimed at consumer protection. He also emphasized the need for international cooperation, public awareness campaigns and enhanced investigative capabilities to effectively combat counterfeit goods, which had significant negative impacts on national security and economic stability.

			Q&A session:

			An inquiry was made regarding the policy of Senegal on the protection of private data in relation to IoT devices. Mr Gueye confirmed the existence of a Data Protection Act in Senegal, which was overseen by a designated body, ensuring the safeguarding of personal data within the country.

			Mobile Device Registration System

			Ms Zeynep Nehir Sarıgöl (Dekob Technology)

			(Ms Sarıgöl had to cancel her participation due to unexpected circumstances. Participants were invited to review the presentation available and contact her for more information.)

			Overview of ITU-T activities on combating counterfeiting and stolen ICT

			Mr João Alexandre Zanon (Brazil & ITU-T Study Group 11 Working Party 4)

			Mr João Alexandre Zanon could not be present due to his involvement in the ITU-T SG11 Plenary occurring at the same time. Nevertheless, he provided, through a video recording, an insight into ITU-T's activities on combating counterfeit and stolen ICT devices. He brought attention to two significant resolutions, Resolutions 188 and 189 (Rev. Bucharest, 2022) of the Plenipotentiary Conference, targeting counterfeit ICT devices and mobile device theft. He discussed the work of ITU-T Study Group 11, which, since 2017, had developed various relevant recommendations, technical reports, and supplements. He emphasized the importance of a global infrastructure enabling communication between devices as well as the interoperability between various lists used in tracking problems with counterfeit and stolen devices.

			Q&A session:

			A question was asked about the implementation and monitoring mechanisms planned for the proposed recommendations against counterfeit ICT devices. The importance of not just presenting well-analysed propositions but also ensuring there was a system or radar in place to track the application of and adherence to these recommendations was emphasized. 

			As the Q&A could not be conducted in real-time due to his absence, participants were encouraged to submit their questions, which would be forwarded to him for a response.

			SESSION 2: Internet of things and regulatory aspects for the adoption of the opening of C&I

			This session provided an in-depth exploration of the specific regulatory challenges for the integration of IoT in the field of ICT. It brought together experts to discuss legal implications, conformance standards and interoperability strategies in the context of the increasing use of IoT in ICT infrastructures and services.

			This session was moderated by Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2.

			Internet of things and regulatory aspects for the adoption of the opening of C&I

			Mr Roland Yaw Kudozia (Ghana)

			Mr Roland Yaw Kudozia explored the regulatory aspects and challenges pertaining to the adoption of IoT technologies. He highlighted IoT's potential for improving socio-economic conditions in developing countries, despite facing obstacles such as digital divides, security and privacy concerns, interoperability issues, and infrastructure gaps. He stressed the need for strategic planning and collaboration between governments, industry and international partners to overcome the challenges of IoT and maximize its benefits.

			Q&A session:

			Questions were asked about the prevalence of security flaws in IoT devices and the policies in place to protect private data. Mr Kudozia acknowledged the lack of reliable statistics on the regularity of network attacks via IoT but cited examples of devices transmitting data to unexpected servers. He confirmed that Ghana had a Data Protection Act to safeguard personal data. 

			A comment was also raised about the opportunity for coordination on security matters concerning new technologies and suggested that the aspects presented would be beneficial for cross-Question discussions, in particular with Question 3/2.

			Conclusion

			The workshop concluded with an emphasis on the multifaceted challenges of promoting C&I regimes and the pivotal role of international standards and cooperation. Participants recognized the importance of harmonized regulatory frameworks, effective MRAs, vigilant market surveillance and comprehensive consumer education to combat the theft and counterfeiting of mobile devices. Additionally, the workshop highlighted the critical need for addressing interoperability issues, particularly in the rapidly advancing IoT landscape. The consensus underscored the need for a collaborative approach by Member States, Sector members, academia, and regional and international organizations to effectively tackle the issues. The successful deployment of IoT technologies in developing countries illustrated the potential for economic development, improved access to health care and education, and enhanced resource management. However, the challenges presented by the digital divide, and the need for infrastructure development were acknowledged as significant barriers that had to be addressed through comprehensive policies, regulations and international cooperation.

			Overall, the workshop served as a crucial platform for exchanging knowledge, experiences and good practices among various stakeholders in the ICT sector. The discussions reinforced the necessity of developing robust and adaptable regulatory frameworks that could keep pace with technological advancements. The workshop's outcomes pointed towards the need for ongoing dialogue, research and collaboration to create a more harmonized and global ICT environment, which was particularly vital for the sustainable growth and development of ICT infrastructure in developing countries.

			In summary, the workshop provided valuable insights into the complexities of C&I regimes and set the stage for future actions and collaborations aimed at enhancing the C&I of ICT equipment worldwide. It underlined the importance of leveraging international standards, fostering collaboration and implementing good practices to navigate the challenges and opportunities presented by emerging technologies such as IoT, ensuring their beneficial integration into society.
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			[image: A bar chart displaying contributions received across the six chapters of this output report. Chapter 2, 'Conformance and interoperability', has the highest contribution with 13, while other chapters range from 3 to 5 contributions.]

		

	OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_12.png
Mucnexuun & nopry/a rpanmue

“HaumoHansHoe ynpasnenve
canan

~YnpagnexHe N0 cTaHAApTHIALMA
Tane

“Tamokwa

+HaumoHansHan GesonacocTs.

Hapsop nepepn
BbIBOAOM Ha PbIHOK

Hapaop 3a pblHKOM S ————

*HauonansHoe ynpasnene
cenan

“VienLiTaTenkHLIe naGopaTopii
+TotpeGuTeny
*Branensus 6peHos, Annepst

+OBcnegosanue phika u
BbiBopoutioe TecTuposanme

+HauonansHoe ynpasnenme
ceAam
“KnmeHTl

Hapsop nocne
perucTpauum






OEBPS/toc.xhtml

		
		Contents


			
						 


						Выражение признательности


						 


						Резюме


						Сокращения и акронимы


						Глава 1 – Продукты ИКТ для достижения Целей устойчивого развития
					
								1.1	Введение


								1.2	Актуальность продуктов ИКТ относительно потребностей общества


								1.3	Социально-экономическое назначение устройств ИКТ


								1.4	Соблюдение признанных стандартов/соответствие признанным стандартам ИКТ в отношении качества и функциональной совместимости


								1.5	Влияние пандемии COVID-19 на процедуры утверждения


					


				


						Глава 2 – Соответствие и функциональная совместимость
					
								2.1	Введение 


								2.2	Рассмотрение ключевых вопросов


								2.3	Технические спецификации и стандарты


								2.4	Договоренности/соглашения о взаимном признании в области оценки соответствия


								2.5	Необходимость надежной основы C&I


								2.6	Надзор за рынком


								2.7	Оценка соответствия новых технологий


					


				


						Глава 3 – Борьба с незаконным использованием устройств: контрафакция, дефекты качества и хищение мобильных устройств
					
								3.1	Проблема распространения контрафактных устройств


								3.2	Руководящие принципы


								3.3	Хищение мобильных устройств


								3.4	Проблемы и вопросы


								3.5	Исследования конкретных ситуаций по странам


					


				


						Глава 4 – Соответствие и функциональная совместимость в области интернета вещей
					
								4.1	Введение


								4.2	Экосистема IoT и сценарии применения


								4.3	Проблемы IoT, связанные с C&I


								4.4	Регулирование и политика в отношении продуктов IoT


								4.5	Стандарты соответствия для новых устройств IoT 


					


				


						Глава 5 – Передача знаний
					
								5.1	Введение


								5.2	Потребности и возможности обучения в области C&I


								5.3	Реагирование на потребности в приобретении и сохранении знаний


								5.4	Руководящие указания по реализации программ по проверке на соответствие и функциональную совместимость


					


				


						Глава 6 – Вопросы соответствия и функциональной совместимости: проблемы, решения и перспективы
					
								6.1	Новые технологии, выходящие за рамки процедур регулирования/тестирования


								6.2	C&I для 5G 


								6.3	Модификации программного обеспечения в устройствах ИКТ после сертификации и их влияние на существующие структуры C&I


								6.4	Эффективная гармонизация процедур и техническое сотрудничество


								6.5	Способы приоритизации моделей утверждения устройства/типа при соблюдении баланса между доверием пользователей и применимыми регуляторными мерами 


								6.6	Проблемы и возможности C&I во время пандемии COVID-19


								6.7	Как новые технологии могут способствовать улучшению международной структуры C&I, а также торговле устройствами ИКТ и их использованию?


					


				


						Annexes
					
								Annex 1: Conformance and interoperability frameworks: data by country


								Annex 2: Summary of the workshop on compliance and interoperability challenges for digital transformation


								Annex 3: Summary of the workshop on techniques designed to promote harmonization of C&I regimes 


								Annex 4: List of contributions and liaison statements received on Question 4/2


					


				


			


		
		
		Page List


			
						1


						2


						3


						4


						5


						6


						7


						8


						9


						10


						11


						12


						13


						14


						15


						16


						17


						18


						19


						20


						21


						22


						23


						24


						25


						27


						28


						29


						31


						32


						33


						34


						35


						36


						37


						39


						40


						41


						42


						43


						44


						45


						46


						47


						48


						49


						50


						51


			


		
		
		Landmarks


			
						Cover


			


		
	

OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_2.png





OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_8.png
+ 6 (wecTb) nporpamm obyyexus ¢ 2018 roga
* Ocywectensierca NCA Labs npu cnoHcopckoit
nopaepxke MC3O n NCA

‘%Eonee 100
YHaCTHUKOB 13 —
6Gonee yem 22
cTpaH

* OuHo
* BuptyanbHo





OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_11.png
3aKon 0 HauoHansHom ynpasnexwn cess, 2008 ., 3akon 769

3aKoH 06 YIpaBNeHHM INEKTPOHHLIMM KoMMyHMKaUMAMY, 2008 7, 3akon 775
PefnameHT aneKTpoHHEX KoMMyHMKauui 2011 T, L1 1991

PyK0BORCTEO N0 yTBEPXaEHHNO THNa 2015 1

AGMUHHCTPaTHBHbIE NPOLECCH 10 YTBepXAEHHIO THIA

MloTpeGATEbCIHE OpyMS  MyHHLATATATETH Cucrema ynpasnenus yTeepwaeHuen
CeMMHapL-NpaKTHRYHS AR OBLLSCTBRHHOCTH W Tuna (TAMSys)

SAUNTEDECOBHHEIX CTOPOH C NPECTABHTENTMM RaGopatopu o yTeepxaeno Thna
“TAMOX3HH, NIONMUYM, YIPABNEHH HALMOHANBHON (SAR, RF, EMF)

GesonacHoCTH, TpOHIBOZHTENANH, JMNEPRH.

axcnenTopain





OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_3.png





OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_7.png





OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_5.png
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

80%82%85%85%

Ill

DATA STATISTIC 2022-2025

75%75%
72%
68%70%70%  70%72%

65%
589460%60% =
' '" 55%' ' 5“%52%55'/055/0

Conformance
frameworks

ICT standards Conformance  Testing laboratories Quality and metrology
assessment bodies

w2022 %2023 W2024 w2025





OEBPS/image/2500671_Q_04-2_cover-epub_R1.png
nyﬁlWIKaLI,VIVI MeXAyHapogHbIii COLO3 3N1EKTPOCBA3N
CeKTop passuTua






OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_10.png
3dpdexTHBHOCTH
Pa/IMOYACTOTHOTO CIIEKTPa

S00eKTUBHOE MCNONL308aHME

SN1EKTPOHHBIX KOMMY KA

BaauMojieiicTaHe YCTPOHCTR
TMpucoeauHenue i paGoTa OKOHEHHOro
060pyA0BaHMS B OBLLECTBEHHBIX CETAX
anexrpoceasn

Cetnt

paarosacrotoro crextpa i g

)

¥ /

3amuTa nosib3oBaTesiei U ceTH

3auwwTa 320p0BLA ¥ GesonacHoCTH
nonLsoeaTeNs, a Take ceTelt

g
~

3EKTPOHHSIX KOMMYHUKALMA
oBuuiero nob3osaka

Co6.n0/leHHe HAIHOHA/IbHBIX H
MEi/IyHAPO/IHbIX CTAH/APTOB

Cob0AEHME CTaHAIPTOS FUTUEHS! 1
6830M1BCHOCTY OKpy@IoLLLE/ Cpez,
BKN0NaR 3NEKTPOVATHATHOE
M3NyueHme 1 BbIGPOCH!

Ceprudukanus E3K
Obecneuerue cepTudmkaumm EIK
ans 60peBbl ¢ NOAAENLHBIMA
YCTPOMCTBAMM.





OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_6.png





OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_4.png
14

2

10

s

6

4

2

K Chapter 3: Chapter 6:

pter 3: apter
et Chapter 2: Combating the llegal use. G Conformance and
ICT products to achieve Conformance and Chapter -
Conformance and [ of devices: counterfeiting, | interoperabiliy issues:
the Susiiabl interoperabilty | quality defects and thef | "'eroPerabilty forthe | - Knowledge transfer | oy oiutions and
Development Goals p Ay Internet of Things L

5 contributions s
m 4 contributions 4
3 contributions 3
5 contributions s
% 13 contributions| 5

% 4 contributions.






OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_13.png
= I 6 A,

v

1 3 5OPbBA 1 COXPAHEHHE 1 AP, IPABOCYAIME 1 NAPTHEPCTBO g
CUBMEHEHMEM MOPCKX 1HIOOEKTHBHbIE BHHTEPECAX @

KIHMATA HOOKTEN HHCTHTYTY YCTORYHBOTO PASBHTHA
@ d LENU

€ B OBNACTH
YCTORYUBOrO
PA3BUTUA






OEBPS/image/2500671_Q_04-2_cover-epub_R2.png
OTtuert o pesynbratax pa6otbl no Bonpocy 4/2 MC3-D

O6opyaoBaHue anekrpocsasun/
UKT: npoBepKa Ha cOOTBETCTBME
N GPYHKLMOHANBHYIO
COBMeCTUMOCTb, 60pbba

C UCMO/Ib30BaHUEM
KOHTPa(daKTHbIX U NOXULLEHHDbIX
MO6UNBbHBIX YCTPOIACTB

MccnepoBatenbckunii nepmog, 2022—2025 ropos






OEBPS/image/1.png
nyﬁlWIKaLI,VIVI MeXAyHapogHbIii COLO3 3N1EKTPOCBA3N
CeKTop passuTua






OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_1.png





OEBPS/image/2500671_Q_04-2_TelecommunicationICT-equipment_R_9.png
3akoH KeHun 06 nHpopmaumm u

KOMMYHUKaLusX (nonpaska),
2013 rop

Ynpasnenvie casau Kennt (CA)
vcnonHseT cao Manaar &
COOTBETCTAMM C 3KOHOM O €r0
YUPEKACHUM, TO eCTb 3aKOHOM
Ketu 0 casan 1998 ropa ¢
NOMIpaBKAMH, BHECEHHLIMI
aKoHom Kenuw o casan
(nonpaska) 2009 rona  3akoom
KeHum 06 uHcopmaumm u cessn
(nonpaska) 2013 ropa.

PernamenT Kenun 8 o6nactn
MHGOPMALMH M CBAM (MMNOPT,
YyTBepXAeHue TUna n
pacnpocTpariente
oBopyaosanws cana), 2010 ron

OGopyaosanme, noanexauiee
yraepxaenuio Tuna. (1) Bee
TepmmHansi canaw, ceteaoe
‘o6opyROBaHHE U 060pyROBaHHE CBRIM,
KoTOpoe Gyner uenonb308aTbCA AN
NORKIONEHHS! W A0CTYNA K CeTAM
‘cBRM oBlero nonb3oBanus,
‘060pyROBaHHE GECNPOBOAHOR CBAIH
‘o6opyaOBaHME pagUOCEAH,
NpenHasHanennoe AnA pAMOro
MOBKTIOUEHHA Wi B3aUMOREHCTMS ©
ceTbio canau & Kenum Ana oTnpaski,
‘o6paGoTi W nonyienus
UHGOPMALHH, RONKHO BT
NPEACTABAEHO Ha yTBepXAEHHE THna
WA NPUHATHE THNa KoMucCHeR

OpraH, Npn HeoBXoANMOCTH,
3aeT pykoBoasLme
npuHUMNBLI Ans cektopa UKT
10 peantaauni KOHKPETHbIX
BOMPOCOB PerynupoBaHis.
PykoBofcTBO 06bI4HO
nyBnukyetcsi nocne
LNPOKOTo OBCyKAEHUS CO
BCEMM y4aCTHUKaMM oTpaciu
W ApyramMy cTopoHamu,
KOTOpblE 3aUHTEPecoBaHs! B
paccmaTpuBaeMom BOnpoce.





