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        المواد الواردة من أطراف ثالثة: إذا كنت ترغب في إعادة استخدام مواد من هذا المنشور منسوبة إلى طرف ثالث، كجداول، أو أشكال، أو صور، فمن مسؤوليتك تحديد ما إذا كان الإذن مطلوباً لإعادة الاستخدام هذه والحصول على هذا الإذن من صاحب حقوق التأليف والنشر. وتقع مسؤولية المطالبات الناتجة عن إساءة استخدام أي محتوى من محتويات المنشور التابع لطرف ثالث على عاتق المستخدم فقط.
      
  
      
        إخلاء مسؤولية: التسميات المستخدمة في هذا المنشور وطريقة عرض المواد فيه لا تعني بأي حال من الأحوال التعبير عن أي رأي من جانب الاتحاد الدولي للاتصالات أو الأمانة العامة للاتحاد فيما يتعلق بالوضع القانوني لأيٍّ من البلدان أو الأقاليم أو المدن أو المناطق أو لسلطاتها، أو فيما يتعلق بتعيين حدودها أو تخومها.
      
  
      والإشارة إلى شركات أو منتجات أو خدمات محددة لا تعني أن الاتحاد يدعمها أو يوصي بها تفضيلاً لها على غيرها من الشركات والمنتجات والخدمات المماثلة لها التي لم يشر إليها. عدا ما يتعلق بالخطأ والسهو، يشار إلى المنتجات المسجلة الملكية بالأحرف الأولى من أسمائها.
  
      اتخذ الاتحاد الدولي للاتصالات جميع الاحتياطات المعقولة للتحقق من المعلومات الواردة في هذا المنشور. ومع ذلك، توزَّع المواد المنشورة دون أي ضمان من أي نوع، سواء كان صريحاً أو ضمنياً. وتقع مسؤولية تفسير المواد واستعمالها على عاتق القارئ.
  
      والآراء والنتائج والاستنتاجات المعرب عنها في هذا المنشور لا تعبر بالضرورة عن وجهات نظر الاتحاد الدولي للاتصالات أو أعضائه.
  
      
  
      
        مصدر صورة الغلاف: Adobe Stock
      
  
      
  
      شكر وتقدير
  
      توفر لجنتا الدراسات بقطاع تنمية الاتصالات (ITU-D) منصة محايدة تجمع خبراء من الحكومات والقطاع الصناعي ومنظمات الاتصالات والهيئات الأكاديمية من جميع أنحاء العالم بغية إنتاج أدوات وموارد عملية لمعالجة قضايا التنمية. وتحقيقاً لهذه الغاية، تضطلع لجنتا دراسات قطاع تنمية الاتصالات بمسؤولية إعداد التقارير والمبادئ التوجيهية والتوصيات على أساس المدخلات الواردة من الأعضاء. وتُقرَّر مسائل الدراسة كل أربع سنوات أثناء المؤتمر العالمي لتنمية الاتصالات (WTDC). واتفق أعضاء الاتحاد، المجتمعون في مؤتمر عام 2022
        (WTDC-22) الذي عُقِد في كيغالي في يونيو 2022، على أن تتناول لجنة الدراسات 2 للفترة 
        2025-2022 سبع مسائل ضمن النطاق العام للتحول الرقمي.
      
  
      وأُعد هذا التقرير استجابةً للمسألة 4/2: 
        معدات الاتصالات/تكنولوجيا المعلومات والاتصالات: المطابقة وقابلية التشغيل البيني ومكافحة تزييف وسرقة الأجهزة المتنقلة، تحت الإشراف والتنسيق العام لفريق الإدارة التابع للجنة الدراسات 2 لقطاع تنمية الاتصالات برئاسة السيد فاضل ديغم (جمهورية مصر العربية)، بصفته الرئيس، بدعم من نواب الرئيس التالية أسماؤهم: السيد عبد العزيز الزرعوني (الإمارات العربية المتحدة)، والسيدة زينب أردو (جمهورية نيجيريا الاتحادية)، والسيد جافوخير أريبوف (جمهورية أوزبكستان)، والسيدة كارمن مادالينا كلابون (رومانيا)، والسيد مشفق غولوييف (جمهورية أذربيجان)، والسيد هيديو إيماناكا (اليابان)، والسيدة مينا سونمين جون (جمهورية كوريا)، والسيد محمد لمين مينتي (جمهورية غينيا)، والسيد فيكتور أنطونيو مارتينيز سانشيز (جمهورية باراغواي)، والسيدة ألينا مودان (رومانيا)،
        
          
            1
          
         والسيد دييور رجبوف (جمهورية أوزبكستان)
        1، والسيد تونغنينغ وو (جمهورية الصين الشعبية)، والسيد دومينيك فورغيس (فرنسا).
      
  
      وأُعِدَّ التقرير تحت قيادة المقرر المعني بالمسألة 4/2، السيد إبراهيما سيلا (جمهورية غينيا)، مؤلف الفصل الأول، وبمشاركة مؤلفي الفصول التالية أسماؤهم: نواب المقرر السيدة ثاراليكا ليفيرا (جمهورية سري لانكا الاشتراكية الديمقراطية)، مؤلفة الفصل الثاني؛ والسيد سيرين عبده لاهات سيلا (جمهورية السنغال)، مؤلف الفصل الثالث؛ والسيد جونزي يان (جمهورية الصين الشعبية)، مؤلف الفصل الرابع؛ والسيدة آوا كوكو فاليري ناديج تراوري إيبوس غوي (جمهورية كوت ديفوار)، مؤلفة الفصل الخامس؛ السيد سيرغي ميلنيك، الأكاديمية الدولية للاتصالات (ITA)، مؤلف الفصل السادس. وأعرب أيضاً عن التقدير إزاء مساهمة المساهمين النشطين التالية أسماؤهم: السيد غوردون غيليرمان (الولايات المتحدة الأمريكية) والسيد تورهان مولوك (شركة Intel).
  
      وأعد هذا التقرير بدعم من جهات الاتصال المعنية بالمسألة 4/2 لقطاع تنمية الاتصالات، والمحررين وفريق إنتاج المنشورات وأمانة لجنة الدراسات 2 لقطاع تنمية الاتصالات.
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              تنحّت عن منصبها أثناء فترة الدراسة.
            

          
 
        
 
       
    
  
    
  
     
      ملخص تنفيذي
  
      تضمنت المبادئ العامة لإعداد هذا التقرير (1) استخدام المطابقة وقابلية التشغيل البيني (C&I) لتحسين نفاذ المواطنين في البلدان النامية إلى تكنولوجيا المعلومات والاتصالات (ICT)، و(2) تجنب وضع عوائق غير ضرورية أمام التجارة.
  
      ويُسلّط هذا الملخص التنفيذي الضوء على القضايا الرئيسية التي أثيرت في إعلان المؤتمر العالمي الثامن لتنمية الاتصالات، الذي عُقد في كيغالي، جمهورية رواندا، من 6 إلى 16 يونيو 2022، تحت شعار " 
        توصيل غير الموصولين لتحقيق التنمية المستدامة". وفيما يلي أهم النقاط التي طُرحت:
      
  
      
        –  
        أهمية تكنولوجيا المعلومات والاتصالات: تُعد أجهزة تكنولوجيا المعلومات والاتصالات (ICT) ضرورية في عالمنا الرقمي اليوم.
      
  
      
        –  
        قابلية التشغيل البيني للشبكات: كانت أهمية قابلية التشغيل البيني في شبكات الاتصالات الدولية السبب الرئيسي لإنشاء الاتحاد الدولي للتلغراف في عام 1865، ولا يزال هذا الأمر أحد الأهداف الرئيسية في الخطة الاستراتيجية للاتحاد الدولي للاتصالات.
      
  
      
        –  
        مواءمة المعايير: تُعدّ المواءمة العالمية للمعايير أمراً بالغ الأهمية لضمان قابلية التشغيل البيني للشبكات والأجهزة.
      
  
      
        –  
        برامج المطابقة وقابلية التشغيل البيني: تُطبّق جميع البلدان برامج المطابقة وقابلية التشغيل البيني، ولكن بوتيرة متفاوتة. ومن المفيد الاستفادة من الممارسات الدولية القائمة والاعتراف بها، على سبيل المثال تلك المعمول بها في الولايات المتحدة الأمريكية والاتحاد الأوروبي وغيرهما.
      
  
      
        –  
        المساعدة المقدمة من قطاع تنمية الاتصالات بالاتحاد الدولي للاتصالات: يُساعد قطاع تنمية الاتصالات بالاتحاد الدولي للاتصالات (ITU-D) الدول الأعضاء على مواجهة التحديات التقنية والاقتصادية المتعلقة بالمطابقة وقابلية التشغيل البيني لأجهزة تكنولوجيا المعلومات والاتصالات.
      
  
      
        –  
        دور الهيئات التنظيمية: تؤدي الهيئات التنظيمية دوراً حاسماً في إدارة أطر المطابقة وقابلية التشغيل البيني لضمان الأمن والتحكم.
      
  
      
        –  
        التطورات المستقبلية: يُشكّل ظهور التكنولوجيات الجديدة، وخاصةً تلك المتعلقة بإنترنت الأشياء (IoT)، تحديات إضافية.
      
  
      
        –  
        تكنولوجيات الشبكات الجديدة: هناك حاجة إلى دعم الدول الأعضاء، وخاصةً البلدان النامية، في زيادة الوعي والفهم بشأن تكنولوجيات الشبكات المُجزأة والمفتوحة والقابلة للتشغيل البيني، مثل شبكات النفاذ الراديوي المفتوح (Open RAN) وغيرها، من خلال تنظيم ورش عمل وأنشطة أخرى لبناء القدرات.
      
  
      
        –  
        المهارات الرقمية: وضع الخطط الفعّالة لتطوير وتعزيز القدرات والمهارات الرقمية المطلوبة في عالم الإنترنت، والتي بدونها ستستمر الفجوات الرقمية في الاتساع.
      
  
      
        –  
        الممارسات الجيدة: يتناول التقرير الممارسات الجيدة لإيجاد حلول مثالية في مجال المطابقة وقابلية التشغيل البيني.
      
  
      وباختصار، يسلط التقرير الضوء على أهمية مساعدة البلدان النامية في مجال المطابقة وقابلية التشغيل البيني لتكنولوجيا المعلومات والاتصالات، فضلاً عن التحديات والفرص المرتبطة بهذا المجال المتطور.
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              وفي حين حُرِص في هذه الوثيقة على استخدام التعريف الرسمي لأجيال الاتصالات المتنقلة الدولية والإشارة إليها على النحو الصحيح (انظر القرار 
              
                ITU-R 56
              ‏، 
              " التسمية الخاصة بالاتصالات المتنقلة الدولية")، فإن أجزاء من هذه الوثيقة تتضمن مواد قدمها الأعضاء تشير إلى أسماء الأسواق المستعملة بكثرة لأجيال الاتصالات المتنقلة "‎xG". ‏ولا يمكن بالضرورة إقامة تقابل لهذه المواد مع جيل معين من الاتصالات المتنقلة الدولية، لأن المعايير الأساسية لدى الأعضاء غير معروفة، ولكن بشكل عام، تعرَّف الاتصالات المتنقلة الدولية
              2000-‎ ‏والاتصالات المتنقلة الدولية-المتقدمة والاتصالات المتنقلة الدولية
              2020-‎ ‏والاتصالات المتنقلة الدولية
              2030- ‏بالجيل الثالث (3G)/الجيل الرابع (4G)/الجيل الخامس (5G)/الجيل السادس (‎6G) على التوالي.‎
            

          
 
        
 
       
    
  
    
  
     
      الفصل الأول - منتجات تكنولوجيا المعلومات والاتصالات لتحقيق أهداف التنمية المستدامة
  
      1.1 مقدمة
  
      تُعدّ أهداف التنمية المستدامة (SDG) جوهر الجهود العالمية الرامية إلى مواجهة أكثر تحديات عصرنا إلحاحاً، بدءاً من التخفيف من وطأة الفقر ووصولاً إلى الاستدامة البيئية. وتؤدي تكنولوجيا المعلومات والاتصالات (ICT) دوراً حاسماً في تحقيق هذه الأهداف، إذ تُوفّر أدواتٍ وحلولاً مبتكرة لمواجهة التحديات بطريقة فعّالة ومستدامة.
  
      ويمكن لمنتجات تكنولوجيا المعلومات والاتصالات أن تُسهم في تحقيق جميع أهداف التنمية المستدامة (SDG). وعلى سبيل المثال، يُمكن استخدام التطبيقات المتنقلة لتحسين فرص الحصول على التعليم، كما يُمكن لأنظمة الرصد القائمة على أجهزة الاستشعار أن تُساعد في إدارة موارد المياه، كما يُمكن لمنصات التجارة الإلكترونية أن تُعزز النمو الاقتصادي الشامل.
  
      وبالإضافة إلى ذلك، يُمكن لتكنولوجيا المعلومات والاتصالات أن تُشجّع التعاون والتوعية من خلال تمكين الأفراد والمنظمات من تبادل المعلومات وتنسيق أعمالهم وتعبئة الموارد عالمياً. وهذا يُعزز اتباع نهج شامل ومتكامل لتحقيق أهداف التنمية المستدامة، ويعزز التعاون بين الحكومات والقطاع الخاص والمجتمع المدني والمواطنين.
  
      ومن خلال الاستثمار في تطوير واستخدام منتجات تكنولوجيا المعلومات والاتصالات لتحقيق أهداف التنمية المستدامة، يُمكن تسخير قوة التكنولوجيا لبناء مستقبل أكثر عدلاً واستدامة وازدهاراً للجميع.
  
      الشكل 1: أهداف التنمية المستدامة
  
      
        [image: شبكة تعرض أهداف التنمية المستدامة السبعة عشر، ويمثل كل منها بأيقونة ملونة ورقم إلى جانب شعار يمثل أمرًا ما.]
      
  
      المصدر: الأمم المتحدة
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      2.1 أهمية منتجات تكنولوجيا المعلومات والاتصالات للمجتمع
  
      تؤدي منتجات تكنولوجيا المعلومات والاتصالات دوراً محورياً في مجتمعنا الحديث، وتوفر العديد من المزايا والفرص. ويمكن ملاحظة أهميتها للمجتمع على عدة مستويات:
  
      
  
      
        –  
        تحسين التوصيلية: تُسهّل منتجات تكنولوجيا المعلومات والاتصالات، مثل الهواتف الذكية وأجهزة الحاسوب، الاتصالات والتوصيلية بين الأفراد والمجتمعات والدول. وهذا يُعزز تبادل المعلومات والتعاون وتوطيد الروابط الاجتماعية.
      
  
      
        –  
        النفاذ إلى المعلومات: تُتيح تكنولوجيا المعلومات والاتصالات نفاذاً سريعاً وسهلاً إلى كمّ هائل من المعلومات حول مواضيع مُتنوعة، مما يُسهّل التعلّم والبحوث واتخاذ القرارات المُستنيرة.
      
  
      
        –  
        تحسين الخدمات العامة: تستخدم الحكومات منتجات تكنولوجيا المعلومات والاتصالات لتحسين كفاءة الخدمات العامة والنفاذ إليها، مثل خدمات الصحة الإلكترونية، وأنظمة التعليم عن بُعد، ومنصات إدارة النقل.
      
  
      
        –  
        الابتكار والتنمية الاقتصادية: تُحفّز تكنولوجيا المعلومات والاتصالات الابتكار والتنمية الاقتصادية من خلال تسهيل إنشاء الشركات، وتيسير النفاذ إلى الأسواق العالمية، وأتمتة العمليات التجارية.
      
  
      
        –  
        الشمول الاجتماعي: يُمكن لمنتجات تكنولوجيا المعلومات والاتصالات أن تُسهم في سد الفجوة الرقمية من خلال توفير نفاذ عادل إلى التكنولوجيا، وتيسير وصول الفئات المهمّشة للفرص الاقتصادية والاجتماعية.
      
  
      
        –  
        دعم أهداف التنمية المستدامة: يُمكن استخدام منتجات تكنولوجيا المعلومات والاتصالات لمواجهة العديد من التحديات الاجتماعية والبيئية، مثل التخفيف من وطأة الفقر، وتعزيز التعليم، وإدارة الموارد الطبيعية، والحد من أوجه عدم المساواة.
      
  
      ومن هنا، تُعد منتجات تكنولوجيا المعلومات والاتصالات مهمة للمجتمع لأنها تتيح التوصيلية والنفاذ إلى المعلومات والخدمات الحكومية الفعالة والابتكار الاقتصادي والشمول الاجتماعي وتحقيق أهداف التنمية المستدامة.
  
      3.1 التطبيقات الاجتماعية والاقتصادية لأجهزة تكنولوجيا المعلومات والاتصالات
  
      عندما تُراعى الأهداف الاجتماعية لمجتمع ما بقدر مراعاة الجدوى الاقتصادية، يمكن لأجهزة تكنولوجيا المعلومات والاتصالات أن تُسهم في دمج مبادئ المؤسسات الاجتماعية مع الإمكانات التي توفرها التكنولوجيا لإحداث تأثير إيجابي ومستدام على المجتمع. وفيما يلي بعض الأساليب التي يمكن من خلالها استخدام أجهزة تكنولوجيا المعلومات والاتصالات في هذا السياق:
  
      
        –  
        توسيع إمكانية النفاذ: باستخدام تكنولوجيا المعلومات والاتصالات، يمكن للمبادرات الاجتماعية والاقتصادية توسيع نطاق تأثيرها من خلال الوصول إلى جمهور أوسع. ويمكن من خلال توفير تكنولوجيات مثل الهواتف الذكية وأجهزة الحاسوب بأسعار معقولة أن تُتاح الخدمات لعدد أكبر من الناس، بمن فيهم المنتمون إلى المجتمعات المهمشة أو منخفضة الدخل.
      
  
      
        –  
        الابتكار الاجتماعي: تُمكّن أجهزة تكنولوجيا المعلومات والاتصالات من تطوير وتنفيذ حلول مبتكرة للاستجابة للمشاكل الاجتماعية. فعلى سبيل المثال، يمكن تصميم التطبيقات المتنقلة لتوفير خدمات الرعاية الصحية بأسعار معقولة في المناطق الريفية أو تسهيل الوصول إلى التعليم في المجتمعات المحرومة.
      
  
      
        –  
        بناء القدرات: يمكن استخدام معدات وأجهزة تكنولوجيا المعلومات والاتصالات لتعزيز قدرات المنظمات الاجتماعية والاقتصادية من خلال تزويدها بأدوات الإدارة والرصد والتقييم. ويمكن لبرمجيات إدارة المشاريع، ومنصات جمع البيانات وأدوات الاتصال عبر الإنترنت أن تساعد هذه المنظمات على تحسين عملياتها وقياس أثرها.
      
  
      
        –  
        الشمول الرقمي: من خلال توفير التدريب على استخدام أجهزة تكنولوجيا المعلومات والاتصالات والمهارات الرقمية، يمكن للمبادرات الاجتماعية والاقتصادية تعزيز الشمول الرقمي وسد الفجوة الرقمية في المجتمعات.
      
  
      
        –  
        سد الفجوة بين الجنسين: تُعد تكنولوجيات ومنتجات تكنولوجيا المعلومات والاتصالات سبيلاً أساسياً لتحقيق المساواة بين الجنسين وتمكين جميع النساء والفتيات.
      
  
      
        –  
        الاستدامة البيئية: يمكن أيضاً استخدام أجهزة تكنولوجيا المعلومات والاتصالات بطريقة مسؤولة بيئياً في مجتمع اجتماعي واقتصادي. فعلى سبيل المثال، يمكن لمبادرات إعادة تدوير المنتجات أن تساعد في الحد من المخلفات الإلكترونية وتعزيز الاستدامة البيئية. ومن خلال دمج أجهزة تكنولوجيا المعلومات والاتصالات في نموذج مجتمع اجتماعي واقتصادي، يمكن إيجاد حلول مبتكرة وقابلة للنفاذ ومستدامة لتلبية الاحتياجات الاجتماعية والاقتصادية والبيئية للمجتمعات.
      
  
      تحظى الفوائد المرتبطة باستخدام منتجات تكنولوجيا المعلومات والاتصالات بقبول متزايد من جانب البلدان النامية، التي شرعت معظمها في تنفيذ برامج تنمية ضخمة في مجال تكنولوجيا المعلومات والاتصالات.
  
      وفي ظل هذه الظروف، تسعى جمهورية إفريقيا الوسطى
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         إلى معالجة الثغرات التنظيمية والمؤسسية الرئيسية لتحقيق الاستفادة الكاملة من التكنولوجيات الرقمية كمحرك للنمو وأداة لدعم التخفيف من وطأة الفقر. وتتمثل الأهداف النهائية في حل المشكلات المرتبطة بمعدات تكنولوجيا المعلومات والاتصالات المقلدة والمزيفة، والأهم من ذلك، تحقيق أهداف التنمية المستدامة المتعلقة بالصناعة والابتكار والبنية التحتية (الهدف 9 من أهداف التنمية المستدامة) بحلول عام 2030.
      
  
      
  
      وفي نهاية المطاف، وحرصاً على دعم البحث والتطوير والابتكار التكنولوجي على المستوى الوطني، وتحقيق زيادة كبيرة في وصول الجمهور إلى تكنولوجيات وخدمات النطاق العريض بأسعار معقولة، قررت جمهورية إفريقيا الوسطى ما يلي:
  
      
        أ ) تحسين الإطار القانوني والتنظيمي لقطاع الاتصالات؛
      
  
      
        ب) تعزيز قدرات وزارتها للاقتصاد الرقمي والبريد والاتصالات وهيئتها التنظيمية للاتصالات، وهي الهيئة التنظيمية للاتصالات الإلكترونية والبريد؛
      
  
      
        ج) إنشاء مختبر معتمد مناسب لاختبار معدات تكنولوجيا المعلومات والاتصالات أو التعرف عليها؛
      
  
      
        د ) تعزيز التشارك في البنية التحتية للاتصالات ونشرها من قبل الهيئة التنظيمية من أجل خفض تكاليف النشر.
      
  
      4.1 الالتزام بالمعايير المعترف بها/الامتثال لمعايير تكنولوجيا المعلومات والاتصالات المعترف بها من أجل تحقيق الجودة وإمكانية التشغيل البيني
  
      في سياق تكنولوجيا المعلومات والاتصالات للمجتمع، يُعدّ الالتزام بالمعايير المعترف بها أمراً بالغ الأهمية لضمان جودة المنتجات والخدمات وأمنها وقابليتها للتشغيل البيني. ومن أمثلة المعايير المعترف بها التي يجب أن تمتثل لها منتجات تكنولوجيا المعلومات والاتصالات:
  
      
        –  
        ISO 27001 - أمن المعلومات: يُحدد هذا المعيار التابع للمنظمة الدولية للتوحيد القياسي متطلبات تنفيذ نظام إدارة لأمن المعلومات وصيانته وتحسينه. ويهدف المعيار إلى حماية المعلومات الحساسة من التهديدات مثل القرصنة وفقدان البيانات وانتهاكات الخصوصية.
      
  
      
        –  
        ISO 9001 - إدارة الجودة: يُحدد المعيار 
        ISO 9001 معايير نظام إدارة الجودة الفعال (QMS). وهو مُوجه لموردي منتجات تكنولوجيا المعلومات والاتصالات لضمان رضا العملاء والتحسين المستمر والامتثال للوائح التنظيمية.
      
  
      
        – اتحاد شبكة الويب العالمية (W3C) يضع هذا الاتحاد معايير وتوصيات لتطوير تكنولوجيات الويب، مثل HTML وCSS وJavaScript. ويضمن الالتزام بهذه المعايير توافق منتجات تكنولوجيا المعلومات والاتصالات مع متصفحات الويب الحديثة وإمكانية نفاذ جمهور واسع إليها.
      
  
      
        – اللائحة العامة لحماية البيانات (GDPR): من الضروري أن تمتثل منتجات تكنولوجيا المعلومات والاتصالات التي تعالج البيانات الشخصية للائحة العامة لحماية البيانات لضمان احترام حقوق المستخدمين في الخصوصية وحماية البيانات.
      
  
      
        – معهد مهندسي الكهرباء والإلكترونيات (IEEE) يضع معايير لمختلف جوانب تكنولوجيا المعلومات والاتصالات، بما في ذلك الشبكات اللاسلكية، واتصالات الإيثرنت، ومعايير التشفير.
      
  
      
        – المعيار الدولي ISO/IEC 17025 بشأن المتطلبات العامة لكفاءة مختبرات الاختبار والمعايرة: يحدد هذا المعيار الصادر عن المنظمة الدولية للتوحيد القياسي واللجنة الكهرتقنية الدولية (IEC) المتطلبات العامة لكفاءة المختبرات وحيادها واستمرارية عملها. ويستخدم عملاء المختبرات، والهيئات التنظيمية، والمنظمات، والجهات التي تستخدم تقييمات النظراء، وهيئات الاعتماد (AB)، وغيرها هذه الوثيقة بغية تأكيد كفاءة المختبرات أو الاعتراف بها. ومن خلال اختبار منتجات تكنولوجيا المعلومات والاتصالات الخاصة بهم في مختبرات تتسم بالكفاءة (وفقاً لمعايير مثل توصيات قطاع تقييس الاتصالات (ITU-T)) تعتمدها هيئات الاعتماد الموقِّعَة على ترتيبات/اتفاقات الاعتراف المتبادل التابعة للمنظمة الدولية لاعتماد المختبرات، يكتسب موردو تكنولوجيا المعلومات والاتصالات ثقة العملاء فيما يتعلق بالمطابقة وقابلية التشغيل البيني.
      
  
      
        – معايير تكنولوجيا الجيل الخامس (الاتصالات المتنقلة الدولية 2020 والجيل الرابع (التطور طويل الأجل (LTE)) للاتصالات المتنقلة عالية السرعة.
      
  
      
        –  
        ISO/IEC 17788 و
        ISO/IEC 17789 لمعايير الحوسبة السحابية والمعمارية المرجعية.
      
  
      
        – المعيار 
        ISO/IEC 22989 من أجل مصطلحات الذكاء الاصطناعي ومفاهيمه.
      
  
      الجدول 1: المنظمات التي تنتج أو تعترف بالمعايير الدولية
  
       
         
            
            
            
           
          
         
           
            	 
              الرقم
 
              
            	 
              المنظمة
 
              
            	 
              الوصف
 
              
            	 
              الرابط
 
             
          
 
          
         
           
            	 
              1
 
              
            	 
              ITU
 
              
            	 
              يُطوّر الاتحاد الدولي للاتصالات معايير عالمية للاتصالات وتكنولوجيا المعلومات والاتصالات.
 
              
            	 
              
                
                  https://
                  www
                  .itu
                  .int/
                  ITU
                  -T
                
              
 
             
          
  
           
            	 
              2
 
              
            	 
              ISO
 
              
            	 
              تنشر المنظمة الدولية للتوحيد القياسي معايير دولية لمختلف الصناعات، بما في ذلك تكنولوجيا المعلومات والاتصالات.
 
              
            	 
              
                
                  https://
                  www
                  .
                  iso
                  .org
                
              
 
             
          
  
           
            	 
              3
 
              
            	 
              IEC
 
              
            	 
              تركز اللجنة الكهرتقنية الدولية على معايير التكنولوجيات الكهربائية والإلكترونية والتكنولوجيات ذات الصلة.
 
              
            	 
              
                
                  https://
                  www
                  .iec
                  .ch
                
              
 
             
          
  
           
            	 
              
  
              4
 
              
            	 
              IEEE
 
              
            	 
              يُطوّر معهد مهندسي الكهرباء والإلكترونيات معايير لمجموعة واسعة من الصناعات، بما في ذلك تكنولوجيا المعلومات والاتصالات والشبكات.
 
              
            	 
              
                
                  https://
                  www
                  .ieee
                  .org
                
              
 
             
          
  
           
            	 
              5
 
              
            	 
              ETSI
 
              
            	 
              يضع المعهد الأوروبي لمعايير الاتصالات معايير لأنظمة وخدمات تكنولوجيا المعلومات والاتصالات في أوروبا والعالم.
 
              
            	 
              
                
                  https://
                  www
                  .etsi
                  .org
                
              
 
             
          
  
           
            	 
              6
 
              
            	 
              ANSI
 
              
            	 
              يُشرف المعهد الوطني الأمريكي للمعايير على تطوير معايير توافقية طوعية في الولايات المتحدة.
 
              
            	 
              
                
                  https://
                  www
                  .ansi
                  .org
                
              
 
             
          
  
           
            	 
              7
 
              
            	 
              W3C
 
              
            	 
              يُطوّر اتحاد شبكة الويب العالمية معايير للويب، مما يضمن نموه وتوافقه على المدى الطويل.
 
              
            	 
              
                
                  https://
                  www
                  .w3
                  .org
                
              
 
             
          
 
         
      
  
      النقاط الرئيسية:
  
      
        –  
        الالتزام بالمعايير يضمن استيفاء منتجات وخدمات تكنولوجيا المعلومات والاتصالات للمعايير العالمية للجودة والأمن وقابلية التشغيل البيني.
      
  
      
        –  
        الامتثال يُظهر التوافق مع المعايير المعترف بها دولياً، مما يُسهّل النفاذ إلى الأسواق ويعزز ثقة المستعملين.
      
  
      
        –  
        قابلية التشغيل البيني تُمكّن من التكامل والتواصل السلس بين مختلف الأنظمة والتكنولوجيات.
      
  
      يجب تعزيز الشراكات وعمليات تبادل المعلومات مع المنظمات الخارجية الرئيسية التي تؤدي دوراً محورياً في وضع المعايير والاعتماد الدولي. وفيما يلي بعض مسارات العمل:
  
      
        –  
        إنشاء نقاط اتصال مخصصة مع منظمات مثل معهد مهندسي الكهرباء والإلكترونيات، والمنظمة الدولية للتوحيد القياسي، واللجنة الكهرتقنية الدولية، وفريق مهام هندسة الإنترنت لتسهيل تبادل المعلومات بانتظام.
      
  
      
        –  
        المشاركة الفعّالة في المنتديات وأفرقة العمل (مثل مشروع شراكة الجيل الثالث، وفريق مهام الإنترنت، ومعهد مهندسي الكهرباء والإلكترونيات، وغيرها) لضمان دمج الاحتياجات المحلية بشكل أفضل في المعايير الدولية.
      
  
      
        –  
        إنشاء آليات متابعة لجمع البيانات ذات الصلة من هذه الميزانيات الخارجية ودمجها في التقارير المستقبلية.
      
  
      
        –  
        تعزيز التواصل بين المؤسسات من خلال اتفاقات تعاون أو شراكات استراتيجية لضمان تبادل الخبرات والموارد.
      
  
      ويجب أن تكون برامج التقييم العالمية قابلة للتكيف واستشرافية، مثل برامج التحالف Wi-Fi. وفيما يلي بعض الإجراءات الممكنة:
  
      
        –  
        تحديد برامج معينة: على سبيل المثال، تضمن شهادات البرنامج Wi-Fi CERTIFIED® الصادرة عن التحالف Wi-Fi قابلية التشغيل البيني والأمن والأداء للمنتج.
        
          
            3
          
        
      
  
      
        –  
        تسليط الضوء على أهميتها: وصف كيف تُعزز هذه البرامج اعتماد المعايير وتضمن التوافق بين مختلف المعدات والتكنولوجيات.
      
  
      
        –  
        دمج مبادرات مماثلة أخرى: ذكر برامج مثل Bluetooth SIG، أو LoRa Alliance، أو أي اتحادات أخرى تعمل على قابلية التشغيل البيني للتكنولوجيات الناشئة.
      
  
      
        –  
        تحليل الأثر الإقليمي: تقييم أثر هذه البرامج على الأسواق المحلية وأهميتها في التنمية التكنولوجية والاقتصادية في المنطقة التي يستهدفها التقرير.
      
  
      وللاستفادة من الإمكانات التحويلية للمنصات والعمليات الرقمية، ينبغي النظر في عدة مسارات للتطوير:
  
      
        – تعريف المنصات الرقمية: شرح ماهية المنصة الرقمية، وكيف تُسهّل التوصيل البيني لمختلف الجهات الفاعلة والمنتجات والخدمات (مثل منصات الدفع، ومنصات الاتصالات، والتجارة الإلكترونية).
      
  
      
        – عرض فوائد المنصات الرقمية:
      
  
      
        1  
        تحسين الكفاءة: استمثال العمليات التجارية وتقليل التكاليف.
      
  
      
        2  
        زيادة إمكانية النفاذ: تسهيل النفاذ إلى الخدمات عن بُعد، ومن ثَم زيادة الشمولية والتوصيلية.
      
  
      
        3  
        الابتكار المستمر: تمكين التطوير السريع للمنتجات والخدمات الجديدة من خلال دمج التكنولوجيات الناشئة.
      
  
      
        – استكشاف العمليات الرقمية:
      
  
      
  
      
        1  
        أتمتة العمليات: دمج تكنولوجيات الأتمتة لتحسين الإنتاجية وتقليل الأخطاء البشرية.
      
  
      
        2  
        تحويل نماذج الأعمال: اعتماد الأدوات الرقمية لتسهيل إدارة المعلومات والتواصل والتعاون داخل قطاع الأعمال والإدارات العامة.
      
  
      
        3  
        رقمنة الخدمات العامة: مناقشة أثر التحول الرقمي للخدمات الحكومية (مثل الحكومة الإلكترونية، والصحة الإلكترونية، والتعليم الإلكتروني).
      
  
      
        – أمثلة على المنصات والعمليات الرقمية الناجحة:
      
  
      
        1  
        المنصات التعاونية: مثل تلك المستخدمة في التعليم الإلكتروني أو الطب عن بُعد.
      
  
      
        2  
        العمليات الرقمية في القطاع العام: تطبيق الخدمات العامة الرقمية لتسهيل الإجراءات الإدارية.
      
  
      
        3  
        قطاعات محددة: تطبيقات في القطاع المالي (التكنولوجيا المالية)، وقطاع النقل (التنقلية كخدمة)، وما إلى ذلك.
      
  
      
        – التحديات والفرص:
      
  
      
        1  
        التحديات: أمن البيانات، والأمن السيبراني، والخصوصية، ومتطلبات البنية التحتية، والشمول الرقمي.
      
  
      
        2  
        الفرص: بناء اقتصادات رقمية، وتحسين القدرة التنافسية، وتعزيز الابتكار.
      
  
      5.1 أثر جائحة COVID-19 على إجراءات الموافقة على المنتجات
  
      كان لجائحة COVID-19 تأثيرٌ كبيرٌ على إجراءات منح التصاريح في مجالاتٍ عديدة، بما في ذلك مجال تكنولوجيا المعلومات والاتصالات. ومن أبرز آثار الجائحة على هذه الإجراءات ما يلي:
  
      
        –  
        اعتماد الإجراءات الرقمية: مع القيود على السفر وإجراءات التباعد الاجتماعي، أُضيف الطابع الرقمي الكامل على العديد من إجراءات منح التصاريح. وقد أنشأت السلطات منصات على الإنترنت لتقديم ومعالجة طلبات الحصول على التصاريح، مما يقلل الحاجة إلى الوثائق الورقية والاجتماعات وجهاً لوجه.
      
  
      
        –  
        زمن معالجة أسرع: في كثير من الحالات، أدت الجائحة إلى تسريع أزمنة معالجة التراخيص، حيث سعت الحكومات إلى تسهيل النشر السريع لحلول تكنولوجيا المعلومات والاتصالات لتلبية الاحتياجات العاجلة المتعلقة بالجائحة، مثل العمل عن بُعد والتعلم الإلكتروني والطب عن بُعد.
      
  
      
        –  
        مزيد من المرونة: أبدت السلطات مرونة أكبر في تقييم طلبات الحصول على التصاريح، نظراً للظروف الاستثنائية المتعلقة بالجائحة. وفي بعض الحالات، أدى ذلك إلى تبسيط الإجراءات أو تخفيف معايير الأهلية لتشجيع الابتكار والتنفيذ السريع للحلول التكنولوجية.
      
  
      
        –  
        تعزيز الأمن: على الرغم من التحول إلى العمليات الرقمية، عززت السلطات أيضاً إجراءاتها الأمنية لحماية البيانات الحساسة ومنع إساءة استخدامها. وشمل ذلك تطبيق بروتوكولات أمنية متينة لضمان سلامة وسرية المعلومات المقدمة كجزء من طلبات الحصول على التصاريح.
      
  
      
        –  
        التعاون الدولي: شجعت الجائحة على تعزيز التعاون الدولي في تقييم وتنظيم تكنولوجيا المعلومات والاتصالات. وتبادلت السلطات الممارسات الجيدة والبيانات والموارد لمواجهة التحديات المشتركة التي فرضتها الجائحة، وتعزيز اتباع نهج منسق على نطاق عالمي.
      
  
      
  
      الفصل الثاني - المطابقة وقابلية التشغيل البيني
  
      1.2 مقدمة
  
      يشهد قطاع الاتصالات/تكنولوجيا المعلومات والاتصالات تطوراً سريعاً، مدفوعاً بالابتكارات في المنتجات والخدمات والبنية التحتية. وفيما تصبح هذه التكنولوجيات مترابطة، من الأساسي بالنسبة لأصحاب المصلحة أن يوفر تقييم المطابقة ضماناً بأن معدات تكنولوجيا المعلومات والاتصالات مطابقة للمواصفات والمعايير التقنية، وهو أمر ضروري لتقييم الأداء والتوافق في بيئات الشبكات. ويضمن اختبار قابلية التشغيل البيني إمكانية تكامل المنتجات المتعددة والاتصال بينها بسلاسة، ودعم بروتوكولات اتصالات محددة. وقد صُمم اختبار قابلية التشغيل البيني لتحديد ما إذا كان منتجان أو أكثر يستوفيان المواصفات التقنية اللازمة لضمان التكامل الناجح باتباع بروتوكولات اتصالات محددة في قطاعي الاتصالات وتكنولوجيا المعلومات والاتصالات، بالاستفادة من معارف المنظمات الدولية مثل الاتحاد الدولي للاتصالات (ITU) وأفرقة العمل الإقليمية. ويُسلط هذا الفصل الضوء على البيئة المعقدة التي تعمل فيها مبادرات المطابقة وقابلية التشغيل البيني، بدءاً من مشكلات تشوير الشبكات التقليدية ووصولاً إلى انتشار الهواتف المتنقلة المزيفة. كما يغطي هذا الفصل ترتيبات/اتفاقات الاعتراف المتبادل (MRA) لتقييم المطابقة، وتسهيل الاعتراف عبر الحدود بنتائج الاختبارات والشهادات، وتشجيع التجارة والتعاون الدوليين. كما يسلط الضوء على دور اختبارات ما قبل المطابقة في تقييم مدى امتثال المنتج للمعايير المعمول بها بشكل استباقي، فضلاً عن أهمية مراقبة السوق، وزيادة الوعي بين الموردين والمستعملين للالتزام بمعايير الجودة ومكافحة المنتجات المزيفة.
  
      وقد تكون ترتيبات/اتفاقات الاعتراف المتبادل متعددة الأطراف بين هيئات الاعتماد التي تخضع في تقييم النظراء للتأكد من أهليتها لتقييم كفاءة هيئات تقييم المطابقة (CAB)، مثل المختبرات التي تختبر منتجات تكنولوجيا المعلومات والاتصالات. وتساعد هذه الترتيبات/الاتفاقات على القبول المتبادل لنتائج الاختبارات في الاقتصادات التي يمثلها الأعضاء، مما قد يساعد في التغلب على العوائق التقنية أمام التجارة (TBT). ويمكن أيضاً إبرام ترتيبات/اتفاقات الاعتراف المتبادل بين الحكومات من أجل تعزيز التجارة عبر القبول المتبادل للمنتجات إلى جانب تقارير الاختبار من مختبرات الاقتصادات المعنية المعتمدة من قبل هيئة الاعتماد الوطنية الخاصة بها.
  
      ويُعد التحقق الإلزامي من امتثال معدات تكنولوجيا المعلومات والاتصالات أداةً حاسمةً لضمان سلامة شبكات الاتصالات واستقرارها وأمنها. ومع ذلك، من الضروري تقليل عدد عمليات الفحص وتقصير وقت طرح معدات تكنولوجيا المعلومات والاتصالات في السوق. ويمكن أن تساعد ترتيبات/اتفاقات الاعتراف المتبادل بنتائج الاختبارات من مختبرات أجنبية، ولكن العملية غالباً ما تكون مكلفة وتستغرق وقتاً طويلاً نظراً للحاجة إلى ترجمات معتمدة لبروتوكولات الاختبار.
  
      ومن بين الحلول المحتملة إنشاء هيئة وطنية متخصصة في مجال تكنولوجيا المعلومات والاتصالات، حيث تتولى جهة معتمدة حكومياً مسؤولية التحقق من الامتثال. ويُقلل هذا النهج من وقت وتكاليف الفحص إلى أدنى حد، إذ لا يتطلب فحصاً لكامل المعدات. وتكلفة هذه الفحوصات أقل بكثير من إجراء اختبارات شاملة لمعدات تكنولوجيا المعلومات والاتصالات.
  
      
        
          1
        
        المطابقة وقابلية التشغيل البيني:
      
  
      
        – يضمن اختبار الامتثال استيفاء معدات تكنولوجيا المعلومات والاتصالات للمعايير والمواصفات التقنية.
      
  
      
        – تتحقق اختبارات قابلية التشغيل البيني من إمكانية دمج المنتجات بنجاح ضمن الشبكة.
      
  
      
        – تُعد هذه الاختبارات أساسية لتحديد المعدات غير الممتثلة التي قد تؤثر سلباً على جودة الشبكة.
      
  
      
        
          2
        
        المواصفات والمعايير التقنية:
      
  
      
        – يضع مقدمو الخدمات والمُشغِّلون وهيئات التنظيم الوطنية المعايير.
      
  
      
        – يضمن الامتثال لهذه المعايير قابلية التشغيل البيني، ويُقلِّل من احتكار البائعين، ويُعزِّز القدرة التنافسية في السوق.
      
  
      
        – تُشدّد لجنة منظمة التجارة العالمية المعنية بالعوائق التقنية أمام التجارة على الشفافية والانفتاح والحياد والاتساق في وضع المعايير.
      
  
      
        
          3
        
        ترتيبات/اتفاقات الاعتراف المتبادل:
      
  
      
        – تُسهّل ترتيبات/اتفاقات الاعتراف المتبادل الاعتراف بنتائج اختبارات الامتثال بين البلدان، مما يُقلل من تكرار الاختبارات والتكاليف.
      
  
      
  
      
        – تهدف هذه الترتيبات/الاتفاقات إلى القبول باختبار واحد مُعتمد في كل مكان؛ ومع ذلك، تواجه تحدياتٍ مثل العوائق القانونية، وانعدام المعاملة بالمثل، ونقص الموارد في بعض البلدان.
      
  
      
        
          4
        
        الهيئة الوطنية المتخصصة في مجال تكنولوجيا المعلومات والاتصالات:
      
  
      
        – يضمن وجود نظام وطني متخصص في مجال تكنولوجيا المعلومات والاتصالات الامتثال لكل من المعايير الوطنية والدولية.
      
  
      
        – فهو يُرسي مبدأ المساءلة، ويمنع المنتجات المزيفة، ويُخفّض التكاليف بتجنّب الاختبارات الشاملة.
      
  
      
        – يتطلب هذا النظام إطاراً تنظيمياً، وقواعد اعتماد، وخبراء مؤهلين.
      
  
      
        
          5
        
        التحديات والحلول:
      
  
      
        – تُعقّد الاختلافات في تطبيق تكنولوجيا المعلومات والاتصالات بين البلدان عملية الاعتراف المتبادل.
      
  
      
        – يمكن للأنظمة المتخصصة الوطنية مواجهة هذه التحديات من خلال توفير التحقق من الامتثال محلياً.
        
          
            4
          
        
      
  
      2.2 النظر في القضايا الرئيسية
  
      يمكن أن تُعزى مشاكل قابلية التشغيل البيني في تشوير الشبكات الذكية الحالية إلى عوامل مختلفة:
  
      
        1 عدم المطابقة وقابلية التشغيل البيني لمعدات من بائعين مختلفين؛
      
  
      
        2 سطوح بينية أو بروتوكولات غير قياسية؛
      
  
      
        3 مراجعات البرمجيات من جهة تصنيع واحدة.
      
  
      وقد يؤدي ذلك إلى عدم توافق بروتوكولات استهلال الدورة (SIP). كما قد تتأثر سعة اتصالات الصوت والبيانات والفيديو بالحمل الزائد على الشبكة القائمة. ويمكن تحقيق قابلية التشغيل البيني في الشبكات المعقدة من خلال تكامل الشبكات والأجهزة. ومع ذلك، قد لا يوفر بعض البائعين البنية التحتية اللازمة وأفرقة الدعم اللازمة لقابلية التشغيل البيني مع المشغلين الآخرين. كما أن اعتماد المعايير، وإدارة سجلات تفاصيل المكالمات، وتطبيق سمات وخدمات جديدة عبر جميع المنصات، يُشكل تحدياً. بالإضافة إلى ذلك، هناك نقص في مراكز الاختبار، والموظفين المدربين، وهناك أيضاً مشاكل في دعم الشبكة الرقمية متكاملة الخدمات (ISDN)، ومشاكل في مطاريف المستعملين، ومشاكل في قابلية التشغيل البيني للخدمات والتجهيزات المطرافية التي يستخدمها العملاء.
  
      وفضلاً على ذلك، حُدِّدت بعض التحديات على المستوى الإقليمي والوطني التي تشمل ما يلي:
  
      
        – الافتقار إلى التعاون الإقليمي في تطوير وتنفيذ حلول الهواتف المزيفة؛
      
  
      
        – غياب بيانات أساسية لإعلام المسؤولين عن تطوير وتنفيذ استراتيجيات مكافحة التجارة الإقليمية في الأجهزة المزيفة؛
      
  
      
        – التحديات المستمرة المتعلقة بأسعار الهواتف المتنقلة؛
      
  
      
        – انخفاض مستوى الوعي بالهواتف المزيفة؛
      
  
      
        – تُشكل الأجهزة المزيفة تهديداً محتملاً لخطط التحول الرقمي الوطنية في البلدان النامية؛
      
  
      
        – يُمكن أن يُقلل أيضاً الأثر الاقتصادي للأجهزة المزيفة من مساهمة قطاع تكنولوجيا المعلومات والاتصالات في الناتج المحلي الإجمالي (GDP) لأي بلد؛
      
  
      
        – تُعرّض الأجهزة المزيفة الأمن وأداء الشبكات وجودة الخدمة للخطر، وتُعرّض السكان لمخاطر صحية مُتعددة.
      
  
      ويتجاوز الطلب المتزايد على الهواتف المتنقلة وملكيتها الدائمة العوامل الجغرافية، مثل المجتمعات الحضرية والمجتمعات الريفية، والعوامل المجتمعية مثل تفاوت الدخل ومستويات الإلمام بالقراءة والكتابة، لكنها تشكل بجملتها عوامل مُحتملة في تدفق الهواتف المتنقلة المزيفة إلى السوق.
        
          
            5
          
        
      
  
      
  
      3.2 المواصفات والمعايير التقنية
  
      1.3.2 عرض تطبيقات المطابقة وقابلية التشغيل البيني على المستويين الوطني والإقليمي
  
      يُعدّ عرض تطبيقات المطابقة وقابلية التشغيل البيني أمراً بالغ الأهمية من أجل فهم التجارب الوطنية والإقليمية وتعزيز الممارسات الجيدة. ويشمل ذلك تعيين/الاعتراف بهيئات الاعتماد، وتعيين/الاعتراف بالمعايير والممارسات الدولية، وتعيين/الاعتراف بمختبرات الاختبار، وتسجيلها/منحها الشهادات. ويمكن أن تُقدّم هذه العروض رؤى قيّمة حول استراتيجيات التنفيذ الناجحة، والتحديات التي تُواجه، والدروس المستفادة.
  
      وتشمل أحد الشروط المسبقة لتعيين أو الاعتراف بهيئة اعتماد أن تكون موقعة على ترتيبات/اتفاقات الاعتراف المتبادل (IAF) (MRA) لدى هيئة التعاون الدولي لاعتماد المختبرات/المنتدى الدولي للاعتماد، والتي تُوفّر تصديقاً رسمياً على أن عملياتها ومعاييرها تلبي المعايير الدولية لهيئات إصدار الشهادات ومختبرات الاختبار.
  
      إن مشاركة قصص هيئات الاعتماد التي نجحت في تعزيز ممارسات تقييم المطابقة وتسهيل وصول المنتجات والخدمات الممتثلة إلى الأسواق يمكن أن يبني الثقة ويقلّل العوائق التجارية. ويهدف تعيين/الاعتراف بجهات الاعتماد إلى وضع إجراءات ومتطلبات تقييم مطابقة المنتج للمعايير واللوائح المعمول بها.
  
      ويمكن أن يؤدي إثبات الكفاءة والعمليات الحيادية والمتسقة لمختبرات الاختبار لبناء الثقةَ في قدرتها على إصدار نتائج اختبارات صحيحة. وفي الحالات التي يصعب فيها وضع برنامج وطني يشمل جميع العناصر المختلفة، يمكن للبلدان الاعتماد على الممارسات الجيدة، بل وحتى على شهادة الاعتماد من البرامج القائمة.
  
      ويبين التسجيل/منح الشهادات عمليات ومعايير تسجيل أو منح الشهادات للمنتجات أو الخدمات أو الأنظمة التي تثبت امتثالها للوائح والمعايير المعمول بها. ويُظهر عرض المنتجات المعتمدة كيف تُمثل علامات التسجيل أو منح الشهادات رموزاً للجودة والسلامة والموثوقية، مما يُمكّن المستهلكين من اتخاذ عمليات شراء مدروسة. ومن شأن الاعتراف بعلامات إصدار الشهادات الصادرة عن برامج راسخة ومُدارة جيداً ومعترف بها دولياً، كدليل على المطابقة، أن يُقلل بشكل كبير من التكلفة والوقت على المستهلك، وكذلك من تكاليف الإدارة الوطنية.
  
      2.3.2 الممارسات الجيدة
  
      
        –  
        إصدار شهادات الموزعين: ضمان حصول موزعي أجهزة تكنولوجيا المعلومات والاتصالات على شهادات معترف بها رسمياً لتعزيز الشفافية والامتثال.
      
  
      
        –  
        إنشاء نظام تسجيل متكامل: إنشاء نظام مرجعي وتسجيل شامل لمعدات الاتصالات الإلكترونية لتحسين إمكانية التتبع والرقابة التنظيمية.
      
  
      
        –  
        تمكين المستهلكين من التحقق من أرقام الهوية الدولية للمعدات المتنقلة (IMEI): توفير وسيلة سهلة النفاذ للتحقق من أرقام IMEI عبر رمز قصير، مما يُعزز من استيقان الأجهزة والمساعدة في منع الاحتيال.
      
  
      
        –  
        التقارير الإقليمية حول اتجاهات التزييف: تسهيل توفير التقارير الإقليمية حول الكميات والاتجاهات المُبلغ عنها (أي طرازات الهواتف الأكثر عرضة للتزييف) لزيادة وعي المستهلكين.
      
  
      
        –  
        الاعتراف بمعايير الاختبار وإصدار الشهادات الدولية: ضمان التزام نتائج الاختبار وعمليات منح الشهادات بالمعايير الدولية والممارسات الجيدة لتعزيز قابلية التشغيل البيني وقبول السوق.
      
  
      3.3.2 آليات التعاون المحتملة لإنشاء برامج مشتركة للمطابقة وقابلية التشغيل البيني
  
      يطبق مقدمو الخدمات والمشغلون معايير ومواصفات منسقة للمعدات والأنظمة التي يستعملونها لخدمة عملائهم. وتضع هيئات التنظيم الوطنية لوائح تنظيمية من أجل تنسيق المعايير والمواصفات للمعدات والأنظمة المستخدمة داخل حدودها الوطنية. ويجب على المستعملين ومقدمي الخدمات وهيئات التنظيم الوطنية الحصول على دليل قاطع على أن هذه المعدات والأنظمة مطابقة لمعايير ومتطلبات ومواصفات قابلية التشغيل البيني المناسبة.
  
      ومن أجل النهوض بتطوير المعايير والأدلة والتوصيات الدولية، وضعت لجنة منظمة التجارة العالمية المعنية بالحواجز التقنية أمام التجارة (TBT) المبادئ الستة التالية:
  
      
  
      
        1  
        الشفافية: يقتضي هذا المبدأ تيسير إتاحة جميع المعلومات الأساسية المتعلقة بالعمل الجاري المُبرمج، بالإضافة إلى مقترحات المعايير والأدلة والتوصيات قيد الدراسة والنتائج النهائية، لجميع الأطراف المعنية على الأقل في أراضي جميع أعضاء منظمة التجارة العالمية. ويشجع المبدأ على وضع إجراءات تُتيح وقتاً وفرصةً كافيتين لتقديم التعليقات الكتابية. وينبغي نشر المعلومات المتعلقة بهذه الإجراءات بفعالية.
      
  
      ولتوفير المعلومات الأساسية، ينبغي لإجراءات الشفافية أن توفر وقت كافٍ للأطراف المعنية لتقديم تعليقات كتابية وأن تأخذها في الاعتبار عند النظر في المعيار لاحقاً؛ والنشر الفوري للمعيار فور اعتماده؛ والنشر الدوري لبرنامج عمل يتضمن معلومات عن المعايير قيد التطوير أو الاعتماد.
  
      
        2  
        الانفتاح: يقتضي هذا المبدأ أن تكون عضوية أي هيئة دولية للتوحيد القياسي مفتوحة، دون تمييز، أمام الهيئات المعنية من جميع أعضاء منظمة التجارة العالمية على الأقل، سواءً للمشاركة على مستوى تطوير السياسات أو في كل مرحلة من مراحل تطوير المعايير.
      
  
      وبالتالي، ينبغي منح أي عضو في الهيئة الدولية للتوحيد القياسي، وخاصةً البلدان النامية، لديه اهتمام بنشاط محدد في مجال التقييس، فرصاً كبيرة للمشاركة في جميع مراحل تطوير المعايير.
  
      
        3  
        الحياد وتوافق الآراء: يؤكد هذا المبدأ على إتاحة الفرصة لجميع الهيئات المعنية من أعضاء منظمة التجارة العالمية للمساهمة بشكل فعّال في وضع أي معيار دولي، بحيث لا تُفضّل عملية وضع المعيار مصالح مورد واحد بعينه أو أكثر، أو بلد بعينه أو أكثر أو منطقة واحدة أو أكثر. ويقرّ هذا المبدأ بضرورة وضع إجراءات تقوم على توافق الآراء لمراعاة آراء جميع الأطراف المعنية والتوفيق بين الحجج المتضاربة.
      
  
      
        4  
        الفعالية ووثاقة الصلة: ينبغي للمعايير الدولية أن تكون وثيقة الصلة وتستجيب بفعالية للاحتياجات التنظيمية والسوقية، وكذلك للتطورات العلمية والتكنولوجية في فرادى البلدان، وذلك لتسهيل التجارة الدولية ومنع العوائق التجارية غير الضرورية.
      
  
      وينبغي ألا تُشوّه هذه المعايير السوق العالمية، أو تؤثر سلباً على المنافسة العادلة، أو تُعيق الابتكار والتطوير التكنولوجي. علاوةً على ذلك، ينبغي ألا تُفضّل خصائص أو متطلبات بلدان أو مناطق بعينها في ظل وجود احتياجات أو مصالح مختلفة في بلدان أو مناطق أخرى. وينبغي، قدر الإمكان، للمعايير الدولية أن تستند إلى الأداء بدلاً من التصميم أو الخصائص الوصفية.
  
      
        5  
        الاتساق: يُلزم هذا المبدأ هيئات المعايير الدولية بتجنب التداخل أو الازدواج في عملها مع هيئات المعايير الدولية الأخرى، وذلك لتجنب وضع معايير دولية متضاربة. وفي هذا الصدد، يُعدّ التعاون والتنسيق مع الهيئات الدولية الأخرى ذات الصلة أمراً ضرورياً.
      
  
      
        6  
        البُعد المتعلق بالتنمية: يشير هذا المبدأ إلى ضرورة مراعاة القيود التي تواجهها البلدان النامية، وخاصةً تلك التي تمنعها من المشاركة بفعالية في وضع المعايير، في عملية وضع المعايير. وبالتالي، يشجع المبدأ على البحث عن سبل لتسهيل مشاركة البلدان النامية في وضع المعايير الدولية، مثل الاستفادة من المساعدة التقنية وبناء القدرات.
      
  
      4.3.2 التعاون التقني
  
      
        –  
        بناء القدرات والتدريب: تطوير مشاريع وطنية وإقليمية، إلى جانب أنشطة تدريبية، لدعم الحكومات في تطبيق تدابير فعّالة لمكافحة تدفق الأجهزة المزيفة.
      
  
      
        –  
        الدعم السياساتي والتنظيمي: المساعدة في صياغة وتعزيز السياسات واللوائح وآليات الإنفاذ للحد من تداول أجهزة تكنولوجيا المعلومات والاتصالات غير الممتثلة.
      
  
      
        –  
        التعاون عبر الحدود: تعزيز التعاون بين الهيئات التنظيمية، ووكالات إنفاذ القانون، وأصحاب المصلحة في الصناعة على المستويين الوطني والإقليمي لتعزيز جهود مكافحة التزييف.
      
  
      
        –  
        تحسين التكنولوجيا والبنية التحتية: دعم نشر التكنولوجيات المتقدمة لاستيقان الأجهزة وتتبعها والتحقق منها لتحسين سلامة السوق.
      
  
      4.2 ترتيبات/اتفاقات الاعتراف المتبادل بشأن تقييم المطابقة
  
      1.4.2 ماذا يعني ترتيب/اتفاق الاعتراف المتبادل؟
  
      ترتيبات/اتفاقات الاعتراف المتبادل هي اتفاقات تعاقدية (بشأن الإجراءات والعمليات) بين الأطراف (كيانات خاصة أو عامة) فيما يتعلق بالاعتراف بنتائج تقييم المطابقة.
  
      
        –  
        الثقة المتبادلة: تعزيز التعاون التقني بين الهيئات التنظيمية.
      
  
      تقدم التوصية ITU-T Q.4068 مجموعة من السطوح البينية المفتوحة لبرمجة التطبيقات لاتحاد من منصات الاختبار القابلة للتشغيل البيني، وهي قادرة على إدارة ليس فقط التوصيل والتشغيل البينيين لمنصات الاختبار ضمن الاتحاد، بل أيضاً إدارة الإعلان عن الموارد وتخصيصها وتوفيرها. وصُممت السطوح البينية لبرمجة التطبيقات لإدارة المستعملين المشاركين في الاتحاد، مثل المُجرِّبين، ولتحديد الأدوار للمستعملين. وبالمثل، يُعيَّن استخدام الموارد للمُجرِّب من خلال السطوح البينية المفتوحة لبرمجة التطبيقات لاتحاد منصات الاختبار القابلة للتشغيل البيني. ومن حالات الاستعمال النمطية للتجربة اتحاد منصات الاختبار والمتطلبات ذات الصلة. ويمكن تنفيذ حالات استعمال مماثلة في اتحاد منصات الاختبار مثل Fed4FIRE.
  
      
  
      2.4.2 دور ترتيبات/اتفاقات الاعتراف المتبادل في المطابقة وقابلية التشغيل البيني
  
      تُستخدم ترتيبات/اتفاقات الاعتراف المتبادل في:
  
      
        – الاعتراف بكفاءة الجهات الخارجية في تنفيذ الإجراءات التنظيمية أو عمليات إصدار التراخيص الوطنية؛
      
  
      
        – تجنب تكاليف الاختبارات المكررة وتعزيز الشفافية؛
      
  
      
        – تسهيل الوصول إلى الأسواق الخارجية؛
      
  
      
        – تقليص وقت طرح المنتجات في السوق وتكاليف الإنتاج؛
      
  
      
        – مكافحة الممارسات الجائرة وإزالة عوائق دخول السوق؛
      
  
      
        – تبسيط الإجراءات والأساليب، مما يُخفّض التكاليف بشكل كبير على المنتجين في العديد من الأسواق.
      
  
      ويتمثل الهدف النهائي في اختبار المنتجات مرةً واحدةً، وقبولها في كل مكان.
  
      3.4.2 القضايا المتعلقة بترتيبات/اتفاقات الاعتراف المتبادل الدولية
  
      مما يؤسف له، أن استخدام ترتيبات/اتفاقات الاعتراف المتبادل يواجه في كثير من الأحيان صعوبات:
  
      
        – لا تمتلك العديد من البلدان آلية قانونية لاستخدام الوثائق المُصاغة في بلدان أخرى، ولا تُقدّم ترجمات مُوثّقة باللغة المُستخدمة في البلد المُستهدف.
      
  
      
        – لا تمتلك جميع البلدان الموارد المادية والبشرية اللازمة لإجراء اختباراتها الخاصة. وفي هذه الحالة، لا يُمكن تحقيق الاعتراف المُتبادل بنتائج الاختبارات والدراسات، ولن يكون الاعتراف الأحادي الجانب مقبولاً. وفي هذه الحالات، يُمكن للبلدان الاعتراف بنتائج الاختبارات والشهادات الصادرة عن إدارات وطنية أو دولية ذات برامج وطنية أو إقليمية موثوقة وراسخة وموثّقة. ومن شأن ذلك أن يسمح بالاستخدام القانوني لجميع نتائج الاختبارات والبحوث بناءً على رأي متخصص من منظمة معتمدة من قِبل إدارة الاتصالات في البلد.
      
  
      
        – تختلف تكنولوجيا المعلومات والاتصالات من بلد إلى آخر. وتُحدد إدارة الاتصالات في البلد أهداف تطبيق تكنولوجيا المعلومات والاتصالات. وينبغي لهذه الأهداف أن تُنفذ من قِبل جهة مُعتمدة من قِبل إدارة الاتصالات في البلد.
      
  
      
        – في حالة وجود تنازع، يمكن أن تُسبب أضراراً نتيجة خطأ في نواتج الاختبارات والدراسات، يصعب للغاية مقاضاة منظمة تعمل وفقاً لقوانين بلد آخر.
      
  
      وفي ضوء ما سبق، ثمة حاجة إلى تطوير وتطبيق آلية عالمية للخبرات الوطنية بشأن نتائج الاختبارات والدراسات. وفي الوقت نفسه، تتحمل المنظمة التي تُقدم رأياً متخصصاً المسؤوليةَ بمقتضى قانون البلد الذي تعمل فيه. ومن المهم أيضاً الاستفادة من الممارسات الجيدة وتجارب البلدان التي تُطبق بنجاح ترتيبات/اتفاقات الاعتراف المتبادل.
  
      5.2 الحاجة إلى إطار متين للمطابقة وقابلية التشغيل البيني
  
      1.5.2 البنية التحتية الأساسية لإطار عمل عالي الجودة للمطابقة وقابلية التشغيل البيني: المعايير التقنية والتنقيحات التشريعية اللازمة
  
      يُعدّ وجود إطار متين للمطابقة وقابلية التشغيل البيني (C&I) أمراً بالغ الأهمية لضمان التكامل السلس لأنظمة تكنولوجيا المعلومات والاتصالات، وتشجيع الابتكار وحماية المستهلكين. فغالباً ما تواجه البلدان النامية تحديات في إنشاء مثل هذا الإطار نظراً لوجود ثغرات في المعايير التقنية والمتطلبات التنظيمية والسياسات التشريعية. لذا، يُعدّ وجود بنية تحتية جيدة التنظيم، تشمل الجوانب التقنية والتشريعية والتنظيمية، أمراً بالغ الأهمية للتنفيذ الفعال لبرامج المطابقة وقابلية التشغيل البيني.
  
      الهدف
  
      يتمثل الهدف الأساسي من هذا القسم في تسليط الضوء على البنية التحتية الأساسية اللازمة لإطار عمل عالي الجودة للمطابقة وقابلية التشغيل البيني. ويشمل ذلك وضع المعايير التقنية والآليات التنظيمية والتنقيحات التشريعية اللازمة لدعم تقييم المطابقة وقابلية التشغيل البيني في البلدان النامية. ومن شأن تعزيز هذه العناصر أن يعزز موثوقية الأنظمة الإيكولوجية لتكنولوجيا المعلومات والاتصالات وسلامتها وكفاءتها.
  
      الأثر
  
      
  
      تحدث البنية التحتية المُحددة جيداً للمطابقة وقابلية التشغيل البيني آثاراً اجتماعية واقتصادية وتكنولوجية مهمة. فهي تضمن قابلية التشغيل البيني لحلول تكنولوجيا المعلومات والاتصالات، وتُقلل العوائق السوقية، وتُعزز ثقة المستهلك، وتُشجع المنافسة العادلة. كما تُسهّل التجارة الدولية من خلال مواءمة المعايير الوطنية مع الممارسات الجيدة العالمية، مما يُمكّن البلدان النامية من المشاركة بفعالية أكبر في الاقتصاد الرقمي العالمي.
  
      الدور
  
      من خلال معالجة هذه المجالات الرئيسية، تستطيع البلدان النامية إنشاء أساس قوي لإطار عمل عالي الجودة للمطابقة وقابلية التشغيل البيني، مما يؤدي في نهاية المطاف إلى دفع عجلة التحول الرقمي والنمو الاقتصادي.
  
      2.5.2 مفهوم اختبارات الاتحاد
  
      أصبحت التطورات التكنولوجية الحديثة المتعلقة بالإنترنت أكثر تعقيداً في اختبارها واستخدامها في العالم الواقعي. ولذا، يجب مراعاة تنوع أكبر في الظروف وتقييم قابلية التوسع. وقد ازدادت أهمية إجراء التجارب داخل منصات الاختبار لاختبار حالات استعمال جديدة في ظروف العالم الواقعي. ومن شأن هذا التطور أن يجعل من الضروري والعملي بشكل متزايد طلب منصات اختبار مختلفة والتوصيل فيما بينها. ومع ذلك، تفتقر هذه الطريقة الفعالة إلى سطوح بينية لبرمجة التطبيقات (API) مقيسة بوضوح لدعم هذا الاتحاد بين منصات الاختبار والموارد الحالية، بما يدعم تجارب واختبارات واعتماد التكنولوجيات والخدمات والحلول الجديدة لتحسين قابلية التشغيل البيني لمنصات الاختبار.
  
      6.2 مراقبة السوق
  
      1.6.2 التوعية من أجل مراقبة أفضل
  
      تُعدّ التوعية بين بائعي ومستعملي التجهيزات المطرافية أمراً بالغ الأهمية لتحسين مراقبة المعايير في صناعة الاتصالات. فهذا لا يُحسّن جودة المنتج واعتماديته فحسب، بل يُعزز أيضاً قابلية التشغيل البيني والامتثال التنظيمي وثقة المستهلك. ويُمكن للموردين تعزيز ثقافة الجودة والاعتمادية من خلال فهم المعايير ذات الصلة، مما يُؤدي إلى تحسين جودة المنتج وتقليل العيوب وزيادة الاعتمادية. ويُمكن للمستعملين اتخاذ قرارات شراء مدروسة واختيار المنتجات التي تُلبي احتياجاتهم وتوقعاتهم، مما يُؤدي إلى زيادة رضاهم وثقتهم باعتمادية وأداء التجهيزات المطرافية.
  
      ويُمكن للبائعين تعزيز قابلية التشغيل البيني من خلال تصميم منتجات تمتثل لمعايير وبروتوكولات الصناعة، مما يُسهّل التواصل السلس والتوافق بين الأنظمة والمنصات المختلفة. ويستفيد المستعملون من معارف المعايير التنظيمية، حيث تُساعد على ضمان امتثال تجهيزاتهم المطرافية لمتطلبات السلامة والأمن والخصوصية التي تفرضها الهيئات التنظيمية.
  
      ويُعد كسب ثقة المستهلكين أمراً بالغ الأهمية للموردين، إذ يُظهر التزامهم بالجودة والاعتمادية ورضا العملاء. ومن المُرجّح أن يثق المستعملون المُحنّكون بالمعدات المطابقة للمعايير والشهادات المُعترف بها، مما يُعزز الولاء والانطباع الإيجابي عن العلامة التجارية. وتعتبر مراقبة السوق ضرورية للأداء السليم لأسواق الاتصالات، لأنها تحمي المستهلكين والعمال من المخاطر التي تشكلها المنتجات غير الممتثلة، فضلاً عن حماية الشركات المسؤولة عن المنافسة غير العادلة.
  
      مراقبة السوق: يُجرى هذا الإجراء لضمان مطابقة معدات الاتصالات الإلكترونية المعروضة أو المستخدمة في السوق مع المعايير المعتمدة قبل طرحها في السوق.
        
          
            6
          
        
      
  
      وهناك نهج ثلاثي الأبعاد:
  
      
        – مراقبة ما قبل الطرح في السوق، بما يشمل إجراءات تخليص الدخول، والتفتيش الفعلي في الموانئ؛
      
  
      
        – مراقبة السوق، بما يشمل حالات مسح السوق والاختبارات العشوائية؛
      
  
      
        – أنشطة مراقبة ما بعد الطرح في السوق.
      
  
      
  
      الشكل 2: تعزيز مراقبة السوق في غانا
  
      
        [image: مخطط انسيابي يوضح عملية المراقبة على ثلاث مراحل: مراقبة ما قبل الطرح في السوق، ومراقبة السوق، ومراقبة ما بعد الطرح في السوق. وتعرض الوثيقة بالتفصيل السلطات والكيانات المشاركة في كل مرحلة.]
      
  
      2.6.2 المراقبة والتعاون
  
      تُعدّ المعلومات والخبرة في مجال مراقبة السوق أمراً أساسياً لضمان الامتثال التنظيمي والمنافسة العادلة ومصالح المستهلكين في قطاع الاتصالات. ومن خلال تبادل المعلومات والتشاور مع البلدان الأخرى وتوفير الإنذارات المبكرة، يمكن للهيئات التنظيمية تعزيز جهود مراقبة السوق، وتبسيط أنشطة الإنفاذ، وتعزيز التعاون بين الأطراف. ويُعد تبادل المعارف والتعاون الإقليمي من الأصول الأساسية لهذه المشاورات.
  
      ويمكن للهيئات التنظيمية الاستفادة من تشارك الممارسات الجيدة والدروس المستفادة والمعارف التنظيمية مع البلدان الأخرى. ويمكن أن يؤدي ذلك إلى تعاون إقليمي وتنسيق النُهُج التنظيمية، وتعزيز الإنفاذ المتسق، وأن يساعد على منع التجزؤ التنظيمي. كما توفر المشاورات فرصاً لبناء القدرات، مما يُمكّن الهيئات التنظيمية من فهم التكنولوجيات والاتجاهات وتقنيات الإنفاذ الناشئة بشكل أفضل.
  
      ويمكن إرسال الإنذارات المبكرة إلى الشركاء لتخفيف المخاطر، واستمثال تخصيص الموارد، وتسهيل الامتثال. وتُعدّ هذه الإنذارات أيضاً أدوات تثقيفية، تُسهم في رفع مستوى الوعي بالمتطلبات التنظيمية وتشجيع الامتثال الطوعي. ومن خلال توفير إرشادات واضحة ومعلومات آنية، تُمكّن الهيئات التنظيمية الأطراف من مواءمة أنشطتها مع التوقعات التنظيمية، وتخفيف مخاطر الامتثال، والمساعدة في تحقيق تكافؤ الفرص في السوق.
  
      وفيما يلي أصحاب المصلحة الرئيسيين:
  
      
        – الحكومات/الهيئات التنظيمية؛
      
  
      
        – هيئات الاعتماد؛
      
  
      
        – هيئات تقييم المطابقة؛
      
  
      
        – المصنعون والمستوردون والبائعون ومقدمو الخدمات.
      
  
      7.2 تقييم مطابقة التكنولوجيات الجديدة
  
      يُعد تقييم المطابقة أداةً أساسيةً لضمان امتثال الاتصالات/تكنولوجيا المعلومات والاتصالات الجديدة لمعايير الصناعة والمتطلبات القانونية وتوقعات العملاء. وفي عصر الأجهزة والشبكات الموصولة، من الضروري ضمان الأمن والاعتمادية وقابلية التشغيل البيني. ويمكن لواضعي السياسات والشركات والمستهلكين الاطمئنان إلى أداء وجودة سلع وخدمات الاتصالات وتكنولوجيا المعلومات والاتصالات من خلال تقييم المطابقة.
  
      ويشمل تقييم المطابقة عدداً من النُهُج لتقييم مختلف خصائص تكنولوجيا المعلومات والاتصالات وتكنولوجيات الاتصالات. وتشمل هذه الأساليب الاعتماد ومنح الشهادات والاختبار والتفتيش. ولتحديد ما إذا كان المنتج أو النظام يفي بالمعايير التقنية القائمة، يخضع للاختبار الذي ينطوي على فحص دقيق في بيئات متحكَّم فيها. وتتمثل الأهداف الرئيسية للتفتيش في تأكيد الامتثال من خلال الفحص البصري ومراجعة الوثائق والتقييمات الميدانية. ويشكل إصدار التراخيص 
        أو الإقرارات الرسمية التي تثبت الامتثال لقواعد أو قوانين محددة عملية منح الشهادات. وتُنفذ أنشطة الاختبار والتفتيش ومنح الشهادات من قبل هيئات تقييم المطابقة، والتي تثبت حيادها وكفاءتها، والمعترف بها كجزء من عملية الاعتماد.
      
  
      وتُعدّ المعايير المعترف بها دولياً والإطار التنظيمي السليم شرطين أساسيين لتقييم المطابقة بفعالية. وتضع الهيئات التنظيمية معايير ومبادئ توجيهية لضمان قابلية التشغيل البيني والأمن والسلامة لأنظمة الاتصالات وتكنولوجيا المعلومات والاتصالات. ولتعزيز التوافق وتسهيل التنسيق العالمي، تُطوّر هيئات المعايير، مثل الاتحاد الدولي للاتصالات (ITU)، ومعهد مهندسي الكهرباء والإلكترونيات (IEEE)، وفريق مهام هندسة الإنترنت (IETF)، واللجنة الكهرتقنية الدولية (IEC)، والمعهد الأوروبي لمعايير الاتصالات (ETSI)، والمنظمة الدولية للتوحيد القياسي (ISO)، مواصفات وبروتوكولات تقنية. ويشجع الالتزام بهذه المبادئ التوجيهية على الابتكار مع ضمان الاتساق والمساءلة في جميع أنحاء قطاع تكنولوجيا المعلومات والاتصالات.
  
      1.7.2 التحديات التكنولوجية الجديدة
  
      تعقد التكنولوجيات الناشئة
  
      يُعدّ تعقد تكنولوجيا المعلومات والاتصالات وتكنولوجيات الاتصالات الجديدة أحد أهم العوائق أمام تقييم المطابقة. ويُشكّل التنوع من حيث مكونات وبروتوكولات وقدرات تكنولوجيات مثل الذكاء الاصطناعي وإنترنت الأشياء تحدياتٍ أمام تطوير تقنيات الاختبار القياسية. وقد يُصعّب التطور السريع وتنوع هذه التكنولوجيات الحفاظ على تقنيات تقييم المطابقة التقليدية، مما قد يُؤدي إلى ثغرات في تقييم مطابقة هذه التكنولوجيات لمعايير محددة. وأنظمة الاتصالات الحديثة موصولة بينياً، مما يُضيف مستويات إضافية من التعقيد. ولذلك، ثمة حاجة إلى أطر تقييم شاملة تُراعي قابلية التشغيل البيني وعوامل مستوى النظام.
  
      الافتقار إلى معايير موحدة
  
      يُشكّل الافتقار إلى معايير موحدة بين الولايات القضائية والمناطق عائقاً رئيسياً. فالمنتجات والخدمات المُقدّمة في أسواق تكنولوجيا المعلومات والاتصالات/ تكنولوجيات الاتصالات العالمية تتخطى الحدود الدولية. ومع ذلك، يُشكّل تنوع الأطر القانونية والمعايير صعوبات في الاعتراف المتبادل وقابلية التشغيل البيني لنتائج تقييم المطابقة. ويمكن أن تؤدي الاختلافات بين المعايير إلى تجزئة السوق، وزيادة تكاليف المطابقة، وتكرار جهود الاختبار. ولتعزيز قابلية التشغيل البيني، وتسهيل التجارة الدولية، وتقليل العوائق التنظيمية في قطاعي الاتصالات الهاتفية وتكنولوجيا المعلومات والاتصالات، لا بد من توحيد المعايير وترتيبات/اتفاقات الاعتراف المتبادل.
  
      التقادم التكنولوجي السريع
  
      يُمثل التقادم التكنولوجي السريع عقبة واضحة أمام تقييم المطابقة في مجال تكنولوجيا المعلومات والاتصالات وقطاع الخدمات الهاتفية. فكثيراً ما تُصبح المعايير وإجراءات الاختبار الحالية قديمة بسبب التكنولوجيات الجديدة، مما يتطلب تحديثاً وتعديلاً مستمرين. وللحفاظ على جدواها وفعاليتها، يتعين على هيئات تقييم المطابقة التكيف بسرعة مع التكنولوجيات الجديدة والمتطلبات التنظيمية المتطورة. بيد أن هذه الحاجة المستمرة للتكيف قد تُشكل ضغطاً على المعارف والموارد، وخاصةً بالنسبة لشركات تقييم المطابقة الصغيرة. بالإضافة إلى ذلك، قد يُحدّ قصر عمر بعض التكنولوجيات من إمكانية النفاذ إلى معدات الاختبار والمواد المرجعية، مما يزيد من صعوبة مبادرات تقييم المطابقة.
  
      قضايا قابلية التشغيل البيني والتوافق
  
      تُعدّ قضايا قابلية التشغيل البيني والتوافق عقباتٍ كبيرةً في تقييم مطابقة تكنولوجيا المعلومات والاتصالات وتكنولوجيات الاتصالات. ويُعدّ التشغيل البيني السلس أمراً أساسياً لتوفير خدمات يعتمد عليها ومتسقة عبر نظام إيكولوجي من الأجهزة والشبكات والمنصات المتنوعة الموصولة بينياً. ومع ذلك، قد يكون اختبار قابلية التشغيل البيني صعباً ويتطلب موارد كثيرة، لا سيما في البيئات غير المتجانسة ذات البروتوكولات المشمولة بحقوق الملكية والأنظمة المتقادمة. كما يؤدي نقص السطوح البينية والبروتوكولات الموحدة إلى إعاقة جهود قابلية التشغيل البيني، مما يؤدي إلى ثغرات في قابلية التشغيل البيني وانقطاعات في الخدمة. وللتغلب على هذه العقبات، يجب أن يطبّق تقييم المطابقة إجراءات اختبار مفصلة تُركّز على قابلية التشغيل البيني على مختلف مستويات تكنولوجيا المعلومات والاتصالات ومنظومة الاتصالات.
  
      
  
      2.7.2 اختبار ما قبل الامتثال
  
      اختبار ما قبل الامتثال هو استراتيجية استباقية يستخدمها المصنعون لتقييم مدى امتثال منتجاتهم للمعايير واللوائح المعمول بها قبل السعي للحصول على الاعتماد الرسمي. ومن خلال اختبار ما قبل الامتثال، يمكن للمصنعين اكتشاف مشاكل الامتثال المحتملة في مرحلة مبكرة من دورة التطوير، بما في ذلك تأخيرات طرح المنتجات في السوق، والتوصيات المتكررة بإعادة التصميم أو الاسترجاع. بالإضافة إلى ذلك، يمنح اختبار ما قبل الامتثال المصنعين فهماً دقيقاً لخصائص أداء منتجاتهم، مما يضمن الأداء الأمثل والاعتمادية. كما يساعد اختبار ما قبل الامتثال المصنعين على الحفاظ على مرونتهم وقدرتهم على التكيف في قطاعي الاتصالات وتكنولوجيا المعلومات والاتصالات سريعي التغير، حيث تتطور المعايير باستمرار، ويتطور الابتكار بوتيرة متسارعة.
  
      وينطوي اختبار ما قبل الامتثال على تحديد المعايير واللوائح التي تحكم جهازاً محدداً للاتصالات/ تكنولوجيا معلومات والاتصالات. وبناءً على هذه المعايير، يتم تطوير خطة اختبار شاملة تصف الاختبارات والتقييمات المحددة. وتعد تشكيلة الاختبار أمراً بالغ الأهمية للحصول على نتائج دقيقة وموثوقة. ويشمل اختبار ما قبل الامتثال اختبار التوافق الكهرمغنطيسي (EMC)، واختبار السلامة الكهربائية، واختبار أداء الترددات الراديوية (RF)، والاختبار البيئي. ويتم تسجيل البيانات وتحليلها وفقاً لمعايير القبول المحددة مسبقاً، مما يسمح بتحديد الانحرافات عن المعيار وتحديد حالة الامتثال. ويمكن للمصنعين تصحيح حالات عدم المطابقة، من خلال إعادة تصميم المكونات أو تعديل المعلمات أو تحسين التدريع. ويُعَدَّ توثيق شامل طوال العملية، يُفصِّل إجراءات الاختبار، والنتائج، والإجراءات التصحيحية، والانحرافات المسجلة أو الشذوذ المُلاحَظ. ويُستخدم الاختبار التكراري غالباً لصقل المنتجات، ومعالجة حالات عدم المطابقة المتبقية، واستمثال الأداء. وتُساعد هذه العملية المُصنِّعين على ضبط منتجاتهم بدقة، وتضمن امتثالها للمعايير واللوائح المعمول بها.
  
      ويجب أن يتقيد اختبار ما قبل الامتثال لأجهزة الاتصالات وتكنولوجيا المعلومات والاتصالات بالممارسات الجيدة ومعايير الصناعة. ويشمل ذلك التعاون المبكر مع خبراء التنظيم، وتغطية شاملة للاختبارات، والمعايرة والتحقق الدوريين، ووضع سيناريوهات اختبار واقعية، والتعاون بين الأفرقة متعددة الوظائف، وإدارة وتتبع الوثائق بكفاءة. ويوفر التعاون المبكر فهماً أفضل للمتطلبات التنظيمية ويُبسّط عملية الاختبار. وتضمن التغطية الشاملة للاختبارات تقييماً شاملاً لامتثال الجهاز. كما تضمن المعايرة والتحقق الدوريان الدقة والموثوقية. وتُحاكي سيناريوهات الاختبار الواقعية ظروف التشغيل الفعلية والمتغيرات البيئية. ويعزز التعاون تبادل المعارف وحل المشكلات بين الأفرقة متعددة الوظائف. ويعتمد التحسين المستمر على التغذية الراجعة من اختبارات ما قبل الامتثال لاستمثال تصميم المنتج والوصول بالامتثال إلى المستوى الأمثل.
  
      3.7.2 الأثر المتوخى
  
      في عالم اليوم الموصول بينياً، تُعد المطابقة وقابلية التشغيل البيني أمراً بالغ الأهمية لنجاح الأعمال. فهي تُمكّن الشركات من إنشاء محفظة من المنتجات الذكية، مما يضمن دمجها وتكاملها بسلاسة. وهذا يُنشئ نظاماً إيكولوجياً متكاملاً يُحسّن تجربة المستعمل ورضاء العملاء. ويُساعد دمج المطابقة وقابلية التشغيل البيني ضمن عمليات تطوير المنتجات منذ البداية على معالجة مشكلات التوافق، وتبسيط جهود التكامل، وتسريع وقت طرح المنتج في السوق. ويُقلل هذا النهج من مخاطر إعادة التصميم أو الترقيات المُكلفة في مراحل لاحقة من دورة حياة المنتج.
  
      ويُعد فهم الموارد البشرية والمادية اللازمة لاختبارات المطابقة وقابلية التشغيل البيني أمراً بالغ الأهمية لتخطيط الاختبارات وتنفيذها بفعالية. ومن شأن تعيين الخبرات والبنية التحتية وعناصر الدعم المناسبة أن يُقلل من التأخيرات، ويُخفض التكاليف، ويُستمثل استخدام الموارد.
  
      ويمكن للهيئات التنظيمية دعم المنتجات والصناعات الناشئة من خلال الدعوة إلى إبرام ترتيبات/اتفاقات اعتراف متبادل بين الإدارات، مما يُبسط الامتثال التنظيمي من خلال الاعتراف بنتائج تقييمات المطابقة عبر مختلف الولايات القضائية أو القطاعات. وهذا يُسهّل وصول المنتجات المبتكرة إلى الأسواق، ويعزز التعاون العالمي.
  
      كما يمكن للهيئات التنظيمية تعزيز الحوار المُستنير مع رواد الأعمال من خلال تقديم المشورة والموارد والمبادرات التعليمية. وهذا يُعزز الثقة والشفافية والتعاون بين الهيئات التنظيمية ورواد الأعمال، مما يُؤدي إلى نتائج تنظيمية أفضل، ويهيئ بيئة مُواتية للابتكار ونمو الأعمال. وبشكل عام، تُعدّ المطابقة وقابلية التشغيل البيني أمراً بالغ الأهمية لنجاح الشركات في عالم اليوم الموصول بينياً.
  
      
  
      الفصل الثالث - مكافحة الاستخدام غير المشروع للأجهزة: التزييف، وعيوب الجودة، وسرقة الأجهزة المتنقلة
  
      1.3 التحدي المتمثل في انتشار الأجهزة المزيفة
  
      يُمثل انتشار الأجهزة المزيفة وغير المطابقة للمواصفات مشكلةً متزايدة للمستهلكين والقطاعات الصناعية الرسمية والحكومات والمنظمات الدولية. وغالباً ما تُصنع الأجهزة المزيفة دون استيفاء معايير السلامة والجودة، وتُشكل تهديداً مُحتملاً لبرامج التحول الرقمي الوطنية في البلدان النامية. فبالإضافة إلى تعريضها الأمن وأداء الشبكات وجودة الخدمة للخطر، تعرض الأجهزة المزيفة الجمهور لمخاطر صحية وبيئية مُتعددة. يُمكن أن يُقلل أيضاً الأثر الاقتصادي للمعدات الإلكترونية المزيفة من مساهمة قطاع تكنولوجيا المعلومات والاتصالات في الناتج المحلي الإجمالي لأي بلد.
  
      وتتطلب مكافحة الأجهزة المزيفة اتباع نُهُج متعددة الجوانب، مع وضع مبادئ توجيهية تُمكّن الحكومات والشركات والمنظمات الدولية من العمل معاً للحد من انتشار الأجهزة المزيفة وتحسين سلامة وجودة المنتجات الإلكترونية في البلدان.
  
      ويتضمن هذا الفصل تعاريف ومبادئ توجيهية لمكافحة تدفق الأجهزة المزيفة وغير المطابقة للمواصفات، مع التركيز على التجارب الوطنية (دراسات الحالة).
  
      والهدف الرئيسي من الجمع بين مختلف النُهُج التي نوقشت في هذا الفصل هو تهيئة بيئة تُمكّن المستهلكين من الوصول إلى منتجات إلكترونية أصلية وعالية الجودة، مع الحد من المخاطر المرتبطة بالتزييف وتصنيع المنتجات المزيفة غير المطابقة للمواصفات.
  
      ومكافحة انتشار الأجهزة المزيفة وغير المطابقة للمواصفات:
  
      
        – يهدف إلى حماية المستهلكين من المخاطر المحتملة المرتبطة باستخدام هذه المنتجات، مثل مخاطر الصحة والسلامة والأداء، فضلاً عن الحفاظ على سلامة الصناعات الشرعية وسمعة العلامات التجارية المشروعة.
      
  
      وقد تشمل جهود مكافحة هذا الانتشار:
  
      
        – تعزيز عملية إصدار الشهادات للمنتجات الإلكترونية وإمكانية تتبعها؛
      
  
      
        – التعاون بين الحكومات والصناعة والمنظمات الدولية.
      
  
      2.3 المبادئ التوجيهية
  
      ينبغي وضع مبادئ توجيهية لمكافحة انتشار الأجهزة المزيفة وغير المطابقة للمواصفات في البلدان النامية بشكل أفضل، بما في ذلك:
  
      
        –  
        إصدار الشهادات وإمكانية التتبع: وضع برامج إصدار الشهادات وإمكانية التتبع للمنتجات الإلكترونية المشروعة لجعل التلاعب بها وتوزيعها أكثر صعوبة؛
      
  
      
        –  
        الشراكات بين القطاعين العام والخاص: تشجيع التعاون مع المصنّعين المعتمدين والرابطات التجارية والمنظمات الدولية لتحديد سلاسل توريد المنتجات المزيفة والقضاء عليها؛
      
  
      
        –  
        التعاون الإقليمي والدولي: تشجيع التعاون مع البلدان الأخرى والمنظمات الدولية لتبادل المعلومات والممارسات الجيدة في مجال مكافحة التزييف؛
      
  
      
        –  
        التدريب وبناء القدرات: الاستثمار في التدريب وبناء قدرات وكالات إنفاذ القانون لتحسين فعاليتها في مكافحة التزييف؛
      
  
      
        –  
        تعزيز آليات الإبلاغ: إنشاء آليات للمستهلكين للإبلاغ عن المنتجات المزيفة وتشجيع السلطات المختصة على التحقيق واتخاذ الإجراءات؛
      
  
      
        –  
        المسؤولية الاجتماعية للشركات: تشجيع الشركات على تبني ممارسات تجارية مسؤولة من خلال الالتزام بعدم استخدام المنتجات المزيفة في سلسلة التوريد الخاصة بها والمساهمة في برامج التوعية والتدريب.
      
  
      
  
      3.3 سرقة الأجهزة المتنقلة
  
      سرقة الأجهزة المتنقلة مشكلة عالمية تؤثر على الأفراد والشركات على حد سواء. ومع انتشار الهواتف الذكية وأجهزة الحاسوب المحمولة والأجهزة اللوحية وغيرها من الأجهزة المحمولة باليد، ازدادت جاذبيتها للمجرمين بشكل كبير. وغالباً ما تحتوي هذه الأجهزة على معلومات حساسة، مثل البيانات الشخصية والمصرفية والتجارية، مما يجعلها أهدافاً رئيسية ليس فقط للسرقة المادية، بل أيضاً للهجمات الرقمية. وتتطلب مكافحة هذه الآفة نهجاً شاملاً يجمع بين التدابير التقنية والتشريعية وتدابير لزيادة الوعي العام.
  
      إحصاءات سرقات الهواتف المتنقلة
        
          
            7
          
        
      
  
      سرقة الهواتف المتنقلة ظاهرة عالمية تتزايد باستمرار، وتؤثر على الأفراد والشركات على السواء.
  
      ووفقاً لدراسات وتقارير مختلفة:
  
      
        – يُسرق أو يُفقد حوالي 70 مليون هاتف ذكي حول العالم كل عام.
      
  
      
        – يتعرض حوالي 10 في المائة من مستعملي الهواتف المتنقلة لسرقة هواتفهم أو فقدانها خلال فترة استخدام أجهزتهم.
      
  
      
        – في بعض المدن الكبرى، تُشكل سرقة الهواتف الذكية ما يصل إلى 50 في المائة من الجرائم المُبلغ عنها.
      
  
      
        – يُسترد ما بين 7 في المائة و10 في المائة فقط من الأجهزة المسروقة من قِبل أصحابها.
      
  
      
        – تقع حوالي 40 في المائة من سرقات الهواتف في وسائل النقل العام أو في الأماكن العامة المزدحمة.
      
  
      وتظهر هذه الأرقام حجم المشكلة وتسلط الضوء على أهمية تدابير الوقاية والحماية.
  
      التأثيرات على الأمن والخصوصية
  
      لا تشكل سرقة الهواتف المتنقلة مصدر قلق يتعلق بالفقد المادي للجهاز فحسب، بل تُشكل أيضاً تهديداً خطيراً على أمن وخصوصية البيانات الشخصية والتجارية. ويمكن للصوص استغلال المعلومات الشخصية والمصرفية والتجارية المخزنة في الجهاز.
  
      وتتضمن آثار الأمن على النفاذ غير المصرح به إلى البيانات الحساسة:
  
      
        – خطر الهجمات السيبرانية والاحتيال: يمكن للمجرمين استخدام الهاتف للنفاذ إلى الحسابات على الإنترنت، أو إجراء عمليات شراء احتيالية، أو انتحال شخصية مالك الهاتف.
      
  
      
        – كشف بيانات الشركات: في بيئة الأعمال التجارية، يمكن أن يتيح الهاتف المسروق النفاذ إلى بيانات سرية، مما يُعرّض الأمن السيبراني للمؤسسة للخطر.
      
  
      
        – الاستخدام الإجرامي: تُستخدم بعض الهواتف المسروقة في أنشطة غير قانونية، مثل الاحتيال عبر الهاتف أو الجرائم السيبرانية.
      
  
      
        – الكشف عن المعلومات الشخصية: يمكن استغلال الصور ومقاطع الفيديو والرسائل والوثائق المخزنة لأغراض خبيثة.
      
  
      
        – انتهاك الخصوصية: قد تُخترق منصات التواصل الاجتماعي وتطبيقات المراسلة، مما يؤدي إلى سرقة الهوية وانتهاك الاتصالات الخاصة.
      
  
      
        – بيع البيانات في السوق السوداء: قد تُباع المعلومات الموجودة في الهاتف عبر شبكة الويب المظلمة، مما يُعرّض الأمن الرقمي للمستعمل للخطر.
      
  
      تدابير التخفيف
  
      لتدنية المخاطر المرتبطة بسرقة الهواتف المتنقلة، يمكن تنفيذ العديد من الاستراتيجيات:
  
      
        – الوقاية والحماية باستخدام أقفال الأمان: تفعيل رموز PIN، وكلمات مرور قوية، والاستيقان البيومتري (بصمة الإصبع، والتعرف على الوجه).
      
  
      
        – تجفير البيانات: حماية الملفات الحساسة تمنع استغلالها في حال سرقة الهاتف.
      
  
      
        – توعية المستعملين: التدريب على ممارسات الأمن الجيدة، مثل تجنب ترك هاتفك في الأماكن الخطرة.
      
  
      
        – زيادة المراقبة: الحرص على عدم ترك هاتفك دون مراقبة، وخاصة في وسائل النقل العام والأماكن العامة.
      
  
      
        – التتبع والمسح عن بُعد للتعامل مع السرقات: استخدم خدمات مثل "Find My iPhone"
        (Apple) أو "Find My Device"
        (Android) للعثور على الهاتف أو قفله أو مسح البيانات عن بُعد.
      
  
      
  
      
        – حظر رقم الهوية IMEI: إبلاغ مشغل الاتصالات المتنقلة عن السرقة لتعطيل الجهاز وجعله غير صالح للاستخدام على الشبكة.
      
  
      
        – تقديم شكوى: إبلاغ السلطات عن السرقة لمحاولة استعادة الجهاز ومنع أي استخدام احتيالي محتمل له.
      
  
      
        – تغيير كلمة المرور فوراً: تغيير إثباتات تسجيل الدخول للتطبيقات والخدمات المرتبطة بالهاتف لمنع النفاذ غير المصرح به.
      
  
      
        – التدابير التنظيمية والتكنولوجية للمشغلين كي يحظروا الأجهزة المسروقة: إنشاء قواعد بيانات دولية لمنع تفعيل الهواتف المسروقة.
      
  
      
        – إلزام الشركات المصنعة بدمج حلول مكافحة السرقة: سمات مثل المحو التلقائي للبيانات بعد عدة محاولات تسجيل دخول فاشلة.
      
  
      
        – تعزيز التشريعات: اعتماد قوانين لمعاقبة حيازة وإعادة بيع الأجهزة المسروقة.
      
  
      4.3 المشاكل والعقبات
  
      
        –  
        فقدان البيانات الحساسة: عند سرقة الأجهزة المتنقلة، يتعرض المستعملون لخطر فقدان معلومات شخصية وتجارية بالغة الأهمية، مما قد يؤدي إلى انتهاكات للخصوصية.
      
  
      
        –  
        سرقة الهوية: يمكن استغلال البيانات المخزنة على الأجهزة المسروقة في أنشطة احتيالية أو في سرقة الهوية.
      
  
      
        –  
        عدم إمكانية النفاذ إلى الخدمات: قد تؤدي سرقة الجهاز إلى قطع نفاذ المستعمل إلى الخدمات الأساسية، مما يؤثر على أنشطته اليومية.
      
  
      
        –  
        إعادة البيع في السوق السوداء: غالباً ما يُعاد بيع الأجهزة المسروقة، ويكون ذلك عادة في سوق سوداء عالمية تتجنب الرقابة وتُفاقم مشكلة الجريمة.
      
  
      
        –  
        عدم توحيد الاستجابات التشريعية: تختلف القوانين والعقوبات من بلد إلى آخر، مما يُصعّب إيجاد استجابة منسقة على المستوى الدولي.
      
  
      
        –  
        جهود استعادة الأجهزة: لا تضمن أجهزة التتبع الحالية دائماً استعادة الأجهزة المسروقة.
      
  
      
        –  
        أدوار مشغلي الاتصالات: للمشغلين دور أساسي في منع نفاذ الأجهزة المسروقة إلى الشبكات، إلا أن الإجراءات المطبقة تختلف باختلاف المنطقة.
      
  
      
        –  
        توعية المستعملين وتثقيفهم: تُعد حملات توعية الجمهور بمخاطر سرقة الأجهزة المتنقلة وممارسات الأمن الرقمي الجيدة، مثل تفعيل آليات قفل الأجهزة وتتبعها، أمراً بالغ الأهمية.
      
  
      
        –  
        تعزيز التشريعات: يجب على الحكومات سن قوانين صارمة لردع سرقة الأجهزة المتنقلة، وتوحيد العقوبات دولياً، والعمل مع المشغلين والمصنّعين لمنع استخدام الأجهزة المسروقة.
      
  
      
        –  
        تكنولوجيا التتبع: ينبغي تشجيع الاعتماد الواسع النطاق لتكنولوجيات تتبع الأجهزة وقفلها عن بُعد. كما ينبغي للمصنّعين دمج تدابير أكثر صرامة لمكافحة السرقة في منتجاتهم.
      
  
      
        –  
        إشراك مشغلي الاتصالات: يجب على المشغلين وضع آليات لحظر الأجهزة المسروقة بسرعة وتصعيب استخدامها على شبكات أخرى. كما ينبغي لهم المشاركة بفعالية في قواعد البيانات الدولية للأجهزة المسروقة.
      
  
      
        –  
        التنسيق الدولي: يجب تعزيز جهود مكافحة سرقة الأجهزة المتنقلة على المستوى الدولي، من خلال إنشاء قواعد بيانات مركزية لتتبع الأجهزة المسروقة وآليات لتبادل المعلومات بين البلدان.
      
  
      ومن خلال تنفيذ هذه المبادئ التوجيهية، يمكن للحكومات والشركات والمنظمات الدولية العمل معاً للحد من انتشار الأجهزة المزيفة وتحسين سلامة وجودة المنتجات الإلكترونية في البلدان، وخاصة البلدان النامية.
  
      5.3 دراسات الحالة القطرية
  
      كان لمساهمات الدول الأعضاء وأصحاب المصلحة دور أساسي في إعداد هذا التقرير. واستناداً إلى الخبرات الوطنية والبيانات المتاحة والممارسات القائمة، تهدف هذه المساهمات إلى مكافحة انتشار الأجهزة المزيفة بفعالية.
  
      واتفق جميع مقدمي المساهمات على أهمية وضع أطر سياساتية وقانونية وتنظيمية مناسبة لمواجهة هذا التحدي.
  
      علاوةً على ذلك، اقترح بعض مقدمي الخدمات اعتماد حلول تقنية مجربة، بما في ذلك تطبيق المعايير الدولية، واستخدام تقنيات مراقبة السوق، وإنشاء قواعد بيانات ومنصات مركزية لحظر الأجهزة المزيفة.
  
      وأولي تركز خاص على ضرورة دعم البلدان النامية في تنفيذ برامج المطابقة وقابلية التشغيل البيني، مع تعزيز الجهود المبذولة لمكافحة تزييف معدات تكنولوجيا المعلومات والاتصالات وسرقة الأجهزة المتنقلة.
  
      بالإضافة إلى ذلك، يوصي العديد من مقدمي المساهمات بتكثيف الجهود على المستويين الإقليمي ودون الإقليمي لتوحيد مختلف النُهُج والتقنيات، مما يتيح مكافحة أكثر فعالية لتزييف الأجهزة.
  
      
  
      1.5.3 جمهورية زامبيا
  
      أشارت وثيقة مقدمة من زامبيا إلى أن انتشار الهواتف المحمولة المزيفة والمُعدّلة يُشكّل تهديداً كبيراً لبرامج التحول الرقمي في البلدان النامية، وخاصةً زامبيا. فهذه الأجهزة لا تُعرّض الأمن وأداء الشبكات وجودة الخدمة للخطر فحسب، بل تُعرّض السكان أيضاً لمخاطر صحية وتُقلّل من مساهمة قطاع تكنولوجيا المعلومات والاتصالات في الناتج المحلي الإجمالي.
  
      التحديات المُحدّدة
  
      
        – غياب التعاون الإقليمي في مكافحة التزييف.
      
  
      
        – الافتقار إلى بيانات أساسية لتوجيه الاستراتيجيات الوطنية والإقليمية.
      
  
      
        – مشاكل مالية في إمكانية الوصول إلى الهواتف المتنقلة الأصلية.
      
  
      
        – انخفاض وعي المستهلك بالمخاطر المرتبطة بالأجهزة المزيفة.
      
  
      حالة زامبيا
  
      
        – زامبيا مُحاطة بثمانية بلدان مجاورة وتشهد طلباً متزايداً على الهواتف المتنقلة، وهي بالنتيجة معرضة بشكل خاص لتدفق الأجهزة المزيفة.
      
  
      
        – وقد اتخذت الحكومة تدابير مثل:
      
  
      
        • اعتماد قوانين الاتصالات الإلكترونية؛
      
  
      
        • إقرار النوع لأجهزة تكنولوجيا المعلومات والاتصالات؛
      
  
      
        • التعاون بين هيئات تكنولوجيا المعلومات والاتصالات، وهيئات الهجرة والجمارك والضرائب؛
      
  
      
        • تطوير نظام تسجيل معدات الاتصالات الإلكترونية المتكامل (IECERS).
      
  
      المبادرات الجارية
  
      
        – تدرس زامبيا استخدام خدمة التحقق من رقم الهوية IMEI الخاص بالرابطة GSMA لتمكين المستهلكين من التحقق من صحة الأجهزة قبل الشراء.
      
  
      
        – تهدف هذه المبادرة إلى الحد من الطلب على الأجهزة المزيفة وزيادة وعي المستهلكين.
      
  
      التوصيات
  
      
        – الحلول الإقليمية: تشجيع نهج تعاوني بين الدول الأعضاء لمكافحة تجارة الهواتف المزيفة.
      
  
      
        – التدريب والمشاريع: وضع برامج وطنية وإقليمية لتعزيز القدرات الحكومية.
      
  
      
        – التقارير الإقليمية: نشر بيانات حول حجم واتجاهات التزييف لتوعية المستهلكين بشكل أفضل.
      
  
      
        – منصة إقليمية: إنشاء نظام إبلاغ سريع عن الأجهزة المسروقة لحماية المستهلكين.
      
  
      الخلاصة
  
      تتطلب مكافحة الهواتف المزيفة نهجاً شاملاً يجمع بين الحلول التقنية والتعاون الإقليمي وزيادة وعي المستهلك. وزامبيا، من خلال مبادراتها واعتمادها تقنيات مثل خدمة رقم الهوية IMEI الخاص بالرابطة GSMA، تمهد الطريق لبلدان نامية أخرى كي تحذو حذوها.
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      2.5.3 غينيا
  
      مقدمة
  
      مع التطور السريع للتكنولوجيا وظهور أجهزة وتطبيقات وخدمات متنقلة جديدة، يتزايد اعتماد المواطنين على تكنولوجيا المعلومات والاتصالات، وغالباً ما يكون ذلك دون وعي بالمخاطر التي تنطوي عليها. ومن الضروري أن تضع الدول سياسات وطنية متماسكة لحماية مواطنيها.
  
      معلومات أساسية
  
      
  
      في غينيا، يقع المواطنون غالباً ضحايا لسرقة الأجهزة المتنقلة والهجمات السيبرانية والأنشطة الاحتيالية. وتشمل التدابير المتخذة من جانب السلطات ما يلي:
  
      
        – اعتماد القانون رقم 2016/037/AN بشأن الأمن السيبراني وحماية البيانات الشخصية.
      
  
      
        – إنشاء الوكالة الوطنية لأمن أنظمة المعلومات (ANSSI).
      
  
      
        – دراسة جدوى لإنشاء فريق وطني للاستجابة لحالات الطوارئ الحاسوبية (CERT) ومركز وطني للعمليات الأمنية (SOC).
      
  
      ومع ذلك، يظل المواطنون عُرضةً للخطر في حال فقدان أو سرقة أجهزتهم، حيث يواجهون صعوبات في استعادة بياناتهم أو استعادة بطاقات SIM الخاصة بهم. وتغمر الأجهزة المزيفة الأسواق، مما يُفاقم مشاكل الاحتيال وجودة الخدمة.
  
      
  
      مكافحة الاحتيال
  
      شُكِّلت لجنة مراقبة، بتنسيق من هيئة تنظيم البريد والاتصالات في غينيا (ARPT)، لمكافحة الأجهزة غير المرخصة والمزيفة. وتشمل الإجراءات المتخذة ما يلي:
  
      
        – حملة لإصدار شهادات للأجهزة المستوردة.
      
  
      
        – كشف وفصل توصيل 1 000 رقم احتيالي عام 2023.
      
  
      
        – تفكيك ستة مواقع SIMBOX في كوناكري.
      
  
      مكافحة سرقة الأجهزة
  
      تتعاون الوكالة ANSSI والهيئة ARPT لتتبع اللصوص والأجهزة المسروقة. وقد أُنشئت منصة مركزية لتحديد هوية الأجهزة المتنقلة وتسجيل بطاقات SIM لإدارة المطاريف المتنقلة وتحديد الأجهزة غير الممتثلة أو المستنسخة أو المسروقة.
  
      الخلاصة
  
      لمكافحة هذه الآفة بشكل فعال، تُقترح التدابير التالية:
  
      
        – وضع استراتيجية وطنية موحدة لمكافحة سرقة الأجهزة والتزييف والهجمات السيبرانية.
      
  
      
        – تبادل الخبرات والممارسات الجيدة بين الدول الأعضاء في الاتحاد الدولي للاتصالات.
      
  
      
        – دعم من الاتحاد الدولي للاتصالات لمساعدة البلدان النامية على وضع استراتيجيات مشتركة وتفعيل أفرقة الاستجابة لحالات الطوارئ الحاسوبية الوطنية الخاصة بها.
      
  
      النقاط الرئيسية
  
      
        – يتعرض المواطنون الغينيون لمخاطر تتعلق بسرقة الأجهزة والتزييف والهجمات السيبرانية.
      
  
      
        – اتُخذت تدابير لمواجهة ذلك، بما في ذلك إنشاء الوكالة الوطنية لأمن أنظمة المعلومات وإنشاء منصات للكشف عن الأجهزة وإدارتها.
      
  
      
        – يُعد التعاون الإقليمي والدولي ضرورياً لتعزيز مكافحة هذه المشاكل.
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      3.5.3 جمهورية تشاد
  
      في تشاد، أدى تقليص الفجوة الرقمية إلى زيادة ملحوظة في عدد مستعملي الهواتف المتنقلة والإنترنت. ومع ذلك، تصاحب هذه الزيادة تحديات كبيرة، بما في ذلك انتشار الهواتف المزيفة أو المقلدة، بالإضافة إلى ارتفاع معدلات سرقة الأجهزة. وتُعرّض هذه المشكلات أمن المستعمل وجودة خدمات الاتصالات وأداء الشبكات للخطر.
  
      وقد اتخذت حكومة تشاد، من خلال وزارة الاتصالات والاقتصاد الرقمي، تدابير لتحديث البنية التحتية وتقليص الفجوة الرقمية. ومع ذلك، تعجّ السوق بأجهزة غير خاضعة للتحقق، وغالباً ما تُستورد دون التحقق من شرعيتها، مما يُعرّض المستعملين لمخاطر تتعلق بالأمن والجودة. وتقوم الهيئة التنظيمية للاتصالات الإلكترونية والبريد في تشاد (ARCEP) بدور رئيسي في تنظيم هذا القطاع، إلا أنها تفتقر إلى الوسائل التقنية اللازمة للتحقق من الأجهزة بفعالية ومكافحة السرقة والتزييف.
  
      ولمواجهة هذه التحديات، تُقترح عدة توصيات، منها:
  
      
        – إنشاء مختبر لإصدار الشهادات متوافق مع معايير الرابطة GSMA.
      
  
      
        – تعزيز التعاون بين الهيئة ARCEP والجمارك والمشغلين للتحقق من الأجهزة قبل طرحها في السوق.
      
  
      
        – إطلاق حملات توعية لتعريف المستهلكين بالمخاطر المرتبطة بالأجهزة المزيفة أو المسروقة.
      
  
      
        – إبرام اتفاقات إقليمية لتسهيل تتبع الأجهزة المسروقة والتعاون بين البلدان.
      
  
      وخلاصة القول، فإنه على الرغم من الجهود المبذولة، لا تزال مكافحة سرقة الهواتف وتزييفها في تشاد في مرحلة مبكرة. ويُعدّ اتباع نهج منسق، يشمل التدابير التقنية والتنظيمية والإقليمية، أمراً ضرورياً لحماية المستعملين وتحسين جودة خدمات الاتصالات.
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      4.5.3 سري لانكا
  
      تنظم الهيئة التنظيمية للاتصالات في سري لانكا (TRCSL) واردات الأجهزة المتنقلة بموجب قانون الاتصالات السريلانكي رقم 25 لعام 1991. ويجب أن يحافظ المشغلون المرخص لهم على سجل هوية المعدات (EIR) بغية ضمان عدم تفعيل إلا الأجهزة المستوردة قانونياً والمزودة بالهوية IMEI. وتفرض الهيئة التنظيمية للاتصالات في سري لانكا نوع الموافقة على أجهزة الاتصالات وتصون قاعدة بيانات للهوية IMEI للأجهزة المستوردة قانونياً. وازادت في الآونة الأخيرة الغرامات المفروضة على عدم الامتثال زيادة كبيرة. ويتيح نظام إلكتروني الآن أن يبلغ عامة الناس عن الهواتف المفقودة أو المسروقة، مما يحسن الكفاءة ويخفض التكاليف. وبالإضافة إلى ذلك، تشغل الهيئة التنظيمية للاتصالات في سري لانكا نظاماً للتحقق من الهوية IMEI للعملاء من أجل استيقان الأجهزة عبر خدمة الرسائل القصيرة (SMS)، مع أن إنفاذ القانون المناهض للواردات غير القانونية يواجه تحديات.
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      5.5.3 رواندا
  
      طوال العقدين الماضيين، أحرز قطاع تكنولوجيا المعلومات والاتصالات، بما في ذلك تكنولوجيا الاتصالات المتنقلة، تقدماً كبيراً في رواندا، مما أدى إلى توسع نطاق سوق الأجهزة المتنقلة. غير أن هذا النمو أدى أيضاً إلى انتشار الأجهزة المتنقلة المزيفة انتشاراً واسعاً. وإذا لم تخضع المسألة لإدارة صحيحة، فهي قد تشكل تهديدات أمنية وتعوق النمو الاقتصادي وتتسبب مخاطر تشغيلية وتؤثر سلباً على ثقة المستعمل. ولمعالجة هذه المسائل، نفذت رواندا أدوات وأطر قانونية وعلاقات تعاون مؤسسية لمكافحة الأجهزة المزيفة والأجهزة المسروقة، بما يتماشى مع توصيات الاتحاد. ويعمل أصحاب المصلحة الرئيسيون، مثل السلطات الجمركية ووكالات حماية المستهلك ومشغلي الاتصالات والكيانات الأمنية معاً من أجل ضمان استخدام الأجهزة القانونية فحسب. ولا يزال إحجام الجمهور وقلة الوعي بحماية البيانات يمثلان عقبتين في هذا الصدد. وأظهرت حملات التوعية المشتركة والتعاون بين الوكالات إمكانات قوية.
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      الفصل الرابع- المطابقة وقابلية التشغيل البيني لإنترنت الأشياء
  
      1.4 مقدمة
  
      إنترنت الأشياء (IoT) هي بُنية تحتية عالمية لمجتمع المعلومات، تمكّن الخدمات المتطورة عن طريق التوصيل البيني للأشياء المادية والافتراضية استناداً إلى تكنولوجيات المعلومات والاتصالات القائمة والمتطورة والقابلة للتشغيل البيني.
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      ويمكن العثور على تكنولوجيات إنترنت الأشياء في العديد من الصناعات، وهي تؤثر على الحياة اليومية لأفراد إنترنت الأشياء من خلال المنصات التي تعالج البيانات من مليارات الأجهزة الموصولة. وتظهر دراسة أجرتها شركة IoT Analytics أن هناك 16,7 مليار نقطة نهاية نشطة لإنترنت الأشياء، ومن المتوقع أن يكون هناك أكثر من 29 مليار اتصال إنترنت الأشياء بحلول عام 2027
        .
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      2.4 النظام الإيكولوجي لإنترنت الأشياء وسيناريوهات التطبيق
  
      1.2.4 النظام الإيكولوجي لإنترنت الأشياء
  
      النظام الإيكولوجي لإنترنت الأشياء إنترنت الأشياء هي شبكة من الأشياء المادية أو الأجهزة المجهزة بمكونات وبرمجيات إلكترونية وأجهزة استشعار وتوصيلية شبكة، تمكنها من جمع البيانات وتبادلها. وتجمع هذه الأجهزة بيانات مفيدة باستخدام تكنولوجيات متنوعة حالية وتتداول البيانات على نحو مستقل بين الأجهزة الأخرى. ويهتم أصحاب المصلحة بأمن وموثوقية التوصيليات والأجهزة وخصوصية البيانات المخزنة والبيانات المنقولة. ويتألف النظام الإيكولوجي لإنترنت الأشياء مما يلي:
  
      
        –  
        الأجهزة وأجهزة الاستشعار: العناصر الأساسية لإنترنت الأشياء هي الأشياء المادية المجهزة بأجهزة استشعار ومشغلات تجمع البيانات من بيئتها أو تنفذ إجراءات محددة بناء على التعليمات المستلمة. وتتضمن الأمثلة أجهزة استشعار درجة الحرارة، وأجهزة استشعار الحركة، والأجهزة التي يمكن ارتداؤها، وأجهزة القياس الذكية.
      
  
      
        –  
        التوصيلية: تتيح للأجهزة وسيلة للتواصل مع بعضها بعضاً ومع الأنظمة الأساسية أو الأنظمة القائمة على الحوسبة السحابية التي تخضع فيها البيانات لمعالجة إضافية. وتشمل التكنولوجيات المُستخدمة خدمة WiFi، وبلوتوث، والخدمة الخلوية (تكنولوجيا التطور طويل الأجل (LTE)، وتكنولوجيا الجيل الخامس (5G))، وشبكة المنطقة الواسعة منخفضة القدرة (LPWAN) (تكنولوجيا LoRaWAN وSigfox).
      
  
      
        –  
        معدات معالجة البيانات: تعالج البيانات المجموعة بواسطة أجهزة الاستشعار قبل إرسالها إلى السحابة أو على مخدمات محلية لحوسبة أكثر كثافة. ويشمل التنفيذ أجهزة حوسبة الحافة التي تعالج البيانات مسبقاً من أجل تقليل زمن النفاذ واستعمال النطاق الترددي.
      
  
      
        –  
        المنصة: تعمل بمثابة العمود الفقري لنظام إنترنت الأشياء، فهي تقوم بدمج الأجهزة المختلفة، وإدارة اتصالاتها، وتمكين تدفق البيانات فيما بينها. وتشمل قدراتها إدارة الجهاز وجمع البيانات وتفعيل التطبيقات.
      
  
      
        –  
        مراكز المخدمات السحابية والبيانات: توفر المخدمات السحابية والبيانات البنية التحتية اللازمة لتخزين كميات كبيرة من بيانات إنترنت الأشياء، وتشغل نماذج التحليلات المعقدة لاستخراج رؤى قابلة للتنفيذ. وغالباً ما تُدمج مع إمكانات الذكاء الاصطناعي وتعلم الآلة من أجل إجراء تحليلات تنبؤية متقدمة.
      
  
      
        –  
        السطح البيني للمستعمل: يشمل لوحات المتابعة وتطبيقات الأجهزة المتنقلة وغيرها من السطوح البينية التي تسمح للمستعملين بالتفاعل مع نظام إنترنت الأشياء وتكوين الإعدادات وعرض البيانات بنسق مفهوم. ويمكن تخصيصه لتلبية احتياجات خاصة، وإتاحة المعلومات والضوابط ذات الصلة للمستعمل.
      
  
      
        –  
        الأمن: يهدف إلى حماية سلامة وسرية بيانات وأنظمة إنترنت الأشياء من التهديدات السيبرانية. وتشمل المقاييس التجفير والاستيقان بعاملين والتشغيل الآمن والتحديثات الأمنية المنتظمة.
      
  
      
        –  
        المعايير واللوائح التنظيمية: يكفل التقييس قابلية التشغيل البيني للأجهزة وتوافقها. ويلتزم هذا المكون باللوائح الإقليمية والدولية التي تحكم حماية البيانات والخصوصية والتدفق الحر للبيانات عبر الحدود وتشغيل الأجهزة عبر الصناعات المختلفة.
      
  
      
  
      2.2.4 سيناريوهات التطبيق
  
      برزت العديد من التطبيقات الجديدة لإنترنت الأشياء في السنوات الأخيرة. وتشمل سيناريوهات التطبيق النشطة والأكثر أهمية ما يلي:
  
      
        – الأتمتة الذكية للبيئات المنزلية من خلال الأجهزة الموصولة مثل منظِّمات الحرارة والأضواء وأنظمة الأمن التي يمكن التحكم فيها ومراقبتها عن بُعد؛
      
  
      
        – أنظمة مراقبة المرضى عن بُعد، وأجهزة تتبع الصحة التي يمكن ارتداؤها، وحلول الطب عن بُعد التي تعزز رعاية المرضى والإدارة الصحية؛
      
  
      
        – تقنيات الزراعة الدقيقة التي تستخدم أجهزة استشعار لقياس رطوبة التربة والظروف الجوية وصحة المحاصيل، وتحسين كفاءة الغلة والموارد؛
      
  
      
        – تجهيز المصانع الذكية المجهزة بأجهزة استشعار وآلات آلية بغية زيادة كفاءة الإنتاج والصيانة التنبؤية وتحسين سلسلة التوريد؛
      
  
      
        – حلول إدارة أسطول النقل والخدمات اللوجستية، وتتبع المركبات في الوقت الفعلي، وأنظمة إدارة حركة المرور الذكية التي تحسن الخدمات اللوجستية وتقليل الازدحام؛
      
  
      
        – أنظمة إدارة المخزون الذكية، والأجهزة الجديدة لتكنولوجيا المعلومات والاتصالات في المتاجر، والتسويق الشخصي التي تعزز خدمات البيع بالتجزئة وتحسن من تجربة العملاء؛
      
  
      
        – المدن الذكية التي تدمج أنظمة إدارة الخدمات في المدن مثل حركة المرور وإدارة النفايات واستهلاك الطاقة لتحسين الاستدامة والحياة في المناطق الحضرية؛
      
  
      
        – شبكات ذكية لإدارة الطاقة وأجهزة جديدة لتكنولوجيا المعلومات والاتصالات تحسن كفاءة استهلاك الطاقة وإدارتها في المنازل والمباني والمدن.
      
  
      3.2.4 تصنيف أجهزة إنترنت الأشياء
  
      تُصنف أجهزة إنترنت الأشياء إلى ثلاث فئات وفقاً لقدرتها الحاسوبية وقدراتها في مجال الاتصالات:
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        – أجهزة المعالجة المنخفضة والتوصيلية المنخفضة (LPLC)؛
      
  
      
        – أجهزة المعالجة المنخفضة والتوصيلية العالية (LPHC)؛
      
  
      
        – أجهزة المعالجة العالية والتوصيلية العالية (HPHC)؛
      
  
      وتشمل التوصية ITU-T Y.4108 أجهزة مثل البطاقات الخالية من القدرة على المعالجة.
  
      الكيانات الوظيفية لجهاز المعالجة العالية والتوصيلية العالية:
  
      الكيان الوظيفي للاستشعار/التشغيل/التقاط البيانات؛ والكيان الوظيفي للمراسلة؛ والكيان الوظيفي لبوابة النفاذ؛ والكيان الوظيفي لإدارة المواد؛ والكيان الوظيفي الذي يتفاعل مع الخدمات/التطبيقات السحابية؛ والكيان الوظيفي لإدارة التوصيلية؛ والكيان الوظيفي لمحرك تنفيذ التطبيقات؛ والكيان الوظيفي لإدارة الأجهزة؛ والكيان الوظيفي لتبادل المعلومات؛ والكيان الوظيفي لتحليل البيانات؛ والكيان الوظيفي لتخزين البيانات.
  
      الكيانات الوظيفية لجهاز المعالجة المنخفضة والتوصيلية العالية:
  
      الكيان الوظيفي للاستشعار/التشغيل/التقاط البيانات؛ والكيان الوظيفي للمراسلة؛ والكيان الوظيفي لبوابة النفاذ؛ والكيان الوظيفي لإدارة المواد؛ والكيان الوظيفي الذي يتفاعل مع الخدمات/التطبيقات السحابية؛ والكيان الوظيفي لإدارة التوصيلية.
  
      الكيانات الوظيفية لجهاز المعالجة المنخفضة والتوصيلية المنخفضة (LPLC):
  
      الكيان الوظيفي للاستشعار/التشغيل/التقاط البيانات؛ والكيان الوظيفي لمعالجة الرسائل المتعلقة بالمعالجة المنخفضة والتوصيلية المنخفضة؛ والكيان الوظيفي لبوابة النفاذ؛ والكيان الوظيفي لإدارة المواد؛
  
      ويقدم تقرير اللجنة التقنية المشتركة 1 (JTC1) بين المنظمة الدولية للتوحيد القياسي (ISO) واللجنة الكهرتقنية الدولية (IEC) بشأن إنترنت الأشياء معلومات عامة عن هذا الموضوع، بما في ذلك أمثلة على محرك تكنولوجيا إنترنت الأشياء وتنظيمها وأمنها وخصوصيتها وحوكمتها.
  
      
  
      3.4 تحديات إنترنت الأشياء فيما يتصل بالمطابقة وقابلية التشغيل
  
      تناول التقرير النهائي لقطاع تنمية الاتصالات بشأن المسألة 4/2 (فترة الدراسة 
        2021-2018) بعض القضايا والتحديات المتعلقة بتلبية احتياجات معينة لإنترنت الأشياء، مثل الجودة والموثوقية والتغطية وانخفاض استهلاك الطاقة.
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         وقد ظهرت في السنوات الأخيرة اتجاهات جديدة اكتسبت زخماً، مما يزيد من تعقيد منصات وبروتوكولات إنترنت الأشياء. ويتعين استعراض نظام إصدار شهادات إنترنت الأشياء باستمرار لكفالة التماشي مع أحدث التطورات. ويجب مراعاة المزيد من العوامل أثناء الاختيار التقني ونشر أجهزة وأنظمة إنترنت الأشياء.
      
  
      زيادة حصة التوصيلية الساتلية
  
      مع انخفاض تكاليف إطلاق السواتل، أصبحت التوصيلية عبر سواتل المدار الأرضي المنخفض (LEO) شائعة بشكل متزايد. والتوصيلية عبر سواتل المدار الأرضي المنخفض لها فقد أقل في المسار، وبالتالي تتطلب قدرة أقل للمطراف واتجاهية أقل للهوائي، مما يسهل تصميم ونشر أجهزة إنترنت الأشياء ويخفض تكلفتها. وتظهر الأبحاث أن سوق إنترنت الأشياء الساتلية سيستمر في أن يصبح تنافسياً بشكل متزايد وينبغي أن يبلغ حجم السوق 1 مليار دولار. ومع ذلك، فإن الفعالية القصوى لتوصيلية إنترنت الأشياء الساتلية لا تزال متمثلة في نشرها في المناطق النائية والمعزولة. وسيبقى الحجم الإجمالي لسوق إنترنت الأشياء الساتلية جزءاً صغيراً من سوق إنترنت الأشياء بأكمله في المستقبل المنظور.
  
      التقارب بين الذكاء الاصطناعي وإنترنت الأشياء
  
      تشير التقديرات إلى أن ما يقرب من نصف جميع تطبيقات إنترنت الأشياء ستكون مُمكّنة بالذكاء الاصطناعي بحلول عام 2027
        .
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         وسيشهد دمج الذكاء الاصطناعي في تطبيقات إنترنت الأشياء نمواً قوياً ومن المتوقع أن يزداد بشكل حاد في السنوات القادمة.
      
  
      والتقارب بين الذكاء الاصطناعي وإنترنت الأشياء، المعروف باسم الذكاء الاصطناعي للأشياء (AIoT)، آخذ في التطور بسرعة مع التطبيق الواسع النطاق لتكنولوجيا الذكاء الاصطناعي. ويمكن أن توفر تكنولوجيا الذكاء الاصطناعي قدرات تحليل ومعالجة بيانات أكثر دقة لتطبيقات إنترنت الأشياء، مما يساعد المستعملين على إدارة أجهزة إنترنت الأشياء والتحكم فيها بشكل أفضل. وأجهزة إنترنت الأشياء تزود تكنولوجيا الذكاء الاصطناعي بالمزيد من مصادر البيانات والتطبيقات، مما يمكنها من فهم البيئة بشكل أفضل، والتعرف على الأنماط، وتحسين عملية صنع القرار في مختلف المجالات.
  
      فعلى سبيل المثال، يجلب التقارب بين الذكاء الاصطناعي وإنترنت الأشياء المزيد من الفرص للمنازل الذكية. فيمكن للذكاء الاصطناعي مراقبة البيئة المنزلية في الوقت الفعلي وتنظيمها بذكاء من خلال توصيل الأجهزة المنزلية المختلفة. وفي سيناريوهات المدينة الذكية، يمكن للذكاء الاصطناعي جمع معلومات في الوقت الفعلي عن المدينة ودعم التخطيط الذكي واتخاذ القرار من خلال توصيل مختلف البنى التحتية والأجهزة في المدينة. ويمكن لنظام النقل ضبط إشارات المرور في الوقت الفعلي وتحسين تدفق حركة المرور من خلال خوارزميات الذكاء الاصطناعي.
  
      4.4 اللوائح والسياسات الخاصة بمنتجات إنترنت الأشياء
  
      يتطلب إنترنت الأشياء، بحكم طبيعته، أن تتكيف الأطر التنظيمية وسياسات الحوكمة من أجل إدارة الديناميات الجديدة التي يدخله على قطاع تكنولوجيا المعلومات والاتصالات. وترد فيما يلي بعض الجوانب الرئيسية التي يجب مراعاتها:
  
      
        –  
        المعايير الدولية للتشغيل البيني: تعمل العديد من المنظمات، بما في ذلك الاتحاد الدولي للاتصالات (ITU) والمنظمة الدولية للتوحيد القياسي ومعهد مهندسي الكهرباء والإلكترونيات، على وضع معايير عالمية تحكم قابلية التشغيل البيني لأجهزة إنترنت الأشياء. وتهدف هذه المعايير إلى ضمان المواءمة التقنية، وتيسير نشر حلول إنترنت الأشياء على نطاق واسع.
      
  
      
        –  
        لوائح أمن إنترنت الأشياء: في مواجهة انتشار الأشياء الموصولة، من الضروري وجود لوائح منسقة لضمان أمن هذه الأجهزة. وتضع الحكومات قوانين تُلزم المصنعين بالتقيد بالحد الأدنى من بروتوكولات الأمن من أجل حماية شبكات تكنولوجيا المعلومات والاتصالات من التدخلات الخبيثة.
      
  
      
  
      
        –  
        سياسات حماية البيانات: مع زيادة البيانات التي أُنشئت بواسطة إنترنت الأشياء، تفرض السلطات التنظيمية التزامات صارمة لحماية البيانات، مثل اللائحة العامة لحماية البيانات في أوروبا. وتتطلب هذه القوانين أن تكفل مؤسسات إنترنت الأشياء خصوصية وأمن المعلومات الشخصية التي يتم جمعها من خلال أجهزتها.
      
  
      
        –  
        مبادرات إصدار الشهادات: من أجل ضمان تلبية منتجات إنترنت الأشياء لمعايير المطابقة والتشغيل البيني، فإن بعض الولايات القضائية تشجع أو تتطلب عمليات إصدار الشهادات. ويمكن أن تغطي عمليات إصدار الشهادات هذه كلاً من المواءمة التقنية والجوانب المتعلقة بحماية المستهلك والاستدامة البيئية.
      
  
      والإطار التنظيمي لإنترنت الأشياء هو مجموعة من السياسات والمعايير والمبادئ التوجيهية المصممة للإشراف على تطوير تكنولوجيات إنترنت الأشياء ونشرها وإدارتها. ويكتسي إطار تنظيمي فعال أهمية أساسية لضمان الأمن والخصوصية وقابلية التشغيل البيني والاستعمال الأخلاقي لأجهزة إنترنت الأشياء وبياناتها.
  
      ويتعين على الإطار التنظيمي لتكنولوجيا المعلومات والاتصالات الجديدة أن يتيح ما يلي:
  
      
        – تطوير معايير الأمن؛
      
  
      
        – حماية الخصوصية؛
      
  
      
        – تطوير متطلبات قابلية التشغيل البيني؛
      
  
      
        – تطوير معايير جودة الخدمات والموثوقية؛
      
  
      
        – قوانين حماية المستهلك؛
      
  
      
        – الامتثال للمعايير الدولية؛
      
  
      
        – تطوير مبادئ توجيهية أخلاقية.
      
  
      وبدايةً، ينبغي أن يوفر المنظم المحلي ما يلي:
  
      
        – شهادة الجهاز والشبكة؛
      
  
      
        – إدارة الطيف؛
      
  
      
        – إدارة البيانات وسيادتها.
      
  
      وتضمن شهادات الجهاز أن تستوفي الأجهزة المعايير التنظيمية قبل طرحها في الأسواق. وشهادات الشبكة إلزامية وضمن أن تعمل أجهزة إنترنت الأشياء بأمان داخل البنية التحتية للشبكة.
  
      وتنظم إدارة الطيف استعمال الترددات الراديوية لتجنب التداخل وضمان اتصالات موثوقة لأجهزة إنترنت الأشياء.
  
      وتحدد إدارة البيانات القواعد المتعلقة بملكية البيانات وتبادلها ونقلها، ولا سيما في العمليات عبر الحدود. وتحدد معايير سيادة البيانات طريقة تخزين البيانات ومعالجتها وحمايتها.
  
      5.4 معايير الامتثال الخاصة بالأجهزة الجديدة لتكنولوجيا المعلومات والاتصالات
  
      تلتزم منظمات وضع المعايير حول العالم بإعداد أطر شاملة من أجل الأجهزة الجديدة لتكنولوجيا المعلومات والاتصالات بغية ضمان سلامتها وقابليتها للتشغيل البيني وفعاليتها. وتشكل هذه المعايير جزءاً من الجهود المتضافرة التي تبذلها هذه المنظمات لتوفير إرشادات واضحة بشأن تطوير وتنفيذ تكنولوجيات جديدة لتكنولوجيا المعلومات والاتصالات. وتغطي هذه المعايير مجموعة من الجوانب، بما في ذلك المتطلبات الخاصة بالطبقة المادية وطبقة الشبكة وطبقة الجلسة وطبقة التطبيق، فضلاً عن اعتبارات الأمن والخصوصية. وتعمل منظمات وضع المعايير، مثل الاتحاد الدولي للاتصالات ومعهد مهندسي الكهرباء والإلكترونيات والمنظمة الدولية للتوحيد القياسي، بنشاط لوضع المعايير وتحديثها سعياً إلى ضمان امتثال الأجهزة الجديدة لتكنولوجيا المعلومات والاتصالات.
  
      ويوفر الاتحاد المعايير التالية: التوصية 
        (2012/06) ITU-T Y.4000/Y.2060 - نظرة عامة على إنترنت الأشياء؛
        
          
            18
          
         والتوصية 
        (2014/06) ITU-T Y.4100/Y.2066 - المتطلبات المشتركة لإنترنت الأشياء.
        
          
            19
          
        
      
  
      وتوفر المنظمة الدولية للتوحيد القياسي واللجنة الكهرتقنية الدولية المعايير التالية: المعيار 
        ISO/IEC 30141 (2024): إنترنت الأشياء- المعمارية المرجعية؛
        
          
            20
          
         والمعيار 
        (2022) ISO/IEC 27400: المبادئ التوجيهية - الأمن السيبراني- أمن إنترنت الأشياء وخصوصيتها.
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      ويوفر المعهد الأوروبي لمعايير الاتصالات (ETSI) ما يلي: المواصفات التقنية 
        (2024/01) ETSI TS 103 645 الأمن السيبراني لإنترنت الأشياء الاستهلاكية: المتطلبات الأساسية، الذي يتيح دليلاً رفيع المستوى لأمن مستهلك إنترنت الأشياء؛
        
          
            22
          
         والمعيار الأوروبي 
        (2024/09) ETSI EN 303 645 بشأن الأمن السيبراني لإنترنت الأشياء الاستهلاكية: المتطلبات الأساسية، الذي يضع معايير الأمن السيبراني لأجهزة مستهلكي إنترنت الأشياء من أجل حماية خصوصية المستعملين وبياناتهم الشخصية.
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      ويوفر المعهد الوطني الأمريكي للمعايير (ANSI) ورابطة صناعة الاتصالات (TIA) المعايير التالية: المعيار 
        (2024/07) ANSI/TIA-942-C البنية التحتية للاتصالات من أجل مراكز البيانات، الذي يحدد معايير البنية التحتية للاتصالات من أجل مراكز البيانات، مع إيلاء اعتبارات لنشر إنترنت الأشياء؛
        
          
            24
          
         المعيار 
        (2023/06) ANSI/TIA-1179-B، البنية التحتية للاتصالات في مرافق الرعاية الصحية الذي يدعم أجهزة إنترنت الأشياء.
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      ويوفر مشروع شراكة الجيل الثالث المعايير التالية: المعيار 
        (2025/04) TS 22.368 متطلبات الخدمة متطلبات الخدمة للاتصالات من نمط الآلة (MTC)، والتي تشمل الجوانب المتعلقة بإنترنت الأشياء؛
        
          
            26
          
         والمعيار 
        (2025/03) TS 23.682، تحسينات المعمارية لتيسير الاتصالات مع شبكات بيانات الرزم وتطبيقاتها، والتي تصف تحسينات المعمارية بغية تسهيل الاتصالات من آلة إلى آلة.
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      ويوفر المحفل OneM2M المواصفات التقنية لطبقة الخدمة الشائعة المتعلقة بالاتصالات من آلة إلى آلة التي يمكن دمجها في الأجهزة والبرامج لتوصيل الأجهزة. ويوفر المحفل OneM2M أيضاً البروتوكول الأساسي لطبقة الخدمة الذي يحدد المعيار TS-0004 بروتوكول (بروتوكولات) الاتصالات بشأن الأنظمة المتوافقة مع OneM2M و/أو تطبيقات M2M و/أو غيرها من أنظمة M2M
        .
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      وكان فريق العمل الخاص 5 (SWG 5) التابع للجنة التقنية المشتركة 1 بين المنظمة الدولية للتوحيد القياسي واللجنة الكهرتقنية الدولية مسؤولاً عن دراسة إنترنت الأشياء والتكنولوجيات ذات الصلة، بما في ذلك الشبكة الذكية، وتبادل المعلومات لتسهيل التنسيق. وتم حله في عام 2014 وواصل عمله فريق العمل 10 التابع للجنة التقنية المشتركة 1 بين المنظمة الدولية للتوحيد القياسي واللجنة الكهرتقنية الدولية حتى عام 2016، عندما ورثت اللجنة الفرعية 41 التابعة للجنة المذكورة برنامج عملها.
  
      وتوفر التقارير والأنشطة التقنية المحددة المعايير التالية: الجهود الرامية إلى ضمان امتثال أجهزة إنترنت الأشياء لمعايير X73 الحالية في مجال الرعاية الصحية، وتحديداً أجهزة الصحة الشخصية (المعايير IEEE 11073). المقارنة المرجعية لمعايير المنظمة الدولية للتوحيد القياسي/اللجنة الكهرتقنية الدولية ومعهد مهندسي الكهرباء والإلكترونيات في مجال إنترنت الأشياء لضمان المطابقة وقابلية التشغيل البيني بين الأجهزة والأنظمة من مختلف الشركات المصنعة.
  
      وتتمثل إحدى حالات الاستعمال في تجربة شبكة استشعار لاسلكية (WSN) تتكون من أجهزة إنترنت الأشياء التي تتواصل مع بعضها البعض باستخدام بروتوكول لاسلكي. والهدف من هذه التجربة هو تقييم أداء أجهزة إنترنت الأشياء هذه في ظروف حقيقية وفي بيئات مختلفة. وينبغي استعمال منصات اختبار متعددة إذ تمثل كل منها بيئة محددة يتم فيها تركيب أجهزة إنترنت الأشياء اللاسلكية. ويتم النفاذ إلى البنية التحتية لمنصة الاختبار عن بُعد لإعداد تجربة إنترنت الأشياء اللاسلكية والتحكم فيها. وتشمل المعلمات النموذجية التي يجب قياسها في مثل هذه الشبكة اللاسلكية الموثوقية والكمون ودورة العمل الراديوي وعدد القفزات والتزامن وعرض النطاق. وتستلزم هذه التجربة الشروط التالية:
  
      
  
      
        – الصلة: يجب أن تكون الاختبارات والمعلمات المراد قياسها ذات صلة بالظروف الحقيقية التي تصادف النشر الصناعي.
      
  
      
        – القابلية للاستنساخ: يجب إجراء التجربة مرة أخرى على منصات اختبار مختلفة وتحت ظروف مختلفة.
      
  
      
        – القابلية للتكرار: يجب تكرار التجربة بنفس الظروف.
      
  
      
        – الأتمتة: يجب تشغيل التجربة تلقائياً.
      
  
      ويوفر اتحاد منصات الاختبار مثل 
        Fed4FIRE+ جميع الأدوات والخدمات اللازمة لتلبية هذه المتطلبات، مما يسمح للمجرب بتشغيل التجربة وتكرارها في ظل الظروف المحددة مسبقاً.
      
  
      
  
      الفصل الخامس - نقل المعرفة
  
      1.5 مقدمة
  
      من أجل نقل المعرفة والخبرات في مجال المطابقة وقابلية التشغيل البيني بنجاح، من الضروري تقييم الكفاءات القائمة، وتحديد الثغرات المعرفية، والأهم من ذلك، توفير تدريب فعال ومناسب.
  
      2.5 الاحتياجات والفرص المتعلقة بالتدريب في مجال المطابقة وقابلية التشغيل البيني
  
      تذكّر خطة عمل دبي (المؤتمر العالمي لتنمية الاتصالات لعام 2014) بأن المطابقة وقابلية التشغيل البيني على نطاق واسع لمعدات وأنظمة الاتصالات/تكنولوجيا المعلومات والاتصالات تزيد من فرص السوق وتحسن الموثوقية وتبسط التكامل والتجارة الدولية.
  
      غير أن هذا التعميم يسلط الضوء على أوجه التفاوت والمشاكل في حيازة وملكية عمليات الامتثال أو العمليات التي تحتاج إلى تقييم لتحقيق الأهداف.
  
      فتأثير القضايا المتعلقة بالمطابقة أو قابلية التشغيل البيني أو قصور الأداء لمعدات تكنولوجيا المعلومات والاتصالات هو تأثير متعدد الأبعاد. ويجب عند وضع إطار فعال لنقل المعرفة أن يُراعى أمن المستعملين، واعتماد التقنيين، وتقييس عمليات التصميم على مستوى المصنعين، ودعم صنع القرار على مستوى الحكومة، وجودة خدمات الشبكة.
  
      وقد كشفت الابتكارات والتطورات المستمرة حول التكنولوجيات الرقمية عن الحاجة إلى تدريب وتثقيف أصحاب المصلحة المعنيين بالامتثال من أجل ضمان الامتثال للمتطلبات التنظيمية ومنع المخاطر المرتبطة بعدم الامتثال.
  
      وبالإضافة إلى تحديات الإلمام بالمعدات التكنولوجية المبتكرة، وفهم وصياغة الإطار القانوني، والحصول على البنى التحتية للمطابقة وقابلية التشغيل البيني وتنفيذها ومراقبة العقود، وهناك تحديات أخرى يمكن حلها من خلال برنامج محدد للتدريب ونقل المعرفة.
  
      وصفت الهيئة الوطنية للاتصالات (NCA) في غانا الغرض من نظام المطابقة وقابلية التشغيل البيني بشأن مكافحة أجهزة تكنولوجيا المعلومات والاتصالات المزيفة من خلال اختبار المطابقة وقابلية التشغيل البيني ومراقبة الأسواق، وتحديات هذا النظام ومؤشراته ومكوناته ومعاييره التقنية ومواصفاته ومتطلباته ومتطلباته التنظيمية.
  
      الشكل 3: تشكيل نظام المطابقة وقابلية التشغيل البيني في غانا
  
      
        [image: رسم بياني بثلاثة احتياجات مترابطة: يُسمى الاحتياج العلوي باللون الرمادي بالإطار القانوني، والاحتياج الأيسر باللون الأخضر موسوم بتوعية عامة الناس وأصحاب المصلحة ومراقبة الأسواق، والاحتياج المناسب باللون الأزرق هو البنية التحتية للمطابقة والبنية التحتية.]
      
  
      المصدر: غانا
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      الشكل 4: أهداف نظام المطابقة وقابلية التشغيل البيني في غانا
  
      
        [image: رسم يصور هدفاً دائرياً بخمسة أسهم تشير إلى المركز. ويشار إلى كل سهم بأحد الأهداف الخمسة لنظام المطابقة وقابلية التشغيل البيني في غانا.]
      
  
      المصدر: غانا
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      وكمتابعة لدراسة الحالة هذه المقدمة من غانا، قدمت جمهورية كينيا بالتعاون مع مؤسسة DiploFoundation مثالاً لإطار تنظيمي لأنشطة تقييم المطابقة في إفريقيا.
  
      ويستند هذا الإطار إلى أنشطة مكتب كينيا للمعايير (KEBS)، وهو هيئة المعايير الوطنية المسؤولة عن وضع وتنفيذ المعايير وإجراءات تقييم المطابقة في البلد، وكذلك الجهة المنظمة لتكنولوجيا المعلومات والاتصالات هيئة الاتصالات الكينية (CA).
  
      الشكل 5: أهداف نظام المطابقة وقابلية التشغيل البيني في كينيا
  
      
        [image: رسم بياني يفصل الإطار التنظيمي لنظام المطابقة وقابلية التشغيل البيني في كينيا. وهو يلخص دور هيئة الاتصالات في كينيا في إصدار مبادئ توجيهية لقطاع تكنولوجيا المعلومات والاتصالات بعد مداولات مع أصحاب المصلحة.]
      
  
      المصدر: مؤسسة DiploFoundation
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      3.5 الاستجابات لاحتياجات اكتساب المعرفة والاحتفاظ بها
  
      تماشياً مع إعلان بوينس آيرس الذي اعتمده المؤتمر العالمي لتنمية الاتصالات لعام 2017، أن المطابقة وقابلية التشغيل البيني لتجهيزات وأنظمة الاتصالات/تكنولوجيا المعلومات والاتصالات يمكنهما من خلال تنفيذ البرامج والسياسات والقرارات ذات الصلة تحسين الفرص في السوق والموثوقية وتشجيع التكامل العالمي والتجارة العالمية.
  
      ولذلك، تُشجع الدول الأعضاء وأعضاء قطاع تنمية الاتصالات على مساعدة وتوجيه بعضهم البعض من خلال دراسة وتحديد سبل سد الفجوة التقييسية ومعالجة القضايا المتعلقة بالقضايا المثارة في القرار 47 (المراجَع في كيغالي، 2022) الصادر عن المؤتمر العالمي لتنمية الاتصالات (WTDC)، والقرارين 44 و76 (المراجَعين في نيودلهي، 2024) الصادرين عن الجمعية العالمية لتقييس الاتصالات (WTSA)، والقرار 177 (المراجَع في بوخارست، 2022) الصادر عن مؤتمر المندوبين المفوضين.
  
      وللاستجابة لهذه الحاجة إلى التعاون ومساعدة المجتمع الدولي على تحقيق أهداف الأمم المتحدة للتنمية المستدامة، اتُخذت عدة مبادرات لتطوير الكفاءات المتعلقة بالمطابقة وقابلية التشغيل البيني. وقد أبلغ مكتب تنمية الاتصالات (BDT) عن هذه المبادرات، التي نفذت بالتعاون مع الاتحاد الدولي للاتصالات.
  
      وتعرض هذه المساهمات الخبرات في مجال بناء القدرات في منطقة إفريقيا، ويسترشد بها وتطلع أعضاء الاتحاد أيضاً على الشبكات والبنية التحتية الرقمية المستقبلية (بما في ذلك الأنشطة و/أو الإجراءات و/أو الأحداث و/أو الموارد مثل الدورات التدريبية والمبادئ التوجيهية) التي تم تطويرها.
  
      ومنذ عام 2018، نظمت مختبرات الهيئة الوطنية للاتصالات (NCA) في غانا ستة برامج تدريبية بشأن المطابقة وقابلية التشغيل البيني في إفريقيا ورعاها الاتحاد، من خلال أكاديمية الاتحاد الدولي للاتصالات والهيئة الوطنية للاتصالات.
  
      الشكل 6: التدريب المشترك بين الاتحاد والهيئة الوطنية للاتصالات لإفريقيا
  
      
        [image: أربع أيقونات تمثل التدريب المشترك بين الاتحاد والهيئة الوطنية للاتصالات لإفريقيا: يد تحمل رسماً بيانياً بعدسة مكبرة، ومجموعة من الأشخاص، وشاشة حاسوب فيها مشاركون في المؤتمر الفيديوي، ومقدم يتحدث إلى الجمهور مع عرض رسم بياني.]
      
  
      المصدر: غانا
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      وقد مكن تبادل الخبرات هذا من الاستجابة لقضايا امتثال محددة تتعلق بما يلي:
  
      
        – الجوانب التنظيمية والقانونية، بما في ذلك ترتيبات/اتفاقات الاعتراف المتبادل والتوافق الكهرمغنطيسي.
      
  
      
        – المشاكل المصادفة في الحصول على البنية التحتية الأساسية للمطابقة وقابلية التشغيل البيني لتسهيل إقرار الأنواع ومراقبة السوق.
      
  
      
        – الحاجة إلى التعاون التقني بين المشاركين.
      
  
      
        – الصعوبات في تفسير تقارير الاختبار لمختلف معدات الاتصالات، وما إلى ذلك.
      
  
      ويهدف المركز المصري الإفريقي للتدريب في مجال تنظيم الاتصالات (EG-ATRC)، الذي أطلقته مصر في يوليو 2021، إلى تعزيز مهارات المهنيين الأفارقة في قطاع تكنولوجيا المعلومات والاتصالات لتعزيز إفريقيا الرقمية. ويقدم هذا المركز المعتمد من الاتحاد التدريب النظري والعملي على حد سواء من خلال دورات تعُقد بالحضور الشخصي وعبر الإنترنت. 
        وتغطي الدورات التدريبية مجالات مثل الأمن السيبراني والمدن الذكية وعمليات إصدار الشهادات لمعدات الاتصالات لضمان امتثالها للمعايير الدولية. وقد شارك في هذا التدريب أكثر من 50 بلداً، حيث دُرب 381 فرداً حتى الآن. وتعمل برامج المركز على تيسير نقل المعرفة إلى الهيئات التنظيمية الإفريقية، وتساهم في تطوير الاستراتيجيات الرقمية والأطر التنظيمية عبر أنحاء القارة.
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      وبالإضافة إلى المبادرات الوطنية للدول الأعضاء، التي تشكل أدوات حقيقية لنقل الخبرات والمعارف، يزود الاتحاد الأعضاء بمعلومات عن عمل مكتب تنمية الاتصالات في مجال البنية التحتية لتكنولوجيا المعلومات والاتصالات، وأيضاً الموارد التي تم تطويرها أو يجري تطويرها لتيسير اعتماد سياسات واستراتيجيات البنية التحتية لتكنولوجيا المعلومات والاتصالات في مختلف البلدان والمناطق.
  
      ويؤدي هذا الدعم الذي يقدمه الاتحاد إلى الدول الأعضاء إلى تسريع التوصيلية، والاستفادة من المعارف المحلية والوطنية والإقليمية، والمساهمة في تحقيق الهدف المشترك المتمثل في بناء مجتمعات رقمية شاملة في جميع أنحاء العالم. وتغطي هذه الموارد موضوعات مختلفة مثل شبكات تكنولوجيا المعلومات والاتصالات (رسم خرائط البنية التحتية لتكنولوجيا المعلومات والاتصالات والتحليل الجغرافي المكاني، ومجموعة أدوات تخطيط أعمال تكنولوجيا المعلومات والاتصالات، والاتصالات المتنقلة الدولية 5G/2020)، والتكنولوجيات الناشئة، والمساعدة التقنية للدول الأعضاء، وفرص التدريب (الإصدار السادس من بروتوكول الإنترنت (IPV6)، وإنترنت الأشياء، والجيل الخامس، ونقاط التبادل...)، والمطابقة وقابلية التشغيل البيني، وتوصيلية الميل الأخير، والتعرض للمجالات الكهرمغنطيسية.
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      وفيما يتعلق بالمطابقة وقابلية التشغيل البيني، نظمت أكاديمية الاتحاد دورة تدريبية لمنطقة إفريقيا بشأن المطابقة وقابلية التشغيل البيني لتحليل تقارير الاختبار والجانب التنظيمي لاختبار التوافق الكهرمغنطيسي.
  
      4.5 المبادئ التوجيهية لوضع برامج المطابقة وقابلية التشغيل البيني
  
      في الختام، يمكن تحقيق مختلف الأهداف الإنمائية من خلال تنفيذ برامج تكفل التوسع في المطابقة وقابلية التشغيل البيني لمعدات وأنظمة الاتصالات/تكنولوجيا المعلومات والاتصالات وتجمع بين الاحتياجات والقدرات الحقيقية للبلدان النامية وأقل البلدان نمواً.
  
      ومع ذلك، يجب اتباع هذه المبادئ التوجيهية من أجل وضع هذه البرامج:
  
      
        – تقديم نظرة عامة محدثة عن حالات المطابقة وقابلية التشغيل البيني الحالية في البلدان النامية وأقل البلدان نمواً من أجل التصدي بفعالية للتحديات ومواءمة الاستجابات مع الاحتياجات الفعلية.
      
  
      
        – إتاحة المعلومات ذات الصلة من الاتحاد وغيره من المنظمات المعنية بالمعايير للدول الأعضاء من أجل إذكاء الوعي بفوائد الامتثال.
      
  
      
        – تصنيف الدورات التدريبية وتقسيمها لتحسين تلبية احتياجات المبتدئين والمتخصصين بشكل أفضل.
      
  
      
        – تطوير وتنقيح وحدات التدريب لتحسين مهارات كل فرد.
      
  
      
  
      الفصل السادس - قضايا المطابقة وقابلية التشغيل البيني: التحديات والحلول والآفاق
  
      1.6 التكنولوجيات الجديدة التي تتجاوز الإجراءات التنظيمية/إجراءات الاختبار
  
      يتطلب التطوير الذي يتجاوز الإجراءات التنظيمية والاختبار آليةً واحدةً لتحقيق أفضل النتائج في أقصر وقت.
  
      ودورة التخطيط والتنفيذ والتحقّق والتصرف (دورة PDCA) هي دورة تحسين مستمر، تُسمى أيضاً دورة ديمينغ أو عجلة دمينغ. وهي طريقةٌ منظمةٌ لحل المشكلات، أو تحسين العمليات، أو استمثال المشاريع. وسيُوحّد هذا النهج إجراءات التطوير بما يتجاوز الإجراءات التنظيمية وإجراءات الاختبار، ويضمن فعاليتها وسلامتها وكفاءتها.
  
      تقليص الوقت المستغرق لطرح المنتجات في السوق والتنفيذ التدريجي للقواعد والإجراءات الخاصة بالتكنولوجيات الجديدة:
  
      
        – الخطوة 1: استخدام بروتوكولات الاختبار المتاحة من مصنعي المعدات بالتزامن مع إجراء التحليل.
      
  
      
        – الخطوة 2: تجهيز منطقة اختبار لاختبار التوافق.
      
  
      
        – الخطوة 3: وضع المتطلبات والاختبارات المقررة في مختبر معتمد. وتتجاوز التكنولوجيات الجديدة الإجراءات التنظيمية وإجراءات الاختبار.
      
  
      ويتطلب تطوير تكنولوجيا جديدة واعتماد معيار جديد لتكنولوجيا المعلومات والاتصالات وقتاً طويلاً، لأنه يتعين وضع متطلبات تنظيمية جديدة وتنظيم عملية الاختبار.
  
      ولحل هذه المشكلة، يمكن تطبيق نهج عملي، كما هو موضح في المعيار ISO 9001.
  
      ويظهر نموذج دورة PDCA في الشكل 7.
  
      الشكل 7: دورة PDCA
  
      
        [image: دورة PDCA، الممثلة برسم بياني مقسم إلى أربعة أجزاء ملونة تسمى "التخطيط" باللون الأصفر و"التنفيذ" باللون الأخضر و"التحقق" باللون الأزرق و"التصرف" باللون الأحمر.]
      
  
      الخطوة 1 - التخطيط
  
      كخطوة أولى، من الضروري تحديد معايير تكنولوجيا المعلومات والاتصالات الجديدة التي ستُطبَّق في المستقبل القريب. وبناءً على نتائج هذا التحليل، يمكن إعداد تقرير يتضمن قائمة بالوثائق اللازمة لتحديث الإطار التنظيمي الحالي، ووضع متطلبات جديدة، وتطوير أساليب اختبار في سياق تقييم المطابقة الإلزامي واختبار التوافق الإلزاميين للمعدات الجديدة.
  
      الشكل 8: مرحلة التخطيط في دورة PDCA
  
      
        [image: مرحلة التخطيط في دورة PDCA، ممثلة برسم بياني دائري مع جزء أصفر يُسمى "التخطيط" والجزء المتبقي للدائرة باللون الأبيض.]
      
  
      وصف المرحلة الأولى
  
      
  
      ينبغي إعداد مجموعة من الوثائق في مرحلة التخطيط.
  
      ويجب أن تصف الوثائق ما يلي:
  
      
        1 إجراءات استيراد المعدات إلى البلد.
      
  
      
        2 مواصفات المعدات اللازمة لضمان سلامة الإنسان والحيوان والبيئة.
      
  
      
        3 المعدات الضرورية لضمان سلامة شبكة الاتصالات واستدامتها وأمنها.
      
  
      
        4 التراخيص اللازمة لتكنولوجيا المعلومات والاتصالات الجديدة (إذا لزم الأمر).
      
  
      
        5 إجراءات إدخال المعدات التجارية في الخدمة.
      
  
      
        6 طرق اختبار تكنولوجيا المعلومات والاتصالات الجديدة في سياق تقييم المطابقة واختبار التوافق الإلزاميين للمعدات الجديدة مع المعدات الحالية في شبكة الاتصالات.
      
  
      
        7 مواصفات معدات مختبرات الاختبار.
      
  
      
        8 العمل اللازم من أجل اعتماد المختبرات/التحقق من صلاحيتها لبدء الاختبار واستخدام أساليب جديدة.
      
  
      
        9 المستوى المطلوب لتدريب وتأهيل الموظفين المسؤولين عن تطوير واختبار تكنولوجيات المعلومات والاتصالات الجديدة.
      
  
      
        10 وضع/إضافة تدابير المراقبة والرصد، مع ضمان الامتثال للمتطلبات المحددة.
      
  
      وتتطلب جميع هذه الإجراءات وقتاً وموارد مادية. وقد تستغرق هذه العمليات من عام إلى عامين. ولتجنب إبطاء تطوير تكنولوجيا المعلومات والاتصالات خلال هذه الفترة، ينبغي استخدام آلية المراجعة.
  
      وتمنح هيئة الاتصالات الإذن لشركة محلية، التي تتحقق من امتثال المعدات للمتطلبات من خلال تحليل وثائق الشركة المصنعة. وعقب فحص ناجح تُستورد المعدات وتركب وتُشغَّل. وسيؤدي ذلك إلى إزالة العوائق أمام النشر في المناطق التجريبية وتدنية الوقت اللازم لنشر المعدات تجارياً.
  
      الخطوة 2 - التنفيذ
  
      في المرحلة الثانية، يُنفَّذ العمل وفقاً للوثائق التنظيمية المُعَدَّة، التي تشمل استيراد واختبار وتركيب وصيانة تكنولوجيات المعلومات والاتصالات الجديدة. وتُخطَّط أنشطة المتابعة والمراقبة لضمان الامتثال للمتطلبات المُحدَّدة. ويُدرَّب الموظفون ويُمنحون شهادات وفقاً للمناهج المُعَدَّة.
  
      الشكل 9: مرحلة التنفيذ في دورة PDCA
  
      
        [image: مرحلة التنفيذ في دورة PDCA، ممثلة برسم بياني دائري مع جزء باللون الأخضر يُسمى "التنفيذ" والجزء المتبقي للدائرة باللون الأبيض.]
      
  
      وصف المرحلة الثانية
  
      وخلال مرحلة التصرف، يجب تنفيذ الإجراءات المُخطط لها والمُستحدثة في الخطوة السابقة. ويشمل ذلك ما يلي:
  
      
        1 منح شهادات بأن المعدات تمتثل لمتطلبات ضمان سلامة الإنسان والحيوان والبيئة.
      
  
      
        2 منح شهادات بأن المعدات لضمان تمتثل لمتطلبات ضمان سلامة شبكة الاتصالات واستدامتها وأمنها.
      
  
      
        3 التأكد من استيراد معدات تكنولوجيا المعلومات والاتصالات الجديدة عملاً بمتطلبات الاستيراد الجديدة ذات الصلة.
      
  
      
        4 التحقق من توافر التراخيص اللازمة لاستخدام تكنولوجيا المعلومات والاتصالات الجديدة (إذا لزم الأمر).
      
  
      
        5 التأكد من إتاحة المعدات تجارياً وفقاً للاحتياجات المحددة.
      
  
      
        6 التأكد من أن مختبرات الاختبار تعتمد الأساليب الجديدة.
      
  
      
        7 التدريب ومنح الشهادات للموظفين المشاركين في تطوير واختبار تكنولوجيا المعلومات والاتصالات الجديدة.
      
  
      
  
      
        8 تخطيط وتنفيذ إجراءات المراقبة والرصد، من أجل ضمان الامتثال للمتطلبات المحددة.
      
  
      وتُجَمع كل الأنشطة والإحصاءات المتعلقة بتكنولوجيا المعلومات والاتصالات، بما في ذلك التعقيبات الواردة من المستعملين النهائيين. وخلال المرحلة الثانية، يُسمح أيضاً باستخدام آليات المراجعة الإلزامية للمعدات والمشروع عندما لا تُشكل المعلمات مخاطر حرجة على سلامة الإنسان أو الحيوان أو البيئة.
  
      الخطوة 3 - التحقق
  
      عند الانتهاء من تحليل الإحصاءات المتعلقة باستخدام تكنولوجيا المعلومات والاتصالات الجديدة والتعقيبات الواردة من مستعمليها النهائيين، يمكن وضع خطة لتغيير الإطار التنظيمي الحالي. ويتم إدخال التغييرات، واستيراد واختبار وتركيب وتشغيل تكنولوجيا المعلومات والاتصالات الجديدة وفقاً لهذه التغييرات. وتُخطَّط أنشطة المتابعة والمراقبة لضمان الامتثال للمتطلبات المُحدَّدة. وتُغير برامج تدريب الموظفين ومنحهم الشهادات، عند الحاجة.
  
      الشكل 10: مرحلة التحقق في دورة PDCA
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      وصف المرحلة الثالثة
  
      في مرحلة الإجراءات التصحيحية، تُحلل الإحصاءات وتعقيبات المستعملين النهائيين. وبناءً على هذا التحليل، يتم التخطيط للتغييرات على العمليات الحالية التالية وتنفيذها:
  
      
        1 منح الشهادات الإلزامية بأن المعدات تمتثل لمتطلبات ضمان سلامة الإنسان والحيوان والبيئة.
      
  
      
        2 عملية إلزامية لمنح الشهادات للمعدات لضمان امتثالها لمتطلبات ضمان سلامة شبكة الاتصالات واستدامتها وأمنها.
      
  
      
        3 إجراءات استيراد معدات تكنولوجيا المعلومات والاتصالات الجديدة.
      
  
      
        4 تدريب وتأهيل الموظفين المسؤولين عن تطوير واختبار تكنولوجيات المعلومات والاتصالات الجديدة.
      
  
      
        5 إجراءات المتابعة والمراقبة لضمان الامتثال للمتطلبات المحددة.
      
  
      وبناءً على نتائج الإجراءات التصحيحية، تُعدّ التقارير وتُجمع البيانات الإحصائية.
  
      الخطوة 4 - التصرف
  
      يُناقش في هذه الخطوة تأثير التدابير التصحيحية التي تم تطويرها خلال المرحلة الثالثة وتُحدد الاستخدامات المستقبلية لتكنولوجيا المعلومات والاتصالات ذات الصلة.
  
      الشكل 11: مرحلة التصرف في دورة PDCA
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      وتستمر هذه الدورة إلى أن يُتخذ قرارٌ بعدُ بإيقاف استخدام تكنولوجيا المعلومات والاتصالات وتفكيك المعدات. ويصبح عندها من الضروري وضعُ متطلباتٍ لتفكيك المعدات وإزالتها بأمان، واستبقاء الموظفين القائمين بذلك.
  
      
  
      وصف المرحلة الرابعة
  
      في مرحلة التصرف أو اتخاذ القرار، تُحلَّل التقارير والإحصاءات المعدة في الخطوة السابقة.
  
      وبناءً على هذا التحليل، يتم التخطيط للتغييرات على العمليات الحالية التالية وتنفيذها:
  
      
        1 تدريب وتأهيل الموظفين المسؤولين عن تطوير واختبار تكنولوجيات المعلومات والاتصالات الجديدة.
      
  
      
        2 إجراءات المتابعة والمراقبة لضمان الامتثال للمتطلبات المحددة.
      
  
      وبعد تحليل شامل للعملية الكاملة، قد يُتخذ قرار بما إذا كان يمكن إيقاف استخدام تكنولوجيا المعلومات والاتصالات.
  
      2.6 المطابقة وقابلية التشغيل البيني لتكنولوجيا الجيل الخامس
  
      1.2.6 اعتماد المختبرات وهيئات منح الشهادات لاستخدام تكنولوجيا الجيل الخامس
  
      يجب أن تُجري هيئات الاعتماد التقييمات المجدولة للمختبرات وهيئات منح الشهادات (التي تعمل مع التكنولوجيات المتعلقة بالجيل الخامس) مع مراعاة المتطلبات القانونية والتنظيمية السارية. ويجب على الوكالة الحكومية المكلفة بنشاط إنفاذ المتطلبات/اللوائح أن تعمل بشكل وثيق مع هيئة الاعتماد في الاقتصاد والمختبرات وهيئات منح الشهادات. وسيسهل ذلك مراقبة ورصد جوانب الجودة والتشغيل البيني لمنتجات الجيل الخامس. وقد تنظر الإدارات في الاستفادة من الممارسات الفضلى ومواءمة تكنولوجيا الجيل الخامس. ويجب مراعاة الفترة الانتقالية اللازمة لاقتناء المعدات الجديدة اللازمة وتدريب المتخصصين. وخلال هذه الفترة، يُنصح باستخدام آلية مراجعة إلزامية. ومن المهم الاستفادة من الممارسات الجيدة والتجارب في البلدان الأخرى.
  
      ومن خصائص تقنيات الجيل الخامس العدد الكبير من كائنات إنترنت الأشياء. لذا، ينبغي إنشاء آليات اختبار عن بُعد لهذه المرافق. فخلافاً للمستعملين من البشر لا يمكن لهذه المرافق الإبلاغ عن المشاكل المحتملة بنفسها.
  
      ونظراً لارتفاع تكلفة معدات اختبار مرافق وخدمات الاتصالات التي تستخدم تكنولوجيا الجيل الخامس، وأنها تتطلب تدخل متخصصين مؤهلين تأهيلاً عالياً، يُنصح بإنشاء مراكز إقليمية تُركز فيها الموارد اللازمة.
  
      وتُعد آلية المراجعة الإلزامية خياراً واعداً وملائماً اقتصادياً.
  
      2.2.6 تنفيذ آليات الاختبار عن بعد استناداً إلى القياس الرقمي
  
      طُوِّرت معايير إطار معلومات الجودة (QIF) من قِبل اتحاد معايير القياس الرقمي (
        DMSC™, Inc).
      
  
      وتم اعتماد المعيار QIF 3.0 كمعيار من معايير ANSI (المعهد الوطني الأمريكي للمعايير) في عام 2018، ثم قُدم إلى المنظمة الدولية للتوحيد القياسي من قِبل لجنة تقنية في أوائل عام 2019.
  
      واستناداً إلى منهجية الإطار QIF، طور المعهد ANSI والمنظمة ISO واعتمدتا المعيار ISO 23952:2020
        .
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      ولتطبيق هذا المعيار، يُتاح معيار سطح بيني لقياس الأبعاد (المعيار DMIS)، يوفر نقلاً ثنائي الاتجاه لبيانات التحكم بين أنظمة الحاسوب ومعدات التحكم. ويمكن استخدامه كأساس للغة برمجة لنظام تحكم مشترك. ويوفر المعيار DMIS بنية لغة برمجة لنقل برامج التحكم إلى معدات القياس، ولإدخال بيانات القياس والمعالجة إلى نظام التحليل أو التجميع أو الأرشفة. ويحدد المعيار DMIS نسق محايد لتبادل البيانات، وهو مصمم للمراقبة البشرية.
  
      وتتطلب جميع هذه الآليات، بدورها، قنوات اتصال مُعايرة للاستخدام في المواقع البعيدة. فعلى سبيل المثال، يُعد القياس الرقمي جزءاً من تكنولوجيا المعلومات والاتصالات.
  
      والأساس التكنولوجي لإدخال آليات القياس الرقمي هو إنشاء إطار لأجهزة السبر. وتُثبّت المسابير عند حدود الميدان، وتوفر تحليلاً شاملاً للحركة العابرة، بما في ذلك مصدرها (العنوان الفعلي للجهاز الذي شكّل الرزمة)، بالإضافة إلى جميع المعلمات الأخرى (عند التفاعل مع أجهزة القياس لتوليد وتحليل الحركة مرور المرجعية).
  
      
  
      وبدون القياس الرقمي، يستحيل ضمان السيادة الرقمية، لأن بيانات المصدر الخاصة بالرزم لن تتمتع بأية أهمية قانونية، ولن يتسنى تطبيق معايير القانون الدولي الحالية.
  
      3.6 التعديلات الخاصة بالبرمجيات على أجهزة تكنولوجيا المعلومات والاتصالات بعد منحها الشهادات وتأثيرها على الأطر القائمة للمطابقة وقابلية التشغيل البيني
  
      يمكن للتعديلات الخاصة بالبرمجيات على أجهزة تكنولوجيا المعلومات والاتصالات بعد منحها الشهادات أن تحدث آثاراً بالغة على الأطر القائمة للمطابقة وقابلية التشغيل البيني (C&I). وقد صُممت هذه الأطر لضمان استيفاء الأجهزة لمعايير محددة للسلامة والأمن وقابلية التشغيل البيني والأداء. وفيما يلي بعض النقاط الرئيسية التي يجب مراعاتها فيما يتعلق بتأثير التعديلات الخاصة بالبرمجيات:
  
      الامتثال لمعايير منح الشهادات
  
      
        –  
        الإصدار الأولي للشهادة: عند منح شهادة لجهاز تكنولوجيا المعلومات والاتصالات، يُقيَّم الجهاز وفقاً لمعايير ولوائح محددة. وأي تعديل خاص بالبرمجيات بعد منح الشهادة قد يُغيِّر من امتثال الجهاز لهذه المعايير.
      
  
      
        –  
        إعادة إصدار الشهادة: بناءً على طبيعة التعديل، قد يحتاج الجهاز إلى إعادة إصدار للشهادة لضمان استمرار استيفائه للمعايير المطلوبة. ويمكن أن تكون هذه العملية مكلفة ومستغرقة للوقت.
      
  
      وقد اقترحت الأكاديمية الدولية للاتصالات مشروع توصية جديدة لقطاع تقييس الاتصالات بغية تحسين اختبار امتثال معدات تكنولوجيا المعلومات والاتصالات لمعايير الاتحاد الدولي للاتصالات. ويستند هذا المقترح إلى التوصية ITU-T Q.4068، التي تصف عملية الاختبار، إلا أنه يواجه تحديات في التطبيق العملي. والهدف هو وضع توصية جديدة لتوضيح آليات منح الشهادات وتقييسها.
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      النقاط الرئيسية
  
      
        
          1
        
        التنظيم الحالي لنظام الاختبار
      
  
      
        – يعتمد نظام الاختبار على توصية ITU-T Q.4068، التي تُعرّف السطوح البينية المفتوحة لبرمجة التطبيقات (API) لإنشاء اتحاد قابل للتشغيل البيني لمنصات الاختبار.
      
  
      
        – تُعقّد التطورات التكنولوجية، وخاصةً في مجال إنترنت الأشياء (IoT)، عملية الاختبار وتتطلب التوصيل البيني لمنصات الاختبار لمحاكاة ظروف العالم الواقعي.
      
  
      
        – تُمكّن السطوح البينية المفتوحة لبرمجة التطبيقات من إدارة: التوصيل والتشغيل البينيين لمنصات الاختبار ضمن اتحاد؛ والإعلان عن الموارد، وتخصيصها، وتوفيرها؛ وأدوار المستعملين (المُجرِّبين).
      
  
      
        
          2
        
        حالة استعمال: التجريب في اتحاد لمنصات الاختبار
      
  
      
        – يتمثل أحد الأمثلة الملموسة تجربة شبكة استشعار لاسلكية (WSN) مكونة من أجهزة إنترنت الأشياء.
      
  
      
        – تُمكّن منصات الاختبار من اختبار أداء أجهزة إنترنت الأشياء في بيئات متنوعة من خلال قياس معلمات مثل الاعتمادية، والكمون، واستخدام الطيف الراديوي.
      
  
      
        – تشمل المتطلبات مدى ملاءمة التجربة، وفترات تكرارها، وإمكانية تكرارها، وأتمتتها.
      
  
      
        – توفر اتحادات منصات الاختبار، مثل 
        Fed4FIRE+ الأدوات اللازمة لتلبية هذه المتطلبات.
      
  
      
        
          3
        
        حالة استعمال: نظام إصدار الشهادات
      
  
      
        – يعاني النظام الحالي من بعض العيوب، لا سيما تضارب المصالح عندما تكون معامل الاختبار مملوكة للشركة المشغلة.
      
  
      
        – تتمتع نتائج الفحص بطابع إعلامي أكثر من كونها قانونية، مما يحد من استخدامها في حالة النزاعات.
      
  
      
        – يدعو المقترح إلى إشراك هيئات لإصدار الشهادات تكون معتمدة ومستقلة وتابعة لجهات خارجية لضمان:
      
  
      
        • شفافية التمويل (عبر هيئة إصدار الشهادات)؛
      
  
      
        • القضاء على تضارب المصالح؛
      
  
      
        • الصلاحية القانونية لنتائج الاختبارات.
      
  
      
        
          4
        
        المقترحات والحلول
      
  
      
  
      
        توصية جديدة: وضع توصية جديدة لقطاع تقييس الاتصالات لتوضيح آليات إصدار الشهادات وتقييس السطوح البينية لبرمجة التطبيقات الخاصة بمنصات الاختبار المنضمة لاتحادات.
      
  
      
        الهيئات المستقلة لإصدار الشهادات
      
  
      
        – العمل مع المنظمات المعتمدة لضمان حيادية الاختبارات وشفافيتها وصلاحيتها القانونية.
      
  
      
        – ينبغي اعتماد هيئات إصدار الشهادات بناءً على التشريعات الوطنية، مع مراعاة الممارسات الجيدة الدولية المعمول بها.
      
  
      
        تحسين قابلية التشغيل البيني: تقييس السطوح البينية لبرمجة التطبيقات لتيسير التوصيل البيني لمنصات الاختبار وتمكين التجارب القابلة للتكرار والمؤتمتة.
      
  
      يهدف هذا الحل المقترح إلى تحديث وتقييس إجراءات اختبار وإصدار شهادات معدات تكنولوجيا المعلومات والاتصالات. وبناءً على التوصية ITU-T Q.4068، يقترح هذا الحل حلولاً لمواجهة التحديات الحالية، بما في ذلك تعقد اختبارات إنترنت الأشياء، وتضارب المصالح، وعدم وجود صلاحية قانونية لنتائج الاختبارات. ومن شأن اعتماد توصية جديدة وإشراك هيئات إصدار شهادات مستقلة أن يعزز موثوقية اختبارات الامتثال وشفافيتها وقابليتها للتشغيل البيني.
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      التداعيات الأمنية
  
      
        –  
        مواطن الضعف: قد تُؤدي التحديثات أو التعديلات على البرمجيات إلى مواطن ضعف جديدة أو الكشف عن مواطن ضعف موجودة بالفعل، مما قد يُعرّض أمن الجهاز للخطر.
      
  
      
        –  
        إدارة التصحيحات: تُعد التحديثات والتصحيحات الدورية ضرورية لمعالجة مواطن الضعف الأمنية. ومع ذلك، يجب إدارة هذه التحديثات بعناية لضمان عدم تسببها، عن غير قصد، في مخاطر جديدة أو مشكلات تتعلق بعدم الامتثال.
      
  
      قابلية التشغيل البيني
  
      
        –  
        التوافق: يمكن أن تؤثر التغييرات الخاصة بالبرمجيات على قدرة الجهاز على التشغيل البيني مع الأجهزة والأنظمة الأخرى. وهذا أمر بالغ الأهمية في البيئات التي تتطلب فيها أجهزة متعددة من شركات تصنيع مختلفة العمل معاً بسلاسة.
      
  
      
        –  
        الالتزام بالمعايير: يجب أن تلتزم التعديلات بمعايير الصناعة للحفاظ على قابلية التشغيل البيني. وقد يؤدي الانحراف عن هذه المعايير إلى مشاكل في التوافق وتعطيل الأُطُر القائمة للمطابقة وقابلية التشغيل البيني.
      
  
      الأداء والاعتمادية
  
      
        –  
        الأداء الوظيفي: قد تؤثر التعديلات الخاصة بالبرمجيات على أداء الجهاز واعتماديته. وقد تؤدي التغييرات التي تؤثر على الأداء الوظيفي للجهاز إلى الرداءة أو الانخفاض في أدائه، مما قد لا يتوافق مع المعايير الأصلية لمنح الشهادات.
      
  
      
        –  
        الاختبار والتحقق: يُعدّ الاختبار الأكثر تعديلاً أمراً بالغ الأهمية لضمان استمرار أداء الجهاز على النحو المتوقع وتلبية لمعايير الأداء اللازمة.
      
  
      الممارسات الجيدة لإدارة التعديلات الخاصة بالبرمجيات
  
      
        –  
        إدارة التغيير: تطبيق عملية فعّالة لإدارة التغيير لتقييم واختبار وتوثيق التعديلات الخاصة بالبرمجيات.
      
  
      
        –  
        المراقبة المستمرة: إنشاء آليات مراقبة مستمرة للكشف عن أي مشاكل تنشأ عن التغييرات الخاصة بالبرمجيات ومعالجتها.
      
  
      
        –  
        إشراك أصحاب المصلحة: التواصل مع أصحاب المصلحة لفهم تأثير التعديلات الخاصة بالبرمجيات وضمان توافقها مع أطر المطابقة وقابلية التشغيل البيني.
      
  
      باختصار، يمكن أن تُحدث التعديلات الخاصة بالبرمجيات على أجهزة تكنولوجيا المعلومات والاتصالات بعد منح الشهادات آثاراً بعيدة المدى على الأطر القائمة المتعلقة بالمطابقة وقابلية التشغيل البيني. ومن الضروري إدارة هذه التغييرات بعناية للحفاظ على الامتثال والأمن وقابلية التشغيل البيني والأداء، مع تكييف أطر المطابقة وقابلية التشغيل البيني لاستيعاب الطبيعة الديناميكية لعمليات تحديث البرمجيات.
  
      4.6 التنسيق الفعال للإجراءات والتعاون التقني
  
      يُعدّ التعاون التقني والتنسيق الفعال للإجراءات أمراً بالغ الأهمية لضمان سلاسة العمليات، وتعزيز الابتكار، وتحقيق الأهداف المشتركة في أي منظمة أو شراكة. وفيما يلي بعض الاستراتيجيات الرئيسية لتحقيق ذلك:
  
      
  
      تحديد أهداف ومعايير واضحة
  
      
        –  
        تحديد الأهداف: توضيح غرض من التنسيق والتعاون بوضوح، مع ضمان التوافق مع أهداف المنظمة أو المشروع.
      
  
      
        –  
        تقييس الإجراءات: تطوير بروتوكولات وتدفقات عمل ووثائق موحدة لضمان الاتساق بين الأفرقة أو الشركاء.
      
  
      
        –  
        تبني الممارسات الجيدة: الاستفادة من معايير الصناعة والممارسات الجيدة الخاصة بها لإنشاء إطار مشترك للتعاون.
      
  
      تعزيز الاتصال المفتوح
  
      
        –  
        اجتماعات دورية: جدولة اجتماعات دورية للتحقق من صحة البيانات، والتحديثات، وجلسات التقييم لضمان الشفافية ومعالجة المشكلات على الفور.
      
  
      
        –  
        المنصات الموحدة: استخدام أدوات تعاونية (مثل Slack، أو Microsoft Teams، أو برمجيات إدارة المشاريع) لإضفاء المركزية على عمليات الاتصال وتبادل المعلومات.
      
  
      
        –  
        الأفرقة متعددة الوظائف: تشجيع التعاون بين الإدارات أو الشركاء لكسر الحواجز وتعزيز تبادل المعارف.
      
  
      الاستفادة من التكنولوجيا
  
      
        –  
        الأنظمة المتكاملة: تطبيق أدوات ومنصات قابلة للتشغيل البيني لتبسيط مشاركة البيانات وتكامل تدفقات العمل.
      
  
      
        –  
        الأتمتة: استخدام الأتمتة لتقليل الأخطاء اليدوية وتحسين الكفاءة في المهام المتكررة.
      
  
      
        –  
        تحليلات البيانات: الاستفادة من الرؤى المستندة إلى البيانات لتحديد الاختناقات، واستمثال العمليات، وقياس أثر جهود التنسيق.
      
  
      بناء ثقافة تعاونية
  
      
        –  
        رؤية مشتركة: ضمان فهم كل أصحاب المصلحة للرؤية والأهداف المشتركة والتزامهم بها.
      
  
      
        –  
        الثقة والاحترام: تعزيز بيئة من الثقة والاحترام والشمولية لتشجيع الحوار المفتوح والتعاون.
      
  
      
        –  
        التقدير والمكافآت: تقدير الجهود التعاونية ومكافأتها لتحفيز الأفرقة وتعزيز السلوك الإيجابي.
      
  
      توفير التدريب والدعم
  
      
        –  
        تطوير المهارات: تقديم برامج تدريبية لضمان إتقان جميع أعضاء الفريق للأدوات والتكنولوجيات والإجراءات المستخدمة.
      
  
      
        –  
        إدارة التغيير: دعم الأفرقة خلال مراحل التحول من خلال توفير الموارد والتوجيه ومعالجة المخاوف.
      
  
      
        –  
        الإرشاد: مزاوجة أعضاء الفريق ذوي الخبرة مع الوافدين الجدد لتسهيل نقل المعارف وبناء المهارات.
      
  
      المراقبة وتقييم التقدم المحرز
  
      
        –  
        مؤشرات الأداء الرئيسية والمقاييس: وضع مؤشرات أداء رئيسية (KPI) لتتبع نجاح جهود التنسيق والتعاون.
      
  
      
        –  
        حلقات التغذية الراجعة: جمع الملاحظات باستمرار من أصحاب المصلحة لتحديد مجالات التحسين.
      
  
      
        –  
        القدرة على التكيف: الاستعداد لتعديل الإجراءات والاستراتيجيات بناءً على الاحتياجات والتحديات المتطورة.
      
  
      ضمان الحوكمة والمساءلة
  
      
        –  
        أدوار ومسؤوليات واضحة: تحديد الأدوار والمسؤوليات لتجنب ازدواجية الجهود وضمان المساءلة.
      
  
      
        –  
        الامتثال: ضمان التزام جميع الإجراءات والتعاونيات بالمتطلبات التنظيمية وسياسات المنظمة.
      
  
      
        –  
        فض النزاعات: وضع آليات لمعالجة النزاعات أو الخلافات بشكل بناء.
      
  
      النهوض بالابتكار والتحسين المستمر
  
      
        –  
        تشجيع التجريب: توفير مساحة آمنة للأفرقة لتجربة أفكار ونُهُج جديدة.
      
  
      
        –  
        العمليات التكرارية: مراجعة الإجراءات وتنقيحها بانتظام لدمج الدروس المستفادة والاتجاهات الناشئة.
      
  
      
        –  
        تبادل المعارف: توثيق النجاحات والإخفاقات وتبادلها لبناء ثقافة التعلم المستمر.
      
  
      وبتطبيق هذه الاستراتيجيات، يمكن للمنظمات تحقيق تنسيق فعال للإجراءات والتعاون التقني، مما يؤدي إلى تحسين الكفاءة والابتكار والنجاح الشامل.
  
      
  
      5.6 كيفية تحديد أولويات نماذج الأجهزة/إقرار النوع مع الموازنة بين ثقة المستعمل والإجراءات التنظيمية المعمول بها
  
      ومن إقامة التوازن العادل بين توفير الثقة للمستعمل (على سبيل المثال نوع الموافقة) والامتثال للتدابير التنظيمية، يجب ما يلي:
  
      
        – التعاون مع الموظفين المؤهلين لضمان جودة وفعالية اختبارات إقرار النوع
      
  
      
        – ضمان الاستقلالية في اختبارات إقرار النوع
      
  
      
        – ضمان وضع علامات محايدة على عينات الاختبار
      
  
      
        – إجراء إجراءات اختبار مقارنة في مختبرات مختلفة
      
  
      يجب أن تُحدد الإدارة المحلية أو الإقليمية جميع العمليات الخاصة بإجراء إقرار النوع.
  
      ويجب أن تُنشئ هذه الإدارة نظاماً للاعتماد والتحقق من أنشطة الشركات التي تُجري اختبارات إقرار النوع.
  
      6.6 التحديات والفرص الخاصة بالمطابقة وقابلية التشغيل البيني أثناء جائحة COVID-19
  
      أظهرت جائحة COVID-19 كيف يمكن للمطابقة وقابلية التشغيل البيني، في حالة تفشي جائحة، أن توفر ما يلي:
  
      
        – أنظمة إنذار؛
      
  
      
        – أنظمة تحكم في النفاذ من خارج المباني؛
      
  
      
        – أنظمة تحكم في النفاذ من داخل المباني؛
      
  
      
        – أنظمة تتبع خارجي؛
      
  
      
        – أنظمة لجمع وتخزين وتحليل المعلومات المتعلقة بمعلمات الجائحة؛
      
  
      
        – أنظمة لجمع وتخزين وتحليل معلومات رعاية المرضى؛
      
  
      
        – أنظمة لجمع وتخزين وتحليل المعلومات المتعلقة بعمل الكوادر الطبية؛
      
  
      
        – أنظمة لجمع وتخزين وتحليل معلومات المعدات الطبية؛
      
  
      
        – أنظمة لجمع وتخزين وتحليل المعلومات الخاصة بالوقاية من العدوى/التطعيم؛
      
  
      
        – أنظمة لوجستية لنقل المرضى وإقامتهم في المستشفيات؛
      
  
      
        – أنظمة إدارة الوسائط الإعلامية؛
      
  
      
        – أنظمة للتفاعل الدولي/الأقاليمي.
      
  
      7.6 كيف يمكن للتكنولوجيات الجديدة أن تساهم في تحسين الإطار الدولي للمطابقة وقابلية التشغيل البيني والتجارة في أجهزة تكنولوجيا المعلومات والاتصالات واستخدامها؟
  
      وفيما يلي بعض الأساليب التي يمكن أن تساعد بها التكنولوجيات الجديدة في تحسين الإطار الدولي للمطابقة وقابلية التشغيل البيني والتجارة في أجهزة تكنولوجيا المعلومات والاتصالات واستخدامها:
  
      
        – إنشاء السجلات الإلكترونية الدولية والأقاليمية للمعدات المسموح بها.
      
  
      
        – وضع أنظمة تسجيل الوثائق الإلكترونية.
      
  
      
        – الاختبار/القياس عن بُعد، وتطبيق آليات القياس الرقمي.
      
  
      
        – تطبيق سجلات إلكترونية مشتركة لخدمات الحدود والجمارك.
      
  
      
        – تنسيق التشريعات الدولية بشأن حماية البيانات والمعلومات الشخصية.
      
  
      
        – إنشاء أنظمة معلومات دولية/أقاليمية.
      
  
      
        – ضمان أمن المعلومات وحماية المواطنين والشركات وهيئات الدولة.
      
  
      
        – الحفاظ على سجلات دولية/أقاليمية موحدة للمنتجات المزيفة.
      
  
      
  
      
        – تنفيذ آليات الطب عن بُعد لمساعدة الناس في أي بلد.
      
  
      
        – تنفيذ أنظمة إنذار دولية/أقاليمية للكوارث والطوارئ.
      
  
      
  
      Annexes
  
      Annex 1: Conformance and interoperability frameworks: data by country
  
      Understanding how countries organize themselves to ensure proper C&I levels for ICT networks and device deployment can help C&I operators establish efficient collaboration mechanisms. This is evident in existing effective technical collaboration agreements, such as those in Europe and the Asia-Pacific region.
  
      Data indicates that most countries have established C&I frameworks to ensure trust in the safe and interoperable use of ICT devices by networks and citizens. However, the procedures and the strictness of the requirements (e.g. recognition of certification, use of proxies, self-declaration and local testing) can vary significantly.
  
      Under Pillars 3 (Capacity building) and 4 (Assistance in the establishment of test centres and C&I programmes in developing countries) of the ITU C&I programme, data was collected from 116 countries between 2022 and 2025. The research focused on key C&I infrastructure variables, namely:
  
      
        1. C&I frameworks
      
  
      
        2. ICT standards and technical requirements
      
  
      
        3. Conformance assessment and bodies
      
  
      
        4. Testing laboratories
      
  
      
        5. Quality and metrology
      
  
      
        Key findings (2022-2025)
      
  
      
        1. C&I frameworks:
      
  
      
        –  
        85 per cent of countries have established formal C&I frameworks.
      
  
      
        –  
        65 per cent of these frameworks are aligned with international standards (e.g. ITU, GSMA, IEEE).
      
  
      
        –  
        Regional collaboration has increased, with 
        40 per cent of countries participating in MRAs.
      
  
      
        2. ICT standards and technical requirements:
      
  
      
        –  
        70 per cent of countries have adopted ICT standards based on ITU recommendations.
      
  
      
        –  
        50 per cent have implemented additional national technical requirements to address local needs.
      
  
      
        –  
        Challenges: the lack of harmonization in standards across regions remains a barrier to interoperability.
      
  
      
        3. Conformance assessment and bodies:
      
  
      
        –  
        75 per cent of countries have designated conformance assessment bodies.
      
  
      
        –  
        60 per cent of these bodies are accredited by international organizations (e.g. ISO/IEC 17065).
      
  
      
        –  
        Gaps: limited capacity in developing countries to conduct advanced testing and certification.
      
  
      
  
      
        4. Testing laboratories:
      
  
      
        –  
        60 per cent of countries have established accredited testing laboratories.
      
  
      
        –  
        45 per cent of these labs are equipped to test advanced technologies (e.g. 5G, IoT).
      
  
      
        –  
        Challenges: high costs and lack of skilled personnel hinder the expansion of testing capabilities.
      
  
      
        5. Quality and metrology:
      
  
      
        –  
        55 per cent of countries have integrated quality assurance and metrology into their C&I frameworks.
      
  
      
        –  
        40 per cent have adopted digital tools for monitoring and reporting quality metrics.
      
  
      
        –  
        Opportunities: the use of AI and blockchain for quality assurance is increasing.
      
  
      
        Visual representation: histogram
      
  
      Below is a conceptual representation of the data using a bar diagram and spiral diagram to highlight trends and comparisons.
  
      
        Bar diagram
      
  
      
        –  
        X-axis: C&I infrastructure variables (frameworks, standards, assessment bodies, testing labs, quality).
      
  
      
        –  
        Y-axis: Percentage of countries with established mechanisms (2022-2025).
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      Figure 12: Percentage of countries with established C&I mechanisms
  
      
        [image: A bar diagram showing five categories: conformance frameworks, ICT standards, conformance assessment bodies, testing laboratories, and quality and metrology. Each category has data values for each year from 2022 to 2025.]
      
  
      
        – The histogram illustrates the growth trajectory of C&I frameworks and infrastructure from 2022 to 2025.
      
  
      
        – Each loop represents a year, with the size of the loop indicating the percentage of countries adopting C&I mechanisms.
      
  
      
        – Key variables (frameworks, standards, assessment bodies, testing labs, quality) are colour-coded for clarity.
      
  
      
        Recommendations for 2025 and beyond
      
  
      
        1.  
        Strengthen regional collaboration: encourage more countries to join MRAs and harmonize standards.
      
  
      
        2.  
        Build capacity: invest in training programmes for conformance assessment bodies and testing laboratories.
      
  
      
        3.  
        Adopt advanced technologies: promote the use of AI, IoT and blockchain for quality assurance and interoperability testing.
      
  
      
        4.  
        Provide funding and support: provide financial and technical assistance to developing countries to establish and upgrade C&I infrastructure.
      
  
      
        5.  
        Monitor and evaluate: develop a global dashboard to track progress and share good practices.
      
  
      
        Conclusion
      
  
      
  
      The study period 2022-2025 has seen significant progress in the establishment of C&I frameworks worldwide. However, challenges such as lack of harmonization, limited testing capabilities and high costs, persist. A coordinated global effort, supported by ITU and other stakeholders, is essential to address these gaps and ensure the safe and interoperable use of ICT devices and networks.
  
      
  
      Annex 2: Summary of the workshop on compliance and interoperability challenges for digital transformation
  
      Friday, 2 June 2023, 0900 – 1200 hours
  
      Workshop programme: 
        
          link
        
      
  
      This workshop was organized by the Management Team of ITU-D Study Group Question 4/2. It aimed to identify and discuss issues related to Conformance and Interoperability (C&I) of ICT equipment, with a focus on challenges facing developing countries. Discussions focused on topics related to ICT product compliance in the age of digital transformation. Participation in the workshop was open to ITU Member States, Sector Members, Associates and academia, as well as anyone wishing to contribute to the work. This included people who were also members of international, regional and national organizations.
  
      The workshop was opened by Mr Ibrahima Sylla (Guinea), Rapporteur for Question 4/2.
  
      
        SESSION 1: Future challenges and adoption in telecommunications/ICTs and digital skills enhancement for C&I
      
  
      This session focused on questions related to challenges and adoption of telecommunications/ICTs and improving digital skills in developing countries for C&I, such as:
  
      
        – New technologies exceeding regulations/testing procedures;
      
  
      
        – Regulatory aspects for the adoption of openness and interoperability related to 5G;
      
  
      
        – Software modifications of ICT devices after certification and their impacts on existing C&I frameworks;
      
  
      
        – How new technologies can contribute to improving the international C&I framework and the trade and use of ICT devices.
      
  
      
        Co-moderators:
      
  
      
        – Mr Serigne Abdou Lahatt Sylla (Senegal), Vice-Rapporteur for Question 4/2
      
  
      
        – Mr Vladimir Daigele (ITU), BDT Focal Point for Question 4/2
      
  
      The first report, New conformity assessment framework for telecommunication products, was presented by Mr Leonardo Marques Campos (Brazil)
        .
      
  
      This report described how the system for confirming the conformity of communications in Brazil was arranged. Equipment was divided into groups depending on its level of influence on the communication network: either more critical or less critical. Less critical equipment shall be declared. More critical equipment was subject to certification. Particular attention was being paid to new areas - digital transformation and globalization. Voluntary cyber security certification was being offered.
  
      The second report, Conformance and interoperability assessment in Africa: case study of Kenya
        , was presented by Ms Mwende Njiraini (DiploFoundation)
        .
      
  
      The report outlined how to implement compliance validation functions in a digital transformation and globalization environment, using Kenya's experience as an example.
  
      The third report, ICT equipment certification in Russia and the Commonwealth of Independent States (CIS) region, was presented by Mr Sergei Melnik (International Telecommunication Academy)
        .
      
  
      In the report, Mr Melnik noted that in the Russian Federation and the CIS region, an approach similar to the one presented in the Brazilian report was applied to confirming the conformity of communications. Algorithms for the operation of declaration and certification were given. It was noted that cyber security problems were also proposed to be solved through voluntary certification. The need to introduce digital metrology mechanisms for remote testing was especially worth noting.
  
      
        SESSION 2: C&I infrastructure and applications
      
  
      This session focused on
        :
      
  
      
        – the basic infrastructure needed to obtain a quality C&I framework, from technical standards/requirements to legislative and regulatory framework revisions that would be necessary to implement appropriate C&I programmes by developing countries;
      
  
      
        – demonstrations of C&I applications for the purposes of the mandate on national and regional experiences in C&I, good practices and possible mechanisms of collaboration for the establishment of joint programmes of C&I and technical cooperation;
      
  
      
        – the importance of raising awareness among suppliers and users of terminal equipment in the context of improved monitoring of equipment and use of compliant equipment.
      
  
      
        Moderator: Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2
      
  
      The first report, Combat counterfeiting through the use of RF, SAR and EMC laboratories, was presented Mr Mourad Belmrissi (Rohde & Schwarz).
  
      
  
      The report covered the capabilities of Rohde & Schwarz equipment, advanced testing methods and the peculiarities of equipping EMC laboratories.
  
      Mr Melnik shared his opinion on the merits of Rohde & Schwarz equipment from his own experience, especially in the field of measurement automation.
  
      The second report, Combating counterfeit ICT devices through C&I testing and market surveillance, was presented by Mr Roland Yaw Kudozia (Ghana).
  
      The report outlined the C&I regime in Ghana: its objective and components, technical standards and requirements, technical specifications documents, regulatory requirements, C&I testing infrastructure, market surveillance and its associated challenges, C&I awareness, the joint programme and technical cooperation with ITU, and the ITU-NCA C&I training for Africa. The speaker paid great attention to the issue of training specialists. The experience of Ghana could be very rewarding for everyone.
  
      The third report, Conformity and interoperability of electronic communications equipment and systems: what are the contributions to digital transformation? – case of Mauritania, was presented by Mr Tidjani Oudaa (Mauritania).
  
      Achieving these objectives necessarily required the establishment of an effective and harmonized C&I system that could assess the compliance of ICT equipment with standards and the interoperability between competing systems, in order to build a high-quality, reliable, durable and resilient ICT infrastructure, to serve and achieve the objectives of the policy declaration for the telecommunications sector in Mauritania.
  
      Through the analysis and evaluation of the C&I regime in Mauritania, it was clear that the country lacked the capacities and infrastructures necessary to implement conformity assessment programmes for ICT equipment and systems.
  
      The fourth report, ICT compliance assessment in the digital transformation scenario, was presented by Mr Victor Vellano Neto (
        Centro de Pesquisa e Desenvolvimento em Telecomunicações).
      
  
      The report concluded that, due to the use of several technologies in communications, hardware and software, conformity assessment was an essential part of a successful transition. Test facilities and regulatory compliance testing were therefore critical to the success of adopted solutions.
  
      The fifth report, Overview of ITU-T SG11 activities on C&I, including C&I programme
        , was presented by Mr João Alexandre Zanon (Brazil & ITU-T Study Group 11 Working Party 4).
      
  
      The report presented the results of the work. Standards for ITU-T testing had been developed. Laboratories for testing had been accredited. Mechanisms for placing and displaying test reports had been created. These mechanisms and results could be used by all countries concerned.
  
      After the session, Mr Denis Andreev (ITU Telecommunication Standardization Bureau) spoke further about ITU-T SG11, ITU-T, how laboratories could be accredited to conduct tests and compliance with ITU-T standards, and how to view test reports in an electronic system. He invited everyone to take part in the webinar on the work of the test system.
  
      
  
      Annex 3: Summary of the workshop on techniques designed to promote harmonization of C&I regimes
  
      Friday, 10 May 2024, 1430 - 1730 hours
  
      Workshop programme: see 
        
          link
        
      
  
      
        Background information
      
  
      This workshop was designed to tackle the challenges faced by developing countries in ensuring the C&I of ICT equipment, with a special focus on countering the theft and counterfeiting of mobile devices and the regulatory aspects of IoT technologies.
  
      The workshop was opened by Mr Ibrahima Sylla (Guinea), Rapporteur for Question 4/2.
  
      
        SESSION 1: Theft of mobile devices and importance of raising awareness among equipment suppliers and users
      
  
      This session explored the growing challenges of mobile device theft and the crucial importance of raising awareness among both providers and users of telecommunication/ICT equipment. With the proliferation of mobile devices in our daily lives, the risk of theft and counterfeiting of the devices had increased considerably, requiring concerted action by the entire technological ecosystem. Speakers in the session shared their knowledge and expertise on various aspects of mobile device security, including the latest technologies for tracking and combating counterfeiting, effective awareness-raising strategies, existing regulations and the need for collaboration among industry stakeholders. By focusing on preventing device theft and promoting the use of conforming equipment, the session aimed to inform participants on good practices and measures to be taken to protect data and ensure user safety.
  
      The session was moderated by Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2.
  
      
        Theft of mobile devices and importance of raising awareness among equipment suppliers and users in Kenya
      
  
      
        Ms Mwende Njiraini (DiploFoundation)
      
  
      Ms Mwende Njiraini addressed the issue of mobile device theft in Kenya and the critical role of raising awareness among both suppliers and users. She outlined the intricacies of the regulatory framework in Kenya, which included KEBS for ISO ICT standards and the Communications Authority of Kenya for ITU recommendations. She detailed the process of type approval, the challenges faced due to the lack of a local testing laboratory, and the limited number of MRAs due to the absence of such facilities. She also discussed initiatives in Kenya to monitor and combat counterfeit ICT equipment, highlighting the KenTrade system for import verification, market surveillance efforts, and the proposed Device Management System, which had faced legal challenges but was ultimately upheld by the Supreme Court, to address counterfeit, stolen and illegal ICT devices.
  
      Q&A session:
  
      Questions were raised regarding the operational aspects of the Device Management System, the establishment of a laboratory for counterfeit management and the verification of documents supplied during the type-approval process. Ms Njiraini responded by explaining the collaboration with various regulatory organizations, the proposed laboratory's role, and the current operational challenges, including trusting the authenticity of documents in the absence of a local laboratory.
  
      
        Mr Papa Gueye (
        École Nationale de Cybersécurité à Vocation Régionale,
        Senegal)
      
  
      Mr Papa Gueye provided insights into the approach of Senegal to tackling the issue of counterfeit ICT devices, highlighting the security threats they posed, including spying and data theft. He detailed legislative measures, such as competition laws, intellectual property protections, and telecommunications regulations, aimed at consumer protection. He also emphasized the need for international cooperation, public awareness campaigns and enhanced investigative capabilities to effectively combat counterfeit goods, which had significant negative impacts on national security and economic stability.
  
      Q&A session:
  
      An inquiry was made regarding the policy of Senegal on the protection of private data in relation to IoT devices. Mr Gueye confirmed the existence of a Data Protection Act in Senegal, which was overseen by a designated body, ensuring the safeguarding of personal data within the country.
  
      
        Mobile Device Registration System
      
  
      
        Ms Zeynep Nehir Sarıgöl (Dekob Technology)
      
  
      (Ms Sarıgöl had to cancel her participation due to unexpected circumstances. Participants were invited to review the presentation available and contact her for more information.)
  
      
        Overview of ITU-T activities on combating counterfeiting and stolen ICT
      
  
      
        Mr João Alexandre Zanon (Brazil & ITU-T Study Group 11 Working Party 4)
      
  
      Mr João Alexandre Zanon could not be present due to his involvement in the ITU-T SG11 Plenary occurring at the same time. Nevertheless, he provided, through a video recording, an insight into ITU-T's activities on combating counterfeit and stolen ICT devices. He brought attention to 
        two significant resolutions, Resolutions 188 and 189 (Rev. Bucharest, 2022) of the Plenipotentiary Conference, targeting counterfeit ICT devices and mobile device theft. He discussed the work of ITU-T Study Group 11, which, since 2017, had developed various relevant recommendations, technical reports, and supplements. He emphasized the importance of a global infrastructure enabling communication between devices as well as the interoperability between various lists used in tracking problems with counterfeit and stolen devices.
      
  
      Q&A session:
  
      A question was asked about the implementation and monitoring mechanisms planned for the proposed recommendations against counterfeit ICT devices. The importance of not just presenting well-analysed propositions but also ensuring there was a system or radar in place to track the application of and adherence to these recommendations was emphasized.
  
      As the Q&A could not be conducted in real-time due to his absence, participants were encouraged to submit their questions, which would be forwarded to him for a response.
  
      
        SESSION 2: Internet of things and regulatory aspects for the adoption of the opening of C&I
      
  
      This session provided an in-depth exploration of the specific regulatory challenges for the integration of IoT in the field of ICT. It brought together experts to discuss legal implications, conformance standards and interoperability strategies in the context of the increasing use of IoT in ICT infrastructures and services.
  
      This session was moderated by Mr Sergei Melnik (International Telecommunication Academy), Vice-Rapporteur for Question 4/2.
  
      
        Internet of things and regulatory aspects for the adoption of the opening of C&I
      
  
      
        Mr Roland Yaw Kudozia (Ghana)
      
  
      Mr Roland Yaw Kudozia explored the regulatory aspects and challenges pertaining to the adoption of IoT technologies. He highlighted IoT's potential for improving socio-economic conditions in developing countries, despite facing obstacles such as digital divides, security and privacy concerns, interoperability issues, and infrastructure gaps. He stressed the need for strategic planning and collaboration between governments, industry and international partners to overcome the challenges of IoT and maximize its benefits.
  
      Q&A session:
  
      Questions were asked about the prevalence of security flaws in IoT devices and the policies in place to protect private data. Mr Kudozia acknowledged the lack of reliable statistics on the regularity of network attacks via IoT but cited examples of devices transmitting data to unexpected servers. He confirmed that Ghana had a Data Protection Act to safeguard personal data.
  
      A comment was also raised about the opportunity for coordination on security matters concerning new technologies and suggested that the aspects presented would be beneficial for cross-Question discussions, in particular with Question 3/2.
  
      
        Conclusion
      
  
      The workshop concluded with an emphasis on the multifaceted challenges of promoting C&I regimes and the pivotal role of international standards and cooperation. Participants recognized the importance of harmonized regulatory frameworks, effective MRAs, vigilant market surveillance and comprehensive consumer education to combat the theft and counterfeiting of mobile devices. Additionally, the workshop highlighted the critical need for addressing interoperability issues, particularly in the rapidly advancing IoT landscape. The consensus underscored the need for a collaborative approach by Member States, Sector members, academia, and regional and international organizations to effectively tackle the issues. The successful deployment of IoT technologies in developing countries illustrated the potential for economic development, improved access to health care and education, and enhanced resource management. However, the challenges presented by the digital divide, and the need for infrastructure development were acknowledged as significant barriers that had to be addressed through comprehensive policies, regulations and international cooperation.
  
      Overall, the workshop served as a crucial platform for exchanging knowledge, experiences and good practices among various stakeholders in the ICT sector. The discussions reinforced the necessity of developing robust and adaptable regulatory frameworks that could keep pace with technological advancements. The workshop's outcomes pointed towards the need for ongoing dialogue, research and collaboration to create a more harmonized and global ICT environment, which was particularly vital for the sustainable growth and development of ICT infrastructure in developing countries.
  
      In summary, the workshop provided valuable insights into the complexities of C&I regimes and set the stage for future actions and collaborations aimed at enhancing the C&I of ICT equipment worldwide. It underlined the importance of leveraging international standards, fostering collaboration and implementing good practices to navigate the challenges and opportunities presented by emerging technologies such as IoT, ensuring their beneficial integration into society.
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