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			Выражение признательности

			Исследовательские комиссии Сектора развития электросвязи Международного союза электросвязи (МСЭ-D) служат нейтральной платформой, объединяющей экспертов из правительств, отрасли, организаций электросвязи и академических организаций со всего мира для разработки практических инструментов и ресурсов с целью решения проблем в области развития. Соответственно, две исследовательские комиссии МСЭ-D отвечают за разработку отчетов, руководящих указаний и рекомендаций на основе вкладов, представленных членами. Вопросы для исследования определяются каждые четыре года на Всемирной конференции по развитию электросвязи (ВКРЭ). Члены МСЭ, собравшиеся на ВКРЭ-22 в Кигали в июне 2022 года, приняли решение о том, что в период 2022−2025 годов 2-я Исследовательская комиссия будет заниматься семью Вопросами в рамках общей проблематики цифровой трансформации.

			Настоящий отчет подготовлен в рамках работы над Вопросом 3/2 "Защищенность сетей информации и связи: передовой опыт по созданию культуры кибербезопасности" под общим руководством и при координации со стороны руководящего состава 2-й Исследовательской комиссии МСЭ-D, возглавляемой г-ном Фаделем Дигхамом (Арабская Республика Египет) в качестве Председателя, которому оказывали помощь следующие заместители Председателя: г-н Абдельазиз Альзаруни (Объединенные Арабские Эмираты), г-жа Зайнаб Ардо (Федеративная Республика Нигерия), г-н Жавохир Арипов (Республика Узбекистан), г-жа Кармен Мадалина Клапон (Румыния), г-н Мушвиг Гулуев (Республика Азербайджан), г-н Хидео Иманака (Япония), г-жа Мина Сонмин Чон (Республика Корея), г-н Мохамед Ламин Минте (Республика Гвинея), г-н Виктор Антонио Мартинес Санчес (Республика Парагвай), г-жа Алина Модан (Румыния)1, г-н Диёр Раджабов (Республика Узбекистан)1, г-н Туннин У (Китайская Народная Республика) и г-н Доминик Вюрж (Франция).

			Настоящий отчет был подготовлен под руководством Содокладчиков по Вопросу 3/2 – г-жи Ванессы Копетти Краво (Федеративная Республика Бразилия), г-жи Николь Дарабян (Соединенное Королевство Великобритании и Северной Ирландии) и г-жи Ябин Вахора (Соединенные Штаты Америки)1 – в сотрудничестве со следующими заместителями Докладчиков: г-ном Дамнамом К. Баголибе (Тоголезская Республика), г-ном Дэниэлом Батти (Access Partnership Limited)1, г-жой Марией Большаковой (Российская Федерация)1, г-ном Томмазо Де Цаном (Access Partnership Limited), г-ном Идриссой Диалло (Гвинейская Республика), г-ном Сиди Мухамедом Фаллом (Республика Сенегал), г-ном Альваро Гарсия (Axon Partners Group), г-ном Догуканом Омер Гюром (Турецкая Республика), г-ном Прачишем Кханной (Республика Индия), г-ном Тэном Ма (Китайская международная строительная корпорация электросвязи), г-ном Роджерсом Мумело (Республика Кения), г-жой Ульяной Столяровой (Российская Федерация), г-ном Сэмюэлом Тью (Axon Partners Group)1, г-жой Ван Синьсинь (Китайская Народная Республика), г-жой Кейси Йерут (Соединенные Штаты Америки) и г-ном Чэ Сок Юном (Республика Корея).

			Особая благодарность выражается ведущим авторам глав за преданность делу, оказанную поддержку и профессионализм.

			Настоящий отчет был подготовлен при содействии координаторов по Вопросу 3/2 МСЭ-D, редакторов, группы по производству публикаций и секретариата 2-й Исследовательской комиссии МСЭ-D.
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			Резюме

			Отчет о результатах работы по Вопросу 3/2 МСЭ-D за исследовательский период 2022–2025 годов отражает согласованные усилия по использованию национального опыта и практики в области кибербезопасности во всем мире. Отчет представляет собой информационный ресурс, способный помочь странам в разработке стратегий создания прочной культуры кибербезопасности. В отчете рассмотрены и отражены вклады членов МСЭ, а также итоги обсуждений, которые велись на семинарах-практикумах в течение исследовательского периода, и представлен широкий спектр точек зрения и практических примеров по обеспечению безопасности сетей информации и связи.

			В отчете признается, что в эпоху, когда цифровые технологии глубоко вплетены в ткань повседневной жизни и составляют основу мировой экономики, усугубляется уязвимость отдельных лиц, организаций и стран перед лицом все более изощренных киберугроз. Обеспечение кибербезопасности больше не является узкоспециализированной проблемой; оно стало основополагающим элементом цифровой трансформации и развития, который требует первоочередного внимания со стороны всех заинтересованных сторон, включая государственные органы, частный сектор, отдельных лиц и академические организации. Согласно отчету Всемирного экономического форума о глобальных рисках за 2024 год1, в общемировом масштабе нарушение кибербезопасности занимает четвертое место среди наиболее серьезных краткосрочных рисков.

			Важно признать, что помимо упомянутых в настоящем отчете инициатив и ресурсов МСЭ и его членов, существует также ряд глобальных инициатив, направленных на обмен информацией о кибербезопасности и передовым опытом. Эти инициативы направлены на поддержку стран и различных заинтересованных сторон в их усилиях по обеспечению кибербезопасности, поскольку развивающимся странам, особенно наименее развитым странам (НРС), может быть сложно отыскать информацию о кибербезопасности и получить доступ к ней. В этом контексте следует отметить два исчерпывающих информационных ресурса, которые упоминались на протяжении текущего исследовательского периода и могут быть полезными Государствам – Членам МСЭ: Портал киберполитики Института ООН по исследованию проблем разоружения (ЮНИДИР)2 и Портал знаний по наращиванию потенциала в области кибербезопасности Глобального форума по киберкомпетентности (GFCE)3.

			Еще одним значимым ресурсом, неоднократно упоминаемым в настоящем отчете, является Глобальный индекс кибербезопасности (GCI) МСЭ4, который позволяет измерить приверженность стран обеспечению кибербезопасности по пяти основным направлениям: правовые меры, технические меры, организационные меры, меры по развитию потенциала и меры в области сотрудничества. GCI был впервые опубликован МСЭ в 2015 году и с тех пор постоянно совершенствуется, чтобы служить инструментом оценки, повышения осведомленности и создания потенциала, помогающим странам в их усилиях по разработке и внедрению средств обеспечения кибербезопасности.

			Настоящий отчет позиционируется как информационный ресурс, содержащий актуальные идеи и практические рекомендации, основанные на динамичной и постоянно меняющейся картине угроз; это моментальный снимок текущего состояния кибербезопасности и указание стратегического направления будущих разработок.

			Ниже представлена структура отчета, где каждая глава посвящена отдельному аспекту кибербезопасности.

			•	В главе 1 рассматривается занимающий центральное место человеческий фактор, а также отмечается настоятельная необходимость значительных инвестиций в повышение осведомленности пользователей и в обучение и подготовку специалистов по кибербезопасности. В этой главе подчеркивается острая потребность в квалифицированных специалистах по кибербезопасности, способных справляться со сложными современными цифровыми угрозами, и содержится обращенный к странам настоятельный призыв уделять приоритетное внимание образовательным программам и планам подбора персонала для формирования компетентной и мобильной рабочей силы в сфере кибербезопасности, а также придавать первостепенное значение повышению осведомленности как ключевому элементу развития культуры кибербезопасности.

			•	В главе 2 основное внимание уделяется методам обеспечения кибербезопасности, которые имеют решающее значение для защиты сетей, систем и данных от злонамеренных действий. В этой главе оцениваются различные принятые во всем мире методики, меры контроля, рекомендации и стандарты, помогающие предотвратить кибератаки и снизить риск их совершения.

			•	В главе 3 подчеркивается важная роль групп реагирования на инциденты кибербезопасности (CIRT) в деле защиты жизненно важной инфраструктуры. В ней представлены успешные модели реагирования на инциденты и подчеркивается важность создания и развития групп CIRT, а также координации действий этих групп.

			•	В главе 4 оценивается разработка и реализация национальных стратегий кибербезопасности. В этой главе подчеркивается важность согласования стратегий кибербезопасности с общей повесткой дня в области цифровой трансформации, национальной безопасности и экономики для повышения цифровой устойчивости.

			•	В главе 5 рассматриваются усилия, прилагаемые в целях обеспечения безопасности сетей 5G. В этой главе описаны отраслевые правила, нормативные базы и превентивные меры, способствующие снижению угроз кибербезопасности в процессе решения задач развертывания сетей 5G во всем мире.

			•	В главе 6 исследуется ширящаяся практика использования киберпреступниками изощренных способов обмана пользователей посредством услуг передачи коротких сообщений (SMS) и подчеркивается необходимость коллективного подхода, охватывающего меры государственного регулирования, отраслевые инициативы и повышенную осведомленность общественности для защиты потребителей и поддержания надежности сетей связи.

			

			Настоящий отчет дополняют приложения с указанием дополнительных информационных ресурсов, включая подробные вклады членов МСЭ, представленные за этот исследовательский период, а также краткое изложение текущих проектов и программ МСЭ-D в области кибербезопасности. Эти приложения содержат бесценную информацию и служат основополагающими материалами для заинтересованных сторон, стремящихся углубить свое понимание вопросов кибербезопасности и ее важнейшей роли в цифровую эпоху.

			По сути, отчет о результатах работы по Вопросу 3/2 МСЭ-D за исследовательский период 2022−2025 годов представляет собой стратегический план по созданию высокоуровневой системы кибербезопасности членами МСЭ. Это призыв к действию с единым подходом к обеспечению безопасности нашего цифрового будущего, подчеркивающий важность осведомленности, образования, стратегического планирования, наращивания возможностей CIRT, разработки политики и стратегий, а также международного сотрудничества для обнаружения и решения сложных проблем кибербезопасности на пути к цифровой трансформации.
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			Глава 1 – Повышение осведомленности пользователей и наращивание потенциала в области кибербезопасности

			Внедрение надежных навыков кибербезопасности и программ повышения осведомленности имеет решающее значение для обеспечения того, чтобы мы могли продолжать безопасно пользоваться преимуществами цифровизации. Инициативы в области кибербезопасности не только помогают снизить риски, связанные с фишингом и другими киберугрозами, но и способствуют формированию квалифицированной рабочей силы, способной решать сложные задачи цифровой эпохи. В этой главе рассматриваются ключевые элементы и важные примеры, указывающие путь странам, желающим двигаться вперед.

			1.1	Повышение осведомленности в вопросах кибербезопасности

			В борьбе с нарушениями кибербезопасности важную роль по-прежнему играет человеческий фактор: исследования показывают, что более 88% инцидентов связаны с той или иной формой ошибки человека1. Это подчеркивает необходимость комплексных программ повышения осведомленности, выходящих за рамки технических решений для обеспечения кибербезопасности и учитывающих человеческий фактор.

			Повышение осведомленности в области кибербезопасности – стратегический подход к обучению отдельных пользователей, организаций и сообществ приемам противостояния киберрискам и использованию передовых методов защиты цифровых активов и информации. Основная цель инициатив по повышению осведомленности в области кибербезопасности – формирование культуры, ориентированной на безопасность, и предоставление людям возможности эффективно распознавать, предотвращать и реагировать на риски кибербезопасности. Программы повышения осведомленности могут включать различные методы и инструменты, такие как программы обучения, имитационные тренинги по фишингу, геймификацию и учебные микромодули. Ключевые темы, часто охватываемые при реализации этих инициатив, варьируются от методов социальной инженерии и осведомленности о вариантах фишинга до управления паролями, защиты данных и безопасного использования мобильных устройств и социальных сетей.

			Грамотно организованные программы повышения осведомленности в области кибербезопасности могут дать существенный эффект2. Организации, уделяющие повышению осведомленности первостепенное внимание, часто отмечают значительное снижение количества успешных фишинговых атак (исследования показывают снижение количества успешных атак на 70 процентов) и повышение уровня корпоративной безопасности в целом3. Инвестиции в повышение осведомленности в области кибербезопасности также обеспечивают высокую окупаемость инвестиций (ROI): исследования показывают, что даже самые простые учебные программы могут дать семикратную ROI4. К тому же эти программы способствуют формированию культуры кибербезопасности, выходящей за рамки рабочей среды, помогая людям становиться ответственными "кибергражданами" также и в личной жизни. Кроме того, осведомленность в области кибербезопасности имеет важное значение для соблюдения отраслевых норм и законов о защите данных, таких как пересмотренная Директива Европейского союза о безопасности сетей и информационных систем (NIS2). Во многих секторах от организаций требуется внедрение учебных программ по безопасности для соответствия нормативным стандартам и во избежание возможных штрафов или правовых последствий5.

			Данные, собранные в рамках глобального индекса кибербезопасности (GCI), показывают, что в период с 2021 по 2024 год в 152 странах были проведены кампании по повышению осведомленности в вопросах кибербезопасности, ориентированные на широкие слои населения6. Государства – Члены МСЭ реализовали ряд инициатив по повышению осведомленности об угрозах кибербезопасности. К этим инициативам относятся комплексные программы, ориентированные на различные слои населения. Некоторые проекты сосредоточены исключительно на борьбе с киберпреступностью и мошенничеством, тогда как в других используются различные интернет-технологии для пропаганды кибергигиены среди населения.

			Примером комплексной программы, ориентированной на разные слои населения, может служить Программа кибергигиены Российской Федерации. Эта комплексная трехгодичная инициатива, запущенная в августе 2022 года, направлена на повышение осведомленности российских граждан в области кибербезопасности. Программа была ориентирована на три возрастные группы для целенаправленного и эффективного информирования: дети и подростки (12–18 лет), взрослые (18−45 лет) и взрослые (45+). В возрастной группе 12–18 лет, которой уделяется особое внимание по причине ее уязвимости к киберугрозам, реализованы два ключевых проекта:

			–	В рамках проекта "Кибербуллинг" жертвам, агрессорам и наблюдателям предоставляется информация, подчеркивающая важность реагирования на попытки травли в интернете с юмором и здоровым безразличием.

			–	Проект "Прокачай скилл защиты" направлен на информирование детей о мошенничестве в игровой онлайн-среде.

			Программа для взрослых в возрасте 18–45 лет включает такие проекты, как:

			–	"КиберЗОЖ";

			–	"Сложные несложные пароли"; и

			–	"Выучи свою роль".

			Эти инициативы охватывают такие темы, как защита мобильных устройств, предотвращение фишинга, безопасность паролей и осведомленность о телефонном мошенничестве. Программа также учитывает потребности взрослых старше 45 лет, уделяя особое внимание их защите от телефонного мошенничества. Кроме того, проводится специализированный курс по повышению грамотности в области информационной безопасности среди государственных служащих. Проведенное в 2022 году общероссийское исследование показало, что общий индекс киберграмотности, охватывающий такие темы, как антивирусная защита, безопасное использование интернета и безопасность персональных данных, составляет 48,2 из 100. Программу кибергигиены следует обновлять ежегодно, чтобы гарантировать ее актуальность с учетом новых цифровых угроз и меняющихся потребностей населения7.

			В Республике Кот-д'Ивуар в числе нескольких инициатив по повышению осведомленности и обучению в области кибербезопасности, осуществленных на базе главных институтов кибербезопасности Кот-д'Ивуара, была реализована программа повышения осведомленности о кибербезопасности с основным упором на киберпреступность. Платформа по борьбе с киберпреступностью (PLCC) проводит кампании по повышению осведомленности в учебных заведениях, включая школы и университеты, а также в финансовых и религиозных учреждениях, публикуя в социальных сетях учебные материалы и информацию об арестах киберпреступников. CI-CERT (группа реагирования на нарушения компьютерной защиты Кот-д'Ивуара), национальный координационный центр по кибербезопасности, предлагает специализированную учебную программу для компаний и учреждений "DIGISEC", цель которой – повышение осведомленности о правилах цифровой безопасности на рабочем месте. Еще одной заметной инициативой стал проект CyberCAN23, реализованный во время проведения Кубка африканских наций по футболу 2024 года. Система кибербезопасности, управляемая CI-CERT, направлена на повышение осведомленности о способах мошенничества на цифровых платформах, в частности о фишинге. Для распространения информации по вопросам кибербезопасности в ходе кампании использовались платформы социальных сетей, телевидение и радио. В разных городах страны также проводится общенациональная информационная кампания "En ligne tous responsables" ("Каждый несет ответственность в онлайновой среде")8.

			В Республике Руанда реализован ряд инициатив по повышению уровня осведомленности, образования и подготовки в области кибербезопасности, в том числе Национальная программа повышения осведомленности и обучения в области кибербезопасности, способствующая повышению осведомленности пользователей интернета в области кибербезопасности и подготовке специалистов по кибербезопасности для защиты критически важных систем от киберугроз в государственных и частных организациях9.

			Китай уделяет повышенное внимание предотвращению кибермошенничества и работает над созданием широкой общественной многомерной сети по борьбе с мошенничеством, призывая граждан устанавливать приложение Национального центра по борьбе с мошенничеством и информируя отдельные группы населения, такие как студенты, пожилые люди, фермеры и т. д., о необходимости соблюдения правил кибергигиены10.

			Наконец, в Бразилии реализуется инициатива, направленная на повышение уровня кибербезопасности и кибергигиены населения, с использованием таких инструментов онлайн­коммуникаций, как YouTube. Бразилия реализует эти инициативы в области кибербезопасности и кибергигиены через национальное управление электросвязи Anatel. В рамках программы стратегического планирования на 2023–2027 годы Anatel создало специальный портал по борьбе с цифровым мошенничеством и обеспечению кибербезопасности, где публикуется информация о распространенных цифровых угрозах и стратегиях их предотвращения. Управление регулярно проводит мероприятия с партнерами по повышению осведомленности и ведет на своем канале YouTube специализированный плейлист по кибербезопасности. К другим заметным инициативам относятся кампания #OctoberCyberSafe, проводившаяся в октябре 2023 года и октябре 2024 года, и мероприятия в рамках "Дня безопасного интернета", организованные в феврале 2024 года и феврале 2025 года11.

			1.2	Наращивание потенциала в сфере образования и профессиональной подготовки по кибербезопасности

			В докладе Всемирного экономического форума "Глобальные перспективы кибербезопасности на 2025 год" подчеркивается растущая нехватка навыков в области кибербезопасности: с момента публикации предыдущего доклада ("Глобальные перспективы кибербезопасности на 2024 год") дефицит таких навыков увеличился на 8 процентов. Две из трех организаций сообщили о критических пробелах в навыках в области кибербезопасности, мешающих им выполнять требования по безопасности. В докладе подчеркивается настоятельная необходимость инициатив по устранению этих пробелов в навыках, включая обучение, профессиональную переподготовку и усилия по привлечению и удержанию ценных специалистов по кибербезопасности12.

			Образование и профессиональную подготовку по кибербезопасности можно рассматривать как комплексный процесс, призванный вооружить людей знаниями, навыками и умениями, необходимыми для защиты цифровых активов, выявления и устранения киберугроз, а также для обеспечения безопасности информационных систем. Образование и профессиональная подготовка по кибербезопасности охватывает широкий спектр тем и подходов, направленных на формирование кадров, способных решать новые задачи в сфере кибербезопасности. Образование и профессиональная подготовка по кибербезопасности может принимать разные формы, включая формальные академические программы, профессиональную сертификацию, семинары-практикумы и инициативы по непрерывному обучению.

			Программы образования и профессиональной подготовки в области кибербезопасности имеют решающее значение в современной цифровой среде, поскольку они помогают предотвращать утечки данных и снижать киберриски, предоставляя пользователям и специалистам знания и навыки, необходимые для выявления потенциальных киберугроз и реагирования на них13. Агентство по кибербезопасности и безопасности инфраструктуры (CISA) Соединенных Штатов считает, что образование и профессиональная подготовка в области кибербезопасности "необходимы для защиты критической инфраструктуры нашей страны"14, подчеркивая важную роль, которую высококвалифицированные специалисты по кибербезопасности играют в обеспечении национальной безопасности и защите национальных экономических интересов.

			Существующие в разных Государствах – Членах МСЭ программы образования и профессиональной подготовки в области кибербезопасности сильно различаются: некоторые Государства-Члены применяют комплексные политические инструменты для увеличения числа специалистов по вопросам кибербезопасности на всех уровнях, в то время как другие сосредоточиваются на специализированных программах профессиональной подготовки в области кибербезопасности. Некоторые Государства-Члены сосредоточили внимание на студентах-магистрантах, разрабатывая программы высшего образования в университетах, в то время как другие подчеркивают необходимость повышения квалификации работников. Кроме того, появился ряд программ, реализуемых международными организациями. Также отмечаются региональные различия: курсы по кибербезопасности на уровне вузов предусмотрены в 91 проценте европейских стран, в то время как в регионе Северной и Южной Америки этот показатель составляет 60 процентов, а в Африканском регионе – 61 процент15.

			Соединенное Королевство служит примером передового подхода к образованию и повышению квалификации в области кибербезопасности, в рамках которого реализованы различные принципы и программы на всех уровнях для устранения пробелов в навыках по кибербезопасности. Стратегия сосредоточена на трех основных направлениях: развитие навыков кибербезопасности взрослых, развитие навыков кибербезопасности молодежи и развитие системы профессионального обучения специалистов в области кибербезопасности. Взрослым в Соединенном Королевстве предлагаются 12−16-недельные курсы интенсивного обучения, такие как инициатива Upskill in Cyber по переподготовке и повышению квалификации в области кибербезопасности. В Соединенном Королевстве также развиваются программы профессионального обучения, такие как CyberFirst Degree, позволяющие получить практический опыт без отрыва от производства. Для молодежи в Соединенном Королевстве создана экосистема предложений под лозунгом "CyberFirst". В нее входит национальный конкурс для девушек, заинтересованных в карьере в сфере кибербезопасности, проведение вводных курсов во время школьных каникул и система признания, которая будет оценивать школы с отличным уровнем образовательных программ в области кибербезопасности. Флагманская образовательная платформа для молодежи Соединенного Королевства Cyber Explorers бесплатна для всех подростков 11–14 лет и почти достигла гендерного паритета среди участников. Соединенное Королевство также работает над развитием системы профессионального обучения специалистов в области кибербезопасности через Совет по кибербезопасности Соединенного Королевства (UKCSC). Целью этой профессиональной организации является создание четких программ и стандартов в сфере кибербезопасности, что делает ее более доступной и структурированной для работников на всех этапах карьеры16.

			Бразилия служит примером продуманной целенаправленной политики в области кибербезопасности с конкретным результатом. В целях решения проблемы выявленной нехватки 230 000 специалистов по кибербезопасности в стране запущена программа Hackers do Bem ("белые хакеры"), в рамках которой будет подготовлено 30 000 специалистов в области кибербезопасности для заполнения этих должностей. Программу реализуют Бразильская национальная образовательная и научно-исследовательская сеть (RNP), SENAI-SP и Softex при поддержке Министерства науки, технологий и инноваций. Она следует структурированному пятиуровневому подходу к образованию в области кибербезопасности. Начинается программа с этапа приведения к единому уровню, охватывающему базовые концепции ИТ, затем преподаются базовые и фундаментальные идеи кибербезопасности, и завершается процесс курсом специализированного обучения. Специализация происходит по пяти основным направлениям: Red Team (оценка безопасности), Blue Team (архитектура безопасности), DevSecOps (безопасность приложений), CSIRT (реагирование на инциденты) и GRC (руководство, управление риски и обеспечение соответствия). Последний уровень включает шестимесячную программу стажировки по кибербезопасности с профессиональным наставничеством в разных штатах Бразилии. Для обеспечения устойчивого развития в рамках программы создан национальный центр кибербезопасности, объединяющий разные заинтересованные стороны, включая образовательные учреждения, государственные органы, компании и студентов. Целью этого центра является согласование потребностей отрасли с программой подготовки специалистов и расширение возможностей профессиональной подготовки в области кибербезопасности по всей стране17.

			Некоторые страны содействуют развитию образования в области кибербезопасности в высших учебных заведениях, с тем чтобы обучить своих граждан новым умениям и навыкам. Например, правительство Руанды ввело модули курсов по информационной безопасности в программы по информационным технологиям (ИТ) и компьютерной технике высших учебных заведений. Африканский университет Карнеги-Меллон (CMU-Africa) в Кигали предлагает программы, охватывающие кибербезопасность, разработку программного обеспечения и другие темы, связанные с информационно-коммуникационными технологиями (ИКТ). Основное внимание в этих программах CMU-Africa уделяется преподаванию и исследованию вопросов кибербезопасности и конфиденциальности: от защиты программного обеспечения и сетевых систем до повышения удобства использования средств обеспечения безопасности и конфиденциальности18.

			Другие страны сосредоточили внимание не на учебных заведениях, а на уже работающих специалистах, особенно в тех секторах, которые являются более уязвимыми для киберугроз. В Аргентинской Республике разработаны специальные учебные программы для сотрудников государственных учреждений, охватывающие основные темы безопасности данных и передовой опыт управления информацией. Цель этих курсов – предоставить слушателям необходимые знания и навыки по обеспечению секретности, конфиденциальности, целостности и доступности информации. Также проводится специализированное обучение государственных служащих, назначенных координаторами по вопросам кибербезопасности. На специализированных учебных занятиях рассматриваются такие темы, как новые проблемы кибербезопасности, цифровые доказательства, тестирование на проникновение и усиление защиты компьютерных систем19. 

			Аналогичным образом, Сирийская Арабская Республика организовала учебные мероприятия для государственных служащих, а также сотрудников университетов и банковского сектора. Центр передового опыта при Национальном управлении сетевых услуг организовал учебные курсы по информационной безопасности; их работа была прервана войной и возобновлена в 2021 году20 

			Египет создал в 2021 году Египетский африканский учебный центр по регулированию электросвязи (EG-ATRC), который стал примером действенности регионального сотрудничества, организуя академическое обучение и профессиональную подготовку для повышения кваификации специалистов в области защиты информации и сетей в африканских странах21. 

			Еще одним примером может служить Центр киберкомпетенции стран Латинской Америки и Карибского бассейна (LAC4) – инициатива, возглавляемая Европейским союзом (ЕС), CyberNet и правительством Доминиканской Республики. LAC4 содействует развитию регионального киберпотенциала посредством широкого обмена знаниями, обучения и разработки передовой практики в области кибербезопасности и цифровой трансформации. Расположенный в Санто-Доминго (Доминиканская Республика), LAC4 выполняет функции центрального узла для обмена коллективным опытом, помогая более чем 25 странам Латинской Америки и Карибского бассейна укреплять системы кибербезопасности и поощрять региональное сотрудничество. Разнообразные обучающие мероприятия и тренировочные занятия по кибербезопасности, которые проводит LAC4, включают программы повышения осведомленности, управления киберрисками, защиты критической инфраструктуры и формирования политики и законов в области кибербезопасности. Центр также организует многочисленные технические тренинги, предназначенные для совершенствования навыков и знаний специалистов по кибербезопасности по всему региону. Важно отметить, что в рамках LAC4 уделяется большое внимание гендерному разнообразию в сфере кибербезопасности посредством проведения специализированных учебных семинаров-практикумов, ориентированных на расширение прав и возможностей женщин в этой области. Эти усилия имеют решающее значение для формирования разнообразной и мобильной (гибкой) рабочей силы в сфере кибербезопасности, способной решать новые проблемы, возникающие в цифровом пространстве22.

			Одним из важных компонентов инициатив по наращиванию потенциала в области кибербезопасности являются тренировочные занятия по кибербезопасности, предусматривающие моделирование кибератак, инцидентов информационной безопасности и нарушений других типов; эти занятия занимают центральное место в усилиях Бюро развития электросвязи (БРЭ) МСЭ в качестве инструмента повышения готовности стран к обеспечению кибербезопасности, укрепления киберзащиты и способности реагировать на соответствующие инциденты. МСЭ организует региональные и глобальные тренировочные занятия по кибербезопасности, а также учения на национальном уровне и разрабатывает материалы для поддержки этих мероприятий23.

			Поскольку кибербезопасность становится все более значимой темой политической повестки дня во всем мире, международные организации также выступают с программами, направленными на совершенствование навыков кибербезопасности будущих поколений. Стоит отметить международные программы, реализуемые МСЭ. Программа БРЭ "Ее киберследы" (Her CyberTracks) –это трехкомпонентный проект, включающий онлайн- и очные технические тренинги по политике кибербезопасности и дипломатии, учебные курсы по навыкам межличностного общения, ежемесячные встречи с наставниками, мотивационные доклады, а также региональные сетевые мероприятия. Все это доступно в виде дополнительной комплексной учебной программы в рамках проекта "Политика и дипломатия". Целью этого проекта является содействие представительству и участию женщин, что позволит расширить вклад женщин в национальные и международные процессы в области политики кибербезопасности24.

			1.3	Защита ребенка в онлайновой среде

			По данным Глобального института безопасности ребенка (Childlight), в 2024 году каждый восьмой ребенок в мире, а это около 302 миллионов детей и подростков, стали жертвами несанкционированного изготовления, распространения и демонстрации порнографических изображений и видеозаписей25.

			Защита и обеспечение безопасности ребенка в интернете подразумевает меры, практические приемы и стратегии, реализуемые для защиты детей и молодежи от потенциальных рисков и угроз в цифровой среде. Защита ребенка в интернете включает широкий спектр мер по созданию более безопасных способов использования интернета несовершеннолетними, включая защиту от различных форм злоупотреблений, таких как сексуальная эксплуатация и домогательства26, воздействие вредного и несоответствующего возрасту контента, кибербуллинг, порнография и использование онлайн-платформ для противоправной деятельности27.

			Защита и обеспечение безопасности ребенка в интернете имеет решающее значение в современную цифровую эпоху, когда дети все в большей степени подвергаются воздействию интернета и связанных с ним рисков, поэтому важно обучать детей правилам безопасности в онлайновой среде для развития у них навыков ответственного использования цифровых платформ. Обучение оценке риска, критическому мышлению и ответственному поведению в интернете помогает развить у детей навыки, необходимые для самозащиты и принятия обоснованных решений28.

			Вклады, представленные Государствами-Членами, свидетельствуют о том, что в последние годы страны очень серьезно относятся к защите ребенка в онлайновой среде, используя различные инструменты для обеспечения онлайн-безопасности. Данные GCI показывают, что в рамках усилий по защите ребенка в онлайновой среде 69 процентов правительств во всем мире провели специальные кампании, направленные на родителей, педагогов и детей29. Ряд стран разрабатывают комплексные правовые и политические платформы, а также практические программы и инструменты для защиты ребенка в онлайновой среде. Ведется работа по сбору эмпирических данных о поведении детей в интернете, чтобы лучше понять и решить некоторые из наиболее сложных проблем безопасности. Страны осознали важность многосторонних решений, объединяющих соответствующие заинтересованные стороны для решения этой многогранной проблемы. Наконец, страны внедрили программы, объединяющие повышение осведомленности по вопросам кибербезопасности с обеспечением безопасности в интернете, демонстрирующие важность комплексного подхода.

			Австралия служит примером страны, которая решила принять прочную правовую базу для решения проблемы защиты ребенка в онлайновой среде. В 2021 году правительство создало надежную платформу, приняв Закон о безопасности в интернете, направленный на борьбу с кибербуллингом, оскорблением взрослых в интернете и оскорблением с использованием изображений. В 2022 году также был создан Молодежный совет по электронной безопасности Австралии, в состав которого вошли 24 члена в возрасте от 13 до 24 лет. Совет вносит непосредственный вклад в разработку политики и программ, сотрудничая с крупными технологическими компаниями в целях повышения ответственности пользователей30.

			Еще одним примером страны, проводящей комплексную политику по защите ребенка в онлайновой среде, служит Китай, где созданы масштабные программы обучения по вопросам безопасности в интернете. Главным проводником такого обучения являются школы, охватывая 90,3 процента несовершеннолетних, в то время как вторым по значимости каналом являются семьи – 61,7 процента. В целом обучение по вопросам безопасности в интернете в той или иной форме прошли 85,4 процента несовершеннолетних. Программа "Широкополосная связь для защиты несовершеннолетних" была развернута с помощью национальных операторов связи; она помогла защитить 160 миллионов семей с детьми школьного возраста и располагает возможностями для обработки более 1,02 миллиарда обращений. Правительство также проводит специальные кампании по решению проблем безопасности в интернете. В Китае принят ряд важных правовых актов, в том числе положения о защите персональных данных ребенка в сети и положения о защите несовершеннолетних в интернете. Эффективность этих программ подтверждается статистикой: более 70 процентов несовершеннолетних теперь умеют распознавать интернет-мошенничество и более половины демонстрируют осведомленность о правилах безопасного использования интернета31.

			Другие страны также объединяют программы повышения осведомленности по кибербезопасности с учебными программами по безопасности в интернете. Например, в Российской Федерации реализуется кампания "Цифровой ликбез" в рамках более широкой национальной программы "Цифровая экономика", запущенной в 2018 году. В рамках этой кампании информация преподносится в виде интерактивных анимированных видеороликов, охватывающих основные темы кибербезопасности, включая обнаружение фишинга, защиту персональных данных, реагирование на кибербуллинг, безопасное использование социальных сетей и проверку достоверности информации. Учебная программа охватывает такие конкретные области, как представление об авторских правах, предотвращение мошенничества в интернете, защита от компьютерных вирусов, цифровой этикет и защита электронных денег. Для обеспечения эффективной реализации программы преподавателям предоставляются методические материалы для интеграции уроков кибербезопасности в курс информатики и для демонстрации на родительских собраниях32.

			Ряд правительств внедряют специальные технические инструменты, позволяющие защитить детей в онлайновой среде. Кот-д'Ивуар в рамках более широкой национальной стратегии по защите и расширению прав и возможностей детей и молодежи в онлайновой среде создал веб-сайт jemeprotegeenligne.ci ("я защищаю себя в интернете")33, предлагающий интерактивные инструменты, поисковые системы и страницы социальных сетей, специально разработанные для детей. На сайте также предусмотрен механизм подачи жалоб, позволяющий анонимно и конфиденциально сообщать о нарушениях. Инициатива предполагает сотрудничество с заинтересованными сторонами и получила поддержку Фонда наблюдения за интернетом34.

			При этом страны и организации также признают необходимость включения в процесс защиты ребенка в интернете нескольких заинтересованных сторон. В Нигерии Инициатива по защите ребенка в онлайновой среде выступает в качестве базовой структуры, обеспечивающей включение соответствующих правил в условия поставщиков интернет-услуг. Комиссия по связи Нигерии (NCC), одна из главных политических сил в стране, создала механизмы информирования о материалах, содержащих сцены насилия над детьми, и ввела меры по их блокировке35. В Республике Замбия в 2020 году была введена в действие Национальная стратегия защиты ребенка в онлайновой среде с пятилетним планом реализации (2020–2024 годы), ориентированная на создание организационных структур, наращивание потенциала, принятие правовых мер, международное сотрудничество и технические процедуры. Уроки, вынесенные Замбией, включают необходимость более широкого сотрудничества заинтересованных сторон, устойчивого и стабильного финансирования, а также надежной системы мониторинга и оценки36. Наконец, инициатива МСЭ по защите ребенка в онлайновой среде (COP) выступает в качестве глобальной руководящей платформы, объединяющей сообщество многих заинтересованных сторон, которое обладает подтвержденным опытом и более чем 10-летней историей оказания технической помощи в области защиты ребенка в онлайновой среде во всем мире. Мероприятия по защите ребенка в онлайновой среде, в которых принимают участие более 80 информационно-аналитических партнеров, включают разработку специальных материалов для детей37 и руководств для родителей и педагогов38, представителей отрасли39 и директивных органов40, проведение курсов онлайн-обучения через Академию МСЭ, а также предложения по очному обучению для педагогов и молодежи41. Вышеупомянутые руководства представляют собой комплекс рекомендаций для всех заинтересованных сторон по внесению вклада в развитие безопасной и благоприятной онлайновой среды для детей и юношества. Эти руководства разработаны и распространяются посредством перевода, локализации и кампаний по повышению осведомленности.

			Некоторые страны также уделяют особое внимание мероприятиям по наращиванию потенциала, а также сбору эмпирических данных для лучшего понимания того, как дети ведут себя в интернете. Управление связи Кении проводит кампании "Будь защищенным" (Be The COP) и "Нас не проведешь, мы киберграмотные" (Huwezi Tucheza, Tuko Cyber Smart), ориентированные на родителей, опекунов, педагогов и молодежь. Кения в сотрудничестве с Африканским высшим институтом электросвязи также разработала учебные пособия и инициативы по наращиванию потенциала, включая учебную программу по мерам защиты и обеспечения безопасности ребенка в онлайновой среде. Обучение по этой программе прошел 951 участник из разных секторов экономики. В Кении также проводится общенациональное исследование по защите и обеспечению безопасности ребенка в онлайновой среде в целях сбора эмпирических данных о поведении детей в интернете. Это исследование должно было завершиться в 2024 году42.
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			Глава 2 – Средства обеспечения кибербезопасности

			Средства обеспечения кибербезопасности стали критически важным элементом защиты сетей, систем и данных от злонамеренных действий43. В широком смысле к эти средствам относятся процедуры, используемые для обеспечения наличия соответствующих средств контроля для защиты конфиденциальности, целостности и доступности электронных устройств, систем, сетей и данных. Хотя средства обеспечения кибербезопасности напрямую не предотвращают кибератаки, их цель, если она правильно реализована, состоит в том, чтобы свести риск таких атак к минимуму. Средства обеспечения кибербезопасности можно проверять на соответствие конкретным мерам контроля безопасности, руководящим принципам и стандартам, при этом они могут либо вводиться нормативными актами, либо на добровольной основе приниматься отраслью. Однако не существует универсального подхода, поскольку национальные органы власти и отраслевые регулирующие органы часто используют разные средства – от самооценок и добровольных руководящих принципов до схем маркировки и жестких проверок соответствия.

			При всей невозможности рекомендовать некий единый подход, в последние годы во всем мире наблюдается устойчивый переход к принятию средств обеспечения кибербезопасности с различными изменениями в нескольких странах и регионах. В качестве примера этого перехода следует отметить, что Организация экономического сотрудничества и развития (ОЭСР) в декабре 2022 года выпустила Рекомендацию Совета по цифровой безопасности продуктов и услуг, в которой рекомендуется принятие правил повышения цифровой безопасности продуктов и услуг пропорционально риску, начиная с подхода, основанного на добровольных политических мерах, с последующим изучением необходимости обязательных мер44. В этой главе излагаются проблемы, с которыми пришлось столкнуться на сегодняшний день, оценка влияния и извлеченные уроки при определении и внедрении средств обеспечения кибербезопасности.

			2.1	Подходы к оценке уровней критичности, рисков и затрат

			При рассмотрении вопроса о внедрении средств обеспечения кибербезопасности важно сначала определить, что пытается защитить организация и какие риски связаны с определенными активами. Страны и компании, желающие защитить себя от кибератак, должны в приоритетном порядке определить, какие системы и активы нуждаются в защите, и оценить их уязвимости. В связи с этим полезным инструментом является наличие механизма или плана проведения оценки рисков. Одним из наиболее известных механизмов проведения оценки рисков является структура кибербезопасности Национального института стандартов и технологий (NIST) Соединенных Штатов45, которая обновляется в настоящее время46 и предлагает широко используемый подход для содействия определению и минимизации организационных рисков. На ее основании устанавливают нерегуляторные руководящие принципы, позволяющие организациям во всем мире определять собственный ландшафт рисков и применять соответствующие меры контроля кибербезопасности. Пересмотренная структура, работа над которой должна быть завершена в начале 2024 года, основывается на широком и долгосрочном взаимодействии с сообществом заинтересованных сторон, которые пользуются этими руководящими принципами, а также на постоянном согласовании с другими международными стандартами47.

			Позиция NIST как нерегуляторного органа позволила глубже взаимодействовать с заинтересованными сторонами отрасли по всему миру, чтобы лучше понять реальные проблемы и получить комментарии, которая были учтены в новых руководящих принципах48. Эти принципы должны быть адаптируемыми и гибкими с возможностью применения ко всем организациям и секторам. Платформа BitSight включает структуру кибербезопасности NIST и используется различными правительственными учреждениями, отвечающими за кибербезопасность (такими, как группы реагирования на нарушение компьютерной защиты (CERT), национальные агентства кибербезопасности и регуляторные органы электросвязи)49. Посредством этой платформы страны могут проводить оценку рисков инфраструктуры и активов, считающихся критически важными, и измерять свои факторы риска.

			Оценка рисков также помогает определить, какой уровень обеспечения безопасности является приемлемым с учетом конфиденциальности защищаемых данных и активов, последствий, которые будет иметь нарушение, а также среды угроз (например, восприимчива ли организация к кибератакам). В некоторых случаях уровни обеспечения безопасности диктуются нормативными требованиями. Чем выше уровень, тем строже меры безопасности. Например, при низком уровне обеспечения безопасности может быть достаточно системного пароля или брандмауэра, тогда как при более высоком уровне необходимо добавить более развернутые элементы управления, такие как расширенное шифрование и многофакторная аутентификация.

			Хотя средства обеспечения кибербезопасности требуют увеличения бюджетов информационных технологий, неспособность внедрить их может обойтись еще дороже. Затраты, вызванные кибератакой, измеряются не только в финансовом выражении, поскольку дополнительные убытки, связанные с ущербом репутации, могут быть гораздо более значительными. Потеря доверия клиентов и граждан связана с долгосрочными последствиями, не ограничивающимися денежным выражением, и организации должны быть в состоянии стратегически понять это. В равной степени, в государственном секторе успешные атаки могут влиять на предоставление государственных услуг и критически важную деятельность, и последствия перебоев в этих услугах и деятельности также невозможно измерить только с финансовой точки зрения, поскольку это влияет на жизнь граждан.

			Планирование и составление бюджета инвестиций в кибербезопасность для обеспечения соответствия национальным нормам может оказаться сложной задачей для организаций. Чтобы помочь организациям в планировании затрат на требуемые законом меры контроля кибербезопасности, Национальное управление кибербезопасности Королевства Саудовская Аравия (NCA) разработало инструмент оценки затрат на реализацию основных мер контроля кибербезопасности в Саудовской Аравии50. После предварительных испытаний NCA пришло к выводу, что инструмент оценки затрат доказал свою эффективность и получил хорошую оценку, особенно для организаций, которые находятся на ранних стадиях внедрения элементов управления, связанных с кибербезопасностью, и зачастую не имеют опыта оценки бюджета, сроков или ресурсов, необходимых для внедрения таких мер контроля кибербезопасности.

			

			2.2	Подходы с участием различных заинтересованных сторон

			Важно сравнивать одни инициативы с другими, чтобы анализировать примеры передового опыта и учиться на чужих успехах и ошибках при разработке собственных инициатив. Также важно взаимодействовать с множеством заинтересованных сторон, включая представителей отрасли, чтобы получать важную информацию для разработки этих инициатив.

			Хотя средства обеспечения кибербезопасности становятся все более необходимыми в наименее развитых странах (НРС), они все еще могут быть труднореализуемыми. Cyber Defense Africa (CDA) в Того может послужить наглядным примером для объяснения некоторых проблем, с которыми сталкиваются местные рынки в плане обеспечения кибербезопасности операторами базовых услуг (ESO)51. В числе испытываемых проблем были отмечены такие, как недостаток финансирования, недостаток доверия к правительству как поставщику услуг и недостаток местного человеческого потенциала и возможностей. В целях поддержки ESO при соблюдении недавно опубликованных мер контроля кибербезопасности правительство Того создало государственно-частное партнерство с крупным авторитетным поставщиком услуг кибербезопасности для работы как в государственном, так и в частном секторах. В рамках этой партнерской модели в Того была создана CDA как самодостаточный и высококачественный местный поставщик услуг кибербезопасности, поддерживающий ESO на необязательной основе. Используемая самодостаточная модель позволила Того принять меры в отношении многих проблем, упомянутых выше, приступить к подготовке местных специалистов в области кибербезопасности и стимулировать развитие местного рынка. Была отмечена важность CDA как частной структуры на конкурентном рынке для обеспечения адаптивности, высокого качества услуг и конкурентного ценообразования.

			Также важно укреплять сотрудничество между директивными органами, которые могут установить регуляторную среду, и организациями гражданского общества. Такие организации могут повысить спрос на безопасность, а также предоставить информацию для разработки политики и регуляторных основ, опираясь на существующие и накопленные региональные и международные практические подходы. Например, DiploFoundation является международной организацией, предоставляющей учебные программы и экспертные знания в сфере наращивания потенциала правительствам, регуляторным органам, бизнесу и гражданскому обществу по актуальным вопросам, связанным с кибербезопасностью. Данная организация также является участником Женевского диалога по ответственному поведению в киберпространстве52. В 2020 году результатом Женевского диалога стал сборник примеров передового опыта53, в который вошли предлагаемые определения безопасного проектирования и управления уязвимостями, моделирования угроз, безопасности третьих сторон и цепочки поставок, безопасной разработки, управления уязвимостями и раскрытия информации, а также положений организационной культуры.

			Глобальный форум по киберэкспертизе (GFCE) является международной платформой, которая поддерживает координацию проектов, содействует обмену знаниями и опытом, сопоставляет запросы с предложениями о поддержке наращивания потенциала и занимается разработкой исследовательских проектов54. В рамках GFCE создано четыре региональных центра – в островных государствах Тихого океана, в Африке, в Северной и Южной Америке и Карибском бассейне, а также в Юго-Восточной Азии. Учитывая его глобальное присутствие и разного рода поддержку в развивающихся странах, GFCE является отличной площадкой для представления различных региональных взглядов на потребности и спрос на наращивание киберпотенциала. GFCE имеет онлайн-портал, который служит хранилищем осуществленных и текущих проектов в области наращивания киберпотенциала, а также ресурсов и инструментов. Онлайновый портал GFCE способствует сокращению дублирования усилий, а также помогает выявить пробелы и закономерности в предоставлении услуг по наращиванию потенциала55.

			2.3	Развитие регуляторного подхода

			Во многих случаях средства обеспечения кибербезопасности внедряются на добровольной основе, прежде чем стать обязательными. Переход к обязательным требованиям обычно происходит, когда правительства считают, что отрасль не делает достаточно для обеспечения безопасности продуктов и что потребители не обладают достаточными знаниями, чтобы оценить, являются ли продукты безопасными. Это может привести к тому, что правительства и национальные органы власти начинают действовать и указывают, какими средствами обеспечения безопасности должна пользоваться отрасль. Независимо от того, предписано это законом или нет, хорошей практикой является пересмотр и адаптация практических средств обеспечения кибербезопасности с течением времени с учетом динамичного ландшафта угроз и меняющихся рисков кибербезопасности.

			Например, в Бразилии регуляторный орган электросвязи Anatel создал систему органов сертификации и испытательных лабораторий внутри страны для сертификации оборудования, размещаемого в помещениях клиентов (CPE), или домашних шлюзов. Подход Anatel традиционно заключался в предоставлении рекомендательных принципов обеспечения кибербезопасности в секторе электросвязи. Вместе с тем оценка рисков показала, что рекомендации не обеспечивают достаточную защиту CPE, учитывая уязвимости и угрозы, связанные с этим типом оборудования, и что необходимо установить обязательные минимальные требования безопасности для таких продуктов. Обязательные требования для операторов услуг электросвязи в Бразилии были опубликованы в начале 2023 года и сосредоточены на таких уязвимостях, как небезопасные пароли и ненужные компоненты услуг56. Требования вступили в силу в начале 2024 года в рамках обязательных лабораторных испытаний для утверждения продукта57. По объяснениям Anatel, переход от необязательных рекомендаций к требованию обязательной сертификации кибербезопасности для определенного набора оборудования возможен только после всестороннего обсуждения с сектором.

			Аналогичным образом, Национальное агентство по кибербезопасности (NCA) Саудовской Аравии представило инициативу по созданию независимой экосистемы58 верификации и валидации (IV&V)15, предназначенной для тестирования и сертификации продуктов в этой стране с точки зрения обеспечения кибербезопасности на национальном уровне. Кроме того, эта инициатива направлена на определение и классификацию аппаратного и программного обеспечения, являющегося чрезвычайно чувствительным к рискам и угрозам кибербезопасности. Наряду с этим она призвана внести вклад в развитие человеческого потенциала IV&V. Дорожная карта по реализации этой инициативы учитывает необходимость начать с добровольной программы, прежде чем сделать средства обеспечения кибербезопасности обязательными. Агентство также отметило важность обеспечения в перспективе "самодостаточности" такой экосистемы, что направило NCA на стимулирование заинтересованных сторон рынка к проведению такой оценки IV&V.

			В области безопасности интернета вещей (IoT) Соединенное Королевство и Австралия также предоставили тематические исследования эволюции от добровольного подхода в вопросах обеспечения кибербезопасности к обязательному. В последние годы обе страны решили законодательно закрепить базовые требования безопасности для потребительских продуктов IoT на основе стандарта Европейского института стандартизации электросвязи (ЕТСИ) EN 303 64559 – первого глобально применимого стандарта кибербезопасности для потребительских устройств IoT.

			Соединенное Королевство обязало производителей, импортеров и дистрибьюторов соблюдать три из 13 руководящих принципов безопасности ЕТСИ, и закон дает правительству полномочия принимать дополнительные требования в случае необходимости в зависимости от регулярных оценок угроз. Решение о введении базового уровня требований безопасности последовало за периодом добровольного принятия. В 2018 году страна сформулировала добровольный свод правил60 по безопасности IoT для потребителей, но соблюдение отраслевых требований оказалось не таким, как ожидалось. Свидетельства, собранные в ходе консультаций, показали, что потребители ценят безопасность и готовы дополнительно платить за безопасные продукты. Тем не менее угрозы кибербезопасности не подлежат регулированию того же уровня надежности, что и безопасность продукта, что приводит к отсутствию прозрачности со стороны производителей и более медленному принятию правил безопасности. Свидетельства также показали, что рынок потребительских соединяемых продуктов не стимулирует принятие основных функций безопасности, поскольку потребители в подавляющем большинстве считают, что продукты уже безопасны. В целях устранения этого пробела был установлен режим безопасности продуктов и инфраструктуры электросвязи (PSTI), предусматривающий введение обязательных элементов свода правил для того, чтобы производители знали об уязвимостях и предпринимали шаги для их смягчения. Режим PSTI вступил в силу в апреле 2024 года и применяется ко всем потребительским продуктам, которые могут подключаться к интернету61.

			Аналогичным образом, в Австралии правительство столкнулось с низким уровнем соблюдения своего добровольного свода правил "Обеспечение безопасности интернета вещей для потребителей", опубликованного в 2020 году. В 2024 году правительство представило проект закона, который сделает этот свод правил обязательным, и после публичных консультаций по предложенному закону был достигнут консенсус. Закон во многом согласуется с подходом Соединенного Королевства и предоставляет министру полномочия устанавливать конкретные стандарты безопасности для устройств IoT посредством подзаконных актов (правил). Вводя стандарты в правила, а не в первичное законодательство, правительство Австралии планирует оперативно обновлять эти стандарты, гарантируя защиту потребителей в соответствии с передовой международной и отраслевой практикой62.

			В Соединенном Королевстве одной из выявленных проблем является возможное воздействие на малые и микропредприятия, которые могут столкнуться с трудностями в соблюдении нового режима PSTI. Правоохранительный орган Соединенного Королевства PSTI разрабатывает руководство по смягчению любого рода непропорционального воздействия. В дополнение к работе с отраслью, Соединенное Королевство отметило, что было определено три основных требования, которые должны быть обязательными в схеме, и в течение нескольких лет проводилась четкая разъяснительная кампания по ним. В течение этого периода Соединенное Королевство провело несколько занятий по процессу внедрения режима, в том числе по таким вопросам, как требования к паролям, фундаментальная архитектура продукта, уязвимости и незащищенность, а также прозрачность в сфере безопасности. Оценка воздействия показала, что общие преимущества в связи с сокращением объема кибератак на потребителей и предприятия могут превысить затраты, связанные с внедрением режима PSTI. Поскольку Закон PSTI (2022 г.) является первым законодательным актом об обязательном обеспечении кибербезопасности продуктов в мире, затраты на обеспечение соблюдения режима неясны, но первоначальные оценки показывают, что выделенного финансирования будет достаточно.

			В некоторых случаях различие между обязательным и добровольным характером средств обеспечения кибербезопасности зависит от типа пользователя или клиента. Например, Республика Корея запустила Программу обеспечения безопасности облачных вычислений (CSAP), в рамках которой проводится сертификация безопасности услуг облачных вычислений63. В целом сертификация CSAP является добровольной. Однако клиенты в государственном секторе (государственные учреждения) обязаны пользоваться облачными услугами, прошедшими сертификацию CSAP в соответствии с установленными правилами, и поэтому поставщики облачных услуг, предоставляющие их государственным учреждениям, должны получить необходимые сертификаты CSAP.

			Проведение регулярных внутренних проверок, которые помогают выявить пробелы в контроле и риск воздействия, а также подписка на данные разведки угроз безопасности считаются передовым опытом. Даже если продукт сертифицирован, в нем могут обнаружиться недостатки безопасности на протяжении его жизненного цикла. Процесс сертификации требует предоставления информации в определенный момент времени и не учитывает динамические изменения угроз в будущем. Недавнее исследование BitSight показало тесную корреляцию между недостаточной "частотой исправлений" уязвимостей и вероятностью возникновения инцидента кибербезопасности64, указывая на критическое значение обновлений систем сразу же после появления исправлений безопасности с учетом отмечаемых различий в их распределении по всему миру.

			Тестирование на проникновение – это проверка средств обеспечения безопасности, позволяющая оценить безопасность ИТ-системы и выявить уязвимости, которые в противном случае могли бы использоваться для ее взлома. Ofcom, регуляторный орган Соединенного Королевства в области связи, добровольно осуществляет схему TBEST с поставщиками услуг электросвязи. Эта схема тестирования на проникновение направлена на стимулирование кибератаки с целью выявления уязвимостей безопасности, которые затем можно устранить посредством принятия корректирующих мер для улучшения состояния сетевой безопасности операторов65, 66. В более широком плане данная схема является примером подхода к режиму надзора, реализуемому Ofcom, в рамках которого основное внимание обращается на важность формирования отношений сотрудничества с отраслью, являющейся предметом регулирования. К настоящему времени все поставщики услуг связи Соединенного Королевства на добровольной основе используют схему TBEST или намереваются ее использовать, и по итогам ее применения вносят соответствующие коррективы. TBEST не является "стандартом" или процессом сертификации. Цель состоит в том, чтобы дать поставщикам услуг связи возможность оперативно повышать осведомленность о киберугрозах и внедрять соответствующие изменения с целью улучшения их возможностей в области киберзащиты. Осведомленность о таких уязвимостях и их устранение позволяют оператору гораздо эффективнее организовать защиту своих сетей.

			2.4	Информирование потребителей и производителей

			Были предприняты усилия по информированию общественности о важности кибербезопасности и преимуществах выбора более безопасных продуктов.

			Одним из подходов в этом направлении является разработка схемы маркировки кибербезопасности, которая используется для нанесения маркировки на сертифицированные продукты, как это происходит, например, в Республике Сингапур. Схемы маркировки в первую очередь служат информационным инструментом для потребителей. Агентство кибербезопасности Сингапура (CSA) ответственное за схемы маркировки, призвано помочь потребителям различать более и менее безопасные устройства IoT67. Схема является добровольной (за исключением Wi-Fi маршрутизаторов, для которых она обязательна) и имеет четыре уровня безопасности, при этом уровень 1 является базовым. Уровни 1 и 2 основаны на самооценке производителей, а уровни 3 и 4 включают стороннюю оценку утвержденной лабораторией. Схема является многоуровневой, чтобы стимулировать производителей к включению дополнительных мер безопасности, помимо основных требований.

			CSA также учла издержки, связанные с введением стандартов кибербезопасности, включая риск того, что производители будут обходить рынок из-за увеличения затрат на соблюдение. Была поставлена цель изменить мышление производителей, призвав их рассматривать кибербезопасность как фактор, способствующий развитию рынка, а не как дополнительные расходы. Что касается влияния схемы маркировки кибербезопасности в Сингапуре, то процесс еще находится на ранних стадиях, и прилагаются усилия по поощрению производителей к участию в этой схеме и улучшению их кибербезопасности. В будущем будет проведен опрос общественности для оценки осведомленности и поведения потребителей. Затраты на соблюдение для производителей на уровнях 1 и 2 являются минимальными, и существенного увеличения стоимости продукции для потребителей не отмечается. Ожидается, что при наличии добровольной схемы рыночные силы будут способствовать улучшению кибербезопасности среди производителей.

			Недавно созданная в Соединенных Штатах программа U.S. Cyber Trust Mark служит примером добровольной программы маркировки кибербезопасности для продуктов IoT68. При разработке программы Федеральная комиссия по связи (FCC) подчеркнула, что получение мнения общественности и комментариев всех заинтересованных сторон, включая промышленность, правительство и гражданское общество, имеет решающее значение для разработки и администрирования программы, отвечающей выявленным потребностям. Хотя программой руководит FCC, схема Cyber Trust Mark будет внедряться совместно с различными межведомственными партнерами, для чего потребуется тесное сотрудничество со всеми задействованными ветвями власти.

			Помимо маркировки, не менее важно инвестировать в технический контроль и повышать осведомленность и просвещать население о рисках кибербезопасности, с которыми сталкиваются организации и страны. В настоящее время наиболее тревожной тенденцией являются атаки программ-вымогателей. Для этих типов атак основным вектором (т. е. способом проникновения преступника в сеть или систему) являются фишинговые электронные письма69. В таком контексте киберпреступники часто могут обойти средства контроля безопасности за счет того, что люди просто открывают фишинговые письма. Поэтому для обеспечения кибербезопасности крайне важно уведомлять о таких вопросах граждан и сотрудников предприятий. Содействие расширению осведомленности пользователей в вопросах кибербезопасности рассматривается в главе 1 настоящего отчета.

			2.5	Подходы к заключению международных соглашений о синергии/гармонизации и соглашений о взаимности

			Существование соглашений о взаимности между моделями обеспечения кибербезопасности, такими как схемы сертификации и маркировки, может быть определяющим фактором для масштабирования этих средств. Как подчеркнули заинтересованные стороны, соглашения о взаимности упрощают соблюдение требований участниками отрасли, работающими на нескольких рынках. Однако, учитывая, что соглашения о взаимности являются официальным механизмом, который может иметь много национальных особенностей и требует времени для утверждения и подписания, имеется потребность в средствах обеспечения кибербезопасности для нахождения синергии с существующими международными подходами, которые соответствуют национальным потребностям и приоритетам. Это позволит снизить регуляторную нагрузку на поставщиков продуктов и услуг с целью исключения противоречивых требований.

			Агентство кибербезопасности (CSA) подчеркнуло важность международного сотрудничества в разработке и реализации его схемы маркировки кибербезопасности. Сингапур подписал соглашения о взаимном признании с Финляндией и Федеративной Республикой Германия и работает над расширением своих партнерских отношений в этой области. Опираясь на свой опыт, Сингапур отметил, что правительства должны действовать на упреждение в плане признания, хотя производители также заинтересованы в поддержке этого процесса, поскольку соглашения о взаимном признании снижают бремя повторного тестирования и сертификации, а также позволяют получить доступ к рынку в разных юрисдикциях. Процесс заключается в объединении заинтересованных сторон для согласования требований и установления общих стандартов, которые являются реалистичными и не слишком обременительными.

			На европейском уровне Агентство Европейского союза по кибербезопасности (ENISA) имеет мандат на разработку трех схем сертификации, которые будут признаваться на внутреннем рынке, а следовательно, иметь автоматическое "взаимное признание" в Европейском союзе. К ним относятся: схема общих критериев Европейского союза для продуктов ИКТ, по которой в начале 2024 года был принят законодательный акт, схема облачных услуг, находящаяся на этапе обсуждения, и, наконец, схема 5G, которая находится в разработке70.

			Наряду со взаимностью и учитывая международные рынки, на которых работает отрасль, согласование базовых требований безопасности также является важным фактором. Примером попытки согласовать базовые требования безопасности являются стандарты ЕТСИ на потребительские товары IoT. Главный вопрос заключается в том, в какой степени будут согласованы различные нормативно-правовые базы и в какой степени они будут связаны посредством одних и тех же международных стандартов. В связи с этим было отмечено, что усиление и даже поиск подходящего места для диалога является сложной задачей. В сфере согласования деятельность ENISA по стандартизации кибербезопасности и 5G требует сотрудничества между Европейским комитетом по стандартизации (CEN), Европейским комитетом по стандартизации в электротехнике (CENELEC), ЕТСИ, Международной организацией по стандартизации (ИСО), Международной электротехнической комиссией (МЭК), Ассоциацией GSM (GSMA), Проектом партнерства третьего поколения (3GPP) и GlobalPlatform. Одним из основных результатов работы ENISA стала консолидация элементов управления безопасностью 5G разных организаций по разработке стандартов (ОРС) в одном хранилище71.
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			Глава 3 – Координация усилий национальных CIRT для обеспечения устойчивости критической инфраструктуры и реагирования на инциденты кибербезопасности

			В сегодняшнем быстро меняющемся цифровом мире организации сталкиваются с постоянно растущей угрозой инцидентов кибербезопасности, которые могут привести к утечке конфиденциальных данных, нарушить работу и подорвать доверие заинтересованных сторон. Координация усилий национальных групп реагирования на инциденты кибербезопасности (CIRT) повышает устойчивость критической инфраструктуры (CI). Такие инициативы направлены на содействие сотрудничеству, стимулирование обмена информацией и более широкое применение стандартизированных протоколов, что позволяет повысить коллективную способность заблаговременно обнаруживать киберинциденты, смягчать их последствия и обеспечивать восстановление. Для достижения этой цели Государствам-Членам следует активизировать усилия по созданию и развитию групп CIRT, что, как правило, становится первым значительным шагом на пути к созданию культуры кибербезопасности. Следует отметить, что группы CIRT также известны как группы реагирования на инциденты в сфере компьютерной безопасности (CSIRT) и группы реагирования на нарушение компьютерной защиты (CERT) и в целях настоящего отчета считаются синонимами72.

			Одной из задач национальных CIRT является реагирование на угрозы в отношении критической инфраструктуры (CI). CI – это совокупность систем, сетей и ресурсов, которые считаются необходимыми для обеспечения общественной безопасности. Единого определения "критической инфраструктуры" не существует, поскольку это понятие устанавливается на национальном уровне на основе потребностей и приоритетов отдельных стран, но обычно к ней относят такие сектора, как транспорт, энергетические системы, системы связи, системы водоснабжения, финансовые системы и здравоохранение. Злонамеренная кибердеятельность, направленная против национальной CI, продолжает оставаться серьезной проблемой для органов государственной власти и может представлять опасность для граждан. В отчете KnowBe4 за 2024 год говорится, что с 2022 года интенсивность злонамеренной кибердеятельности против CI выросла на 30 процентов, в результате чего в период с января 2023 по январь 2024 года критическая инфраструктура подверглась более чем 420 миллионам атак. Это эквивалентно 13 атакам в секунду73.

			Атаки на CI представляют наибольшую угрозу с точки зрения воздействия на жизнь рядовых граждан. Целями часто становятся службы здравоохранения, что влияет на возможность получения медицинской помощи, такой как хирургическое лечение и оформление рецептов. Еще одним примером цели для атак является энергетическая инфраструктура, такая как электросети. Учитывая возможность влияния на качество жизни людей, координация усилий и реагирование на такие инциденты имеют решающее значение и являются главной задачей групп CIRT.

			В ходе развития и становления CIRT страны часто разрабатывают четкие планы реагирования на инциденты кибербезопасности, позволяющие заблаговременно обнаруживать, сдерживать, смягчать последствия и устранять угрозы безопасности. Для эффективного смягчения последствий инцидентов безопасности организациям необходим продуктивный и четко определенный план реагирования на них. Страны принимают различные модели планов реагирования на инциденты кибербезопасности для наилучшего управления рисками и уменьшения степени воздействия злонамеренной кибердеятельности. В таких моделях, как правило, применяется комплексный подход, объединяющий лучшие практики и способствующий формированию культуры постоянного совершенствования для повышения устойчивости к киберугрозам и защиты цифровых активов. По мере усугубления ситуации с угрозами стратегии реагирования на инциденты должны опережать действия киберпреступников и защищать целостность данных и доверие организации.

			Новой тенденцией в управлении усилиями по реагированию на инциденты стало создание национальных координационных центров по киберугрозам для улучшения координации на государственном уровне. Во время серьезного киберинцидента, в котором часто оказываются задействованными сразу несколько государственных организаций, координация усилий по быстрому реагированию может стать решающим фактором, отделяющим незначительные последствия от серьезных. Наличие централизованного координационного центра или подразделения может обеспечить оперативное реагирование, а также общее управление и контроль. Стоит отметить, что CI – это не обязательно инфраструктура, которой владеет и управляет государство, поэтому координация с частным сектором также является чрезвычайно важным элементом системы противодействия киберинцидентам и реагирования на них.

			3.1	Создание CIRT

			Согласно Глобальному индексу кибербезопасности 2024 года74, "в 139 странах имеются национальные CIRT, в то время как в 55 странах нет ни одной такой группы или они не действуют".

			

			Рисунок 1: Доля стран, имеющих CIRT, по регионам/уровню доходов/уровню развития

			[image: На диаграмме показана доля стран, которые имеют полноценную национальную группу реагирования на компьютерные инциденты (CIRT), создали частично или находятся в процессе ее создания, а также страны, где CIRT отсутствует, по состоянию на 2024 год. Представлено сопоставление данных по регионам, уровню доходов и таким категориям, как наименее развитые страны (НРС), развивающиеся страны, не имеющие выхода к морю (ЛЛДС), и малые островные развивающиеся государства (СИДС).]

			Источник: МСЭ.

			CIRT выполняют разные функции, но одной из основных является обнаружение и анализ потенциальных угроз в сетях и системах, а также реагирование на инциденты в целях смягчения их последствий. Создание CIRT часто представляет собой значительный шаг на пути к формированию культуры осведомленности по вопросам кибербезопасности и устойчивости. Создание CIRT подразумевает наращивание потенциала и механизмов, необходимых для защиты CI.

			Правительство Кении создало Национальную кенийскую группу реагирования на компьютерные инциденты – Координационный центр (Национальная KE-CERT/CC) для координации национальных усилий по обеспечению кибербезопасности и выполнения функций общенационального контактного центра по вопросам кибербезопасности. Национальная KE-CERT/CC – это группа с участием многих заинтересованных сторон, обладающих разнообразными навыками для эффективного реагирования на инциденты компьютерной безопасности и управления. Осознавая важность кибербезопасности для развития цифровой экономики, Управление связи Кении организовало цикл учебных курсов и хакатонов по кибербезопасности для наращивания местного потенциала в этой области75.

			Кыргызская Республика при содействии МСЭ работает над созданием национальной группы CIRT. В ее задачи входят выявление киберугроз, управление и реагирование, а также оповещение об инцидентах, наращивание национального потенциала и передача ноу-хау для дальнейшего развития защиты критически важной информационной инфраструктуры76.

			МСЭ сотрудничает с Государствами-Членами и международными организациями в целях укрепления кибербезопасности путем создания и совершенствования национальных и региональных CIRT. В рамках деятельности Бюро развития электросвязи (БРЭ) МСЭ проводит оценки зрелости CIRT и на сегодняшний день помог 84 странам оценить свою готовность к обеспечению кибербезопасности и создать или усовершенствовать национальные CIRT. МСЭ реализовал 21 проект, связанный с CIRT, и в настоящее время работает еще над тремя. В Азербайджане, Сьерра-Леоне и Объединенной Республике Танзания проведены оценки зрелости CIRT, а в Республике Зимбабве, Королевстве Бутан и Королевстве Лесото такие оценки осуществляются в настоящее время77. Результаты оценок используются национальными группами CIRT при разработке оперативных планов по совершенствованию работы. МСЭ также сотрудничает с сообществом FIRST в целях совершенствования концепции предоставления услуг CIRT и пересмотра учебных материалов для наращивания потенциала в области управления деятельностью национальных CIRT78.

			3.2	Роль и обязанности CIRT и критическая инфраструктура

			CIRT играют важную роль в защите CI в различных секторах, обеспечивая мониторинг в режиме реального времени, управление инцидентами, анализ угроз и оценку уязвимостей. Обычно CIRT отвечают за обеспечение устойчивости систем информационно-коммуникационных технологий (ИКТ), позволяя быстро обнаруживать и устранять угрозы кибербезопасности, а также координировать усилия по минимизации влияния инцидентов на национальную безопасность, общественную безопасность и экономику. В зависимости от потребностей страны, ее уровня развития и секторов CI на CIRT возлагаются разные обязанности и выстраиваются разные отношения для обеспечения кибербезопасности.

			В Литовской Республике национальная группа CIRT действует в составе более крупного Национального центра кибербезопасности (NCSC) и занимается, в частности, реагированием на киберинциденты и координацией устойчивости в секторах CI. Правительство работает над тем, чтобы CIRT имела необходимые обязанности и обладала техническими возможностями для активной защиты CI, и чтобы эта работа служила моделью для других стран, стремящихся наращивать потенциал своих CIRT. CIRT играет важную роль в предоставлении услуг по управлению инцидентами заинтересованным сторонам как государственного, так и частного сектора, гарантируя реализацию соответствующих мер реагирования как во время, так и после кибератак. Одним из ключевых аспектов роли CIRT в управлении инцидентами является их способность координировать действия с администратором пострадавшей сети или системы, способствуя быстрому восстановлению работы.

			Во время крупных инцидентов в Литве специалисты CIRT выезжают на место, чтобы помочь операторам CI восстановить нормальную работу. Например, национальная CIRT Литвы сыграла решающую роль в противодействии атаке типа "распределенный отказ в обслуживании" (DDoS) на сектор электросвязи, координируя связь между операторами затронутых сетей и давая технические рекомендации, которые помогли быстро восстановить предоставление услуг.

			Главной составляющей защиты CI является не только реагирование на злонамеренные киберинциденты, но и их предотвращение за счет наделения CIRT более сложной функцией. Литва возложила на свою группу CIRT ответственность за управление уязвимостями путем сбора информации из открытых источников, закрытых форумов и механизмов информирования об уязвимостях. Группа активно сканирует литовские цифровые ресурсы с целью выявления уязвимостей, которые могут использоваться злоумышленниками. Распространяя информацию об уязвимостях и угрозах, национальная CIRT помогает укрепить защиту систем CI от потенциальных кибератак, обеспечивая превентивную защиту в ключевых секторах79.

			Бразилия создала несколько ключевых организаций, которые поддерживают способность CI к реагированию, обеспечивают ее защиту и проводят необходимые процедуры по обеспечению кибербезопасности. В Бразилии действуют две группы CIRT с общенациональными полномочиями: Бразильская национальная группа реагирования на нарушение компьютерной защиты (CERT.br) и Центр по предотвращению киберинцидентов, реализации мер реагирования на киберинциденты и устранения их последствий в органах государственной власти (CTIR Gov). Кроме того, существует несколько отраслевых CIRT, а также созданная в 2021 году Федеральная сеть управления киберинцидентами (ReGIC), работа которых координируется центром CTIR Gov80.

			Одним из примеров отраслевой CIRT является Центр реагирования на инциденты безопасности (CAIS) Национальной сети образования и науки (RNP). С момента своего создания в 1997 году CAIS служит основной CIRT бразильской сети академических учреждений. Работая в соответствии с рекомендациями Запроса комментариев (RFC) 2350, CAIS занимается выявлением, разрешением и предотвращением инцидентов безопасности в сети академических учреждений Бразилии. Хотя CAIS не имеет прямых полномочий в отношении академических учреждений, он играет ключевую координирующую роль в урегулировании инцидентов. Деятельность CAIS отражает растущую потребность в сотрудничестве в рамках отдельных секторов экономики для эффективного управления рисками кибербезопасности. CAIS может использоваться в качестве примера отраслевой CIRT, обеспечивающей защиту CI81.

			В рамках еще одной недавней инициативы по укреплению национальной кибербезопасности, реализованной в Бразилии, ReGIC усиливает координацию между федеральными органами государственной власти в целях защиты CI.

			ReGIC устанавливает полномочия и ожидания в отношении федеральных органов власти. В рамках ReGIC федеральные органы власти обязаны принимать участие в работе сети, что предусматривает принятие мер по обмену оперативной информацией об угрозах, оповещениями о кибератаках, а также по координации действий во время активных инцидентов. Еще одной особой функцией ReGIC является ее мандат на секторальную координацию, в рамках которой регуляторные органы, такие как Национальное управление электросвязи (Anatel), обязаны создавать отраслевые группы реагирования на инциденты в сфере компьютерной безопасности (CSIRT) и предоставлять отчеты о положении в своих секторах.

			Аналогичный подход по созданию отраслевых групп реагирования на нарушения компьютерной защиты (CERT) в дополнение к национальной CERT также применяется в Танзании82, где были сформированы такие группы, как TZ-Fincert для финансовых и банковских учреждений, Academia CERT – для академических организаций и eGSoC – для министерств, департаментов, агентств и других органов власти. Эти меры позволили повысить эффективность реагирования на угрозы, что привело к усилению защиты, улучшению общего реагирования на инциденты и повышению уровня координации по вопросам, касающимся конкретных отраслей.

			Группы CIRT играют незаменимую роль в защите критической инфраструктуры от киберугроз. Координируя управление инцидентами, обмениваясь данными об угрозах, проводя оценку уязвимостей и предлагая индивидуальные рекомендации, группы CIRT повышают киберустойчивость критически важных систем, обеспечивая быстрое восстановление и снижая степень воздействия кибератак. Примеры, приведенные в этой главе, подчеркивают важность отраслевых мер реагирования, сотрудничества между государственными и частными структурами, а также необходимость постоянных усилий по повышению устойчивости для защиты национальной инфраструктуры от изощренных киберугроз. Для обеспечения того, чтобы национальные CIRT применяли передовой опыт по реагированию на инциденты кибербезопасности, а также для содействия техническому сотрудничеству между национальными CIRT МСЭ проводит тренировочные занятия по кибербезопасности83 на региональном и внутрирегиональном уровне. Участвуя в тренировочных занятиях по кибербезопасности, Государства – Члены МСЭ наращивают потенциал, способствующий обеспечению готовности, защиты и более эффективного реагирования на инциденты.

			3.3	За рамками базовых мер: координация как залог успеха трансграничных действий

			По мере того как страны развивают свои CIRT и углубляют культуру кибербезопасности, появляются методы и модели, позволяющие координировать меры по защите CI, выходящие за рамки базовых мер. После создания в стране мощной CIRT и внутренней программы и политики управления инцидентами важно выйти за пределы национальных границ и принять участие в международной координации для предотвращения киберинцидентов, реагирования на них и смягчения последствий. В современном взаимосвязанном мире киберугрозы часто пересекают границы, что требует совместных стратегий для укрепления глобальной устойчивости в области кибербезопасности. В Соединенных Штатах и Европейском союзе разработали успешные модели международного сотрудничества, которые демонстрируют важность таких усилий, включая построение отношений как на внутреннем, так и на международном уровне.

			В Соединенных Штатах Агентство по кибербезопасности и безопасности инфраструктуры (CISA) внедрило Программу заблаговременного уведомления о программах-вымогателях – перспективную инициативу, призванную выявлять угрозы со стороны программ-вымогателей и реагировать на них, прежде чем они смогут причинить вред. Эта программа служит примером превентивной защиты посредством раннего оповещения, цель которого – помочь организациям избежать потери критически важных данных, сбоев в работе и финансовых последствий, вызванных атаками программ-вымогателей. Программа опирается на два основных принципа: прочные партнерские отношения и систематический сбор оперативной информации84.

			Центральную роль играет Объединенная группа по киберзащите (JCDC) CISA, которая фильтрует рекомендации сообщества специалистов по кибербезопасности, поставщиков инфраструктуры и организаций по анализу угроз. Прочные связи с организациями частного сектора и исследователями дополнительно гарантируют своевременное предоставление высококачественной оперативной информации. После получения достоверной информации JCDC привлекает своих национальных и местных сотрудников для уведомления организаций, ставших жертвами кибератак, и предоставления рекомендаций по смягчению последствий.

			Важной частью этой программы является ее международный охват за счет тесного взаимодействия с зарубежными CIRT. Если информация об угрозе касается организации за пределами Соединенных Штатов, JCDC сотрудничает со своими международными коллегами, обеспечивая оперативное оповещение затронутой структуры. Эти отношения между CIRT разных стран незаменимы, особенно когда требуются оперативные меры для предотвращения распространения программ-вымогателей. В тех случаях, когда программы-вымогатели уже внедрены, JCDC оказывает поддержку затронутым организациям, предоставляя сведения о тактике, методах и процедурах злоумышленников, а также помогая в проведении расследований и устранении последствий. Эта помощь часто включает в себя выявление похищенных данных и предоставление рекомендаций по смягчению долгосрочных последствий атаки.

			Европейский союз также уделяет первостепенное внимание международной координации для повышения своей киберустойчивости. Ярким примером служит проект PESCO Cyber Rapid Response Teams and Mutual Assistance in Cyber Security (CRRT) ("Группы быстрого реагирования и взаимопомощи в области кибербезопасности")85. Эта программа позволяет быстро направлять экспертов по кибербезопасности в государства – члены Европейского союза для реагирования на масштабные инциденты, особенно те, что направлены против критической инфраструктуры. Объединяя опыт и ресурсы, Европейский союз укрепляет свои коллективные возможности по противодействию киберкризисам как на национальном, так и на региональном уровне. Эта инициатива также свидетельствует о приверженности Европейского союза обеспечению общей кибербезопасности, поскольку гарантирует его государствам-членам возможность оказывать взаимную поддержку в чрезвычайных ситуациях.

			В дополнение к этим инициативам и в Соединенных Штатах, и в Европейском союзе подчеркивают важность обмена оперативной информацией об угрозах, укрепления доверия и создания стандартизированных протоколов для трансграничной координации.

			Поскольку киберугрозы становятся все более сложными и масштабными, координация трансграничных действий становится важнейшим элементом успеха. Вышеупомянутые модели демонстрируют, как международное сотрудничество способно расширить возможности реагирования на инциденты и усилить глобальную киберзащиту. Придавая первостепенное значение сотрудничеству и используя опыт международных партнеров, страны могут эффективно решать проблемы, возникающие во все более взаимосвязанном цифровом мире.

			3.4	Создание координационных центров

			Австралия и Российская Федерация создали общенациональные координационные центры и на практике ощутили преимущества своих моделей. В обеих странах эти национальные координационные центры являются частью более широкой системы общегосударственного реагирования на киберинциденты. Координационные центры не заменяют собой CIRT, а сотрудничают с ними.

			Правительство Австралии после утечек данных в компаниях Optus и Medibank в 2022 году создало Управление по координации мер реагирования на киберугрозы (CSRCU) при Министерстве внутренних дел. Целью было обеспечение централизованной координации усилий по предотвращению киберинцидентов национального масштаба86. В Российской Федерации в соответствии с национальным законодательством в целях укрепления критической информационной инфраструктуры был создан Национальный координационный центр по компьютерным инцидентам (НКЦКИ). Эти центры решают схожие задачи: координируют меры по реагированию на инциденты и передают важную информацию. НКЦКИ занимается координацией мер реагирования на киберинциденты и взаимодействием с CI относительно средств и методов сбора, хранения и анализа данных о подобных инцидентах87. И австралийский CSRCU, и НКЦКИ уполномочены создавать рабочие группы, привлекать соответствующие организации и экспертов, а также распространять информацию и справочные материалы.
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			Глава 4 – Подходы и передовая практика, а также накопленный опыт в области реализации национальных стратегий и мер политики в области кибербезопасности

			Поскольку глобальная зависимость от цифровых технологий усиливается, важность национальных стратегий и мер политики в области кибербезопасности трудно переоценить. Стремительно нарастает интенсивность киберугроз, нацеленных в равной степени как на развитые, так и на развивающиеся страны. Для защиты критической инфраструктуры, цифровой экономики и личной информации граждан страны должны принимать комплексные адаптивные стратегии кибербезопасности. В этой главе рассматриваются различные подходы и передовые практические методы, используемые странами для создания устойчивых структур кибербезопасности. Целью данной главы является анализ опыта разных стран для формирования плана действий по разработке и реализации национальной политики и стратегий в области кибербезопасности.

			Национальная политика и стратегии кибербезопасности охватывают широкий спектр подходов, каждый из которых адаптирован к различным политическим, социально-экономическим, правовым и технологическим контекстам разных стран. Реализация этих мер политики и стратегий сопряжена с уникальным набором проблем и возможностей, которые в значительной степени зависят от конкретных условий каждой страны. В этом разделе рассматривается практический опыт разных стран и освещаются их успехи и проблемы, с которыми они столкнулись в ходе работы по укреплению своей цифровой защиты и устойчивости на фоне меняющихся угроз.

			Обсуждаются такие важные темы, как согласование стратегий, взаимодействие с заинтересованными сторонами, наращивание потенциала и постоянная адаптация к динамично меняющейся картине киберугроз. Это всестороннее исследование направлено не только на выяснение сложностей, связанных с эффективной защитой национальных интересов в условиях все более небезопасной киберсреды, но и на формирование стратегических идей, способных помочь политикам и специалистам по кибербезопасности усовершенствовать используемые ими стратегии.

			4.1	Согласование стратегий и руководящих принципов и политическая платформа

			Успешная реализация национальных стратегий кибербезопасности во многом зависит от согласования этих стратегий с более широкой политикой цифровой трансформации, национальной безопасности и с экономической политикой. Такое согласование гарантирует, что инициативы в области кибербезопасности будут не только поддерживать общие цели и управленческие структуры страны, но и интегрироваться с ними. Например, Эстонская Республика, получившая широкое признание как страна с развитым цифровым обществом, эффективно согласовала свою стратегию кибербезопасности с целями электронного управления и цифровой экономики, тем самым создав устойчивую цифровую инфраструктуру, поддерживающую инициативы как государственных, так и частных организаций88. Согласование стратегий кибербезопасности в Эстонии осуществляется посредством регулярных обновлений, синхронизирующих их с изменениями более широкой технологической и геополитической среды.

			В дополнение к этим принципам для обеспечения эффективной реализации политики и стратегий кибербезопасности требуется согласование с более широкой национальной политикой и экономическими целями. Такое согласование гарантирует, что меры кибербезопасности будут не только устранять непосредственные угрозы, но и поддерживать долгосрочные национальные интересы, помогая формировать безопасную и устойчивую цифровую среду, способствующую росту и инновациям. Такое согласование стратегий необходимо для достижения эффективности мер кибербезопасности и поддерживает более широкие национальные цели, усиливая способность страны предотвращать киберинциденты, устранять угрозы и реагировать на них, одновременно поддерживая рост национальной индустрии кибербезопасности.

			Убедительным примером того, насколько важно уделять особое внимание кибербезопасности в контексте политики, стратегий, планов и дорожных карт цифровой трансформации, может служить Демократическая Республика Тимор-Лешти89. В стране осознали, что в условиях цифровой трансформации необходимо управлять рисками кибербезопасности, для того чтобы предотвращать кибератаки и утечки данных. Поэтому наименее развитым странам (НРС) необходимо уделять первостепенное внимание кибербезопасности как основополагающему принципу, отражающему понимание ее важнейшей роли в цифровой трансформации, а цифровой трансформации – в национальном развитии.

			Еще одним важным элементом повышения уровня кибербезопасности является обеспечение сильного и согласованного руководства в организациях, отвечающих за координацию национальной политики в области кибербезопасности, как неотъемлемой части более широкого сообщества руководителей по кибербезопасности. Общегосударственные меры реагирования может координировать и направлять назначенный координатор. Поэтому в модели Австралии предусмотрена должность национального координатора по кибербезопасности, основной функцией которого является руководство управлением национальными мероприятиями в этой области. Должность координатора была учреждена в феврале 2023 года, и занимающее ее лицо подотчетно министру кибербезопасности90. В мае 2022 года Президент Российской Федерации издал указ, в котором изложены строгие критерии назначения лиц, ответственных за информационную безопасность, в частности требования к кандидатам, в том числе по образованию и опыту в данной области, а также организационные требования. Также поощряется профессиональная переподготовка лиц, не имеющих специального образования в области информационной безопасности91.

			4.2	Правовые основы и руководство

			Центральноафриканская Республика92 и Демократическая Республика Конго93 служат примерами того, как специально разработанные законодательные меры и управленческие структуры могут значительно повысить потенциал в области кибербезопасности. Правительство Центральноафриканской Республики инициировало правовые реформы и создало специальные агентства по кибербезопасности для реализации своей политики, продемонстрировав упреждающий подход к укреплению цифровой защиты. Аналогичным образом, Демократическая Республика Конго приняла всеобъемлющую хартию, основанную на передовом международном опыте, которая охватывает политическое законодательство, многоуровневое сотрудничество и масштабные кампании по повышению осведомленности общественности. Эти меры имеют решающее значение для стран, в частности для развивающихся регионов, стремящихся защитить свое киберпространство от растущих угроз.

			Республика Албания94 добавила к этому принципу еще одно измерение, проведя недавно комплексные реформы в области кибербезопасности. Создание национальной группы CSIRT и реструктуризация ее управления кибербезопасности свидетельствуют о стремлении Албании привести свою систему кибербезопасности в соответствие с международными нормами и передовым опытом. Эти стратегические шаги направлены на укрепление национальной инфраструктуры кибербезопасности Албании путем обеспечения скоординированного процесса реагирования на киберинциденты и повышения качества управления усилиями по обеспечению кибербезопасности. Кроме того, в Албании проведены правовые реформы, направленные на обновление и укрепление существующей законодательной базы, чтобы гарантировать ее соответствие современным вызовам и угрозам кибербезопасности. Такое сочетание правовых, институциональных и операционных элементов в стратегии кибербезопасности Албании служит моделью для других стран, стремящихся укрепить свою кибербезопасность посредством комплексных реформ в сфере управления.

			Кот-д'Ивуар также занимается внесением ряда изменений в законодательство в рамках своей политической цели установления доверия к цифровым технологиям к 2025 году95. К числу заметных усилий относится совершенствование правовых структур для поддержки надежно защищенного информационного общества в соответствии с региональными стандартами, такими как стандарты Экономического сообщества западноафриканских государств и Конвенции Африканского союза о кибербезопасности и защите персональных данных. Центральную роль играет регуляторный орган по электросвязи/ИКТ Кот-д'Ивуара (ARTCI), который уделяет особое внимание цифровому доверию и безопасности сетей, защите персональных данных и управлению электронными транзакциями. Глубину приверженности страны делу построения безопасной киберсреды подчеркивает создание консультативных комитетов, таких как Консультативный комитет по цифровому доверию и Консультативный комитет по защите персональных данных. Эти организационные усилия направлены на создание надежно защищенного цифрового пространства, повышение безопасности цифровой инфраструктуры Кот-д'Ивуара и укрепление доверия общественности к цифровой экономике.

			Эти примеры демонстрируют важность согласования стратегий кибербезопасности с национальными управленческими структурами, что не только повышает эффективность этих стратегий, но и обеспечивает их устойчивость и адаптивность перед лицом меняющихся киберугроз.

			4.3	Международное сотрудничество и поддержка

			Роль международных организаций в поддержке национальных усилий по обеспечению кибербезопасности имеет решающее значение, о чем свидетельствует ряд инициатив Всемирного банка96. Всемирный банк помогает странам-клиентам, особенно тем, которые относятся к категории НРС, предоставляя им как финансовую, так и техническую поддержку для создания прочной цифровой основы и стимулирования использования цифровых технологий в различных секторах. Такая поддержка жизненно важна для этих стран, поскольку позволяет им согласовывать свою политику и стратегии в области кибербезопасности с глобальными достижениями, гарантируя тем самым их устойчивость к воздействию как существующих, так и возникающих киберугроз.

			Усилия Всемирного банка подчеркивают значительное влияние глобального партнерства и обмена опытом на совершенствование национальных структур кибербезопасности. Содействуя интеграции перспективных технологий и передового опыта, Всемирный банк помогает странам не только обеспечить защиту от киберугроз, но и использовать цифровую трансформацию в качестве драйвера экономического роста и социального развития.

			Международные партнеры, в частности Всемирный банк и Межамериканский банк развития, оказывают важную финансовую и техническую поддержку Республике Гаити97. Такая поддержка необходима для разработки надежной цифровой инфраструктуры и усиления мер кибербезопасности по всей стране.

			Ключевой инициативой стало создание совместной рабочей группы, сформированной Национальным советом по электросвязи Гаити (CONATEL) и Гаитянским институтом статистики и информатики (IHSI). Совместной рабочей группе поручено разработать согласованную национальную стратегию кибербезопасности, ориентированную на защиту критической инфраструктуры и борьбу с киберпреступностью. Регуляторная роль CONATEL обеспечивает соблюдение протоколов безопасности, в то время как IHSI управляет борьбой с угрозами и рисками кибербезопасности, повышая общий уровень безопасности цифровых систем Гаити.

			Эти усилия поддерживаются международными проектами, такими как Проект по ускорению цифрового развития Гаити, целью которого является расширение возможности установления широкополосных соединений и обеспечение цифровой устойчивости. Такой комплексный подход не только защищает инфраструктуру Гаити от новых киберугроз, но и поддерживает социально-экономический рост страны в цифровую эпоху. В целях дальнейшего наращивания усилий в этой области власти Гаити провели комплексную оценку зрелости систем кибербезопасности в сотрудничестве с Глобальным центром по обеспечению кибербезопасности и Всемирным банком. В оценке приняли участие различные заинтересованные стороны, а для выявления критических областей, где требуются стратегические инвестиции, использовалась Модель зрелости потенциала стран в области кибербезопасности. Результаты исследования легли в основу целенаправленных усовершенствований по укреплению инфраструктуры кибербезопасности Гаити.

			4.4	Совместные структуры и участие заинтересованных сторон

			Бразилия98 реализовала ряд стратегических мер, направленных на укрепление национальной инфраструктуры кибербезопасности посредством активного и инклюзивного взаимодействия с заинтересованными сторонами. Принятый в стране подход подчеркивает важность сотрудничества между государственными органами, предприятиями частного сектора и академическими организациями. Такое взаимодействие с участием многих заинтересованных сторон осуществляется посредством различных инициатив и партнерств с использованием уникальных преимуществ и перспектив каждого сектора экономики для улучшения общей ситуации в сфере кибербезопасности. Одним из последних достижений стало создание Национального комитета по кибербезопасности с целью наблюдения за реализацией и развитием Национальной политики кибербезопасности. В состав комитета вошли 25 членов, 15 из которых представляют организации и органы федеральной государственной администрации, включая Anatel, еще 10 – другие организации, такие как Бразильский координационный комитет по вопросам интернета (CGI.br), при этом три места отдано представителям гражданского общества, три места – академическим организациям и три места –предприятиям частного сектора, деятельность которых связана с кибербезопасностью.

			Австралия сделала следующий шаг по развитию системы кибербезопасности, выходящий за рамки использования CIRT для защиты и обеспечения устойчивости CI. Программа укрепления критической инфраструктуры (CI-UP) поможет австралийским организациям CI повысить свою устойчивость к изощренным кибератакам, не ограничиваясь мерами реагирования и защиты. Программа, реализуемая правительством Австралии, тесно сотрудничает с предприятиями CI частного сектора с целью защиты от атак активов CI и операционной технологической среды. CI-UP действует как добровольная общенациональная программа, ориентированная на устранение угроз99.

			Основная задача CI-UP – помочь организациям CI повысить свой уровень кибербезопасности по нескольким ключевым направлениям:

			•	повышение степени прозрачности и осведомленности: CI-UP помогает организациям лучше отслеживать киберинциденты и повышать осведомленность о потенциальных уязвимостях в их системах;

			•	локализация инцидентов и реагирование на них: программа укрепляет способность организаций CI эффективно ограничивать воздействие кибератак и реагировать на них;

			•	развитие культуры кибербезопасности: CI-UP также поощряет развитие культуры кибербезопасности во всех критически важных секторах инфраструктуры Австралии.

			Эта программа отражает важность многостороннего сотрудничества между государственными организациями и предприятиями частного сектора для обеспечения безопасности. CI-UP предоставляет эти услуги посредством различных мероприятий по взаимодействию, включая презентации, семинары-практикумы, обмен информацией и предоставление подробных рекомендаций по смягчению последствий кибератак. Программа также предусматривает работу на местах с персоналом важнейших объектов критической инфраструктуры Австралии и проведение подробных индивидуальных консультаций в соответствии с конкретными потребностями каждой организации.

			Решающее значение для эффективной реализации национальных мер политики и стратегий в области кибербезопасности имеет привлечение широкого круга заинтересованных сторон. В это взаимодействие вовлечены государственные учреждения, организации частного сектора, академические организации и гражданское общество, и каждый из участников привносит свои уникальные взгляды, потребности, приоритеты и опыт. Такое сотрудничество помогает в разработке, пересмотре, совершенствовании и уточнении национальной политики и обеспечивает практическую применимость реализуемых стратегий и их соответствие потребностям и реалиям всех секторов.

			4.5	Развитие инфраструктуры в целях обеспечения кибербезопасности

			Демократическая Республика Конго100 приступила к выполнению амбициозного плана по перестройке и модернизации своей цифровой инфраструктуры. Эта инициатива основана на признании того, что надежные и безопасные цифровые системы являются основой эффективной системы кибербезопасности и имеют решающее значение для национального развития. Правительство уделяет первостепенное внимание модернизации критически важной сетевой инфраструктуры, чтобы не только противостоять ширящемуся спектру киберугроз, но и удовлетворять потребности своей растущей цифровой экономики. Стратегия Демократической Республики Конго включает внедрение передовых технологий кибербезопасности, таких как современные брандмауэры, системы обнаружения вторжений и комплексные методы шифрования данных. Эти технологии имеют решающее значение для защиты от несанкционированного доступа и сохранения конфиденциальной информации. Кроме того, Демократическая Республика Конго работает над расширением возможностей широкополосного доступа, что имеет жизненно важное значение для охвата мерами кибербезопасности всех частей страны, включая отдаленные и обслуживаемые в недостаточной степени районы.

			Республика Бурунди101 считает развитие инфраструктуры кибербезопасности основным компонентом будущей национальной стратегии кибербезопасности. Правительство признает важность ИКТ для развития страны и привержено идее цифровой трансформации и цифровизации услуг. В ответ на эскалацию киберугроз в Бурунди при Министерстве информации и коммуникационных технологий создан комитет по разработке комплексной системы национальной кибербезопасности в целях совершенствования правовой базы обеспечения кибербезопасности, развития культуры кибербезопасности, накопления технических знаний и участия в ведущейся на региональном и международном уровнях деятельности, а также для повышения осведомленности об угрозах кибербезопасности во всех секторах. Развитие инфраструктуры осуществляется с использованием механизмов защиты и безопасности данных для обеспечения целостности и поддержания доверия среди пользователей и поставщиков услуг.

			4.6	Создание потенциала

			Создание необходимого потенциала для реализации национальных стратегий кибербезопасности предполагает повышение квалификации специалистов по кибербезопасности, создание технологической инфраструктуры и разработку нормативно-правовой базы. Решающее значение для поддержания национальной кибербезопасности имеют постоянные инвестиции в обучение и создание потенциала. Как было показано в главе 1, постоянное развитие профессиональных навыков специалистов по кибербезопасности и просвещение общественности позволяет странам эффективнее управлять киберинцидентами и реагировать на них, одновременно поддерживая более широкие цели социально-экономического развития за счет повышения уровня подготовки по ИКТ.

			

			4.7	Постоянная адаптация к картине киберугроз

			Динамичный характер картины киберугроз требует, чтобы национальная политика и стратегии кибербезопасности были внутренне адаптивными, как и любое другое законодательство и нормативные акты в области кибербезопасности. Важнейшими компонентами этой адаптивности являются постоянный мониторинг меняющейся ситуации, включая проблемы, создаваемые новыми и появляющимися технологиями, а также оценка эффективности мер политики и стратегий и регулярное обновление практических средств обеспечения кибербезопасности. О необходимости обеспечения адаптивности в сфере кибербезопасности уже говорилось в главе 2 при рассмотрении таких средств.
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			Глава 5 – Подходы к обеспечению кибербезопасности 5G и связанные с этим проблемы

			Внедрение технологии 5G представляет собой важную веху в развитии электросвязи, поскольку эта технология обеспечивает более высокие скорости и более широкие возможности для установления соединений, что потенциально может способствовать развитию отраслей промышленности, более широкому использованию приложений IoT и внедрению новых подходов к цифровой связи. Однако в то же время сложная архитектура, обеспечивающая эти преимущества, чревата сложными проблемами в плане кибербезопасности, которые необходимо полностью понимать и принимать продуманные меры защиты.

			По мере развертывания сетей 5G по всему миру создание безопасной экосистемы становится крайне важным для обеспечения целостности, доступности и конфиденциальности информации, а также для защиты инфраструктуры, которая становится основой цифровой экономики.

			Цель этой главы, посвященной рассмотрению вопросов обеспечения кибербезопасности 5G, – распространить информацию о существующей практике и изучить инновационные подходы к устранению возникающих угроз, а также поделиться соображениями и информацией о передовой практике в области кибербезопасности электронных сетей 5G общего пользования, которую Государства – Члены МСЭ могут проанализировать и внедрить в своих условиях.

			5.1	Обзор кибербезопасности 5G

			Технология 5G основывается на передовых программных системах, которые обеспечивают возможность простой конфигурации и массовое подключение абонентов и устройств. Эта технология позволяет передавать и получать данные с низкой задержкой в разных областях применения, таких как дополненная реальность, дистанционная хирургия и интегрированные интернет-услуги, которые зависят от эффективности и надежности сети. Одним из основных сценариев использования 5G является интернет вещей (IoT), который работает благодаря способности 5G устанавливать соединения между множеством конечных точек. Технология 5G готова коренным образом изменить ситуацию в плане установления соединений, и это также сопряжено с новыми и постоянно меняющимися рисками и проблемами в области кибербезопасности.

			В отличие от предыдущих поколений беспроводных технологий, 5G представляет собой значительный сдвиг в сторону облачной архитектуры, сетей с программируемыми параметрами (SDN) и виртуализации сетевых функций (NFV). Этот сдвиг делает ситуацию в области кибербезопасности более сложной и динамичной.

			Ожидается, что по мере распространения 5G инфраструктура связи также будет становиться все более привлекательной мишенью для злонамеренной киберактивности, что потребует принятия повышенных мер безопасности, которые можно адаптировать к меняющимся угрозам. Обеспечивая кибербезопасность 5G, следует сосредоточить внимание на повышении устойчивости всей экосистемы, включая инфраструктуру и приложения. Это включает в себя защиту подключенных устройств, данных и сетей от киберугроз.

			Ввиду того, что разные организации используют разные определения кибербезопасности102, важно учитывать, что в настоящем отчете термин "кибербезопасность 5G" означает кибербезопасность в контексте технологий 5G с их новыми параметрами, стандартами, технологическими функциями, которыми необходимо надлежащим образом управлять для защиты всей цифровой экосистемы и обеспечения киберустойчивости.

			
				Вставка 1 – Определение кибербезопасности

				МСЭ определяет кибербезопасность в Рекомендации X.1205 МСЭ-T как "набор средств, стратегии, принципы обеспечения безопасности, гарантии безопасности, руководящие принципы, подходы к управлению рисками, действия, профессиональная подготовка, практический опыт, страхование и технологии, которые могут быть использованы для защиты киберсреды, ресурсов организации и пользователя. Ресурсы организации и пользователя включают подсоединенные компьютерные устройства, персонал, инфраструктуру, приложения, услуги, системы электросвязи и всю совокупность переданной и/или сохраненной информации в киберсреде. Кибербезопасность состоит в попытке достижения и сохранения свойств безопасности у ресурсов организации или пользователя, направленных против соответствующих угроз безопасности в киберсреде. Общие задачи обеспечения безопасности включают следующее:

				•	доступность;

				•	целостность, которая может включать аутентичность и неотказуемость;

				•	конфиденциальность".

			

			5.2	Развертывание традиционных сетей

			На начальном этапе поставщики услуг электросвязи стремятся развертывать сети 5G в виде неавтономных сетей (NSA), используя существующую инфраструктуру 4G перед развертыванием автономной (SA) сквозной сети103. Неавтономные сети 5G наследуют уязвимости сетей 4G или даже 2G/3G, которыми необходимо соответствующим образом управлять. Для некоторых операторов это равносильно "техническому долгу", поскольку управление более старыми системами означает необходимость разработать набор стандартизованных методов обеспечения безопасности для измерения состояния безопасности компонентов инфраструктуры на разных этапах "зрелости", то есть принадлежности к тому или иному поколению104.

			Важно подчеркнуть, что автономная сеть 5G предоставляет возможности для повышения кибербезопасности по сравнению с предыдущими поколениями мобильных технологий, поскольку она разработана таким образом, чтобы быть более безопасной, чем 4G. Улучшения были отмечены в таких аспектах, как безопасность и конфиденциальность абонентов, сеть радиодоступа (RAN), а также безопасность базовой сети и роуминга105, 106.

			5.3	Работа в области стандартов обеспечения безопасности 5G

			5.3.1	Активное участие ОРС в обеспечении кибербезопасности 5G

			Из-за сложности технологий 5G и связанных с ней проблем не существует какой-то одной организации по разработке стандартов (ОРС), которая обладала бы исключительными полномочиями в области кибербезопасности 5G. Во избежание дублирования были разработаны механизмы обмена информацией между ОРС, а также координации предложений и направлений работы.

			Для того чтобы помочь сопоставить виды деятельности этих различных организаций и определить направление деятельности по стандартизации в области безопасности 5G в рамках Сектора стандартизации электросвязи МСЭ (МСЭ-T), 17-я Исследовательская комиссия (ИК17) подготовила технический отчет, в котором приведены существующие стандарты, в том числе те, которые находятся в стадии разработки в ОРС, и указано, как они применяются в отношении сетей 5G107. В отчете указаны стандарты, разработанные МСЭ-T, 3GPP, ЕТСИ и Ассоциацией стандартов Института инженеров по электротехнике и радиоэлектронике (IEEE-SA), а также не связанные со стандартами ресурсы, имеющие отношение к кибербезопасности 5G.

			Исследовательская комиссия опубликовала 11 Рекомендаций по безопасности 5G на основе вкладов, подготовленных операторами, поставщиками оборудования, производителями смартфонов, поставщиками контента и другими сторонами. Они посвящены безопасности в пяти областях: сети с программируемыми параметрами и виртуализация сетевых функций (SDN-NFV), нарезка сети, мобильные устройства, управление сетью 5G и услуги 5G. ИК17 наладила связи с другими ОРС, такими как 3GPP и Целевая группа по инженерным проблемам интернета (IETF), а также с отраслевыми группами, работающими над спецификациями по вопросам стандартизации кибербезопасности 5G.

			Одной из таких отраслевых групп является Ассоциация GSM (GSMA). Хотя GSMA не является органом по стандартизации, она разрабатывает спецификации путем консультаций со своими членами и взаимодействия с ОРС в целях совершенствования этих спецификаций и/или их принятия в качестве стандартов. GSMA опубликовала перечень базовых мер по обеспечению безопасности, возможность принятия которых на добровольной основе операторы подвижной связи могут рассматривать при развертывании сетей 5G108.

			Учитывая многочисленные источники информации, важной для обеспечения безопасности 5G, Европейское агентство по кибербезопасности (ENISA) опубликовало единый репозиторий технических мер безопасности сетей 5G, известный как Матрица мер безопасности 5G109. В настоящее время этот репозиторий опубликован в виде электронной таблицы, но агентство также разрабатывает веб-инструмент для повышения удобства использования.

			По мере того как сети электросвязи становятся все более сложными и происходит конвергенция с IP-сетями, тем или иным ОРС все труднее претендовать на то, чтобы отвечать за стандарты в конкретной области. Это повышает риск частичного совпадения и дублирования выполняемых функций, поэтому взаимодействие и обмен информацией между ОРС становятся еще более важными.

			5.3.2	Включение стандартов в нормативные требования

			Стандарты помогают обеспечить функциональную совместимость технологий и способствуют тому, чтобы инновации быстрее появлялись на глобальных рынках. Стандарты кибербезопасности могут определять согласованный общий уровень безопасности, отражающий примеры универсального передового опыта. Стандарты являются результатом процессов согласования на основе консенсуса. Устанавливаемые в результате стандарты могут быть обязательными, однако в большинстве случаев они таковыми не являются, что дает поставщикам и операторам бóльшую гибкость при принятии решений о развертывании систем. В некоторых случаях, когда требования того или иного технического стандарта включаются в национальные технические регламенты, стандарты могут приобретать обязательный характер.

			Национальные стратегии кибербезопасности 5G должны представлять собой баланс между мировой передовой практикой и местными эксплуатационными реалиями. Как правило, национальные нормативные требования должны основываться на согласованных международных стандартах, адаптированных к местным условиям и потребностям, чтобы обеспечить успешное развертывание 5G и кибербезопасность сетей.

			5.4	Дополнение стандартов и спецификаций упреждающими мерами кибербезопасности

			5.4.1	Соображения безопасности на уровне поставщика оборудования

			Стандарты и спецификации являются лишь одним из компонентов обеспечения кибербезопасности 5G. Уровень безопасности сетей 5G определяется тем, как поставщики оборудования и операторы применяют эти стандарты и адаптируют их. Компания Ericsson взяла на вооружение комплексный подход к обеспечению безопасности 5G, который предусматривает действия на четырех уровнях: стандарты, разработка продуктов поставщиками, развертывание сетей и эксплуатация сетей110. Компания считает, что такой комплексный подход может гарантировать принятие мер по снижению рисков так, чтобы они соответствовали взаимозависимостям между уровнями, а также конкретным потребностям на каждом уровне.

			Одним из конкретных примеров мер безопасности 5G является разработанная GSMA и 3GPP Схема обеспечения безопасности сетевого оборудования (NESAS)111, цель которой – повысить уровень безопасности оборудования для сетей подвижной связи при помощи схемы гарантирования безопасности, которая может применяться во всем мире. Основу этой схемы составляет внутренний аудит, проводимый независимыми экспертами и представляющий собой оценку процессов поставщиков в сочетании с оценкой продукта, что обеспечивает аккредитацию. Эта схема призвана снизить нагрузку на поставщиков сетевого оборудования, связанную с проведением тестирования на предмет безопасности, поскольку эти поставщики, как правило, действуют в глобальном масштабе. Ведущие поставщики уже получили аккредитацию в рамках NESAS. Схема NESAS также является кандидатом на получение сертификата Европейского союза по кибербезопасности в 5G112 – сертификата уровня ЕС, подтверждающего соответствие требованиям во всех государствах – членах Европейского союза. Эта сертификация не заменит собой действующую схему NESAS, но будет существовать наряду с ней. Очень важно разрабатывать схемы сертификации и соответствующие инициативы таким образом, чтобы они оставались гибкими и могли быстро обновляться в условиях меняющегося ландшафта угроз.

			В Соединенном Королевстве Национальный центр кибербезопасности (NCSC) рекомендует использовать систему оценки поставщиков113, которая помогает операторам оценить киберриски, связанные с использованием оборудования поставщиков 

			5.4.2	Соображения безопасности на уровне оператора

			NESAS может обеспечить определенную степень уверенности в безопасности сетевого оборудования до его развертывания. По мере развертывания и эксплуатации сетей операторам необходимо учитывать также другие соображения безопасности, например, для обнаружения атак и автоматического реагирования на них. Именно в этой области операторам следует рассмотреть возможность использования искусственного интеллекта (ИИ), обмена оперативной информацией об угрозах и результатах их анализа для содействия обеспечению кибербезопасности. К преимуществам кибербезопасности 5G относятся обеспечение безопасности и возможность руководствоваться такими стратегиями, как нулевое доверие, которые улучшают видимость состояния системы. Однако в сфере кибербезопасности 5G также есть свои проблемы, в том числе поддержание связи между различными сетями с разными уровнями безопасности, работа с устаревшими компонентами и различными типами сетей, а также сложность интегрирования ИИ в систему обеспечения безопасности. Применение строгих мер контроля доступа по принципу "наименьших привилегий" гарантирует, что различные права в отношении сети, например права доступа к сетевым функциям, права сетевых администраторов и конфигурация виртуализации, будут сведены к минимуму. Операторам доступно множество работ, посвященных конкретным стратегиям кибербезопасности 5G114.

			Важное значение для определения фактического уровня киберриска, угрожающего сетям, имеет также тестирование работающих сетей электросвязи. Операторы могут проводить тестирование своих сетей и систем на предмет безопасности в той или иной форме – либо с использованием собственных ресурсов, либо привлекая независимых внешних подрядчиков. В Соединенном Королевстве действует TBEST – ориентированная на конкретные результаты программа тестирования на проникновение, в рамках которой имитируются методы и тактика, которые могут использовать в достаточной степени обеспеченные ресурсами лица, совершающие кибератаки. В рамках программы TBEST оценивается, насколько эффективно поставщик услуг связи способен обнаруживать такую атаку, ограничивать ее воздействие и реагировать на нее. Общая цель заключается в выявлении и устранении уязвимых мест или других слабых мест в функциях, процессах, правилах, системах или сетях поставщика, которые в совокупности могут быть использованы для получения несанкционированного доступа к критически важным системам компании до их обнаружения. Участвуя в программе TBEST на добровольной основе, поставщики услуг связи могут определить конкретные области, в которых ситуация в плане безопасности может быть улучшена. В дальнейшем Ofcom как регуляторный орган помогает поставщикам своевременно внедрять соответствующие изменения115.

			Первостепенное значение имеет наличие серьезного экономического обоснования кибербезопасности 5G. Учитывая, что операторы хотят видеть доход от вложений в услуги 5G, соблюдение базовых мер безопасности должно быть признано обязательным и надлежащим образом закладываться в бюджет.

			
				Вставка 2 – Архитектура Open RAN

				Архитектура Open RAN предполагает дезагрегацию сети радиодоступа (RAN) при стандартизации интерфейсов, соединяющих дезагрегированные компоненты, что позволяет строить сети с использованием оборудования от разных поставщиков.

				С одной стороны, архитектура Open RAN может еще больше усложнить цепочку поставок для сетей электросвязи. Эта архитектура, позволяющая обеспечить диверсификацию поставщиков RAN, требует бóльших усилий по интеграции по всей цепочке поставок, что способно увеличить число векторов атак. С другой стороны, Open RAN делает цепочки поставок более прозрачными, улучшает обзор для операторов и позволяет им вести мониторинг рисков безопасности и обнаруживать их. Коротко говоря, Open RAN улучшает их понимание сетевой архитектуры и оборудования и делает возможным более комплексное сканирование уязвимостей и управление ими. Альянс O-RAN, основной источник спецификаций Open RAN, работает над спецификациями безопасности для архитектуры Open RAN и стремится стандартизировать эти спецификации в ETSI.

				Работающая в Японии компания NTT Docomo является одним из операторов, внедривших архитектуру Open RAN, допускающую гибкость при выборе оборудования. Это решение вызвало вопросы с точки зрения безопасности, поскольку принято считать, что открытость означает больше возможностей для атак. Однако оператор провел сравнение между традиционной RAN и Open RAN и пришел к выводу, что разница между ними в плане безопасности незначительна1.

				

				
					
							1	Подробнее о безопасности Open RAN см., например: https://www.oecd.org/content/dam/oecd/en/publications/reports/2023/09/enhancing-the-security-of-communication-infrastructure_79b78b4d/bb608fe5-en.pdf


					

				
			

			5.5	Примеры национальных правил и нормативных актов, обеспечивающих безопасность сетей 5G

			В дополнение к стандартам и практике поставщиков оборудования и операторов, на национальном уровне могут предлагаться правила и нормативные акты по обеспечению безопасности сетей 5G. Они могут принимать разные формы – от оценки поставщиков, тестирования и сертификации до выпуска руководящих указаний или требований. Хотя подходы различаются в зависимости от условий в стране, все эти инициативы направлены на снижение рисков, угрожающих безопасности 5G, в том числе в киберпространстве. Порядок реализации и механизмы контроля за соблюдением правил также следует рассматривать как часть общей системы обеспечения безопасности.

			

			Приведенные ниже примеры дают представление о мерах, принимаемых в разных странах и регионах для обеспечения кибербезопасности сетей 5G, и о текущей ситуации.

			−	В рамках применяемого в Бразилии комплексного подхода к обеспечению кибербезопасности 5G основное внимание уделяется управлению рисками совместно с операторами. В соответствии с условиями аукциона радиочастот для 5G и Регламентом кибербезопасности для сектора электросвязи116 все операторы сетей 5G обязаны соблюдать нормативные положения, в том числе принципы и руководящие указания, и подлежат предварительному контролю для обеспечения кибербезопасности во всем секторе. Эти меры предварительного контроля включают управление кибербезопасностью, обязательное уведомление об инцидентах, обмен информацией, оценку уязвимости, отчетность о состоянии критической инфраструктуры и другие положения. Кроме того, Национальное агентство электросвязи (Anatel) Бразилии сотрудничает с академическими организациями для проведения специальных исследований в этой области117.

			−	В Соединенном Королевстве правительство разработало систему обеспечения безопасности для операторов сетей связи общего пользования и поставщиков соответствующих услуг в соответствии с Законом о связи 2003 года с поправками, внесенными Законом о (безопасности) электросвязи 2021 года (TSA). Эта нормативная основа применима к сетям 5G и любым другим сетям: в то время как Соединенное Королевство переходит на 5G и полностью оптоволоконные сети, многие поставщики сетей внедряют в свою инфраструктуру устаревшие технологии. TSA установил новые обязательства по обеспечению безопасности для всех операторов сетей связи общего пользования118 и наделил руководителя соответствующего министерства новыми полномочиями по разработке нормативных актов и правил, которые с тех пор разрабатываются в процессе открытых консультаций119. TSA также содержит положения, наделяющие Ofcom более широкими полномочиями по осуществлению мониторинга и контролю за выполнением провайдерами их новых обязанностей.

			−	Действующие в Республике Корея правила и нормативные акты в области кибербезопасности 5G считаются одними из самых строгих в мире, что отражает лидирующие позиции страны в области внедрения технологии 5G. Национальное правительство, действуя через Министерство науки и ИКТ (MSIT) и Корейское агентство по интернету и безопасности (KISA), внедрило комплексную систему защиты сетей 5G. Эта система включает строгие требования к операторам связи по обеспечению кибербезопасности сетевой инфраструктуры, защите пользовательских данных и снижению рисков кибербезопасности. В правилах и нормативах подчеркивается необходимость обеспечения безопасности цепочек поставок, применения усовершенствованных стандартов шифрования и внедрения принципов конструктивной безопасности на этапе проектирования в сетевую архитектуру. Кроме того, Республика Корея сотрудничает с международными партнерами и организациями по стандартизации, чтобы обеспечить соответствие принимаемых в стране мер по обеспечению безопасности 5G нормам международной передовой практики.

			−	В Индии нормативно-техническая база для укрепления кибербезопасности 5G включает следующие компоненты:

			•	директивы по вопросам национальной безопасности для сектора электросвязи, обеспечивающие устранение проблем и уязвимостей в цепочках поставок и поставщиков услуг в этом секторе;

			•	тестирование и сертификация оборудования электросвязи в обязательном порядке, что обеспечивает соответствие каждой из сетевых функций 5G основным требованиям по безопасности; и

			•	условия лицензирования поставщиков услуг электросвязи, включающие периодическое проведение аудитов инфраструктуры электросвязи государственными органами.

				Для обеспечения функционирования описанной выше нормативно-технической базы были созданы различные институциональные механизмы: Национальный центр безопасности связи (NCCS), уполномоченный разрабатывать требования/стандарты безопасности электросвязи (Требования к обеспечению безопасности систем электросвязи Индии (ITSAR)) и руководить работой связанных с этим центром лабораторий, занимающихся тестированием и сертификацией систем безопасности; Telecom-CSIRT (группа CSIRT в национальном секторе электросвязи); а также ряд ориентированных на граждан механизмов для борьбы с мошенничеством, защиты прав потребителей и т. д. Что касается протоколов и стандартов безопасности, таких как 3GPP, то Индия рассматривает возможность применения спецификаций, рекомендуемых отраслевыми стандартами контроля за соблюдением установленных требований, и установления дополнительных условий лицензирования услуг электросвязи, предусматривающих регулярный аудит безопасности сетей поставщиков услуг.

			−	В Объединенных Арабских Эмиратах применяется комплексный подход к обеспечению безопасности сетей 5G, в соответствии с которым проводятся интенсивные тренировочные занятия по кибербезопасности, создан Оперативный центр национальной безопасности (SOC) для выявления угроз в режиме реального времени и реагирования на них и реализуется инициатива Cyber Pulse, в рамках которой ведется работа по повышению осведомленности и обучению персонала важнейшим методам защиты от угроз. Придается важное значение сотрудничеству и обмену информацией с международными партнерами, поставщиками, академическими организациями и другими заинтересованными сторонами в целях усиления мер кибербезопасности. Кроме того, для обеспечения соответствия требованиям во всем секторе электросвязи создана устойчивая система кибербезопасности, соответствующая международным стандартам, таким как стандарты ИСО и NIST. Для того чтобы укрепить уверенность потребителей и бизнеса в безопасности 5G, в стране действуют правила, процедуры и законы в области управления, обеспечивающие применение принципа безопасности по умолчанию и обязывающие поставщиков применять ответственную практику обеспечения безопасности. Наконец, страна придерживается подхода к кибербезопасности, ориентированного на интересы людей, уделяя особое внимание обучению, информированию и поддержке, способствуя расширению возможностей физических лиц и организаций для борьбы с киберугрозами и тем самым усиливая надежную защиту от потенциальных угроз в сети 5G.

			−	В Зимбабве в сфере обеспечения кибербезопасности 5G особое внимание уделяется возрастающему значению периферийных вычислений и изучению возможности внедрения технологии Open RAN, позволяющей поставщикам действовать более гибко. Хотя в Зимбабве нет специального закона о безопасности 5G, в основе применяемого в стране подхода лежит действующее законодательство о защите данных и разрабатываемый документ по управлению ИИ. В Зимбабве намерены привести свои методы обеспечения безопасности в соответствие с международными стандартами, такими как стандарты ISO/IEC 27001 и NIST, с тем чтобы новые радиоинтерфейсы 5G соответствовали установленным протоколам безопасности. Регуляторный орган почты и электросвязи Зимбабве обеспечивает соблюдение руководящих принципов безопасности и повышает осведомленность отрасли о необходимости поддержания целостности национальной инфраструктуры электросвязи.

			

			−	В апреле 2022 года в Кении были утверждены новая дорожная карта и стратегия развития мобильной связи 5G. В этой стратегии признается, что безопасность является важным аспектом сетевой архитектуры 5G. Непрерывное развитие подключаемых услуг и ожидаемое значительное увеличение количества и видов подключаемых устройств делают еще более важным обеспечение конфиденциальности данных, их защиту и кибербезопасность в Кении, включая способность обнаруживать угрозы, аутентифицировать пользователей и обеспечивать надлежащую работу. Технология 5G изначально обеспечивает более высокий уровень безопасности, внедряя расширенные требования безопасности на основе эволюции сетей и адаптируя опыт, накопленный в ходе развития более ранних технологий. Управление связи Кении приняло и утвердило международный стандарт, разработанный МСЭ и 3GPP, для обеспечения функциональной совместимости и безопасности мобильных систем. Управление планирует использовать опыт различных заинтересованных сторон и передовой международный опыт в области кибербезопасности для разработки технических кодексов и внедрения стандартизированного минимального контрольного списка для оценки защищенности систем, чтобы гарантировать соответствие сетей 5G современным техническим стандартам и глобальным нормам в отношении безопасности 5G.

			−	Всесторонне проанализировав риски кибербезопасности сетей 5G, Европейский союз разработал набор инструментов для снижения рисков120 с целью определения общего набора мер для снижения основных рисков кибербезопасности 5G и содействия приоритизации мер в планах действий по смягчению этих рисков на общеевропейском уровне и в странах-членах. Стратегия кибербезопасности на цифровое десятилетие подчеркивает важность защиты широкополосных сетей подвижной связи следующего поколения и включает специальное приложение о дальнейших шагах по обеспечению кибербезопасности сетей 5G121. В рамках Системы сертификации Европейского союза продолжается разработка схемы сертификации кибербезопасности для 5G122.

			5.6	Задачи реализации и контроля за соблюдением

			Разработка политики имеет важное значение, как и уделение внимания эффективной реализации. Для обеспечения надежной кибербезопасности сетей 5G необходимы механизмы отчетности, соответствие определенным стандартам и практические меры по обеспечению соблюдения политики и нормативных актов. В рамках новой системы вносятся изменения в интересах безопасности сетей электросвязи, что потребует от поставщиков услуг электросвязи постоянно осуществлять контроль за соблюдением правил и требований и, следовательно, тесно взаимодействовать с отраслью. В Соединенном Королевстве Ofcom использует модель контроля в рамках своей политики по обеспечению безопасности сетей электросвязи и взаимодействует с регуляторными и техническими подразделениями поставщиков услуг электросвязи. Регуляторный орган считает, что реализация политики не должна ограничиваться мерами технического характера: необходимо также изменить культуру и отношение поставщиков услуг электросвязи к обеспечению кибербезопасности – они должны идентифицировать те компоненты своих сетей и услуг, которые они передают на аутсорсинг, и отвечать за них. Взаимодействие на уровне руководства, а также вовлеченность и поддержка со стороны правительства, регуляторных органов и отрасли являются необходимыми условиями достижения успеха123.

			В Малайзии правительство одобрило новый законопроект о кибербезопасности, предусматривающий создание единого ведомства, которое будет управлять всеми критическими инфраструктурами. Под действие нового закона о кибербезопасности подпадают сети электросвязи, включая сети 5G. Регуляторный орган124 разрабатывает набор требований к операторам, которые обязаны отчитываться о соблюдении требований безопасности. В рамках промежуточного итогового документа по Вопросу 3/2 на тему кибербезопасности 5G125 один из действующих в стране операторов подчеркнул, что реализация новой политики может быть сложной задачей, поскольку это предполагает информирование о рисках и формулирование минимальных требований в отношении безопасности, выполнение которых требует временных, финансовых и трудовых затрат, что часто противоречит интересам акционеров. Что касается операторов, у которых есть акционеры, то их структуры, правила и нормативные акты в области обеспечения безопасности могут быть разными, что чревато проблемами для служб, отвечающих за безопасность. В связи с этим при планировании новых систем безопасности необходимо привлекать все подразделения, включая руководителей высшего звена. 

			5.7	Необходимость уделения первоочередного внимания инвестициям в образование и подготовку специалистов

			По данным Allied Market Research126, к 2031 году объем мирового рынка средств безопасности 5G, согласно прогнозам, достигнет 37,8 млрд. долларов США и резко вырастет спрос на специалистов в области кибербезопасности, особенно на тех, которые обладают специальными знаниями и навыками в области защиты сетей 5G. Странам, организациям и учреждениям следует уделять первоочередное внимание подбору и обучению кадров для обеспечения кибербезопасности 5G. В настоящее время нелегко найти специалистов, обладающих необходимыми специализированными навыками; кроме того, трудно обеспечить гендерный баланс при приеме на работу. Без достаточного кадрового обеспечения переход на 5G замедлится и будет становиться все более трудным. В то время как странам следует уделять первоочередное внимание обучению в рамках национальных программ, частный сектор также может рассмотреть возможности для обучения и повышения квалификации в рамках соответствующих программ, поскольку для удовлетворения растущих потребностей необходимо будет более широкое участие всей отрасли.

			Одним из примеров стран, которые решают эти кадровые проблемы, является Турция, где увеличен объем инвестиций в образование и профессиональную подготовку работников, способных решать сложные задачи обеспечения безопасности 5G. В этой связи ключевыми учреждениями, в том числе Управлением информационно-коммуникационных технологий, Ближневосточным техническим университетом, Университетом Билкент Ихсан Дограмаджи, Университетом Хаджеттепе, а также операторами электросвязи Türk Telekomünikasyon A.Ş., Turkcell Iletişim Hizmetleri A.Ş. и Vodafone Telekomünikasyon A.Ş., была создана открытая тестовая площадка 5G Valley. Эта площадка важна для исследований, разработки и тестирования технологий 5G и последующих поколений и дает возможность для сотрудничества между научно-образовательными учреждениями и компаниями отрасли. Исполнительный совет 5G Valley, в состав которого входят представители вышеупомянутых учреждений, обеспечивает эффективную реализацию этой инициативы. Являясь платформой, на которой ученые, исследователи, аспиранты и стартапы могут участвовать в работе, связанной с технологиями 5G и последующих поколений, открытая тестовая площадка 5G Valley не только способствует инновациям, но также помогает готовить высококвалифицированных специалистов. Эта инициатива является важной частью реализуемой в Турции стратегии приоритизации и повышения безопасности сетей 5G за счет постоянного инвестирования в образование, профессиональную подготовку и исследования127.

			

			5.8	За пределами 5G: определение направлений развития кибербезопасности 6G

			Хотя во многих странах и регионах сети 5G все еще находятся на стадии планирования и внедрения, внимание в рамках исследований и разработок, а также процессов стандартизации уже выходит за пределы этих сетей. В связи с этим в конце 2023 года Сектор радиосвязи МСЭ (МСЭ-R) утвердил Рекомендацию "Основа и общие задачи будущего развития IMT на период до 2030 года и далее"128, в которой определена основа технологий, известных как 6G.

			Вставка 3 – IMT-2030

			В концепции подчеркивается, что IMT-2030 должна стать важным средством обеспечения повышенной безопасности и устойчивости. Ожидается, что она будет безопасна по умолчанию и сможет продолжать работать во время разрушительных событий природного или техногенного характера и быстро восстанавливаться после них. В документе также подтверждено, что безопасность и устойчивость систем IMT-2030 имеют решающее значение для достижения более масштабных социально-экономических целей.

			В контексте IMT-2030 безопасность определяется как "обеспечение конфиденциальности, целостности и доступности информации, такой как пользовательские данные и данные плоскости сигнализации, а также защита сетей, устройств и систем от кибератак, таких как взлом, распределенный отказ в обслуживании, атака через посредника и т. п.". Определение устойчивости сформулировано следующим образом: "способность сетей и систем корректно осуществлять свои функции после естественного или искусственного прерывания, например, в результате отключения электропитания и т. п.".

			Рисунок 2: Возможности IMT-2030

			[image: На диаграмме показаны новые и расширенные возможности международной подвижной связи на период до 2030 года с разбивкой по различным параметрам, таким как безопасность, задержка, мобильность и т. д., и отражены соответствующие показатели и значения.]

			Источник: МСЭ.

			Очевидно, что концепция сетей 6G уже формируется и уже планируется начало процесса их стандартизации, причем особое внимание будет уделяться обеспечению безопасности и устойчивости в отличие от ранних стадий проектирования технологии 5G, в том числе с точки зрения стандартизации. Сравнение с видением IMT-2020 (известной как 5G), утвержденным в 2015 году129, убедительно иллюстрирует перемену во взглядах и признание необходимости уделения надлежащего внимания вопросам кибербезопасности и киберустойчивости как одним из важнейших факторов цифровой трансформации и развития цифровой экономики.
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			Глава 6 – Подходы к борьбе со смишингом и связанные с этим проблемы

			Злоумышленники используют в качестве вектора атак службу коротких сообщений (SMS). Во всем мире наблюдается значительное увеличение случаев распространения спама с использованием SMS-сообщений130 и мошенничества с помощью текстовых рассылок. Тактика злоумышленников заключается в обмане пользователей, чтобы заставить их раскрыть свои личные данные, включая финансовые, и загрузить на свои устройства вредоносное ПО. Мошенничество с использованием SMS не только может подорвать доверие пользователей к услугам компаний электросвязи по обмену сообщениями и понизить уровень их удовлетворенности, но и ведет к расходованию сетевых ресурсов впустую.

			По данным Федеральной торговой комиссии Соединенных Штатов, в 2022 году убытки от мошенничества с использованием текстовых сообщений составили 330 млн. долл. США, что более чем вдвое превышает показатель 2021 года131. За тот же период в рамках развернутой в Австралии программы Scamwatch Национального центра по борьбе с мошенничеством было принято почти 80 тысяч жалоб о случаях мошенничества с использованием текстовых сообщений на общую сумму свыше 28 млн. австралийских долларов132.

			Несмотря на то что популярность услуг SMS в разных странах различна, а инновации в секторе электросвязи/ИКТ влекут за собой новые способы общения, в том числе с помощью распространенных по всему миру мобильных приложений для обмена сообщениями, пользователи продолжают ценить услуги SMS за их простоту и доступность на мобильных телефонах всех типов.

			С учетом вышесказанного в данной главе рассматривается такое явление, как смишинг, который является одной из наиболее распространенных разновидностей инцидентов, связанных с SMS, рекомендации по стандартизации в целях борьбы со смишингом, а также некоторые примеры национального опыта и подходы к решению этой проблемы133.

			6.1	Смишинг

			"Фишинг" означает использование электронных писем, сообщений, голосовых вызовов или сообщений в социальных сетях, которые кажутся легитимными, но направлены на обман получателя; обычно они якобы исходят от надежного лица или организации, например банка, государственного учреждения, работодателя или родственника. Часто пользователя перенаправляют на веб-сайт, где он должен указать свои личные данные, что приводит к хищению идентификационных данных, или пользователя убеждают предоставить такие персональные данные, как реквизиты банковского счета или номер кредитной карты, либо совершить платеж на поддельный счет.

			Одним из наиболее распространенных видов мошенничества в киберпространстве является смишинг. Этот термин образован от слов "фишинг" и "SMS" и означает распространение фишинговых сообщений, отправляемых на мобильные телефоны как текстовые SMS. Согласно Добавлению 29 к Рекомендации МСЭ-Т X.1242134, смишинг – это "атака, при которой пользователя обманом заставляют загрузить троян, вирус или другое вредоносное ПО на свой сотовый телефон или другое мобильное устройство", а фишинг определяется как "атака с целью получения конфиденциальной информации, такой как имена пользователей, пароли и данные кредитной карты, в злонамеренных целях путем маскировки под заслуживающий доверия объект в электронном сообщении".

			В последние годы смишинговые атаки становится все более распространенной угрозой, а использование инструментов искусственного интеллекта (ИИ) еще больше усилило его опасность, подчеркивая как масштаб, так и все более изощренный характер этого нового типа кибератак. В 2022 году более половины персональных и четверть корпоративных мобильных устройств подвергались фишинговым атакам по меньшей мере один раз за каждый квартал, при этом случаи смишинга, который относится к числу не связанных с электронной почтой фишинговых атак, во втором квартале 2022 года увеличились более чем в семь раз135.

			Пользователям услуг связи порой бывает сложно распознать атаки этого типа. Используя методы социальной инженерии, злоумышленники отправляют на мобильные устройства поддельные сообщения, обманывая получателей и побуждая их открывать URL-ссылки, содержащиеся в этих сообщениях. Киберпреступники могут использовать услуги сокращения URL-адресов, чтобы скрыть поддельные ссылки, что затрудняет выявление мошеннического характера сообщения. Имеется ряд основных признаков мошеннических сообщений: например, сообщение не имеет никакого отношения к получателю, зачастую оно "пропитано" ощущением срочности, отправлено с незнакомого телефонного номера, содержит орфографические и грамматические ошибки или подозрительную ссылку.

			Пользователям следует знать о риске и мерах, которые они могут принять, чтобы не стать жертвой смишинговой атаки. Важную роль также играют поставщики услуг и государственные органы, которые могут не только сотрудничать с операторами электросвязи, чтобы гарантировать соблюдение стандартов и применение передового опыта, но и повышать осведомленность населения о смишинге.

			6.2	Подходы к борьбе со смишингом

			6.2.1	Подходы разных стран к борьбе со смишингом

			В ходе исследовательского периода Государства – Члены МСЭ сосредоточили внимание на разработке нормативов, повышении осведомленности, взаимодействии с предприятиями частного сектора и участии в международном сотрудничестве в целях борьбы со смишингом. Несмотря на то что сегодня предпринимаются многочисленные усилия для решения проблем, связанных со смишингом, очевидно, что универсального решения не существует и требуется многосторонний подход, включая рассмотрение подобных атак в качестве уголовных преступлений.

			Такой подход принят в законе Российской Федерации136, который квалифицирует действия телефонных мошенников, в том числе смишинг, как уголовное преступление по статье 159 Уголовного кодекса Российской Федерации. Кроме того, администрация Российской Федерации приняла меры по запрету сдачи в аренду виртуальных мобильных номеров; эти меры вступили в силу в сентябре 2024 года. Аренда виртуальных мобильных номеров признана угрозой для безопасности, поскольку злоумышленники используют временные номера для создания аккаунтов в социальных сетях и приложениях для обмена сообщениями с целью распространения угроз. Еще одной мерой, принятой администрацией Российской Федерации, стал запуск платформы "Антифрод" для верификации телефонных вызовов. С помощью этой платформы подключенные к ней поставщики услуг электросвязи верифицируют номера и проверяют их подлинность, блокируя подозрительные звонки и SMS, прежде чем они дойдут до получателя. Подключение к системе, обязательное для всех операторов связи, имеющих разрешение на оказание услуг голосовой связи, осуществляется бесплатно, а неподключение влечет за собой штраф в размере от 600 000 до 1 млн. рублей. Эти инициативы также дополняются кампаниями по повышению осведомленности, направленными на расширение прав и возможностей пользователей.

			Правительство Австралии также приняло комплексный подход, охватывающий отраслевые и общегосударственные инициативы в сочетании с усилиями по повышению осведомленности. В последние годы борьба с SMS-мошенничеством стала приоритетной задачей Австралийского управления по электросвязи и СМИ (ACMA), которое ввело в действие ряд новых правил. К ним относятся требование к поставщикам услуг электросвязи выявлять, отслеживать и блокировать мошеннические телефонные вызовы и текстовые сообщения; обязательное применение более строгих процессов удостоверения личности перед переносом мобильных номеров между поставщиками услуг; обязательное применение более строгих процессов удостоверения личности при высокорисковых операциях, включая запросы на замену SIM-карт и изменение данных учетной записи, и т. д. Управление проводит проверки поставщиков услуг электросвязи, массово рассылающих текстовые сообщения, и эти меры по обеспечению соблюдения правил выявили, что злоумышленники использовали уязвимости, возникшие в результате несоблюдения требований, для рассылки австралийцам мошеннических SMS-сообщений137.

			Другие меры по борьбе с мошенничеством в сфере электросвязи, принимаемые ACMA, включают оповещение потребителей о мошенниках, выдающих себя за государственные учреждения, и о мошенничестве с удаленным доступом; неафишируемую работу с поставщиками услуг электросвязи, государственными учреждениями и известными брендами по пресечению телефонного мошенничества; сотрудничество с другими странами и международными регуляторными органами для укрепления глобального стратегического взаимодействия в борьбе с мошенничеством, нежелательным телемаркетингом и спамом.

			Наряду с этим в 2023 году правительство Австралии приступило к поэтапному развертыванию специальных мер по борьбе с мошенничеством, включая создание Национального центра по борьбе с мошенничеством (NASC), разработку функции удаления веб-страниц, созданных в целях мошенничества с инвестициями, а также внедрение реестра идентификаторов отправителей SMS 

			Некоторые страны последовательно проводят политику сотрудничества и партнерства между заинтересованными сторонами, которая стала краеугольным камнем инициатив, осуществляемых Республикой Корея. В стране налажен обмен оперативными данными об угрозах с использованием мошеннических схем, чтобы ускорить выявление и нейтрализацию новых векторов атак, а также внедрены автоматизированные системы информирования, которыми могут пользоваться как граждане, так и поставщики услуг электросвязи в целях блокировки.

			В борьбе со смишингом также могут помочь инструменты ИИ, и примером опять же может служить Республика Корея – ее Министерство науки и ИКТ (MSIT) и Корейское агентство по интернету и безопасности (KISA) реализуют ряд мер, разработанных специально для борьбы со смишингом, в том числе:

			–	мониторинг в режиме реального времени и блокировка смишинг-сообщений с помощью системы обнаружения и фильтрации на основе ИИ, которая анализирует шаблоны SMS;

			–	отметка подозрительных сообщений для их блокировки и обнаружение вредоносных URL-адресов в тексте SMS;

			–	создание базы данных вредоносных номеров, которая предоставляется поставщикам услуг электросвязи;

			–	использование систем фильтрации на основе ИИ;

			–	создание общенациональной горячей линии (118) и онлайн-порталов, управляемых KISA138.

			Эти меры иллюстрируют важность решения целого ряда задач и необходимость обеспечения участия поставщиков услуг электросвязи; использования новых и появляющихся технологий в процессе анализа, фильтрации и блокировки; внедрения необходимых процедур и процессов; разработки и поддержания системы информирования; использования предоставляемых сведений; а также интенсивной работы по повышению осведомленности населения. Повышение осведомленности пользователей имеет важное значение, которое нельзя недооценивать. Злоумышленники часто меняют свои методы, совершенствуют их и изобретают новые, и хорошо информированный, подготовленный и осведомленный пользователь имеет намного больше шансов не стать их жертвой.

			6.2.2	Подходы к борьбе со смишингом, используемые в отрасли

			В индустрии электросвязи предпринимаются конструктивные шаги по борьбе со смишингом и мошенничеством в целом, а также по смягчению последствий. Что касается технических методов, то поставщики услуг принимают такие меры, как механизмы информирования, SMS-брандмауэры, блокировка известных URL-адресов фишинговых сайтов и реестры защиты идентификаторов отправителей SMS. SMS-брандмауэры предотвращают получение пользователями большого количества нежелательных сообщений, а реестры идентификаторов отправителей SMS позволяют организациям регистрировать и защищать заголовки сообщений, используемые в отправляемых клиентам SMS, что ограничивает влияние смишинга и спуфинга. Механизмы информирования о мошенничестве, при условии что они согласованы между операторами подвижной связи, служат эффективным способом выявления и пресечения мошеннических действий. Созданная в Соединенном Королевстве и Канаде служба информирования 7726 позволяет уведомлять о подозрительных сообщениях в целях проведения расследования139. В 2014 году четыре основных оператора подвижной связи Соединенного Королевства в сотрудничестве с Управлением комиссара по информации Соединенного Королевства на добровольной основе создали службу информирования 7726, куда люди могут бесплатно перенаправлять подозрительные текстовые сообщения и спам. По состоянию на март 2025 года было удалено 26 000 мошеннических номеров140.

			Мошенничество с авторизованными push-платежами (APP) – это еще одна проблема, которая приводит к значительным финансовым потерям потребителей, так как преступники, обращаясь к жертвам посредством SMS-сообщения или телефонного вызова, выдают себя за сотрудников легитимных организаций, таких как банки, и вынуждают их совершить денежный перевод. Объединив усилия британских операторов подвижной связи и банков, GSMA и UK Finance разработали решение "Scam Signal", в котором используется интерфейс прикладных программ (API), позволяющий банкам эффективно выявлять и пресекать мошеннические денежные переводы141.

			Во многих странах Африки к югу от Сахары, где услуги платежей посредством мобильного телефона пользуются большой популярностью, повышение безопасности этих платформ является важнейшей задачей. M-Pesa в Кении и аналогичные службы в других странах для защиты пользователей от подлога и фишинговых атак внедрили биометрическую аутентификацию, усовершенствованное шифрование и более эффективные системы выявления мошенничества142. Во всех регионах мира операторы внедряют различные API, такие как "Проверка номера", которые устраняют необходимость использования других методов аутентификации, таких как одноразовый пин-код (OTP) и пароль. Вместо этого осуществляется проверка того, что пользователь обращается за услугой с устройства с предварительно зарегистрированным/подключенным номером мобильного телефона. Для обеспечения более безопасного процесса регистрации, в том числе для услуг мобильных денег, все чаще используется процесс "Знай своего клиента" (KYC), когда производится проверка контактной информации пользователя и таким образом предотвращается возможность кражи личных данных.

			Telstra, крупнейший оператор связи Австралии, использует фильтр SMS-мошенничества, который сканирует содержимое сообщений, распознает подозрительные шаблоны и признаки, а затем выявляет и блокирует любые вредоносные сообщения, содержащие подозрительные ссылки или телефонные номера143. Для борьбы с телефонным мошенничеством поставщики услуг электросвязи также сотрудничают с банками. Например Optus, второй по величине поставщик услуг электросвязи Австралии, совместно с Australian Financial Crimes Exchange, австралийской организацией по борьбе с финансовыми преступлениями, и членами банковского сектора, включая крупные банки, приступил к реализации инициативы "Call Stop"144. Программа, предназначенная для предотвращения мошенничества с обратным вызовом, не позволяет клиентам Optus набирать номер, признанный мошенническим, перенаправляя вместо этого вызов на автоответчик, предупреждающий о риске мошенничества. Банки и операторы связи также осуществляют информирование пользователей о превентивных методах в рамках консолидации усилий по борьбе со смишингом и мошенничеством с использованием услуг электросвязи.

			GSMA содействует сотрудничеству и обмену оперативной информацией через Рабочую группу по безопасности и борьбе с мошенничеством (FASG)145 и Центр обмена информацией и анализа в области электросвязи (T-ISAC)146. Это защищенные платформы, помогающие обеспечить международный обмен информацией в режиме реального времени.

			Для борьбы со смишингом и мошенничеством в сфере электросвязи требуется тесное сотрудничество всех заинтересованных сторон. Правительство не может пресечь мошенническую деятельность в одиночку. По состоянию на конец июня 2023 года – после регистрации и ввода в действие правил ACMA по выявлению и блокировке мошеннических телефонных вызовов в декабре 2020 года и мошеннических текстовых сообщений в июле 2022 года – поставщики услуг электросвязи заблокировали свыше 1,4 миллиарда мошеннических телефонных вызовов и свыше 257 миллионов мошеннических сообщений147.

			Более того, чтобы увеличить количество уведомлений о мошеннических сообщениях, следует рассмотреть возможность проведения кампаний по информированию общественности о том, как сообщать о мошенничестве. Некоторые организации Соединенного Королевства, такие как Национальный центр кибербезопасности и некоторые местные полицейские подразделения, активно рассказывают населению о существовании службы информирования 7726, а регуляторный орган в области связи Ofcom составил простые пошаговые инструкции в формате видео, в которых объясняется, как уведомить службу 7726 о текстовых сообщениях или звонках с использованием наиболее распространенных моделей смартфонов. За последнее время, благодаря добавлению кнопки с функцией информирования о спаме на подавляющем большинстве смартфонов в Соединенном Королевстве, количество уведомлений о мошеннических сообщениях значительно возросло. Эта новая функция работает так же, как и служба 7726, при этом информация передается операторам мобильной связи через совместно используемую стороннюю базу данных. Это нововведение привело к увеличению количества уведомлений примерно на 800 процентов за один год148.

			Поскольку принятые меры дали положительные результаты, следует рассмотреть комплексный подход, охватывающий разные заинтересованные стороны, включая органы государственной власти, банки и операторов связи, а также пользователей.
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			Выводы

			Услуги электросвязи/ИКТ оказали неоценимое содействие развитию и социально-экономическому росту во всем мире. Обеспечение безопасности информационно-коммуникационных сетей, а также развитие культуры кибербезопасности играют ключевую роль в современном мире, особенно с учетом того, что популярность услуг электросвязи/ИКТ продолжает расти. В течение текущего исследовательского периода в рамках Вопроса 3/2 рассматривались многочисленные аспекты обеспечения кибербезопасности, изучались вклады членов МСЭ и были проведены два семинара-практикума, итоги которых легли в основу настоящего отчета и его выводов.

			В главе 1 было показано, что инициативы по повышению осведомленности в вопросах кибербезопасности варьируются от широкомасштабных программ, ориентированных на различные слои населения, до конкретных действий, относящихся к гигиене кибербезопасности или осведомленности о способах мошенничества. Аналогичным образом, политика Государств-Членов в сфере образования и подготовки специалистов по кибербезопасности демонстрирует разный уровень зрелости. Некоторые страны внедрили полноценные стратегии, направленные на сокращение нехватки специалистов в области кибербезопасности, в то время как другие выбрали более конкретные решения по повышению квалификации для отдельных категорий работников. Государства-Члены справедливо подчеркивают важность инициатив по защите ребенка в онлайновой среде, а также внедрения надежных правовых норм и разработки прагматичных инструментов и программ, направленных на то, чтобы сделать интернет более безопасным местом для детей.

			В главе 2 был рассмотрен широкий спектр методов обеспечения кибербезопасности, ставших важнейшим элементом защиты сетей, систем и данных от вредоносных действий. Хотя они и не предотвращают кибератаки напрямую, их цель при правильном подходе состоит в том, чтобы свести риск таких атак к минимуму. Единого рекомендуемого подхода не существует, но представленные здесь инициативы демонстрируют устойчивый сдвиг в сторону внедрения этих методов во всем мире, при этом национальные органы власти часто используют собственные и смешанные подходы – от самооценок и добровольных руководящих принципов до схем маркировки и жестких проверок соответствия.

			В главе 3 подчеркивается важнейшая роль групп CIRT в повышении киберустойчивости стран. Развивающимся странам следует уделять больше внимания созданию и функционированию таких групп. МСЭ может предложить услуги по оценке и развитию CIRT тем странам, которые стремятся повысить потенциал своих CIRT для обеспечения устойчивости CI.

			В главе 4 обсуждались подходы и опыт по созданию национальных дорожных карт, способных служить руководством по совершенствованию национальных структур кибербезопасности. В ней подчеркивается, что, хотя картина киберугроз постоянно меняется, соблюдение основополагающих принципов комплексного планирования, всестороннего участия заинтересованных сторон и превентивной адаптации остается главным условием успешной реализации стратегии кибербезопасности. В дальнейшем именно эти принципы смогут обеспечить устойчивую кибербезопасность, необходимую для защиты национальных интересов во взаимосвязанном мире.

			Глава 5 посвящена мерам обеспечения кибербезопасности для защиты сетей 5G. Организации по разработке стандартов и отраслевые группы создали стандарты и спецификации, внедрение которых должно дополняться упреждающими мерами по обеспечению кибербезопасности со стороны поставщиков и операторов сетей, а также национальной политикой и нормативными актами. В зависимости от национального контекста они могут принимать различные формы – от оценки поставщиков, тестирования и сертификации до выпуска руководящих указаний или требований.

			Наконец, в главе 6 рассматриваются усилия по борьбе с мошенничеством в сфере электросвязи, особенно со смишингом, и подчеркивается необходимость тесного сотрудничества между организациями государственного и частного секторов. В этой главе приведены успешные примеры государственных и отраслевых инициатив по борьбе с распространением смишинга. Решающее значение также имеют осведомленность и обучение пользователей, особенно с учетом того, что атаки становятся все более изощренными и их все сложнее обнаружить.

			Что касается будущего Вопроса 3/2, то, пока глобальная ситуация в области кибербезопасности продолжает меняться, будет сохраняться и острая потребность в обмене информацией и практическими наработками. Имеет смысл оставить эту тему на следующий исследовательский период, хотя и с пересмотром круга ведения, который должен быть в большей степени ориентирован на конкретные вопросы кибербезопасности, отраженные в мандате исследовательской комиссии МСЭ-D и учитывающие ее целевую аудиторию.

		

	
		
			

			Annexes

			Annex 1: List of contributions and liaison statements received on Question 3/2
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							Received

						
							
							Source

						
							
							Title

						
					

				
				
					
							
							2/408

						
							
							2025-04-29

						
							
							RIFEN

						
							
							Securing contractualization and deed production during the real estate sales process via blockchain technology and machine learning: practices and use cases

						
					

					
							
							Describes the integration of blockchain technology and machine learning solutions for securing real estate transactions. Together, these technologies strengthen stakeholder confidence, while improving the efficiency of real estate transactions. This contribution takes into account existing work and provides an overview of the system we have implemented in Cameroon for the sale of real estate.

						
					

					
							
							2/405

						
							
							2025-04-28

						
							
							BDT Focal Point for 
Question 3/2

						
							
							An update on cybersecurity initiatives for Member States

						
					

					
							
							This contribution provides an update on the activities currently being undertaken by BDT to enhance cybersecurity in ITU Member States. It also highlights future actions envisaged and new initiatives being formulated.

						
					

					
							
							2/393

						
							
							2025-04-23

						
							
							United Kingdom

						
							
							Scam reporting within the UK

						
					

					
							
							Summarises how the largest mobile operators in the United Kingdom voluntarily provide the 7726 reporting service, as a way of identifying, removing, and preventing scams calls and messages.

						
					

					
							
							2/392

						
							
							2025-04-2025

						
							
							RIFEN

						
							
							Developing countries: strengthening cybersecurity

						
					

					
							
							Describes how developing countries face multiple and complex cybersecurity challenges, but with limited means to address the question of how they can ensure that disparities in technical capabilities and funding do not hamper their efforts to enhance cybersecurity. 

						
					

					
							
							2/370

						
							
							2025-04-14

						
							
							China

						
							
							Jointly building cybersecurity: typical practices of safeguarding cyberspace security

						
					

					
							
							Provides an overview of the laws and regulations enacted by China to safeguard cyberspace security, the national campaigns launched to raise people's awareness of cybersecurity, as well as the international initiatives proposed by China on cybersecurity, with the aim of providing reference practices and paths for the world to build secure cyberspaces together.

						
					

					
							
							2/350

						
							
							2025-02-27

						
							
							RIFEN

						
							
							Artificial intelligence for the detection and reporting of online cyberbullying

						
					

					
							
							Presents the challenge to combat online harassment and the opportunity to integrating artificial intelligence, particularly deep learning techniques, as a promising avenue for improving the protection of sensitive data. The contribution highlights the advantages of designing an intelligent system capable of proactively and automatically identifying threats by combining advanced analysis techniques with proactive cybersecurity strategies.

						
					

					
							
							2/346

						
							
							2025-02-04

						
							
							Tanzania

						
							
							Best practices for coordinating efforts and developing cybersecurity culture

						
					

					
							
							Highlights good practices for coordinating efforts to promote a culture of cybersecurity in Tanzania. It outlines how various legal, technical, organizational, and capacity development measures, along with cooperation, have been vital in enabling Tanzania to achieve a "Tier 1" ranking and be recognized as a "role model" in the Global Cybersecurity Index (GCI) published by the International Telecommunication Union (ITU). It also identifies areas for continuous improvement, especially in technical and capacity development measures.

						
					

					
							
							2/TD/10
+Ann.1

						
							
							2024-11-12

						
							
							BDT Focal Point for 
Question 3/2

						
							
							An update on cybersecurity initiatives for Member States

						
					

					
							
							Reports on the recently conducted CIRT Maturity Assessments in Azerbaijan, Bhutan, Sierra Leone, and Tanzania, the cyberdrills carried out in 2024 to enhance incident response readiness across different regions, the launch of the 5th edition of the Global Cybersecurity Index, BDT assistance in countries and territories in the assessment of their cybersecurity strategies, the Women in Cyber Mentorship Programme and the Her CyberTracks programme, the launch of new online safety tools for children and ongoing capacity building efforts, and other initiatives.

						
					

					
							
							2/339

						
							
							2024-11-07

						
							
							Republic of the Congo

						
							
							Online communication and transactions via new and emerging telecommunications/ICTs, such as the Internet of Things (IoT)

						
					

					
							
							Outlines challenges in consumer protection with the rise of IoT technology. It highlights issues with data protection, privacy, fair business practices, and device security. Various international responses include legislation, certification, monitoring, and technical standards to safeguard consumer rights and ensure device security.

						
					

					
							
							2/329

						
							
							2024-10-29

						
							
							Egypt

						
							
							Egypt capacity building centre for African countries (EG-ATRC)

						
					

					
							
							Details Egypt's dedication to enhancing African nations' communication and information technology skills via the Egyptian African Telecom Regulatory Training Centre (EG-ATRC), providing ITU-accredited training and hosting 381 participants from 30+ countries.

						
					

					
							
							2/322

						
							
							2024-10-29

						
							
							NRD Cyber 
Security

						
							
							Strengthening cyber resilience: the role of Lithuania's national CIRT in critical infrastructure protection

						
					

					
							
							Presents a case study on Lithuania's National Computer Incident Response Team within the National Cyber Security Centre, highlighting its functions in critical infrastructure protection through monitoring, incident handling, threat analysis, and collaboration efforts, including European Union initiatives.

						
					

					
							
							

							2/320

						
							
							2024-10-29

						
							
							Australia

						
							
							Mandating a minimum standard for consumer-grade smart devices

						
					

					
							
							Describes Australia's transition to mandatory smart device security standards from voluntary security standards, prompted by poor guideline adoption. A Bill proposes enforceable Internet of Things standards, requiring compliance statements from manufacturers and suppliers, and introduces a regulatory model with update flexibility.

						
					

					
							
							2/312

						
							
							2024-10-28

						
							
							Republic of Korea 

						
							
							Challenges and approaches to addressing smishing and SMS incidents in South Korea

						
					

					
							
							Examines smishing threats in the Republic of Korea, detailing the Ministry of Science and ICT and Korea Internet & Security Agency countermeasures, challenges, and government strategies such as AI detection, awareness campaigns, and international cooperation, with recommendations for improvement.

						
					

					
							
							2/309

						
							
							2024-10-25

						
							
							Albania

						
							
							Creation of a safer cyber ecosystem in a country: the case of Albania

						
					

					
							
							Summarizes Albania's post-cyberattack cybersecurity reforms, including legal and strategic updates, new operations centres, human capital investment, and enhanced international cooperation with entities like the UN and NATO, leading to stronger legal frameworks and preparedness.

						
					

					
							
							2/301

						
							
							2024-10-22

						
							
							China

						
							
							Mobile anonymous subscription service based on data security protection

						
					

					
							
							Proposes a service for user privacy protection by using temporary numbers and anonymous IDs, with a focus on balancing privacy and digital economy growth, detailing a system architecture that ensures availability, scalability, reliability, usability, observability, and audit logs.

						
					

					
							
							2/300

						
							
							2024-10-22

						
							
							China

						
							
							Based on anonymous data exchange network, release the value of telecommunications data

						
					

					
							
							Examines the importance of telecommunications data in the digital economy and the challenges of using it, such as privacy issues and integration with Internet data. It details the China Academy of Information and Communications Technology creation of an anonymous data network, enhancing financial risk management and advertising, and supporting sustainable growth and employment in line with the United Nations Sustainable Development Goals.

						
					

					
							
							2/299

						
							
							2024-10-22

						
							
							China Telecommunications Corporation

						
							
							Building security capabilities to alert phishing websites

						
					

					
							
							Outlines the difficulties the elderly encounter with digital threats such as phishing, and details the China Telecom security tool, which shields them through gateway plug-ins, cloud engines, and a security database, serving over 10 million users in 31 provinces.

						
					

					
							
							2/276

						
							
							2024-09-30

						
							
							Côte d'Ivoire

						
							
							Cybersecurity in action: strategies and challenges in a connected world - experience of Cote d'Ivoire

						
					

					
							
							Presents the "O'KOHI" web series by a Platform for the Fight against Cybersecurity (PLCC), designed to educate on cybersecurity via videos. Funded by ARTCI and the Ministère de l'Economie Numérique, des Télécommunications et de l'Innovation, it addresses hacking, data protection, and cyberattacks, ensuring content accuracy through expert collaboration.

						
					

					
							
							2/273

						
							
							2024-09-29

						
							
							RIFEN

						
							
							Machine learning-based CVE and CWE analysis

						
					

					
							
							Highlights the need for machine learning to automate Common Vulnerabilities and Exposures (CVE) and Common Weakness Enumeration (CWE) analysis, improve identification and prioritization of software vulnerabilities, and overcome challenges such as data quality and model complexity through solutions including data validation and continuous learning. It advocates for collaboration to enhance cybersecurity.

						
					

					
							
							2/271

						
							
							2024-09-29

						
							
							RIFEN

						
							
							Cybersecurity and cyberspace protection in developing countries

						
					

					
							
							Examines the Internet and information and communication technology impact on Africa's socio-economic progress, addressing cyberattack risks and the necessity for collaborative security efforts. It discusses Africa-specific challenges, infrastructure vulnerabilities, and advocates for a multi-stakeholder strategy to safeguard essential Internet resources.

						
					

					
							
							2/268

						
							
							2024-09-24

						
							
							RIFEN

						
							
							Cybersecurity awareness for rural youth through online training organized by RIFEN-SADA

						
					

					
							
							Outlines the RIFEN-SADA (Smart Africa Digital Academy) cybersecurity training, which enhanced awareness and skills in cybersecurity among young Africans through fourteen modules. It fostered a security-conscious culture, practical protection knowledge, and guided talent development, leading to certifications and improved job prospects.

						
					

					
							
							2/254

						
							
							2024-09-19

						
							
							Co-Rapporteur for 
Question 6/1; 
Co-Rapporteur for 
Question 3/2

						
							
							Report of the workshop on Increasing Consumer Awareness Mechanisms to Promote Informed Consumer Decision: A joint workshop for Question 6/1 and Question 3/2 held in Brasilia from 18-20 June 2024

						
					

					
							
							Presents the workshop on consumer protection in the digital age, discussing infrastructure in underserved regions, security, digital literacy, and data privacy. It stressed digital inclusion, consumer behaviour, and skill gaps, concluding with good practices for ITU deliverables.

						
					

					
							
							2/246

						
							
							2024-09-16

						
							
							RIFEN

						
							
							Securing the contracting procedure and the production of deeds of purchase in the real estate sale process using blockchain technology and machine learning

						
					

					
							
							Discusses how blockchain technology and machine learning are revolutionizing the real estate industry by enhancing security, efficiency, and decision-making in the sales process. It highlights the benefits of smart contracts and improved market analysis, while acknowledging the challenges of adoption and regulation.

						
					

					
							
							2/242

						
							
							2024-09-12

						
							
							Central African Republic

						
							
							Operationalization of CSIRT/SOC/PKI platforms and training

						
					

					
							
							

							Outlines the Central African Republic's cybersecurity measures post-broadband expansion, including the deployment of a Security Operations Centre - Computer Security Incident Response Team (SOC-CSIRT) and public key infrastructure (PKI) systems, and requests Union support for network security.

						
					

					
							
							RGQ2/218

						
							
							2024-04-29

						
							
							Australia

						
							
							National Office of Cyber Security and the Cyber Security Response Coordination Unit

						
					

					
							
							Presents the Cyber Security Response Coordination Unit, the National Office of Cyber Security and the National Cyber Security Coordinator, entities established by the Government of Australia within the Department of Home Affairs for central coordination, following the Optus and Medibank data breaches of 2022.

						
					

					
							
							RGQ2/214

						
							
							2024-04-19

						
							
							Australia

						
							
							Critical Infrastructure Uplift Program (CI-UP)

						
					

					
							
							Outlines the Critical Infrastructure Uplift Programme (CI-UP) in Australia, designed to enhance cyber security and resilience of critical infrastructure against cyber-attacks. It details CI-UP activities and emphasizes the voluntary and collaborative nature with industry partners.

						
					

					
							
							RGQ2/212

						
							
							2024-04-18

						
							
							China Mobile Communications Co. Ltd.

						
							
							China's initiatives to protect the cyber-security rights and interests of minors

						
					

					
							
							Presents the critical nature of cybersecurity for Chinese minors, addressing their high online presence, urban-rural digital divide, and exposure to risks such as addiction and privacy violations. It underscores China's advancements in safeguarding minors' Internet use and the collective role of government, industry, and society in bolstering cyber-security education and safety.

						
					

					
							
							RGQ2/201

						
							
							2024-04-16

						
							
							Saudi Arabia 

						
							
							Cost estimation tool for cybersecurity controls

						
					

					
							
							Outlines the National Cybersecurity Authority (NCA) development of the "ECC Cost Estimation Tool" to aid Saudi organizations in budgeting for cybersecurity compliance. It details the creation process, including research, implementation and testing phases.

						
					

					
							
							RGQ2/191

						
							
							2024-04-16

						
							
							United Kingdom

						
							
							Considerations in implementing a new and significant regulatory security framework for the telecoms sector: an example from the UK's Telecoms Security Act (TSA)

						
					

					
							
							Outlines the United Kingdom new telecoms security framework under the Telecommunications Security Act 2021, detailing enhanced security duties for providers, a tiered approach based on turnover, and the Ofcom role in ensuring compliance and fostering a collaborative security culture.

						
					

					
							
							RGQ2/184

						
							
							2024-04-15

						
							
							Brazil

						
							
							Creating cybersecurity capabilities: Hackers do Bem

						
					

					
							
							Describes Brazil's "Hackers do Bem" ("White Hat Hackers") initiative, aiming to train 30 000 students in cybersecurity through a five-level curriculum, with government support, to build a national hub, boost employability, and strengthen the cybersecurity ecosystem.

						
					

					
							
							RGQ2/183

						
							
							2024-04-15

						
							
							Brazil

						
							
							Cybersecurity in Brazilian National Research and Education Network: CAIS

						
					

					
							
							Outlines the work of the Brazilian National Research and Education Network (RNP), which created the first network security centre in Brazil in 1995 (CAIS). CAIS serves as CSIRT for the Brazilian academic network, being the focal point for security incident notifications and providing coordination and support for the incident handling.

						
					

					
							
							RGQ2/182

						
							
							2024-04-15

						
							
							Brazil

						
							
							Brazilian Federal Cyber Incident Management Network

						
					

					
							
							Presents the Brazilian Federal Cyber Incident Management Network (ReGIC), presenting the two CSIRTs with national responsibilities, such as the Brazilian National Computer Emergency Response Team (CERT.br) and the Centre for Prevention, Treatment and Response to Government Cyber Incidents (CTIR Gov), as well the CSIRT ecosystem in Brazil.

						
					

					
							
							RGQ2/181

						
							
							2024-04-15

						
							
							Brazil

						
							
							Brazilian National Cybersecurity Policy

						
					

					
							
							Summarizes Brazil's National Cybersecurity Policy and the formation of the National Cybersecurity Committee, detailing its principles, goals, and tasks like promoting cybersecurity, resilience, education, and global collaboration, with diverse members overseeing policy execution.

						
					

					
							
							RGQ2/170

						
							
							2024-04-04

						
							
							Russian Federation

						
							
							Implementation of the educational project "Digital Literacy Campaign" in the Russian Federation

						
					

					
							
							Outlines the Russian Federation's "Digital Economy" programme for human capital and economic growth by 2024, including "Digital Literacy Campaign" with partners like Kaspersky Lab to educate children on digital safety through animated videos.

						
					

					
							
							RGQ2/165

						
							
							2024-04-02

						
							
							Brazil 

						
							
							Meaningful connectivity

						
					

					
							
							Summarizes the Anatel 2023 Strategic Planning, highlighting digital transformation and meaningful connectivity, which encompasses a cyber safety perspective. It details cyber hygiene initiatives, including the launch of a dedicated page to combat digital scams and frauds.

						
					

					
							
							RGQ2/164

						
							
							2024-03-29

						
							
							United States

						
							
							U.S. Pre-Ransomware Notification capability

						
					

					
							
							Details the CISA Pre-Ransomware Notification programme to pre-empt ransomware attacks. It emphasizes early warnings, international cooperation, and the success of the #StopRansomware campaign in averting threats in 2023.

						
					

					
							
							RGQ2/163

						
							
							2024-03-26

						
							
							Syrian Arab 
Republic

						
							
							A paper on digital development in Syria and the current reality

						
					

					
							
							Summarizes the Syrian Arab Republic digital transformation strategy for government services, detailing a phased approach from 2021 to 2030, encompassing e-government services, citizen centres, and cybersecurity. It includes strategic axes, programmes, and annexes on Internet capacity and security.

						
					

					
							
							

							RGQ2/160

						
							
							2024-03-26

						
							
							RIFEN

						
							
							Initiatives to strengthen digital trust in Côte d'Ivoire

						
					

					
							
							Highlights Côte d'Ivoire's National Digital Development Strategy 2021-2025, aiming to transform the nation into West Africa's digital hub by improving digital skills, cybersecurity, and women's tech inclusion, and by creating a national data centre.

						
					

					
							
							RGQ2/155

						
							
							2024-03-26

						
							
							RIFEN

						
							
							Building a resilient security culture: a comprehensive approach to cybersecurity enhancement

						
					

					
							
							Highlights the need for a robust cybersecurity culture in organizations, advocating for comprehensive strategies such as employee training, simulations, incident response teams, access control, encryption, and continuous monitoring to combat cyber threats.

						
					

					
							
							RGQ2/149

						
							
							2024-03-15

						
							
							Democratic 
Republic of the Congo

						
							
							Development of cybersecurity in the Democratic Republic of Congo: issues and strategies for the protection of ICT infrastructures and digital actors

						
					

					
							
							Outlines the Democratic Republic of the Congo's cybersecurity challenges, including its vulnerability to cyberattacks and the lack of a national strategy, legal framework, and incident reporting. It mentions a workshop for creating a national CIRT and ITU strategy support.

						
					

					
							
							RGQ2/140

						
							
							2024-03-11

						
							
							RIFEN

						
							
							Internet and ICT: development levers and cybersecurity challenges in developing countries

						
					

					
							
							Highlights the importance of Internet and ICTs for development, stressing security against cyberthreats. It combines research with expert opinions, identifies vulnerabilities, and addresses Africa's connectivity issues, advocating for information sharing, legislation, and collaboration to protect digital infrastructure.

						
					

					
							
							RGQ2/134

						
							
							2024-03-05

						
							
							Burundi

						
							
							Implementation of a national cybersecurity strategy

						
					

					
							
							Outlines the significance of information management and ICTs for a country's progress, emphasizing the necessity of cybersecurity measures in light of rising cybercrime. It details Burundi's efforts, supported by ITU, to create a national cybersecurity strategy by 2040, concentrating on legal structures, infrastructure security, and skill development.

						
					

					
							
							RGQ2/130

						
							
							2024-02-29

						
							
							RIFEN

						
							
							Côte d'Ivoire's cybersecurity initiatives

						
					

					
							
							Outlines Côte d'Ivoire's cybersecurity strategies, including the Platform for Combating Cybercrime and CI-CERT, stressing public awareness and education to foster a cybersecurity culture and safeguard the online space, particularly during events like the African Cup of Nations.

						
					

					
							
							RGQ2/128
+Ann.1

						
							
							2024-02-29

						
							
							Syrian Arab 
Republic

						
							
							Cybersecurity strategy in Syria

						
					

					
							
							Summarizes the Syrian Arab Republic cybersecurity strategy, focusing on creating a strong infrastructure, handling threats, legal development, capability enhancement, research, governance, and international collaboration via six programs, while stressing the importance of multi-layered protection.

						
					

					
							
							RGQ2/121

						
							
							2024-02-29

						
							
							Haiti

						
							
							Taking control of cybersecurity in Haiti

						
					

					
							
							Outlines Haiti's Haitian Institute for Statistics and Information and the CONATEL partnership to create a national cybersecurity strategy, aided by the World Bank and Inter-American Development Bank, including forming a working group, evaluating cybersecurity maturity, and establishing a CERT to enhance digital security.

						
					

					
							
							RGQ2/117
+Ann.1

						
							
							2024-02-28

						
							
							Dominican 
Republic

						
							
							Cyberskills Center for Latin America and the Caribbean LAC4: Knowledge exchange, training and training in best practices at LAC4

						
					

					
							
							Describes how the Latin America and Caribbean Cyber Competence Centre has enhanced cybersecurity in over 25 Latin American and Caribbean countries through workshops, legal framework support, and promoting regional cooperation, including empowering women and raising cyber awareness.

						
					

					
							
							RGQ2/114
+Ann.1

						
							
							2024-02-27

						
							
							Zambia

						
							
							The role of the Authority in Child Online Protection in Zambia: A Zambia case study on the implementation of the National COP Strategy - Lessons learnt

						
					

					
							
							Summarizes Zambia's dedication to child online safety by adopting ITU Resolution 179 and executing a national child online protection strategy, focusing on legal frameworks, education, combating exploitation, stakeholder cooperation, and ensuring effective oversight.

						
					

					
							
							RGQ2/104

						
							
							2024-01-24

						
							
							Democratic 
Republic of the Congo

						
							
							Making Congolese cybersecurity a lever for integration and socio-economic growth

						
					

					
							
							Describes the Democratic Republic of the Congo's strategy for using cybersecurity to enhance integration, governance, and growth, focusing on infrastructure, cybercrime, and digital services. It advocates for expert capacity building and ITU partnership for a secure digital transformation.

						
					

					
							
							2/212

						
							
							2023-10-31

						
							
							Republic of Korea 

						
							
							Misuse of Personally Identifiable Information

						
					

					
							
							Presents the Republic of Korea’s data protection mechanism that has been updated to address concerns related to the misuse and abuse of personal identifiable information (PII). The Personal Information Protection Act (PIPA) amended the existing PII Anonymization Guidelines on 28 April 2022, which aim to offer six step-by-step guidelines for the treatment (de-identification) of personal information. The Republic of Korea highlighted the challenge of crafting guidelines that guard against the abuse and misuse of PII without jeopardizing the benefits of new technologies.

						
					

					
							
							2/201

						
							
							2023-10-17

						
							
							BDT Focal Point for 
Question 3/2

						
							
							An update on cybersecurity initiatives for Member States

						
					

					
							
							Discusses ongoing efforts to improve cybersecurity in ITU Member States, including future plans and new initiatives as well as how the Global Cybersecurity Agenda, launched in 2007, promotes international cooperation, and how BDT works with Member States and global organizations to establish national and regional CIRTs, measures cybersecurity commitments, supports strategy development, encourages diversity, and works to protect children online through the child online protection initiative.

						
					

					
							
							

							2/199

						
							
							2023-10-17

						
							
							United Kingdom

						
							
							Building local capacity to adopt secure connected place technology: the UK's Secure Connected Places Playbook

						
					

					
							
							Recognizes the benefits that connected places ("smart cities") technology can bring societies and local areas. However, it also recognizes that this interconnectivity creates cyber vulnerabilities and the potential for cyberattacks. Through its National Cyber Strategy 2022, the United Kingdom has been developing a 'Secure Connected Places Playbook'. This product, currently in alpha phase, has been developed in partnership with a diverse set of local government authorities and an industry consortium. The Playbook provides guidance on: i) governance; ii) procurement and supply chain management; and iii) risk and threat analysis. The United Kingdom has identified several good practices, including: i) working hand-in-hand with intended beneficiaries; ii) using a “test and iterate” approach; and iii) co-developing and testing with local government authorities. The United Kingdom has now begun beta testing, working with 13 local authorities.

						
					

					
							
							2/196

						
							
							2023-10-17

						
							
							United States

						
							
							U.S. proposed Cyber Trust Mark Program: certifying that IoT products meet U.S. cyber standards

						
					

					
							
							Presents the proposed Cyber Trust Mark program, by the United States Federal Communications Commission (FCC), a voluntary cybersecurity labelling initiative for IoT products. The programme aims to help consumers make informed decisions, differentiate trustworthy products, and encourage manufacturers to meet higher cybersecurity standards. The FCC seeks input on various aspects of the programme, including eligible devices, oversight, security standards, and consumer education. Certified products could be available for purchase by the end of 2024.

						
					

					
							
							2/187

						
							
							2023-10-16

						
							
							Republic of Korea 

						
							
							Privacy by Design certification in South Korea

						
					

					
							
							Shares its contribution on Privacy by Design (PbD), a proactive approach to embedding privacy into the design and operation of information technologies and systems. The Personal Information Protection Committee (PIPC) of the Republic of Korea is piloting a PbD certification system to strengthen the safety of personal information collection devices. The certification helps organizations demonstrate their commitment to user privacy, increasing consumer trust and reducing the risk of privacy breaches.

						
					

					
							
							2/167

						
							
							2023-10-11

						
							
							Australia

						
							
							eSafety Youth Council

						
					

					
							
							Presents the eSafety Youth Council, established in April 2022, that consists of 24 members aged 13-24 from diverse backgrounds in Australia. It aims to involve young people in decision-making processes for policies and programmes impacting them. The Council is informed by the Western Sydney University Youth Engagement Report and follows six good practice principles. Members engage in various activities, including conferences, resource launches, and discussions with technology companies. The Council priorities include collaboration, improved reporting processes, age-appropriate content access, and increased engagement on online safety.

						
					

					
							
							2/158

						
							
							2023-10-09

						
							
							Russian Federation

						
							
							Challenges and approaches to addressing smishing and SMS incidents. Combating illegal use of virtual mobile numbers

						
					

					
							
							Contextualize smishing as a type of phishing attack that uses SMS messages to trick users into downloading malware or revealing personal information. The rise of mobile services and the pandemic have increased its popularity. To combat smishing, users should be cautious of unexpected messages, use anti-spam settings, and report suspicious messages. Governments, banks, and telecommunication operators are also working together to fight smishing through regulations, public awareness campaigns, and technological solutions.

						
					

					
							
							2/154

						
							
							2023-10-05

						
							
							Australia

						
							
							Combating telecommunications scams

						
					

					
							
							Presents the Australian Communications and Media Authority (ACMA) work to combats scams through regulatory powers, new rules, and international cooperation. Initiatives include varying the telecommunications numbering plan, registering the Reducing Scam Calls and Scam SMS Code, and mandating stronger identity verification processes. ACMA also collaborates with other nations and industries to fight scams. Despite progress, SMS scams remain a significant issue. A holistic approach involving industry, government, and consumer awareness is needed.

						
					

					
							
							2/150
+Ann.1

						
							
							2023-09-29

						
							
							Argentina

						
							
							Promoting cybersecurity in Argentina: challenges, strategies and advances in the digital era

						
					

					
							
							Presents the growing reliance on ICT for essential services highlighting the need for governments to prioritize cybersecurity. Challenges include fostering a cybersecurity culture and promoting safe cyberspace usage. Efforts include a National Cybersecurity Awareness Campaign, a joint publication on cybersecurity issues, training programmes for civil servants, strengthening legal frameworks, and addressing the gender gap in ICT access and use through national and international initiatives.

						
					

					
							
							2/141

						
							
							2023-09-28

						
							
							Central African Republic

						
							
							Criminal aspects of physical protection of information and communication network infrastructures

						
					

					
							
							Central African Republic shares the implementation of legislative reforms and creation of agencies to control and secure information systems. However, the country faces vandalism and theft on its new fibre optic network. Proposed solutions include adopting laws against theft, fraud, and vandalism in public information networks and establishing a national CIRT team to coordinate incident management.

						
					

					
							
							2/137

						
							
							2023-09-14

						
							
							Côte d'Ivoire

						
							
							Cybercrime: Continuing campaign on child online protection

						
					

					
							
							Discusses the digital knowledge challenge facing Côte d'Ivoire, that is hindering its development in the digital world. To address this, public and private sectors, along with international organizations, have launched an awareness campaign for middle and high school students. The campaign aims to educate and raise awareness about online risks, promote responsible digital behaviour, and provide support for reporting abuse. Over 1 000 students participated in the campaign, which emphasizes the importance of a safer digital environment for all citizens.

						
					

					
							
							2/120

						
							
							2023-09-07

						
							
							Timor-Leste

						
							
							Advancing cybersecurity for Timor-Leste's digital transformation

						
					

					
							
							Presents Timor-Leste digital transformation journey, focusing on improving government services, inclusivity, and crucial sectors such as healthcare, education, and agriculture. However, as a least developed country (LDC), it faces significant cybersecurity challenges, including weak frameworks, limited awareness, and inadequate resources. To enhance digital resilience, Timor-Leste must invest in infrastructure, capacity building, legal frameworks, public-private partnerships, awareness, incident response, and international cooperation. Addressing these challenges is crucial for sustainable development and economic growth in the digital era.

						
					

					
							
							

							2/119

						
							
							2023-09-06

						
							
							Kenya

						
							
							The Authority's Child Online Protection and Safety Programme in Kenya: A case study on the implementation of the ITU's Guidelines on Child Online Protection

						
					

					
							
							Shares the implementation of child online protection initiatives since 2011, by the Communications Authority of Kenya (CA), focusing on raising awareness and promoting responsible Internet usage. The CA has launched two campaigns, "Be The COP" and "Huwezi Tucheza, Tuko Cyber Smart," targeting parents, guardians, teachers, and children. The authority collaborates with various stakeholders, including government agencies, industry players, and NGOs, to implement the ITU Guidelines on Child Online Protection. Initiatives include legal and regulatory frameworks, reporting mechanisms, research and surveys, national strategies, industry initiatives, educational resources, capacity building, and national awareness campaigns.

						
					

					
							
							2/115

						
							
							2023-09-04

						
							
							Democratic 
Republic of the Congo

						
							
							Digitalization of public services in the Democratic Republic of the Congo: key challenges and requirements for information security and cyberdefence

						
					

					
							
							Presents the implementation of cybersecurity measures, including the enactment of Law No. 20/017 in 2020, and the adoption of a digital code in 2023. The country is working on creating a computer incident response team (CIRT) and improving its broadband infrastructure with a planned 50 000 km of optical fibre network. Cooperation and public awareness-raising are also essential components of their cybersecurity strategy.

						
					

					
							
							2/112

						
							
							2023-08-21

						
							
							Kenya

						
							
							CSIRT/CIRT approaches and experiences towards the resilience of critical infrastructure in Kenya

						
					

					
							
							Introduces the establishment of the National Computer Incidents Response Team (KE-CIRT) by the Communications Authority of Kenya to mitigate cyber threats and ensure a safer cyberspace. The country has a legal framework defining critical infrastructure and has adopted a cybersecurity framework supported by policy and operational frameworks. Challenges faced include a rapidly evolving threat landscape, lack of international cooperation, insufficient expertise, limited resources, balancing privacy and security, coordination and information sharing, technological advancements, insider threats, public-private collaboration, and public awareness and education.

						
					

					
							
							2/98

						
							
							2023-07-25

						
							
							Australia

						
							
							Australia's national online safety awareness campaign

						
					

					
							
							Introduces the Online Safety Act 2021, to keep pace with new technology and emerging online threats. The Online Safety campaign aimed to raise public awareness of the Online Safety Act and the strengthened laws for online safety. The campaign targeted various audience groups and successfully drove traffic to the eSafety Commissioner website.

						
					

					
							
							RGQ2/85

						
							
							2023-05-18

						
							
							Beihang University 

						
							
							Development of policies and legislation to protect consumer rights and interests in China in the digital era

						
					

					
							
							China attaches great importance to the protection of consumer rights and interests. Firstly, in terms of policy guidance, the goal is to improve the consumer environment, strengthen consumer rights protection, and achieve social fairness and justice, adhering to the equal emphasis on development and regulation; Secondly, in terms of the legal system, China has steadily promoted the formulation and implementation of laws, regulations, and standards related to consumer rights protection. It has continuously strengthened the protection of consumers' digital rights and focused on the special protection of vulnerable consumers, gradually forming a comprehensive and three-dimensional legal system for consumer rights protection to adapt to the new development and needs of consumer rights protection. The content of this paper is based on the policy and legislative protection of consumer rights in China's new development pattern, so as to provide assistance for the international consumer rights protection cause. 

						
					

					
							
							RGQ2/80

						
							
							2023-05-10

						
							
							Russian Federation

						
							
							Information sharing practices to protect children from disruptive online content - Award "For a Safe Digital Childhood"

						
					

					
							
							Presents its contribution which contained information on some practices on the exchange of information between two Russian Federation federal executive bodies to protect children from destructive online content, as well as information about the award "For a Safe Digital Childhood" by Alliance for the Protection of Children in the Digital Environment, aimed at supporting projects to develop a safe digital environment throughout the Russian Federation.

						
					

					
							
							RGQ2/79

						
							
							2023-05-10

						
							
							Russian Federation

						
							
							National computer incident response and coordination centre - information security leaders

						
					

					
							
							Presents a contribution on the operation of its National Computer Incident Response & Coordination Centre (NCIRCC) to ensure a stable critical infrastructure, as well as approaches regarding the appointment of leaders in the field of information security. In response to questions received during the meeting, the Russian Federation clarified that NCIRCC is not the only such centre, and the main criteria for leaders in the field of information security is not only their professional degree, but also wide-ranging experience and relevant professional skills.

						
					

					
							
							RGQ2/74

						
							
							2023-05-09

						
							
							United Kingdom

						
							
							TBEST: an example of outcome-based pen-testing for communications providers to help improve their network security posture

						
					

					
							
							Contribution on the TBEST scheme, an example of cybersecurity assurance practice that Ofcom, the United Kingdom regulator, runs voluntarily with communications providers. TBEST is a penetration testing that aims to stimulate a cyber-attack in telecommunications networks in order to identify security vulnerabilities which can then be, through a process of remediation, addressed to improve the operators' network security posture. The contribution provides an overview of the process, and the various stakeholders involved. More broadly, this scheme is an example of supervisory policy approach that Ofcom is taking, which stresses the importance of building collaborative relationships with the industry that Ofcom regulates. To date, all communications providers in the United Kingdom have already or are undergoing the TBEST scheme voluntarily and have implemented changes as a result. TBEST is not a "standard" nor a certification process. The goal is to enable communications providers to gain awareness of cyber threats and implement appropriate changes in a timely manner to improve their cyber defence capabilities. By being aware of, and addressing such vulnerabilities and weaknesses, the operator is in a much stronger position to protect their networks.

						
					

					
							
							RGQ2/66

						
							
							2023-05-10

						
							
							BDT Focal Point for 
Question 3/2

						
							
							An update on cybersecurity initiatives for Member States

						
					

					
							
							Provides an update on the activities currently being undertaken to enhance cybersecurity in ITU Member States. It also highlights future actions envisaged and new initiatives being formulated. The presentation addressed the ITU cybersecurity mandate, and through BDT, work on the national CIRT programme, regional and national cyberDrills, the Global Cybersecurity Index (GCI), national cybersecurity strategy (NCS) assistance, Women in Cyber, Her CyberTracks, child online protection, partnerships and collaboration, and Cyber for Good. The document emphasizes the importance of collaboration, partnerships, and resource mobilization to allow ITU to fulfil its mandate, considering the extensive list of tasks that membership have requested BDT to undertake. BDT also presented information about the 5th edition of the Global Cybersecurity Index.

						
					

					
							
							

							RGQ2/58

						
							
							2023-04-27

						
							
							Brazil

						
							
							Cybersecurity assurance practices - Brazil experience

						
					

					
							
							Introduces the contribution referring to the efforts of the Brazilian National Telecommunications Agency (ANATEL) regarding the establishment of cybersecurity minimum requirements for telecommunication equipment. ANATEL initially adopted a non-mandatory approach (Act 77/2021), which evolved into a cybersecurity compulsory certification requirement for a specific set of equipment (Act 2436/2023). This evolution was only possible with a comprehensive debate within the sector.

						
					

					
							
							RGQ2/57

						
							
							2023-07-27

						
							
							Brazil

						
							
							Brazilian cybersecurity-related policies and regulations

						
					

					
							
							Presents an overview on the cybersecurity-related policies and regulations that have been developed in Brazil in recent years, including the National Information Security Policy, the National Cybersecurity Strategy, the Cybersecurity Regulation for the Telecommunication Sector, the Federal Cyber Incident Management Network, and the 5G Spectrum Auction Notice. There were questions about the modular approach adopted by the National Information Security Policy, and the Brazilian delegation explained that in Brazil cybersecurity is one of the elements of Information Security.

						
					

					
							
							RGQ2/53

						
							
							2023-04-25

						
							
							Mexico

						
							
							Privacy reports on user information in the use of digital platforms

						
					

					
							
							Presents the Privacy Reports, which purpose is to make available in a clear, simple and transparent manner the privacy policies of operating systems, terminal equipment, social networks, and digital platforms that enable the provision of services such as: online commerce, transport and entertainment. These reports published by the Federal Telecommunications Institute help users to learn about the information that is collected by the platforms, and how this information is treated, and helps users make responsible use of such platforms. The Reports also empower users by providing transparent information about privacy policies.

						
					

					
							
							RGQ2/51

						
							
							2023-04-25

						
							
							Mexico

						
							
							Internet of Things Devices Catalog

						
					

					
							
							The Internet of Things Devices Catalogue is an electronic tool that allows users of telecommunication services to know the main characteristics of IoT devices, as well as the privacy policies defined by the manufacturers. The IoT devices published are those that are marketed in Mexico and have been certified by the Federal Telecommunications Institute. The tool allows users to be empowered with transparent information about privacy policies and the characteristics of terminal equipment that comply with technical regulations, for informed decision-making and for the proper use of IoT equipment.

						
					

					
							
							RGQ2/48

						
							
							2023-04-25

						
							
							Access Partnership Limited

						
							
							Cybersecurity assurance practices - international standards and satellite communications

						
					

					
							
							Contains information related to developing cybersecurity assurance practices for commercial satellite operators, as well as highlighting some of the existing general cybersecurity assurance practices which may be adopted by any commercial satellite operator, including ISO 27001. The contribution noted some of the unique cybersecurity threats which need to be overcome in satellite operations, including the cross-jurisdictional nature of satellite operations, and the vulnerabilities of ground stations. The contribution explained specific technical standards including the ETSI technical standard 103 732 and its measures to protect consumer mobile devices, as an example of standards towards specific technology which could inform the further development of standards for commercial satellite operators.

						
					

					
							
							RGQ2/44

						
							
							2023-04-24

						
							
							South Africa

						
							
							The domain name cybersecurity culture

						
					

					
							
							Provides a contribution concerning the security of the country code top-level domain name (.za). The South African Domain Name Authority (ZADNA) manages the .za domain namespace under the mandate of the Electronic Communications and Transactions Act (ECTA). Its policy framework was designed to ensure a secure, resilient, and efficiently managed domain namespace, promoting stakeholder engagement, growth of the namespace, policy compliance, and entrance of new Internet service providers. ZADNA also addresses cybersecurity threats through education and awareness programmes, alternative dispute resolution (ADR) workshops and regulations, and DNS training courses. Additionally, it adheres to international standards for dispute resolution, working in line with the World Intellectual Property Organization (WIPO) and organizations such as the South African Institute of Intellectual Property Law (SAIIPL) and the Arbitration Foundation of Southern Africa.

						
					

					
							
							RGQ2/38

						
							
							2023-04-13

						
							
							Australia

						
							
							Sharing advice from Australia on securing smart places

						
					

					
							
							Shares information on the lessons learned by the Australian Cyber Security Centre in response to risks identified for smart places. The contribution defined smart places as those designed to provide enhanced services through the use of smart information and ICT enabled systems and devices. The contribution noted that the highly connected nature of smart places makes them vulnerable to intrusions. This is exacerbated when the system scales. The contribution gave examples of Australian policies used to protect the various aspects of smart cities including IoT, supply chains, operational technology and cloud computing. The contribution also raised several examples of strategies which may be employed to mitigate security risks as well as ensuring operational redundancy.

						
					

					
							
							RGQ2/34

						
							
							2023-04-06

						
							
							Republic of Korea 

						
							
							Cloud Security Assurance Program (CSAP) in South Korea

						
					

					
							
							Introduces the Cloud Security Assurance Programme (CSAP), a security certification for cloud computing services that meet security certification standards to improve and guarantee information protection levels. The purpose of the CSAP is to provide private cloud services with proven safety and reliability to national and public institutions. Also, it aims to implement an objective and fair security certification system for cloud services to address user security concerns and secure competitiveness of cloud services. The CSAP provides a number of benefits. By certifying the security level of a cloud system, CSAP helps to improve the cyber resilience of national and public institutions. This can also help to ensure that sensitive information is protected and that cloud services are reliable.

						
					

					
							
							RGQ2/29

						
							
							2023-03-30

						
							
							Côte d'Ivoire

						
							
							Policy and strategy of Côte d'Ivoire for building a trusted digital space

						
					

					
							
							Shares the initiatives taken by Côte d’Ivoire in its efforts to build digital trust, which concerns all economic sectors that use ICTs, such as media and communication, transport, health, industry, telecommunications and computing, distribution of goods and consumption, construction, finance and insurance, tourism, agriculture and e-commerce. To consolidate the freedom of online public communication and ensure interactions are secure, Côte d’Ivoire has enhanced the means for combating cybercrime and protecting personal data in order to build trust in cyberspace. Cybersecurity has become an issue of privacy, competitiveness and national sovereignty. A capacity to anticipate, build trust and protect personal data is essential. In this sense, the country has updated its legal and institutional framework, setting a visionary policy to enhance digital trust by 2025. The country has established a Consultative Committee for Digital Trust (CCCN) and a Consultative Committee for the Protection of Personal Data (CCDCP).

						
					

					
							
							RGQ2/20

						
							
							2023-03-22

						
							
							Nigeria

						
							
							Child Online Protection practices in Nigeria

						
					

					
							
							Presents its efforts in regard to child online protection through the Nigerian Communications Commission (NCC), the independent national regulatory authority for the telecommunication industry, in collaboration with the Office of the National Security Adviser in Nigeria who works with other stakeholders to ensure child protection in Nigeria’s cyber space. It was decided by the meeting to liaise with the Council Working Group on Child Online Protection (CWG-COP) to share the relevant experiences shared by Nigeria.

						
					

					
							
							

							2/80

						
							
							2022-11-24

						
							
							BDT Focal Point for 
Question 3/2

						
							
							An update on cybersecurity initiatives for Member States

						
					

					
							
							Provides an update on the activities currently being undertaken by BDT and new initiatives to enhance cybersecurity in ITU Member States: CIRT programme, regional and national cyberdrills, national cybersecurity strategy (NCS) , work related to Bridge the Cybersecurity Divide: Cyber for Good project, work on promoting a diverse and inclusive cybersecurity community through the Women in Cyber Mentorship Programme and Youth4Cyber initiative, child online protection, and partnerships and collaboration initiatives. 

						
					

					
							
							2/77

						
							
							2022-11-22

						
							
							United Kingdom

						
							
							Sharing experience from the UK on promoting and developing cybersecurity skills

						
					

					
							
							Outlines the country's policy approach to address the cyber skills gap which, in addition to the final report of the study cycle, can also be included in a future repository of good practices as agreed through Resolution 130 (Rev. Bucharest, 2022) of the Plenipotentiary Conference. The United Kingdom's initiatives are focused in three areas: (1) cyber skills for young people, (2) cyber skills for adults, and (3) developing the cyber profession.

						
					

					
							
							2/74

						
							
							2022-11-18

						
							
							World Bank

						
							
							World Bank Study Group 2 Submission: Digital transformation

						
					

					
							
							Highlights their readiness to support the least developed client countries with a special emphasis on fragility, conflict and violence (FCV) and small island developing states (SIDS). Through the analytical work programme and strategic partnerships, the World Bank is working closely with client countries on issues related to the SG2 Questions' scopes. Relevant examples from the World Bank around using ICT services and applications for the promotion of transformative and sustainable development are provided in the contribution. For instance, one relating to cybersecurity is the Cybersecurity Multi-Donor Trust Fund, being a part of the broader Digital Development Partnership umbrella programme, aims at systematically incorporating cybersecurity in the development agenda as well as in World Bank operational programmes. Work includes building global knowledge to better define the cybersecurity development agenda, and country-specific technical assistance.

						
					

					
							
							2/71
(Rev.1)

						
							
							2022-11-18

						
							
							Russian Federation

						
							
							New practices of the Russian Federation in the field of creating a culture of cybersecurity

						
					

					
							
							Presents the Russian Federation Cyber Hygiene Program, launched in August 2022. The programme is planned for a three year period and includes various activities aimed at attracting the attention of citizens of the Russian Federation to the issues of cybersecurity and the training in skills on safe behaviour on the Internet. Large-scale information campaigns are one part of the programme. Citizens were segmented into age groups, and their online behaviour and the type of digital content consumed were taken into account. Based on this segmenting approach, more specifically targeted means of information dissemination could be applied for the 3 segmented groups of population (12-18 / 18-45 / 45+ years old). The contribution also covers the means of improving the information security literacy of civil servants, as well as the results of an all-Russian Federation study of the citizens' information security literacy.

						
					

					
							
							2/35

						
							
							2022-10-12

						
							
							Rwanda

						
							
							National cybersecurity initiatives: current status

						
					

					
							
							Highlights the programmes and initiatives put in place to guarantee the security and resilience of Rwanda's cyberspace. To support national economic growth and social mobility, the Government of Rwanda (GoR) is actively deploying various information technologies and has made major investments in ICT infrastructure and applications. GoR established the National Cybersecurity Authority (NCSA) as the authority to spearhead the implementation of National Cyber Security policies and strategies. Additionally, GoR established a law relating to protecting personal data and privacy and passed the prevention and punishment of cybercrimes law. NCSA roles include: coordinating national cybersecurity functions across the private and public sectors; promoting national education programmes and fostering awareness of cybersecurity good practices amongst the Rwandan population; operating the Rwanda Computer Security Incident Response Team (Rw-CSIRT); and overseeing the implementation of the Protection of Personal Data and Privacy Law. Furthermore, the Rwanda Utilities Regulatory Authority (RURA), Regulation No. 010/R/CR-CSI/RURA/020 OF 29/05/2020), Rwanda Information Society Authority (RISA), and capacity building collaborations and initiatives have been put in place to ensure preparation in preventing and responding to evolving cyber threats.

						
					

					
							
							2/34

						
							
							2022-10-12

						
							
							Côte d'Ivoire

						
							
							Initiatives to support children and young people, national strategy for the protection and empowerment of children and young people online: the experience of Côte d'Ivoire

						
					

					
							
							Presents an initiative undertaken by Côte d'Ivoire to protect children against the dangers and threats of using ICTs. The initiative, www.jemeprotegeenligne.ci is a website targeted at children between 5 and 19 years old as well as teachers and parents with the goal of educating children and young people and raising awareness.

						
					

					
							
							2/30

						
							
							2022-10-11

						
							
							Côte d'Ivoire 

						
							
							Proposal for State actions and initiatives to foster a culture of cybersecurity and ensure that information and communication networks are secure: the case of Côte d'Ivoire

						
					

					
							
							Contextualizes cyberattacks and threats as a major concern for governments in this increasingly connected world, particularly in developing countries. Cybersecurity is now the priority issue for many States. This contribution gives an overview of the cybersecurity situation in developing countries, notably Côte d’Ivoire, and highlights strategies for raising user awareness and experience-sharing among Member States.
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							Received
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							2/410
+Ann.1

						
							
							2025-04-30

						
							
							ITU-T Study Group 17

						
							
							Liaison statement form ITU-T Study Group 17 to ITU-D Study Group 2 Question 3/2 LS on update on the work of the Correspondence Group on Child online protection (CG-COP)

						
					

					
							
							2/409

						
							
							2025-04-30

						
							
							ITU-T Study Group 17

						
							
							Liaison statement form ITU-T Study Group 17 to ITU-D Study Group 2 Question 3/2 on request to update security contacts and to provide information on security-related Recommendations or other texts under development

						
					

					
							
							2/241

						
							
							2024-09-11

						
							
							ITU-T Study Group 17

						
							
							Liaison statement from ITU-T Study Group 17 to ITU-D Study Groups 1 and 2 on SG17 update on the work of the Correspondence Group on Child online protection (CG-COP)

						
					

					
							
							RGQ2/151

						
							
							2024-03-18

						
							
							ITU-T Study Group 17

						
							
							Liaison statement from ITU-T Study Group 17 to ITU-D Study Group 1 Question 6/1 and ITU-D Study Group 2 Question 3/2 on Establishment of the Correspondence Group on Child online protection (CG-COP)

						
					

					
							
							RGQ2/107

						
							
							2024-02-12

						
							
							Chairman, ITU Council Working Group on COP

						
							
							Liaison statement from ITU Council Working Group on COP to ITU-D Study Group 2 Question 3/2 on child online protection

						
					

					
							
							RGQ2/83

						
							
							2023-03-08

						
							
							ITU-T Study Group 17

						
							
							Liaison statement from ITU-T Study Group 17 to ITU-D Study Group 2 Question 3/2 on status of security studies in ITU-T SG17

						
					

					
							
							2/20

						
							
							2022-06-16

						
							
							ITU-T Study Group 17

						
							
							Liaison statement from ITU-T Study Group 17 to ITU-D Study Group 2 Question 3/2 on request to update security contacts and to provide information on security-related Recommendations or other texts under development

						
					

				
			

			

			Annex 2: List and summary of BDT on-going cybersecurity activities

			
				
					
					
					
					
					
				
				
					
							
							Activity type

						
							
							Activity

						
							
							Targeted / invited countries

						
							
							Partners

						
							
							Outputs

						
					

				
				
					
							
							Data

						
							
							Global Cybersecurity Index v5

						
							
							ITU Member States

						
							
							GCI Expert Group

						
							
							Global Cybersecurity Index report and country reports. Link

						
					

					
							
							Governance

						
							
							Capacity-building sessions for the cybersecurity ecosystem in Guinea-Bissau

						
							
							Guinea-Bissau

						
							
							Government of Guinea-Bissau

						
							
							Capacity-building sessions for the cybersecurity ecosystem in Guinea-Bissau with the aim to empower Guinea-Bissau's cybersecurity ecosystem by guiding key national stakeholders in developing strategic approaches to CIRT implementation and enhancing cybersecurity in Guinea-Bissau

						
					

					
							
							Governance

						
							
							Mauritania's Cybersecurity Governance Development

						
							
							Mauritania

						
							
							Government of Mauritania

						
							
							Sessions to enhance of a national cybersecurity governance framework to enable Mauritania to strengthen the protection of the critical information systems of official institutions and vital operators, the fight against cybercrime, awareness raising, training, confidence-building in digital, more effective regional and international integration through cooperation.

						
					

					
							
							Governance

						
							
							National cyber risk assessment

						
							
							Lesotho

						
							
							Ministry of Communications Science and Technology

						
							
							Workshop to enhance strategic thinking on cybersecurity governance among key national stakeholders, thereby advancing the objectives of Lesotho's National Cybersecurity Strategy. 

						
					

					
							
							Governance

						
							
							Strengthening Critical Information Infrastructure Resilience

						
							
							Cambodia

						
							
							Ministry of Post and Telecommunications Cambodia (MPTC, Japan International Cooperation Agency (JICA)

						
							
							Workshops on technical incident response, national cybersecurity strategy, and crisis management for critical information infrastructure stakeholders

						
					

					
							
							Governance

						
							
							Tabletop Exercise and a Cybersecurity Incident Simulation Exercise

						
							
							ITU Arab States region Member States

						
							
							CSC UAE

						
							
							Tabletop exercise centred around cyber-attack directed at a financial institution. 

						
					

					
							
							Incident Response

						
							
							13th Event of Cyber Capacity Building in America - Andino

						
							
							ITU Americas region Member States

						
							
							Ministry of Popular Power for Science and Technology of Venezuela, National Commission of Information Technologies (CONATI), Superintendency of Electronic Certification Services (SUSCERTE)

						
							
							Incident response trainings, discussions, and information sharing for cybersecurity professionals. Link

						
					

					
							
							Incident Response

						
							
							Americas Regional CyberDrill

						
							
							ITU Americas region Member States

						
							
							INICTEL-UNI, Peruvian Ministry of Transportation and Communications, General Secretariat of the Andean Community

						
							
							Incident response trainings, discussions, and information sharing for cybersecurity professionals. Link

						
					

					
							
							Incident Response

						
							
							CIRT Establishment in Bahamas

						
							
							Bahamas

						
							
							Government of Bahamas

						
							
							Building and deploying the technical capabilities and related training necessary to develop Bahamas national cybersecurity strategy and to establish its National Cybersecurity Incident Response Team (CIRT). Link

						
					

					
							
							Incident Response

						
							
							CIRT Maturity Assessment

						
							
							Timor-Leste

						
							
							ANC

						
							
							Conducted Maturity Assessment of country CIRT through series of workshops, discussions, and inventories, providing recommendations for the Timor-Leste computer security incident response team (TLCSIRT) in collaboration with the Autoridade Nacional de Comunicações (ANC) to ensure TLCSIRT can enhance its cybersecurity maturity level. Link

						
					

					
							
							Incident Response

						
							
							Cyber 100x Global CyberDrill 2024

						
							
							ITU Member States

						
							
							Cyber Security Council United Arab Emirates

						
							
							Incident Response trainings, discussions, and information sharing for cybersecurity professionals. Link

						
					

					
							
							Incident Response

						
							
							CyberQ

						
							
							ITU Member States

						
							
							United Arab Emirates Cybersecurity Council

						
							
							Incident Response trainings, discussions, and information sharing for cybersecurity professionals. Included specific trainings for women. Link

						
					

					
							
							Incident Response

						
							
							Cybersecurity Forum and CyberDrill for Europe and the Mediterranean

						
							
							ITU Europe region and Arab States region Member States

						
							
							Ministry of Transport and Communications of Bulgaria, Ministry of Electronic Governance of Bulgaria

						
							
							Cybersecurity forum featuring trends and challenges, CSIRTs capacity-building training, and two days of cyberdrill exercises with emerging attack scenarios and collaborative learning sessions. Link

						
					

					
							
							Incident Response

						
							
							ITU National CyberDrill for Armenia

						
							
							Armenia

						
							
							Ministry of High-Tech Industry of Armenia

						
							
							Incident response trainings, discussions, and information sharing for cybersecurity professionals. Link

						
					

					
							
							Incident Response

						
							
							ITU Regional Asia-Pacific CyberDrill 

						
							
							ITU Asia and the Pacific region Members States

						
							
							Cyber Security Brunei (CSB)

						
							
							Incident Response trainings, discussions, and information sharing for cybersecurity professionals. Link

						
					

					
							
							Incident Response

						
							
							ITU Regional Cybersecurity Readiness Exercise

						
							
							ITU Arab States region Member States

						
							
							Directorate General for Information Systems Security (DGSSI) Morocco

						
							
							Incident response trainings, discussions, and information sharing. Link

						
					

					
							
							Incident Response

						
							
							National CIRT Establishment in Gambia

						
							
							Gambia

						
							
							Ministry of Information and Communication Infrastructure (MOICI)

						
							
							Assist MOICI in building and deploying the technical capabilities and related trainings necessary to establish its national CIRT. Link

						
					

					
							
							Incident Response

						
							
							National Computer Incident Response Team (CIRT) Implementation – Suriname

						
							
							Suriname

						
							
							e-Government Directorate, Cabinet of the President of Suriname

						
							
							Support for operationalization of Computer Incident Response Team. Link

						
					

					
							
							

							Incident Response

						
							
							Regional Cybersecurity Week

						
							
							ITU Arab States region Member States

						
							
							ARCC Oman

						
							
							Regional Cybersecurity Conference focusing on "Cybersecurity as an enabler for the Digital Economy", the FIRST Organization Seminar, and the Regional and OIC-CERT Cyber Drill. Link

						
					

					
							
							Incident Response

						
							
							Rwanda National CyberDrill

						
							
							Rwanda

						
							
							Rwanda National Cyber Security Authority, Ministry of Foreign Affairs of the Czech Republic

						
							
							Incident Response trainings, discussions, and information sharing for cybersecurity professionals. Link

						
					

					
							
							Incident Response

						
							
							Twelfth Edition of the Regional Cyberdrill for Africa Region (ITU-INTERPOL CyberDrill)

						
							
							ITU Africa region Member States

						
							
							Ghana’s Cyber Security Authority (CSA), INTERPOL

						
							
							Incident Response trainings, discussions, and information sharing for cybersecurity professionals. Link

						
					

					
							
							Partnerships

						
							
							Cyber for Good

						
							
							Least developed countries (LDCs)

						
							
							Axon Consulting, BitSight Technologies, CTM360, DreamLab Technologies, ImmuniWeb, WelchmanKeen

						
							
							Tools, trainings, and services offered for free to Least Developed Countries. Link

						
					

					
							
							Skills Development

						
							
							Child Online Protection National Assessment - Andorra

						
							
							Andorra

						
							
							SWGfL/UK Safer Internet Centre

						
							
							Child Online Protection National Assessment with the national stakeholder consultation event

						
					

					
							
							Skills Development

						
							
							Child Online Protection Train the Trainers and Cybersecurity briefings - Maldives

						
							
							Maldives

						
							
							National Centre for Information Technology (NCIT)

						
							
							Trainings on Child Online Protection as well as briefings on key topics. Link

						
					

					
							
							Skills Development

						
							
							Creating a Safe and Prosperous Cyberspace for Children

						
							
							ITU Member States

						
							
							CTO, CNIL, Council of Europe, European Commission, EC-Council, EBU, Europol, ILO, Interpol, MICITT, NCA KSA, OECD, United Nations Human Rights Special Procedures, UNICRI, UNESCO, UNICEF, UNODC, WIPO, World Bank, UC Berkley, LSE, Middlesex University London, Western Sydney University, Youth and Media, BBC, Disney, Ericsson, worldwide Group, Facebook, IBM, IEEE, Microsoft, Sony, TIM, Privately, Tencent, TrendMicro, Twitter, ASCSA, ACOPEA, 5Rights Foundation, ASDRA, Child Helpline International, Child Rights Connect, Family Online Safety Institute, Childhood, ChildOnline Africa, DeafKidz International, DISC Foundation, Families Europe, Halley Movement, End Violence Against Children, DOInstitute, ecpat, Fard Digital, HABLATAM, Cuber Coluntarios.org, Global Kids Online, GSMA, iKeepSafe, Inclusion international, InHope, Ins@fe, International Centre for Missing & Exploited Children, International Disability Alliance, Internet Matters, Internet Watch Foundation (IWF), Human Trafficking Front, ParentZone, Plan International, RNW media, Save the Children, Paniamor, Stiftung digitale chancen, SWGfL, Tech Coalition, terre des hommes suisse, United Kingdom Safer Internet Centre, WeProtect Global Alliance, Wise Kids, World Economic Forum, YouthIGF, Together Against Cybercrime

						
							
							Advocacy, research, and in-country programmes related to Child Online Protection. Link

						
					

					
							
							Skills Development

						
							
							Her CyberTracks 2024

						
							
							Algeria, Angola, Bahrain, Benin, Botswana, Burkina Faso, Burundi, Cameroon, Cabo Verde, Central African Republic, Comoros, Chad, Côte d'Ivoire, Democratic Republic of the Congo, Djibouti, Egypt, Equatorial Guinea, Eritrea, Eswatini, Ethiopia, Gabon, Gambia, Ghana, Guinea, Guinea-Bissau, Iraq, Jordan, Kenya, Kuwait, Lebanon, Lesotho, Liberia, Libya, Madagascar, Malawi, Mali, Mauritania, Mauritius, Morocco, Mozambique, Namibia, Niger, Nigeria, Oman, Qatar, Republic of the Congo, Rwanda, São Tomé and Príncipe, Saudi Arabia, Senegal, Seychelles, Sierra Leone, Somalia, South Africa, South Sudan, State of Palestine*, Sudan, Syrian Arab Republic, Tanzania, Togo, Tunisia, Uganda, United Arab Emirates, Yemen, Zambia, Zimbabwe

						
							
							GIZ, Microsoft

						
							
							Her CyberTracks provides specialized, targeted training, maintaining the essential mentorship and role modelling aspects. The programme is poised to propel the next generation of women in cybersecurity into roles of leadership, ensuring that their voices and expertise shape the future of this critical field through training, mentorship, and inspiration across three tracks: Policy & Diplomacy, Incident Response, and Criminal Justice (implemented by UNODC). Link

						
					

					
							
							Skills Development

						
							
							Translation of Child online protection guidelines and capacity building activities - Albania

						
							
							Albania

						
							
							National Authority on Electronic Certification and Cyber Security

						
							
							Child online protection guidelines translated into Albanian and the roll out of capacity-building activities

						
					

					
							
							Skills Development

						
							
							Translation of Child online protection guidelines and capacity building activities - Malta

						
							
							Malta

						
							
							SWGfL/UK Safer Internet Centre 

						
							
							Child online protection guidelines translated into Maltese and the roll out of capacity-building activities
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