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			Выражение признательности

			Исследовательские комиссии Сектора развития электросвязи Международного союза электросвязи (МСЭ-D) служат нейтральной платформой, объединяющей экспертов из правительств, отрасли, организаций электросвязи и академических организаций со всего мира для разработки практических инструментов и ресурсов с целью решения проблем в области развития. Соответственно, две исследовательские комиссии МСЭ-D отвечают за разработку отчетов, руководящих указаний и рекомендаций на основе вкладов, представленных членами. Вопросы для исследования определяются каждые четыре года на Всемирной конференции по развитию электросвязи (ВКРЭ). Члены МСЭ, собравшиеся на ВКРЭ-22 в Кигали в июне 2022 года, приняли решение о том, что в период 2022−2025 годов 2-я Исследовательская комиссия будет заниматься семью Вопросами в рамках общей проблематики цифровой трансформации.

			Настоящий отчет подготовлен в рамках работы над Вопросом 2/2 "Опорные технологии для электронных услуг и приложений, в том числе для электронного здравоохранения и электронного образования", под общим руководством и при координации со стороны руководящего состава 2-й Исследовательской комиссии МСЭ-D, возглавляемой г-ном Фаделем Дигхамом (Арабская Республика Египет) в качестве Председателя, которому оказывали помощь следующие заместители Председателя: г-н Абдельазиз Альзаруни (Объединенные Арабские Эмираты), г-жа Зайнаб Ардо (Федеративная Республика Нигерия), г-н Жавохир Арипов (Республика Узбекистан), г-жа Кармен Мадалина Клапон (Румыния), г-н Мушвиг Гулуев (Республика Азербайджан), г-н Хидео Иманака (Япония), г-жа Мина Сонмин Чон (Республика Корея), г-н Мохамед Ламин Минте (Республика Гвинея), г-н Виктор Антонио Мартинес Санчес (Республика Парагвай), г-жа Алина Модан (Румыния)1, г-н Диёр Раджабов (Республика Узбекистан)1, г-н Туннин У (Китайская Народная Республика) и г-н Доминик Вюрж (Франция).

			Настоящий отчет был подготовлен под руководством содокладчиков по Вопросу 2/2 – г-на Исао Накадзимы (Япония) и г-на Дон Сик Ю (Республика Корея) – в сотрудничестве со следующими заместителями Докладчика: г-н Остер Рок Баду (Республика Бенин), г-н Роберт Квамбай Чирчир (Республика Кения), г-жа Кюбра Дири (Турецкая Республика), г-н Грегори Домонд (Республика Гаити)1, г-н Сандип Кумар Гупта (Республика Индия), г-жа Алломо Франсин Таня Логбо (Республика Кот-д'Ивуар), г-н Маянк Мринал (Республика Индия)1, г-н Геральдо Нето (Telecommunications Management Group Inc.), г-н Арсений Плосский (Российская Федерация), г-н Ибрагима Силла (Республика Гвинея), а также представителями компании Telecommunications Management Group Inc., которые тщательно изучили отчет на предмет точности и ясности английского языка.

			Особая благодарность выражается авторам глав за преданность делу, оказанную поддержку и профессионализм.

			Настоящий отчет был подготовлен при содействии координаторов по Вопросу 2/2 МСЭ-D, редакторов, группы по производству публикаций и секретариата 2-й Исследовательской комиссии МСЭ-D.

			

			

			
				
						1	Ушли в отставку в течение исследовательского периода.


				

			
		

		
			 

		

		
			 

		

	
		

		
			Резюме

			По данным Международного союза электросвязи (МСЭ), покрытие сетями подвижной связи охватывает 97 процентов населения планеты, и не менее 93 процентов людей имеют доступ к услугам широкополосной связи третьего поколения (3G) или более высокого уровня. Однако фактически лишь около половины (53 процента) населения планеты (4,1 млрд. человек) пользуется сетями подвижной связи, при этом оставшиеся 3,6 млрд. человек не имеют доступа к преимуществам развернутых на глобальном уровне информационно-коммуникационных технологий. В 47 развивающихся странах 80 процентов населения остаются неподключенными, и этот разрыв увеличивается даже среди развивающихся стран; при этом в некоторых странах показатель использования интернета в самых неблагоприятных случаях составляет лишь два процента. С учетом сложившихся условий работа по Вопросу 2/2 была сосредоточена на том, как содействовать внедрению приложений в сетях связи, в частности электронных услуг.

			Пандемия COVID-19 привела к беспрецедентным локдаунам по всему миру, вынудив сотни миллионов офисных работников работать на дому и отменив деловые поездки миллионов компаний, клиентов и партнеров. Дети вынуждены были покинуть свои школы и классы, чтобы оставаться дома, в то время как больницы должны были уделять первоочередное внимание пациентам с COVID-19 и искать альтернативные решения для пациентов с другими заболеваниями. Важную роль в борьбе с пандемией играли электронные услуги. Так, органы здравоохранения разработали мобильные приложения для отслеживания контактов при COVID-19 и использовали сети подвижной связи для предоставления дистанционных консультаций на платформах телемедицины. Они также использовали сети подвижной связи для оказания финансовой помощи наиболее уязвимым слоям населения и обучения тех, у кого не было компьютеров. Даже в обществе, пережившем пандемию, услуги информационно-коммуникационных технологий (ИКТ) продолжают оставаться незаменимыми для обеспечения соединения людей.

			За последние четыре года был достигнут значительный прогресс в сфере технологий. Во всем мире широкое распространение получили услуги подвижной телефонной связи пятого поколения (5G), а сети на основе спутниковых группировок, размещенных на низкой околоземной орбите (LEO), сделали возможной передачу изображений высокой четкости с малой задержкой на скорости 200 Мбит/с в глобальном масштабе. До недавних пор дистанционная медицинская помощь была ориентирована на "диагностическую поддержку", однако, как описывается в настоящем отчете, сегодня с помощью дистанционной роботизированной хирургии уже проводятся некоторые виды операций, для которых используются видеоизображения высокой четкости с короткой задержкой.

			Кроме того, появление глубокого обучения значительно повысило производительность искусственного интеллекта (ИИ), например, расширило возможности сопоставления изображений с помощью сверхточных нейронных сетей (CNN) и упреждающего предсказания линейных сигналов с помощью рекуррентных нейронных сетей (RNN). Когда технология ИИ будет увязана с технологиями связи и данные смогут повторно использоваться в трансграничном масштабе, это принесет человечеству огромную пользу в различных областях, таких как получение данных и подробной информации о бывших пациентах, а также воздействие лекарств. В данном отчете рассказывается об ИИ и изыскании новых лекарственных средств, ИИ и распознавании голоса, а также о стандартизации, связанной с ИИ, в рамках Вопроса 2 ИК21 МСЭ-Т1.

			Диалоговый ИИ "ChatGPT", выпущенный компанией OpenAI в 2022 году, представляет собой разновидность "генеративного ИИ", способного автономно искать онлайн-данные, такие как текст, изображения и голос, и генерировать новый контент на основе вводимых пользователем данных. Помимо стандартизации технологий связи, возможность трансграничного повторного использования данных потребует обеспечения защиты прав на исходные данные и создания четких рамок. Эти темы также обсуждаются в настоящем отчете.

			Вышеупомянутые изменения окажут серьезное влияние не только на развитые, но и на развивающиеся страны, и дискуссии в рамках Вопроса 2/2 по ориентированным на пользователей приложениям и электронным услугам будут играть чрезвычайно важную роль.

			

			
				
						1	См. круг ведения Вопроса 2/21 ИК21 МСЭ-Т (исследовательский период 2025–2028 гг.).
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						2	Авторы настоящего документа старались использовать правильные названия и ссылаться на официальное определение поколений IMT (см. Резолюция МСЭ-R 56 "Определение названий для международной подвижной электросвязи"), однако некоторые части настоящего документа содержат материалы, которые были предоставлены членами и в которых упоминаются часто употребляемые рыночные названия "xG". Эти материалы не всегда можно соотнести с конкретным поколением IMT, поскольку неизвестны исходные критерии, которыми руководствовались члены при подготовке этих материалов; в целом же IMT-2000, IMT-Advanced, IMT-2020 и IMT-2030 известны как 3G/4G/5G/6G соответственно.


				

			
		

		

		
			 

		

	
		
			Глава 1 – Обзор

			1.1	Мобильные услуги

			Мобильные услуги – это услуги, доступ к которым можно получать через мобильные портативные телефоны, независимо от временных и пространственных ограничений.

			Вопрос 2/2 охватывает приложения, использующие каналы подвижной связи, и технологии, которые их поддерживают. Пользователи получают доступ к мобильным услугам с помощью мобильных телефонов, но также есть специальные приложения, которые подключаются к линиям связи, таким как 5G. Биометрия для мобильных телефонов представляет собой технологию, которая обеспечивает точную идентификацию физических лиц и будет оказывать влияние на электронные услуги в целом. Например, проверка личности с использованием биометрической аутентификации может стать эффективным методом для установления личности пациента, получающего лечение или возмещение медицинских расходов.

			1.2	Электронные услуги и приложения

			Электронные услуги – это онлайновые услуги, доступные в интернете, которые позволяют совершать законные сделки купли-продажи (поставки). Электронные услуги отличаются от традиционных веб-сайтов в том смысле, что на традиционных веб-сайтах предоставляется только описательная информация и невозможно совершить транзакцию в онлайновом режиме.

			В сферу охвата Вопроса 2/2 входят электронные услуги с точки зрения коммуникационных технологий, таких как сети облачных вычислений, а также важные технологические разработки, используемые для услуг электронных приложений, например появление блокчейна как цифрового распределенного открытого реестра, который существует в сети компьютерных систем.

			1.2.1	Электронное образование

			Одной из ключевых проблем в контексте целей в области устойчивого развития (ЦУР), установленных Организацией Объединенных Наций, является образование и доступ к образовательным ресурсам. Образование является неотъемлемой составляющей в решении любых проблем развития, а также играет важнейшую роль в усилиях по построению лучшего общества. Международные организации, развивающиеся и развитые страны работают над решением проблемы доступа к образованию под лозунгом "Образование для всех". Электронное образование с использованием информационно-коммуникационных технологий (ИКТ) является ключевым примером такого воздействия технологий, к которому стремится и которое продвигает Международный союз электросвязи (МСЭ). Электронное образование внедряется не только на базовом уровне, например при предоставлении ресурсов начального образования, но и в различных специализированных областях с целью сокращения географических и временных ограничений.

			1.2.2	Электронное здравоохранение

			Термин "электронное здравоохранение" означает услугу здравоохранения, в которой эффективно используются ИКТ. Электронное здравоохранение развилось из телемедицины как одно из новейших применений очных медицинских консультаций по каналу связи. В широком смысле оно означает использование ИКТ в области медицины, сестринского ухода и здравоохранения. Поскольку здравоохранение во многих странах мира, как правило, является одной из задач государственной политики со значительным бюджетом, цель состоит в том, чтобы использовать ИКТ для расширения целевой группы населения и повышения эффективности деятельности. Телемедицина/электронное здравоохранение были постоянной темой для обсуждения (Вопросы 6/2, 14/2) начиная с 1990-х годов, когда была создана 2-я Исследовательская комиссия (ИК2) МСЭ-D.

			1.2.3	Электронное правительство

			Простейшей формой концепции электронного правительства является оптимизация административных процессов посредством внедрения интранета, реализации административных функций на веб-сайтах, раскрытия данных и предоставления информации об административных услугах. В более широком смысле оно не обязательно ограничивается исполнительной властью и может также включать использование электронных технологий, относящихся к законодательной ветви власти, таких как электронное голосование и гражданское законотворчество. Во многих развивающихся странах электронные услуги, оказываемые главным образом правительством, считаются одной из форм электронного правительства. Тема электронного правительства ранее рассматривалась в рамках Вопроса 17/2 ИК2.

			1.2.4	Цифровое сельское хозяйство, цифровой рыбный промысел

			Ожидается, что дальнейшее усовершенствование цифрового сельского хозяйства и цифрового рыбного промысла будет достигаться благодаря развитию глобальной сетевой технологии инфраструктуры 5G и группировок спутников на низкой околоземной орбите (LEO).

		

	
		
			

			Глава 2 – Электронные услуги и приложения

			2.1	Электронное здравоохранение

			2.1.1	Тенденции в области электронного здравоохранения

			При создании ИК2 в 1998 году электронное здравоохранение позиционировалось как одна из наиболее значимых тем для исследований и оставалось одной из приоритетных тем в течение последующих 28 лет. Электронное здравоохранение можно считать самой продолжительной по времени рассмотрения темой в ИК2, связанной с приложениями и услугами.

			Электронное здравоохранение стало позиционироваться в качестве одной из тем для исследования ИК2, когда была обозначена потребность в телемедицине, позволяющей медицинским работникам дистанционно обследовать пациентов через сети связи с короткой задержкой. В 2002 году на ВКРЭ-2002 (Стамбул) была принята Резолюция 41 (Резолюция по электронному здравоохранению), и сегодня электронное здравоохранение включает в себя широкий круг тем, касающихся медицинского обслуживания, эпидемиологии и проблем охраны здоровья населения.

			Во время пандемии COVID-19 использование консультаций по видеосвязи получило широкое распространение во всем мире в качестве эффективного способа профилактики инфекций среди медицинского персонала. Электронное здравоохранение, некогда будучи специализированным подходом, прочно стало неотъемлемой частью повседневной медицинской практики. Кроме того, общественное значение электронного здравоохранения было ясно продемонстрировано благодаря возможности дистанционного медицинского обслуживания и донесения жизненно важной информации до населения через интернет. Во всем мире и в каждой отдельной стране рынок медицинских услуг является сложным и состоит из множества участников. Основными игроками на рынке являются пользователи медицинских услуг, страховщики и поставщики медицинских услуг. Поставщики медицинских услуг – это особое понятие на рынке здравоохранения, охватывающее медицинские учреждения, а также всех тех, кто предоставляет медицинские услуги, включая больницы, аптеки, врачей, фармацевтов и медсестер.

			За последние несколько лет сообщалось о таких преимуществах электронного здравоохранения, как расширение интеграции данных пациентов, совершенствование диагностических навыков медицинских работников благодаря предоставлению достоверной информации, более точная постановка диагнозов с помощью онлайновых материалов, а также уменьшение количества ошибок и повышение эффективности работы поставщиков медицинских услуг. В целом заявленные преимущества относятся не только к развитым, но и к развивающимся странам.

			Передача на аутсорсинг медицинского администрирования многих больниц через интернет открыла значительные перспективы для бизнеса. В клинической сфере технологии электронного здравоохранения широко используются не только в терапевтической медицине, но и в перинатальной медицине, психиатрии, дерматологии и других областях здравоохранения. Однако по-прежнему сохраняются проблемы, связанные с обменом электронной медицинской информацией о пациенте. Наиболее прибыльной формой дистанционной диагностики и лечения на основе визуализации являются заболевания, передающиеся половым путем, поскольку пациенты часто предпочитают держать такие вопросы в секрете от своей семьи. Эти случаи, как правило, рассматриваются как плановое лечение, при этом пациенты предпочитают платить из своего кармана, а не использовать страховое покрытие. Использование персональной медицинской информации в интернете может иметь губительные последствия как для отдельных лиц, так и для медицинских учреждений, например, в случае взлома серверов больниц с последующим внедрением вредоносных программ, вымогающих деньги. При работе с персональной медицинской информацией пациентов необходимо учитывать важность защиты таких данных и четкого разграничения между использованием интранета и интернета. Нельзя также упускать из виду, что использование технологий электронного здравоохранения может создать серьезный цифровой разрыв для пожилых людей и тех, кто не может пользоваться интернетом. Преодоление этих проблем потребует сотрудничества и рассмотрения других Вопросов Исследовательской комиссии, касающихся этих тем.

			2.1.2	Модели передового опыта в области электронного здравоохранения

			Использование искусственного интеллекта (ИИ) способствует развитию и прогрессу в сфере здравоохранения, улучшая диагностику, прогнозируя вспышки заболеваний и повышая качество ухода за пациентами. На сегодняшний день алгоритмы машинного обучения (МО) анализируют огромные объемы медицинских данных, выявляя закономерности и делая точные прогнозы, что обеспечивает раннее выявление заболеваний и индивидуальное лечение.

			На саммите "ИИ во благо", состоявшемся в ходе Всемирной конференции по искусственному интеллекту в июле 2024 года, МСЭ опубликовал Заключительный отчет "ИИ во благо – инновации для воздействия" 2024 года1. В этот отчет вошли 53 примера из 19 стран, которые были отобраны из более чем 200 представленных со всего мира проектов, посвященных глобальным проблемам и способам повышения общественного благосостояния.

			В отчете представлены примеры в области здравоохранения из Китая2, Соединенных Штатов3, Объединенной Республики Танзании4, Королевства Камбоджа5 и Народной Республики Бангладеш6, демонстрирующие многоязычные и мультимодальные модели ИИ, передовые алгоритмы и используемые вычислительные мощности для оптимизации каждого аспекта здравоохранения. В частности, ИИ расширяет возможности служб здравоохранения, облегчая такие проблемы, как нехватка ресурсов и дистанционная диагностика. В сфере медицинских исследований использование ИИ способствует созданию возможности управления клиническими данными и систем показателей клинических исследований, поддерживая услуги поиска и обработки данных. Во время лечения ИИ улучшает планирование изображения и интраоперационную навигацию, используя распознавание изображений и технологию наносекундных импульсов. Таким образом ИИ способствует оптимизации планов лечения, а также повышению точности и эффективности терапевтического процесса.

			2.1.2.1	Личная аутентификация на основе биометрии в электронном здравоохранении (Индия)7

			Индия сообщила о реализации "Цифрового проекта Ayushman Bharat" (ABDM), призванного заложить основы для поддержки комплексной инфраструктуры цифрового здравоохранения. В рамках ABDM предусмотрена система Aadhaar, позволяющая проводить аутентификацию личности на основе биометрии. Эта система была разработана исходя из того, что, хотя получение биометрических данных для аутентификации со стационарных телефонов без вспомогательного устройства на каждом конце является затруднительным, относительно легко верифицировать биометрические данные людей по фотографиям лиц и отпечаткам пальцев на мобильных телефонах.

			Текущий процесс расширения существующей мощной государственной цифровой инфраструктуры Индии направлен на обеспечение надежной электронной платформы в секторе здравоохранения. Цель проекта ADBM заключается в том, чтобы устранить существующие разрывы между различными участниками экосистемы здравоохранения с помощью формирования цифровых магистралей. Существующая государственная цифровая инфраструктура Индии, в том числе инфраструктура, связанная с Aadhaar (уникальным цифровым биометрическим идентификатором), единым платежным интерфейсом и широким охватом интернета и мобильных телефонов (известная в народе как "троица JAM" – инициатива, нацеленная на привязку банковских счетов Jan Dhan, удостоверений личности Aadhaar и номеров подвижной связи граждан), послужила надежной платформой для создания ABDM. Имеющаяся на сегодняшний день возможность цифровой идентификации населения, врачей и медицинских учреждений, использования электронных подписей, заключения договоров с гарантией неотказуемости, осуществления безбумажных платежей, безопасного хранения цифровых записей и контакта с людьми открывает перспективы для упорядочения медицинской информации с помощью цифрового управления. Данное исследование конкретной ситуации в Индии иллюстрирует успех, достигнутый одним из государств в предоставлении своим гражданам услуг электронного здравоохранения. В нем приводится указание на суммарный эффект постепенных и прогрессивных шагов, предпринимаемых Индией в направлении развития "умного" цифрового общества.

			2.1.2.2	Услуга доставки медицинских материалов с помощью дронов (Республика Руанда)8

			Правительство Руанды участвует в усилиях по внедрению различных информационных технологий и вкладывает средства в инфраструктуру и приложения ИКТ с целью обеспечения национального экономического роста и социальной мобильности. Во вкладе обсуждаются различные аспекты доставки лекарств с помощью дронов.

			В 2016 году правительство Руанды установило партнерские отношения с поставщиком услуг беспилотных летательных аппаратов с целью доставки крови и других медицинских материалов. Партнерство направлено на использование дронов для быстрой доставки критически важных медицинских материалов в отдаленные больницы, что позволяет сократить время доставки с часов или даже дней до нескольких минут. Таким образом, больницам больше не придется беспокоиться о поддержании запасов охлажденной крови, лекарственных препаратов или других медицинских средств, включая замороженную плазму, для чего требуется дорогостоящее оборудование, которое небольшие местные больницы и клиники зачастую не могут себе позволить.

			Функционировали два распределительных центра в Кайонзе и Муханге, которые поставляли медикаменты более чем в 400 больниц и клиник по всей провинции. Эти распределительные центры предоставляли больницам и клиникам кровь, лекарственные препараты и другие необходимые средства в течение нескольких минут после заказа, что давало им возможность эффективно оказывать помощь пациентам в контексте как повседневного медицинского обслуживания, так и чрезвычайных ситуаций.

			В 75 процентах случаев поставки донорской крови из имеющихся в стране хранилищ осуществлялись через распределительные центры за пределы столицы страны Кигали. С начала работы в 2016 году до момента подготовки отчета в Руанде с помощью дронов было проведено 167 тыс. доставок медицинских материалов.

			В 2022 году министерство сельского хозяйства с помощью дронов доставило ветеринарам и фермерам более 500 000 доз ветеринарных вакцин и более 8000 доз свиной спермы. Также в 2022 году правительство пересмотрело партнерство с поставщиком услуг беспилотных летательных аппаратов, установленное в 2016 году, с целью расширения обслуживания и охвата всей страны максимально оперативными, инновационными и экологичными услугами снабжения.

			В рамках нового партнерства Руанда утроит объем доставок, в связи с чем будут организованы новые пункты доставки с использованием дронов в сельских и городских районах по всей стране, а также предложены аналогичные услуги другим государственным учреждениям.

			2.1.2.3	Дистанционно управляемые устройства для беременных женщин (Япония)9

			Охрана здоровья матери и ребенка остается серьезной проблемой во всем мире, особенно в развивающихся странах. Сегодня все больше надежд возлагается на то, что новые технологии смогут предоставить более безопасные, дешевые и эффективные методы обеспечения здоровья плода и благополучного течения беременности. Японская компания Melody International Ltd. разработала систему для решения этой проблемы, которая включает в себя интеллектуальный мобильный монитор, который безопасно отслеживает здоровье матери и плода, передавая данные в режиме реального времени на устройства медицинских работников из любой точки мира. Разработанное компанией Melody International Ltd. устройство дистанционного мониторинга плода позволяет отслеживать состояние здоровья беременных в домашних условиях. Федеративная Республика Бразилия была одной из первых стран, внедривших технологию Melody International Ltd.; на сегодняшний день эта система также используется в Таиланде и Королевстве Бутан. Это устройство собирает данные о частоте сердечных сокращений плода, а также маточных сокращениях и в режиме реального времени передает их врачам для анализа. Эта технология, предлагаемая для внедрения в японских больницах, может использоваться для скрининга беременных женщин, помогая добиться снижения материнской и младенческой смертности за счет улучшения дородового ухода во всем мире.

			2.1.2.4	Единая государственная информационная система в сфере здравоохранения (Российская Федерация)10

			В 2019 году в Российской Федерации началась реализация национального проекта "Здравоохранение" с намеченным сроком завершения до конца 2024 года. Ключевые цели этого проекта – обеспечение устойчивого роста численности населения Российской Федерации, увеличение продолжительности и качества жизни граждан. Среди основных задач проекта можно выделить:

			−	оптимизацию работы медицинских учреждений;

			−	внедрение инновационных медицинских технологий, в том числе системы ранней диагностики и дистанционного мониторинга состояния здоровья пациентов;

			−	создание механизмов взаимодействия медицинских организаций на основе единой государственной информационной системы в сфере здравоохранения.

			Совокупные расходы на реализацию проекта "Здравоохранение" составляют 1725,8 млрд. рублей, из которых 177,6 млрд. рублей направлены на создание единого цифрового контура в здравоохранении.

			В рамках национального проекта "Здравоохранение" разработано восемь федеральных проектов, в том числе проект "Создание единого цифрового контура в здравоохранении на основе единой государственной информационной системы в сфере здравоохранения (ЕГИСЗ)", который направлен на повышение эффективности функционирования системы здравоохранения. Процесс реализации проекта включает в себя создание механизмов взаимодействия медицинских организаций на основе единой государственной системы и внедрение цифровых технологий и платформенных решений до конца 2024 года.

			В рамках проекта созданы система электронных рецептов и государственная информационная система обязательного медицинского страхования, интегрированная с ЕГИСЗ. Дополнительно создана централизованная подсистема "Телемедицинские консультации", к которой подключены все государственные медицинские организации и муниципальные системы здравоохранения Российской Федерации.

			В результате внедрения таких услуг ИКТ, как "Мое здоровье" на портале государственных услуг, сократится время ожидания приема специалистов, упростится процедура записи к врачу и появится возможность получить электронный рецепт. Кроме того, автоматизация рабочих мест позволит медицинским работникам эффективнее обслуживать пациентов. Во всех регионах Российской Федерации будет обеспечена возможность проведения телемедицинских консультаций.

			Каждому пациенту доступна электронная карта с результатами обследований и анализов. Кроме того, медицинский работник в соответствии со своим профилем медицинской специализации должен иметь доступ к полноценной электронной медицинской карте, содержащей информацию о результатах лечения пациента в медицинских организациях, проведенных исследованиях, заключениях и приемах у специалистов, с возможностью доступа к медицинским изображениям, хранящимся в централизованных архивах.

			К 2025 году электронная запись на прием к врачу, включая профилактический осмотр, вакцинацию и плановую госпитализацию, будет доступна по всей стране в личном кабинете пациента "Мое здоровье" на портале государственных услуг. Медицинские документы также станут доступны гражданам вне зависимости от того, в каком субъекте Российской Федерации находится пациент.

			2.1.3	COVID-19

			2.1.3.1	Опыт применения технологий электронного здравоохранения в рамках реагирования на пандемию COVID-19 (Австралия)11

			В данном разделе представлена краткая информация об инициативах правительства Австралии, направленных на содействие внедрению новых и расширенных технологий электронного здравоохранения для решения проблем, возникающих в условиях пандемий, таких как COVID-19, и стихийных бедствий. В частности, в этом вкладе исследуется внедрение и эффективность двух ключевых технологий электронного здравоохранения – электронных рецептов и телемедицины – в австралийской системе здравоохранения. Эти технологии быстро адаптировались и распространились во время пандемии COVID-19 для обеспечения непрерывности оказания медицинской помощи и медицинских услуг. Электронная выписка рецептов стала мощным инструментом, позволяющим быстро и точно передавать рецепты в аптеки и обеспечивать доступ пациентов к жизненно важным лекарственным препаратам несмотря на вызванные пандемией перебои. Телемедицина пережила значительный рост во время пандемии и с тех пор стала постоянной особенностью австралийской системы Medicare, отражая изменение ожиданий сообщества. Правительство Австралии признало важность цифровых технологий здравоохранения для удовлетворения потребностей потребителей и противодействия возникающим глобальным угрозам для здоровья. Успешное внедрение удобных для пользователя технологий электронного здравоохранения показало, насколько они могут быть полезны для обеспечения непрерывности и эффективности медицинских услуг, особенно во время кризисов, таких как пандемия COVID­19, и стихийных бедствий, таких как наводнения и лесные пожары.

			Электронные рецепты в связи с пандемией COVID-19

			В Австралии успешное внедрение электронных рецептов явилось значительным достижением. В ответ на пандемию COVID-19 в 2020 году правительство представило национальную инициативу по электронным рецептам. Она позволяет медицинским работникам создавать рецепты в цифровом формате, после чего они передаются на смартфон пациента. Далее пациент может отправить полученный рецепт в аптеку. Это позволяет пациентам легко получать доступ к своим лекарствам в любой аптеке по всей Австралии. Предоставляя возможность выписывать электронные рецепты вместо традиционных бумажных, эта технология повышает безопасность пациентов, оптимизирует медицинские процессы, сводит к минимуму риск ошибок при выдаче лекарств и расширяет доступ к рецептурным препаратам.

			Электронное выписывание рецептов, введенное в мае 2020 года, было воспринято положительно:

			

			−	По состоянию на сентябрь 2023 года более 79 000 медиков, врачей общей практики и практикующих медсестер выписали свыше 167 миллионов оригинальных и повторных электронных рецептов.

			−	Благодаря электронным рецептам сократилось время отпуска лекарств, что способствует повышению удовлетворенности персонала и потребителей.

			−	В настоящее время практику электронного выписывания рецептов внедрили более 98 процентов местных аптек страны.

			−	Исследование, проведенное агентством, показало, что 77 процентов опрошенных врачей, выписывающих рецепты, и 75 процентов фармацевтов, которые используют электронные рецепты, были удовлетворены ими.

			−	Более 70 процентов потребителей, использовавших электронные рецепты, сообщают о том, что они очень довольны своим опытом, а о намерении ими пользоваться постоянно заявляют многие австралийцы.

			−	Электронные рецепты также способны уменьшить количество фальсифицированных рецептов, устраняя возможность выдачи рецептов, написанных мошенническим образом от руки или на бумаге, и решая проблемы, связанные с кражей блоков рецептурных бланков или рецептурных формуляров.

			В будущем в случае пандемии Австралия имеет все возможности для использования электронных рецептов в качестве мощного инструмента для борьбы с распространением инфекции. Австралийская система здравоохранения продемонстрировала, как электронные рецепты могут обеспечить быструю и точную передачу рецептов в аптеки, обеспечивая пациентам доступ к жизненно важным лекарствам, даже когда обычные аптечные пункты и медицинские услуги могут быть нарушены или недоступны.

			В бюджете на 2023–2024 годы было объявлено о выделении 111,8 млн. австралийских долларов в течение четырех лет и 24,2 млн. австралийских долларов на постоянное финансирование для формирования инфраструктуры и услуг доставки электронных рецептов. Это создаст четкие рамки для ежегодного обмена почти 300 миллионами рецептов между врачами и фармацевтами по линии механизма фармацевтических льгот. Благодаря этой инициативе Австралия может обеспечить бесперебойный доступ к жизненно важным лекарственным средствам для своего населения, когда и где это необходимо.

			Телемедицина во время пандемии COVID-19

			Под телемедициной в Австралии понимается использование технологий для дистанционного предоставления медицинских услуг, позволяющее пациентам получать медицинские консультации и лечение в виртуальном режиме без физического посещения медицинского учреждения. С учетом необходимости обеспечивать охват огромных географических пространств Австралии правительство вложило значительные средства в телемедицину, отдавая должное ее потенциалу с точки зрения улучшения доступа к медицинскому обслуживанию в сельских и отдаленных районах.

			В марте 2020 года сфера охвата телемедицины была расширена в целях обеспечения безопасности пациентов и поставщиков медицинских услуг во время пандемии COVID-19. Расширение охвата телемедицины позволило медицинским работникам дистанционно контролировать пациентов с хроническими заболеваниями, продолжая обеспечивать их лекарствами для регулярного приема, а также выдавать направления и запросы на плановое тестирование.

			Для телемедицины в Австралии характерен экспоненциальный рост: 

			−	Во время пандемии COVID-19 за период с марта 2020 года по июль 2022 года 18 млн. пациентов было оказано 118,2 млн. телемедицинских услуг, а услугами телемедицины воспользовались более 95 000 практикующих врачей.

			−	Более 85 процентов пациентов, получивших телемедицинские консультации в 2021−2022 годах, сообщили, что повторно воспользовались бы телемедицинской консультацией, если бы она была им предложена.

			Пандемия COVID-19 послужила толчком к значительному росту использования телемедицины; впоследствии этот импульс сохранился, и теперь граждане Австралии используют телемедицину как средство контроля над своим здоровьем. В настоящее время телемедицина является постоянным элементом системы Medicare, что отражает изменение ожиданий сообщества в отношении взаимодействия между поставщиками медицинских услуг и пациентами, а также ее значение для повышения доступности медицинской помощи.

			2.1.3.2	Цифровое управление пандемией COVID-19: процесс скринингового тестирования (Кот-д'Ивуар)12

			1)	Национальный план

			В рамках реализуемых в Кот-д'Ивуаре усилий по борьбе с COVID-19 в 2020 году министерство здравоохранения и общественной гигиены приступило к реализации комплексной программы, предусмотренной планом реагирования на COVID-19 и охватывающей все аспекты пандемии – от профилактики и медицинского обслуживания до последующего наблюдения после лечения. Одним из ключевых компонентов программы стала широкомасштабная кампания в СМИ, сосредоточенная на цифровой коммуникации и контенте. Платформы социальных сетей и реклама на многочисленных веб-сайтах использовались для обмена важной информацией, такой как бесплатные службы телефонной помощи (100 и 111), контакты для уведомления о предполагаемых случаях заболевания и местоположение центров тестирования. Кроме того, для поддержки этих инициатив были разработаны мобильные приложения и официальные информационные веб-сайты, включая:

			−	info-covid19.gouv.ci

			Этот правительственный веб-сайт по профилактике и информированию (info-covid19.gouv.ci) ежедневно предоставлял обновленные данные о новых случаях заболевания, выздоровлениях и смертях, а также рекомендации по барьерным мерам, официальные объявления во время кризиса, информацию о бесплатных "горячих линиях" и пунктах вакцинации на районном уровне, а также о других ресурсах. Цель заключалась в информировании местного населения и внесении вклада в мировую пандемийную статистику.

			

			−	ma santé.ci (my health)

			Был создан всеобъемлющий веб-сайт (ma santé.ci, в переводе – "мое здоровье") со ссылками на различные ресурсы, в том числе связанные с результатами тестирования на COVID-19 и прививочными сертификатами, доступ к которым представлялся через специальную платформу. На нем также размещалась общая информация о вакцинации, в том числе о ее эффективности, сертификации и действительности.

			Еще один аспект программы был посвящен логистике. В Абиджане и крупных городах во внутренней части страны функционировало примерно 14 центров и пунктов скрининга и сдачи анализов, а также 116 бригад быстрого реагирования и еще 6000 групп в составе 5 человек (30 000 человек), осуществлявших взятие проб из носоглотки. Эти группы были оснащены включенными в единую сеть планшетами для записи собранных данных.

			2)	Процесс обработки данных

			После взятия пробы из носоглотки данные о полученном образце немедленно записываются в систему с помощью подключенного планшета, который генерирует регистрационный код. Этот код вместе с личными данными пациента (ФИО и т. д.) указывается на образце. Взявший пробу специалист, имеющий при себе набор заранее распечатанных нейтральных QR-кодов, привязывает личные данные пациента, зашифрованные в виде последовательности из 8–10 цифр, к одному из этих QR-кодов, после чего он становится кодом, присвоенным образцу, а его физическая версия выдается пациенту в виде наклейки. С помощью этого QR-кода пациент может ознакомиться с результатом теста (положительным или отрицательным) на веб-сайте регистрации COVID-19. После получения результата клиенту направляется текстовое сообщение с подтверждением.

			−	Кто отвечает за анализ проб?

			Функции базовой лаборатории в Кот-д'Ивуаре выполняет Институт Пастера, куда направляются все пробы из носоглотки, собранные Национальным институтом общественной гигиены, а также результаты, полученные центрами скрининга. Пробы обрабатываются 20 специализированными устройствами с максимальной производительностью 20 000 тестов в день. С 2020 по 2022 год было проведено приблизительно 2 000 000 тестов, при этом время обработки составило от 48 до 72 часов. В период появления варианта "омикрон" тестирование достигло пика в 12 000−15 000 тестов в день.

			−	Кто отвечает за обработку компьютерных данных?

			Обработка данных была поручена компании SAH Analytics International (поставщику услуг, действующему под надзором государства), которая использует современные центры обработки данных уровня 3, отличающиеся высокой пропускной способностью, гибкостью и надежностью. SAH Analytics International имеет собственное облако и гарантирует защиту персональных данных.

			Рисунок 1: Обзор процесса обработки данных, связанных с COVID-19, в Кот-д'Ивуаре

			[image: На рисунке представлена схема процесса сбора цифровых медицинских данных в связи с COVID-19 в Кот-д'Ивуаре, включая такие этапы, как взятие пробы, передача данных и направление результатов на устройства пациентов. На изображениях представлены задействованные в этом процессе участники и цифровые элементы. ]

			Пандемия COVID-19 вывела на передний план общественного внимания многочисленные цифровые возможности, многие из которых активно использовались. Это было особенно актуально в отношении дистанционной работы, электронных услуг и электронной коммерции (которая очень развита в Кот-д'Ивуаре), а также электронного здравоохранения. Теперь, с началом этого цифрового перехода к электронному здравоохранению, особенно в Африке, где эта технология находится еще на ранних стадиях своего развития, основное внимание уделяется сохранению набранного темпа и использованию возможностей, которые он предоставляет.

			

			2.2	Электронное образование

			2.2.1	Программа по охвату "умных" школ беспроводной связью 5G (Соединенные Штаты)13

			В этом разделе описывается проект Qualcomm по охвату "умных" школ беспроводной связью 5G, который был недавно реализован в Италии в сотрудничестве с различными заинтересованными сторонами с целью обеспечить школы решениями на основе беспроводных технологий нового поколения, с тем чтобы преподаватели и учащиеся могли пользоваться цифровыми инструментами, контентом и накопленным опытом для повышения эффективности обучения. Образование является ключевой движущей силой роста, экономического развития и совершенствования общества. Внедрение новых инструментов и передовых технологий в классах имеет основополагающее значение для ускорения роста и совершенствования процесса обучения. Беспроводные технологии могут обеспечить высококачественные образовательные инструменты для всех сообществ, независимо от уровня доходов, статуса или места проживания.

			Целью этого проекта по охвату беспроводной связью является преобразование жизни людей и укрепление сообществ с целью разработки инновационных и продуманных решений, которые позволят людям полностью раскрыть свой потенциал и повысить качество жизни в сообществах.

			Подробности реализации проекта

			−	Этап I: на этом этапе основное внимание уделялось использованию цифровых инструментов путем внедрения методик обучения, оптимизированных для смешанного обучения в классе, что способствовало более глубокому взаимодействию учащихся с контентом и приобретению новых цифровых компетенций. На этапе I преподаватели узнали, как разрабатывать курсы, которые будут привлекать их учеников к занятиям, наставничеству и кратким учебным модулям с использованием таких методов, как кооперативное обучение, геймификация и ролевые игры.

			−	Этап II: на этом этапе основное внимание уделялось созданию и внедрению дополнительного контента, относящегося к точным наукам, технологиям, инженерному делу и математике (STEM), а также включению гарнитур виртуальной реальности (VR) в учебные классы. Ожидается, что интеграция виртуальной реальности в процесс проведения уроков поможет учащимся быстрее учиться и лучше запоминать информацию.

			−	Этап III: на основе этапов I и II был осуществлен этап III, направленный на расширение доступа к технологиям виртуальной реальности (VR) и их эффективное использование в учебных классах. Первоначальный план состоял в том, чтобы интегрировать в процесс обучения образовательных роботов, но учебная программа, предлагаемая на итальянском языке, была ограничена, поэтому усилия были перенаправлены на расширение использования виртуальной реальности в дополнение к предоставлению ПК 5G для учителей и хромбуков с поддержкой Wi-Fi для учащихся. На этапе III осуществлялось сотрудничество с организацией Action Research for Co­Development (ARCO) (внешним партнером Qualcomm, Inc. по оценке) в целях анализа качественного и количественного воздействия пакета инновационных технологических решений на преподавание и обучение. Кроме того, усилия в рамках этапа III направлены на недостаточно обслуживаемые школы в сельских и горных районах.

			−	Этап IV: этап IV, запланированный на 2024–2025 учебный год, будет, как и раньше, реализован в сети школ по всей Италии, а также расширится на Испанию. Этот этап позволит учащимся получить доступ к основанной на опыте образовательной программе на открытом воздухе, цель которой состоит в том, чтобы понять и укрепить психическое здоровье, усилить чувство общности и развить ценные цифровые навыки. Учащиеся и преподаватели будут обеспечены полным набором технологий, включая устройства с поддержкой 5G, такие как ПК и планшеты, гарнитуры виртуальной реальности и камеры 360°. Благодаря улучшенным возможностям подключения, в том числе малой задержке и высокой пропускной способности 5G, этап IV распространяет цифровые инструменты за пределы классной комнаты. Эта инновация позволяет учащимся участвовать в более иммерсивном и совместном обучении. Это также помогает учащимся в увлекательной форме размышлять над сложными темами, такими как психическое здоровье, повышая при этом свою технологическую грамотность.

			Участники/ключевые действующие лица

			−	ARCO − это университетская организация, которая проводит оценку воздействия на всех этапах программы.

			−	Компания ClassVR/Avantis education предоставила "автономные" (не подключенные к компьютеру) гарнитуры виртуальной реальности и контент для повышения вовлеченности учащихся всех возрастов и усвоения знаний.

			Преимущества

			−	В дополнение к 2000 учащимся и 100 учителям, уже включенным в проект в восьми школах в рамках этапов I и II, в ходе III этапа был завершен процесс включения еще 60 классов и 120 учителей из четырех средних и старших школ как в городских, так и в сельских районах.

			−	Этап IV будет продолжаться по всей Италии и расширяться на Испанию, где будет дополнительно охвачено 40 классов и 80 учителей.

			2.2.2	Инициативы по соединению школ в Азиатско-Тихоокеанском регионе (МСЭ)14

			В Азиатско-Тихоокеанском регионе МСЭ различными способами содействует установлению соединений в школах. Для оценки уровня возможности установления соединений в школах Таиланда Региональное отделение МСЭ провело исследование. В рамках этого исследования был применен метод сбора данных о возможностях установления соединений в школах для последующей оценки количества неподключенных школ в стране. МСЭ также реализовал проект по обеспечению возможности установления соединений для школ в Республике Индонезии, финансируемый министерством иностранных дел, по делам Содружества и развития (FCDO) Соединенного Королевства Великобритании и Северной Ирландии. На основании имеющихся данных о возможности установления соединений для школ и партнерств в рамках этого проекта был рекомендован ряд дальнейших действий для обеспечения подключения всех школ. Кроме того, МСЭ оказывает содействие осуществлению программы "Умные острова" и "Умные деревни", в рамках которой подключение школ становится частью общесоциальной инициативы.

			2.2.3	Образование в области электросвязи/ИКТ в медицинских вузах (Российская Федерация)15

			В 2018 году в Российской Федерации был подписан Указ Президента Российской Федерации, которым были утверждены национальные проекты, направленные на развитие человеческого капитала на период до 2024 года, создание комфортной среды обитания и стимулирование экономического роста. Одной из ключевых инициатив Указа Президента стала национальная программа "Цифровая экономика", которая была призвана ускорить внедрение цифровых технологий в экономической и социальной сферах.

			Данная национальная программа содержит несколько федеральных проектов, среди которых активно реализуется проект "Развитие кадрового потенциала ИТ-отрасли". Цель этого проекта – удовлетворить существующий на рынке труда запрос на развитие цифровых компетенций граждан Российской Федерации. Этот проект направлен на достижение цифровой зрелости в ключевых отраслях экономики и социальной сферы, включая здравоохранение и образование, а также государственное управление. Достижение целей проекта ожидается за счет увеличения численности квалифицированных кадров в ИТ-отрасли, что позволит сохранить баланс спроса и предложения на рынке труда.

			В 2022 году для достижения поставленных в рамках данного проекта целей началась реализация инициативы "Цифровая кафедра" в вузах по различным специализациям. За период, прошедший с 2022 года, одним из ключевых результатов проекта "Цифровая кафедра" является то, что более 278 000 участвующих в проекте студентов университетов получили дополнительную квалификацию в областях, связанных с ИТ, в рамках специализированных программ, предлагаемых недавно созданными "цифровыми кафедрами" в своих учебных заведениях. Студенты с самого начала выбирают основную учебную специализацию, а начиная со второго курса они могут записаться на дополнительную программу, предлагаемую через "цифровую кафедру". Содержание этих дополнительных программ определяется каждым конкретным университетом.

			Первый Московский государственный медицинский университет им. И. М. Сеченова (Сеченовский университет) является одним из ведущих медицинских вузов Российской Федерации и представляет собой крупный учебно-научный комплекс профессиональной подготовки медицинских работников. Сеченовский университет возглавляет учебно-методическое объединение медицинских и фармакологических вузов Российской Федерации. Университет присоединился к программам проекта по развитию кадрового потенциала ИТ-отрасли, что позволило создать "цифровую кафедру".

			В настоящее время в университете проводятся курсы для студентов по следующим направлениям:

			−	разработчик цифровых медицинских сервисов: в рамках программы будут изучены подходы к разработке систем поддержки принятия врачебных решений, а также приложений с использованием ИИ и средств дистанционной коммуникации между пациентами и врачами;

			−	специалист по анализу медицинских данных: студенты получают подготовку в области 1) анализа медицинских данных для выявления закономерностей, значимых для клинической практики; 2) создания баз данных и инструментов визуализации медицинских данных; 3) применения методов машинного обучения и глубокого обучения для анализа медицинских данных; 4) разработки клиент-серверных систем для хранения и обработки больших медицинских данных;

			−	разработчик решений виртуальной и дополненной реальности в медицине: программа охватывает такие направления, как: 1) разработка приложений на основе виртуальной и дополненной реальности для обучения и симуляции медицинских процедур; 2) создание виртуальных средств обучения врачей и медицинского персонала; 3) применение виртуальной реальности для диагностики и лечения различных видов расстройств; 4) разработка дополненной реальности для улучшения визуализации медицинской информации и помощи врачам в принятии решений;

			−	системный интегратор (DevOps) в медицине: программа позволяет студентам получить теоретические знания и практические навыки по 1) организации и размещение медицинских информационных систем для работы в современной инфраструктуре; 2) организации бесперебойной работы медицинских информационных приложений; 3) обеспечению гарантированного уровня быстродействия; 4) подходам к резервному копированию и обеспечению целостности данных.

			2.3	Электронное правительство

			2.3.1	Единый портал электронных государственных услуг Hukumati (Государство Палестина)16

			Правительство Государства Палестина стремится ускорить цифровую трансформацию и модернизировать свои административные услуги, чтобы предоставлять их в электронной форме и тем самым повысить эффективность и качество обслуживания палестинцев, где бы они ни находились.

			Министерство электросвязи и информационных технологий (MTIT) играет важнейшую роль в координации процесса цифровизации и онлайнового предоставления государственных услуг и приступило к реализации проекта по созданию перечня государственных услуг и определению приоритетов их цифровизации для более эффективного выполнения. Этот проект нацелен на оптимизацию предоставления услуг, обеспечение экономии времени, сил и средств. Данная инициатива является краеугольным камнем цифровой трансформации системы государственных услуг. Эти услуги будут впоследствии интегрированы в единый портал государственных услуг, известный как Hukumati ("Мое правительство"), позволяющий оказывать услуги и осуществлять электронные платежи в онлайновом режиме.

			Проект направлен на совершенствование предоставления государственных услуг путем повышения их доступности в онлайновом режиме и, в частности, ориентирован на достижение следующих целей:

			−	расширение доступа к услугам высокоскоростной широкополосной связи; и

			−	расширение доступа населения и коммерческих предприятий к некоторым электронным услугам.

			В данном контексте в круге ведения текущего проекта четко определяются его общие цели: 

			

			−	провести инвентаризацию услуг и установить приоритеты в целях формирования полного перечня цифровых и нецифровых государственных услуг на основе категоризации, анализа и правового рассмотрения, и

			−	представить рекомендации по реорганизации операций для некоторых государственных услуг. Он будет включать в себя индексный список всех услуг "правительство-граждане" (G2C), "правительство-бизнес" (G2B) и "правительство-правительство" (G2G), предоставляемых всеми правительственными учреждениями и министерствами.

			Перечень государственных услуг

			Предусматривается разработка комплексного перечня всех действующих государственных услуг, будь то услуги G2C, G2B или G2G, от всех поставщиков услуг и министерств путем размещения на веб-сайте перечня государственных услуг вопросника с четко сформулированными вопросами, направленными на сбор необходимой информации об услугах. Вопросник содержит подробную информацию, в том числе по следующим вопросам:

			−	цифровая инфраструктура и возможности заинтересованных сторон и конечных пользователей систем, которые предстоит разработать;

			−	существующие профильные информационные системы компетентных органов, отвечающих за административные услуги;

			−	уровни предоставления услуг и текущая степень цифровизации;

			−	условия/законодательные требования/стандарты/критерии приемлемости;

			−	места, куда следует обращаться по поводу получения услуг;

			−	документы, необходимые для получения услуги;

			−	стоимость (если речь идет о платной услуге);

			−	время, необходимое для получения услуги;

			−	шаги, которые необходимо предпринять, чтобы запросить услугу (пошаговые инструкции);

			−	нормативные положения и законы, относящиеся к предоставлению услуги;

			−	прочие области.

			2.3.2	Услуга по запросу информации о задолженности/остатке средств и проведению операций по оплате/возврату средств (Турция)17

			Абоненты (пользователи) услуг электронной связи регулярно сталкиваются с ситуацией, когда на их счетах образуется задолженность или наоборот остаток средств ввиду таких причин, как неоплаченные счета, отказ от услуг, решения о возмещении средств по результатам проверок, избыточные начисления операторами или переплата со стороны абонента и т. д. Для решения этой проблемы в 2014 году Управление информационно-коммуникационных технологий (BTK) Турции приняло постановление, предусматривающее возможность запрашивать информацию, а также осуществлять платежи и возврат средств в связи с этими задолженностями/остатками средств с помощью услуги "Запрос информации о задолженности/остатке средств и операции по оплате/возврату средств", доступной через портал электронного правительства (eDK). Согласно этому постановлению, абоненты могут получить доступ к услуге, войдя в систему eDK с помощью пароля, электронной подписи, мобильной подписи или электронной идентификационной карты (e-ID), либо с помощью учетных данных онлайн-банкинга. После аутентификации система отображает активные и неактивные подписки абонента, а также любую связанную с ними информацию о задолженности или остатке средств, полученную от оператора. В разделе с подробной информацией отображаются дополнительные сведения о задолженности или остатке средств по каждой из подписок. На странице также указаны ссылки на веб-сайты операторов, где абонент может произвести оплату или запросить возврат средств.

			Услуга "Запрос информации о задолженности/остатке средств и операции по оплате/возврату средств" пользуется широким спросом в Турции: в 2022 году ею воспользовались примерно 155 млн. раз, а в 2023 году количество обращений достигло почти 173 млн. С 2023 года сфера охвата этой услуги была расширена и теперь включает две новые целевые группы: корпоративных абонентов и наследников покойных абонентов.

			2.3.3	Повышение эффективности электронного правительства за счет цифровой совместимости (Республика Мадагаскар)18

			В 2022 году правительство Мадагаскара встало на путь масштабных цифровых преобразований с целью повышения эффективности и доступности государственных услуг с помощью внедрения системы функциональной совместимости. Эта инициатива является частью комплексной стратегии по развитию электронного правительства, призванной повысить качество управления доходами и облегчить доступ к государственным услугам как для предприятий, так и для населения. Эта система обеспечивает беспрепятственный обмен информацией между различными органами государственной власти и внешними пользователям в рамках различных форм взаимодействия между государственными ведомствами, предприятиями и гражданами.

			Ключевыми компонентами этой системы является правовая, организационная, семантическая и техническая функциональная совместимость, обеспечивающая доступность и возможность использования данных и услуг в различных системах и секторах. Эти усилия осуществляются по руководством действующего при администрации президента отдела цифрового управления, который содействует слаженному сотрудничеству между различными секторами, такими как правосудие, здравоохранение, образование и финансы. В результате внедрения цифровых платформ было развернуто 11 услуг, в том числе услуги по онлайновой подаче налоговых деклараций, регистрации рождений с присвоением уникальных идентификационных номеров и портал по управлению вакцинацией от COVID-19. Эти платформы призваны упростить административные процедуры, сократить задержки и повысить прозрачность.

			2.4	Электронный туризм и культура

			2.4.1	Инициатива по созданию цифрового художественного музея (Китай)19

			Шэньчжэньский художественный музей активно внедряет цифровые технологии, превращаясь из традиционного учреждения, в центре внимания которого находятся экспонаты, в динамичный цифровой художественный музей, ориентированный на людей. Эти изменения согласуются со стратегическим видением, которое предусматривает превращение Шэньчжэня в культурный и художественный центр, интегрирующий общественные услуги в сфере культуры в процессы городского развития. Музей использует передовые технологии, такие как интернет вещей (IoT), облачные вычисления, большие данные и искусственный интеллект (ИИ), и с помощью приложений для "умного" обслуживания, управления и защиты повышает качество опыта, который получают посетители.

			Приложения "умного" обслуживания открывают доступ к виртуальным 3D-галереям и мобильной навигации с дополненной реальностью (AR), благодаря которым посетители могут получить иммерсивный и интерактивный опыт. Посетители также могут воспользоваться разнообразными услугами, такими как групповые экскурсии, мультимедийные экраны и онлайновые образовательные каналы. "Умное" управление с опорой на системы управления коллекциями произведений искусства, планирования выставок и привлечения публики повышает операционную эффективность. Благодаря передовым цифровым технологиям, в том числе системам сбора данных высокого разрешения и аутентификации произведений искусства, обеспечивается сохранность и защита культурных артефактов.

			Цифровая трансформация принесла значительные экономические выгоды, способствуя увеличению фондов, предназначенных для пополнения художественных коллекций, и развитию культурной и туристической индустрии Шэньчжэня. С точки зрения социальной сферы цифровая трансформация способствовала укреплению культурных связей, народного просвещения и международных обменов. В дальнейшем Шэньчжэньский художественный музей планирует расширять использование технологий виртуальной реальности и развивать глобальное культурное сотрудничество, выступая в качестве одного из лидеров в области инноваций в цифровом искусстве и культурных обменов, а также усиливая культурное влияние Шэньчжэня во всем мире.

			2.4.2	Трансформация культурного туризма за счет внедрения цифровых технологий (Китай)20

			Интеграция цифровых технологий в сферу культурного туризма меняет восприятие культурных достопримечательностей в глазах потребителя. Благодаря возможности сочетать виртуальный и реальный опыт туристы могут эффективно планировать и бронировать поездки, что повышает удобство и удовлетворяет разнообразные потребности потребителей. Цифровые платформы, такие как социальные сети и короткие онлайновые видеоролики, повышают популярность туристических направлений в интернете, вызывая интерес, который в дальнейшем мотивирует людей посетить эти места в реальности.

			Цифровые технологии формируют новые ценности в сфере культурного потребления, превращая культурные ресурсы в инновационные продукты, такие как цифровые коллекции и интерактивные игры. Эти возможности не только позволяют использовать ценность культурных объектов как интеллектуальной собственности, но и удовлетворяют спрос общества на насыщенный культурный досуг. Виртуальная реальность (VR) еще больше обогащает культурный туризм, создавая возможности для получения иммерсивных впечатлений, сочетающих взаимодействие с виртуальным и реальным миром, что повышает вовлеченность и удовлетворенность посетителей.

			Китайские операторы связи также прилагают усилия для поддержки культурного туризма с помощью технологий 5G, облачных вычислений и виртуальной реальности. Платформа "Познакомьтесь с Пекином, Тяньцзинем и Хэбэем с помощью одного кода" предлагает комплексное обслуживание и скидочные акции, упрощая пользование туристическими услугами. С помощью технологий 5G и виртуальной реальности посетители археологических раскопок Лянчжу могут перенестись в древнюю культуру, что повышает историческую ценность этого места и способствует увеличению туристического спроса. Эти инициативы наглядно демонстрируют революционные изменения, которые происходят в культурном туризме благодаря цифровым технологиям, открывающим новые интересные возможности для привлечения потребителей.
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			Глава 3 – Глобальная политика в области цифрового здравоохранения

			3.1	Экономическое обоснование проекта цифрового здравоохранения21

			Экономическое обоснование проекта цифрового здравоохранения предоставляет заинтересованным сторонам всесторонний обзор потенциальных выгод и затрат, связанных с инвестированием в научно обоснованные решения в области цифрового здравоохранения. Обобщая имеющиеся фактические данные о клинической эффективности мероприятий в области цифрового здравоохранения, экономическое обоснование может помочь заинтересованным сторонам определить, какие меры основаны на фактических данных и, следовательно, могут привести к желаемым результатам в сфере здравоохранения. Кроме того, экономическое обоснование может помочь заинтересованным сторонам понять потенциальные экономические последствия мероприятий в области цифрового здравоохранения, включая потенциальную экономию средств, которая может быть достигнута путем улучшения результатов лечения и повышения эффективности предоставления услуг здравоохранения.

			Экономическим обоснованием проекта цифрового здравоохранения занимается Межучрежденческая целевая группа Организации Объединенных Наций (МУЦГООН) по неинфекционным заболеваниям (НИЗ) в сотрудничестве с МСЭ. Цель этой инициативы – оценить издержки и выгоды внедрения решений в области цифрового здравоохранения для борьбы с неинфекционными заболеваниями, с тем чтобы предоставить директивным органам убедительные экономические аргументы в пользу инвестирования в услуги электронного здравоохранения, основанные на фактах.

			Экономическое обоснование проекта цифрового здравоохранения разрабатывается для содействия применению соответствующих решений в области цифрового здравоохранения в целях профилактики неинфекционных заболеваний и борьбы с ними, устранения общих факторов риска НИЗ (таких, как употребление табака, нездоровое питание, отсутствие физической активности и т. д.), поддержки оказания психиатрической помощи, а также совершенствования всеобщего охвата услугами здравоохранения (UHC). В рамках разработки экономического обоснования будут проанализированы и оценены существующие научно обоснованные решения в области цифрового здравоохранения, ключевые вспомогательные факторы и экономическая эффективность внедрения и расширения масштабов различных мер в области цифрового здравоохранения, а также то, какую отдачу от инвестиций они обеспечат. 

			В ответ на просьбы, поступившие от ряда стран, в экономическое обоснование проекта цифрового здравоохранения также включены модули, приспособленные к условиям различных стран, для обоснования инвестиций на национальном уровне. Эти модули предназначены для оказания помощи странам в эффективном внедрении и масштабировании решений в области цифрового здравоохранения.

			Подход

			Усилия по экономическому обоснованию проекта цифрового здравоохранения и соответствующих модулей, приспособленных к условиям различных стран, предпринимаются по следующим направлениям:

			1)	Проведение комплексных исследований (обзор литературы) и консультаций с заинтересованными сторонами (включая академические учреждения, компании в области цифрового здравоохранения, правительства и неправительственные организации) для систематического сбора данных о реализации решений в области цифрового здравоохранения, в том числе о благоприятных факторах, воздействии и стоимости.

			−	Определение ключевых экономически эффективных решений в области цифрового здравоохранения, доказавших свою эффективность в странах с низким и средним уровнем дохода, и путей масштабирования этих решений в различных условиях.

			−	Разработка целевых рекомендаций по цифровым продуктам в сфере здравоохранения ("наилучшие решения") для создания или покупки с учетом текущего портфеля, а также общей цифровой стратегии и целей.

			2)	Разработка комплекса исследований конкретных ситуаций для демонстрации внедрения и эффективности решений в области цифрового здравоохранения.

			3)	Подготовка отчета с экономическим обоснованием, в котором излагается четкая, убедительная и основанная на фактах теория изменений, посвященная тому, каким образом цифровые решения могут способствовать продвижению повестки дня в области НИЗ, психического здоровья и всеобщего охвата услугами здравоохранения.

			4)	Разработка методики экономического моделирования для модулей мероприятий в области цифрового здравоохранения для национальных инвестиций в целях количественной оценки экономических затрат, эффективности и окупаемости капиталовложений в мероприятия в области цифрового здравоохранения на страновом уровне.

			−	Использование модели затрат для обеспечения эффективной оценки инвестиций, необходимых для внедрения и расширения масштабов внедрения экономически эффективных цифровых решений, в том числе в условиях ограниченности ресурсов.

			−	Сравнение медицинских, социальных и экономических выгод различных мероприятий в области цифрового здравоохранения среди различных групп населения/групп пациентов с разными уровнями охвата.

			−	Разработка национальных электронных таблиц по сбору данных.

			Актуальность

			Экономическое обоснование проекта цифрового здравоохранения не только обеспечит практический синтез имеющихся фактических данных, но и может содержать доводы, которые заинтересованные стороны сектора здравоохранения могут использовать в качестве аргументации в пользу инвестиций в решения для цифрового здравоохранения. Четкое описание выгод и затрат, связанных с инвестициями в цифровое здравоохранение, может помочь заинтересованным сторонам сформулировать убедительные аргументы в пользу инвестиций и продемонстрировать потенциальную ценность, которую решения для цифрового здравоохранения могут принести их системам здравоохранения. В конечном счете экономическое обоснование цифрового здравоохранения может помочь направить ограниченные ресурсы сектора здравоохранения на научно обоснованные решения, которые могут принести значительные выгоды пациентам, медицинским работникам и системам здравоохранения.

			Работа, проделанная к настоящему времени

			Были проведены обширные теоретические исследования (обзор литературы) и консультации с заинтересованными сторонами для оценки имеющихся данных о клинической эффективности мер в области цифрового здравоохранения при лечении распространенных НИЗ и психических расстройств. Рассмотрено более 400 научных публикаций и докладов. Организованы собеседования с участием более чем 50 заинтересованных сторон, в том числе государственных учреждений, частных компаний, учреждений Организации Объединенных Наций, неправительственных организаций, научно-исследовательских учреждений, а также лиц, имеющих соответствующий опыт.

			Для углубленного анализа были определены четыре категории мер в области цифрового здравоохранения: мероприятия в области обмена сообщениями с помощью мобильных устройств, телемедицина, чат-боты и электронные медицинские карты. Оценка и анализ полученных результатов продолжаются.

			Предварительные результаты свидетельствуют о том, что инвестирование средств во внедрение и расширение масштабов отдельных мероприятий в области цифрового здравоохранения для профилактики заболеваний и их лечения может принести значительную положительную отдачу в среднесрочной перспективе. С другой стороны, анализ также выявил некоторые важные пробелы в исследованиях.

			Хотя последние достижения в области научных исследований привели к лучшему пониманию клинической эффективности некоторых решений в области цифрового здравоохранения, в научных данных все еще существуют важные пробелы. Имеющийся мета-анализ и систематические обзоры характеризуются высокой гетерогенностью схем вмешательств, что во многих случаях не позволяет говорить об универсальной применимости результатов. Кроме того, отсутствие данных о затратах на внедрение мер в области цифрового здравоохранения является значительным препятствием для проведения анализа затрат и результатов.

			Большинство имеющихся доказательств клинической эффективности мер в области цифрового здравоохранения получены в странах с высоким уровнем дохода и уровнем дохода выше среднего, что подчеркивает необходимость проведения дополнительных исследований с участием населения стран с низким и средним уровнем дохода. Важно также отметить, что надлежащая нормативно-правовая среда, включая четкие законы, стандарты и основы сотрудничества многих заинтересованных сторон, имеет решающее значение для успешной реализации решений в области цифрового здравоохранения. Это важная и повторяющаяся тема, которая подчеркивается как в литературе, так и в ответах опрошенных заинтересованных сторон.

			3.2	Национальные стратегии в сфере электронного здравоохранения

			3.2.1	Комплект материалов по национальной стратегии в области электронного здравоохранения (ВОЗ, МСЭ)22

			За немногими исключениями национальные стратегии в сфере электронного здравоохранения являются важнейшими инструментами, на которых строится развертывание реализации или изменение направленности национальных программ электронного здравоохранения. Процесс их разработки требует межотраслевых ведомственных усилий во главе с министерством здравоохранения. Тем не менее страны часто сталкиваются с затруднениями при разработке стратегий, и даже самые добросовестные усилия во многих случаях не охватывают стратегические компоненты электронного здравоохранения, что могло бы обеспечить успешную реализацию и участие заинтересованных сторон. Эти проблемы могут привести к принятию стратегий, имеющих узкую направленность, с чрезмерным акцентом на достижение технических результатов. Без четкой увязки с более широким видением развития систем здравоохранения и твердой приверженности партнеров способность стратегии определять развитие национальной структуры электронного здравоохранения будет подорвана, и будет утрачен необходимый импульс для ее реализации. Всемирная организация здравоохранения (ВОЗ) и МСЭ стремятся решить эту проблему путем разработки комплекта материалов по национальной стратегии в сфере электронного здравоохранения, обеспечивающего основу для компонентов и процессов, которые должны учитываться при разработке стратегии или изменении ее направленности.

			Одной из ключевых задач глобальной стратегии Всемирной организации здравоохранения в области цифрового здравоохранения на 2020–2025 годы является содействие осуществлению национальных стратегий в области цифрового здравоохранения23, а также придание импульса и оказание поддержки каждой стране в процессе разработки, адаптации и укрепления ее стратегии в области цифрового здравоохранения таким образом, который лучше всего соответствует ее общей концепции, национальным особенностям, положению дел и тенденциям в области здравоохранения, имеющимся ресурсам и основным ценностным ориентирам.

			3.2.2	Преобразование систем здравоохранения с помощью цифровых инноваций (Республика Камерун)24

			В Камеруне реализуется инициатива по преобразованию сектора здравоохранения с помощью цифровых технологий. Национальный стратегический план в области цифрового здравоохранения на 2020-2024 годы предусматривает использование информационно-коммуникационных технологий (ИКТ) для обеспечения всеобщего охвата населения услугами здравоохранения и достижения целей в области устойчивого развития (ЦУР). В документе поставлена цель до 2024 года добиться улучшений в таких аспектах цифрового здравоохранения, как управление, нормативно-правовые рамки, кадровые ресурсы, инвестиции, услуги, инфраструктура и функциональная совместимость. В целях обеспечения руководства и управления был создан национальный комитет по надзору в сфере цифрового здравоохранения. Были внесены изменения в законодательство в целях создания благоприятных условий для партнерства и обеспечения соблюдения стандартов. Что касается инвестиционных стратегий, то они предусматривают мобилизацию национальных ресурсов и создание фонда цифрового здравоохранения. В вопросах повышения качества медицинского обслуживания делается акцент на телемедицине и мобильных приложениях, а в контексте развития инфраструктуры поставлена задача расширения возможностей обмена данными. Трудности в области функциональной совместимости свидетельствуют о необходимости использования общего языка для обмена данными, что имеет решающее значение для эффективного управления медицинскими данными. В этой архитектуре учитываются компоненты, связанные с бизнесом, данными, приложениями и технологиями, необходимые для оптимизации оказания медицинских услуг. Камерун активно занимается решением таких проблем, как функциональная совместимость программного обеспечения и организационная готовность, что свидетельствует о его приверженности укреплению национальной цифровой инфраструктуры в сфере здравоохранения. 

			3.2.3	Содействие цифровой трансформации здравоохранения путем стратегической интеграции ИКТ (Республика Чад)25, 26

			Министерство электросвязи и цифровой экономики Республики Чад приступило к реализации стратегического плана в области цифровой трансформации, цель которого заключается в том, чтобы сделать ИКТ основой национального развития. Одним из ключевых направлений стратегического плана является осуществление инициатив в области электронного правительства, в частности в секторе здравоохранения, с целью достижения ЦУР 3 "Обеспечение здорового образа жизни и содействие благополучию для всех в любом возрасте". В стратегии делается упор на укрепление критически важной инфраструктуры в таких областях, как здравоохранение, образование и телекоммуникации. Важнейшее значение имеют инициативы в области электронного здравоохранения, способствующие улучшению качества медицинской помощи, где ключевую роль играет телемедицина. В 2023 году началась реализация экспериментального проекта, в рамках которого в четырех городах были развернуты пункты телемедицины, что позволило улучшить качество предоставления медицинских услуг с помощью цифровых консультаций и диагностики в режиме реального времени. Эта инициатива поддерживается национальной программой в области электронного здравоохранения и соответствует стратегическому плану в области здравоохранения на 2024–2028 годы. В реализации проекта участвуют квалифицированные специалисты и вспомогательный персонал, которые используют передовые средства ИКТ для сокращения времени консультаций и улучшения результатов оказания медицинской помощи. В стратегии также предусмотрено расширение услуг телемедицины на лагеря беженцев, что позволит обеспечить равный доступ к качественной медицинской помощи.

			С 2023 года благодаря предпринятым усилиям количество центров телемедицины увеличилось с четырех до восьми, что еще больше укрепило инфраструктуру цифрового здравоохранения в Чаде. Развертывание цифровых медицинских терминалов упрощает проведение дистанционных консультаций, позволяя быстро диагностировать и лечить тяжелые заболевания, что значительно повышает качество медицинской помощи и сокращает время ожидания консультации. Кроме того, ведется процесс цифровизации медицинских услуг и местных систем здравоохранения с использованием специализированных приложений, направленный на оптимизацию оказания медицинской помощи и укрепление технического потенциала. Для решения проблемы нехватки специализированного медицинского персонала осуществляются инициативы в области дистанционного образования, предусматривающие учебные курсы для освоения инструментов телемедицины и повышения квалификации медицинских работников.
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						22	Clayton Hamilton. WHO. The WHO-ITU national e-health strategy toolkit as an effective approach to national strategy development and implementation. Proceedings of the 14th World Congress on Medical and Health Informatics, Volume 192, Pages 913−916, 2013.
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			Глава 4 – Стандартизация электронного здравоохранения

			В настоящей главе описываются тенденции, наблюдаемые в Организации Объединённых Наций в области международной стандартизации, касающейся коммуникации и обмена медицинской информацией.

			Медицинская информация

			Функциональная совместимость систем невозможна без стандарта, если только одна сторона не является фиксированной. Стандарты, широко используемые в медицине, включают стандарт цифровых изображений и связи в медицине (DICOM) для медицинских изображений и стандарт Health Level Seven (HL7) для немедицинских изображений. В заключительном отчете членов Комитета по продвижению стандартных электронных медицинских карт рекомендован формат данных HL7 v.2.5 DICOM, а формат документа – архитектура клинических документов (АКД) HL7, выпуск 2.

			Инициатива Integrating Healthcare Enterprise (IHE)

			Инициатива Integrating Healthcare Enterprise (IHE), учрежденная в 1999 году при поддержке Радиологического общества Северной Америки и Японского общества медицинской информации и систем управления (HIMSS), на сегодняшний день определяет общий курс для систем обмена информацией в медицинских учреждениях.

			Инициатива IHE направлена на совершенствование возможностей компьютеризованных систем информации, используемых в здравоохранении для обмена медицинскими данными. IHE обеспечивает поддержку функциональной совместимости стандартов DICOM и HL7. В 2004 году к ней присоединился Американский колледж кардиологии (ACC); на сегодняшний день также имеются филиалы в Азии и Европе.

			DICOM

			Цифровые изображения и передача информации в медицине (DICOM) – это стандарт, разработанный Американским колледжем радиологии (ACR) и Национальной ассоциацией производителей электрооборудования (NEMA). DICOM определяет формат медицинских изображений, полученных с помощью компьютерной томографии (КТ), магнитно-резонансной томографии (МРТ), компьютерной рентгенографии и т. д., а также устанавливает протокол связи между устройствами медицинской визуализации, которые обрабатывают эти изображения. Организации ACR и NEMA создали версию 1 ACR-NEMA в 1985 году. Был определен стандартный формат радиологических изображений, позволяющий обмениваться изображениями разных поставщиков оборудования. Однако одного стандарта формата изображения было недостаточно, и возникла необходимость в установлении связи между различными устройствами. В 1988 году был создан стандарт, который включал стандарт связи, под названием ACR-NEMA Ver. 2 (версия 2). К этому времени также появилась возможность связи между устройствами через сеть, и процедуры в версии 2 ACR-NEMA, которые предполагали связь только между локальными устройствами, устарели. На основе этой версии 2 ACR-NEMA был разработан стандарт DICOM, который также включает в себя связь между несколькими устройствами в сети.

			HL7

			HL7 был разработан в Соединенных Штатах в 1987 году и представляет собой набор стандартов для обмена электронной медицинской информацией между программными приложениями, которые используются учреждениями системы здравоохранения. HL7 охватывает различные типы обмена информацией, включая информацию, касающуюся управления пациентами, заказов, запросов, финансов, лабораторных отчетов, основных файлов, резервирования, направления пациентов, ухода за пациентами, автоматизации лабораторий и управления заявками/персоналом. Стандарт HL7 происходит от протокола уровня 7 OSI для обмена информацией в системах здравоохранения. HL7 определяет протокол обмена данными. Он также определяет формат и содержание сообщений, которые должны использоваться приложениями при обмене данными в различных ситуациях.

			Альянс Continua Health

			Альянс Continua Health был создан в Соединенных Штатах Америки компанией Intel для содействия цифровизации здравоохранения и медицинских устройств, а также упорядочения стандартов связи в целях повышения качества индивидуального медицинского обслуживания. К этому альянсу присоединились компании из самых разных областей – от поставщиков медицинского оборудования, таких как Hitachi и Toshiba, до поставщиков технологий, таких как Panasonic и Omron. Также среди участников фигурируют такие компьютерные компании, как IBM, Dell, Texas Instruments, General Electric, Cisco, Google и Oracle, и в настоящее время в нем участвуют более 240 компаний по всему миру. В альянсе Continua Health разработаны руководящие указания по проектированию, которые обеспечивают возможность взаимообмена данными между различными поставщиками. В последние годы в открытой продаже стали появляться тонометры и мониторы состава тела, имеющие маркировку "соответствующие стандарту Continua", и теперь с помощью смартфона или другого устройства можно отправлять личные данные о здоровье с этих устройств в базу данных по управлению здоровьем в сети.

			openEHR

			openEHR − это программное обеспечение с открытым исходным кодом, основанное на технологии пожизненных электронных медицинских карт (EHR), которое определяет упорядоченные параметры реализации стандарта ISO 13606-1. По сути, openEHR − это виртуальное сообщество, которое нацелено на обеспечение функциональной совместимости и сочетаемости в области электронного здравоохранения.

			В ISO/DTR 20514 представлена прагматическая классификация электронных медицинских карт, приводятся простые определения основных категорий EHR и даются вспомогательные описания характеристик электронных медицинских карт и систем медицинского учета. Программное обеспечение openEHR совместимо с системой EHR для комплексного медицинского обслуживания, которая позволяет медицинским работникам, организациям медицинской помощи, медицинским исследовательским учреждениям и органам здравоохранения получать (в соответствии с правилами, установленными пациентом) доступ к информации о здоровье пациента за всю его жизнь, которая хранится в облаке информационных сайтов. Система EHR для комплексного медицинского обслуживания:

			−	накапливает медицинскую информацию в формате, приспособленном для компьютерной обработки;

			

			−	обеспечивает ее безопасную передачу и хранение, предоставляя доступ к ней различным авторизованным пользователям;

			−	представляет собой общепризнанную логическую информационную модель, независимую от системы EHR;

			−	обеспечивает непрерывную высококачественную поддержку для повышения эффективности комплексного здравоохранения и медицинской помощи, которая аккумулирует прошлую, настоящую и будущую информацию. В настоящее время за функционирование платформы на базе openEHR отвечает компания Ocean Informatics.

			Стандарты, касающиеся ведения медицинских карт

			В качестве стандартов, касающихся ведения медицинских карт, были установлены следующие:

			−	Обмен стандартизованными структурированными данными медицинских карт (SS-Mix) изначально был известен как обмен медицинскими картами, изображениями, текстами и информацией (MERIT-9). Стандарт MERIT-9 был разработан в качестве оперативного руководства для различных стандартов обмена информацией о пациентах между медицинскими учреждениями и применяется в отношении медицинских карт, запросов на внешнее тестирование/отчетов о результатах и т. д.

			−	J-MIX представляет собой японский набор идентификаторов для обмена информацией из медицинских карт (MIX).

			−	Язык разметки медицинской информации (MML) – это стандарт, призванный обеспечить корректный обмен медицинскими данными между различными медицинскими учреждениями с системами электронных медицинских карт. Дискуссии по формулировке стандартов MML начались в 1995 году и привели к созданию консорциума MedXML. Консорциум MedXML работает над поддержанием и распространением стандарта MML.

			Международные стандарты электросвязи, касающиеся электронного здравоохранения

			На сегодняшний день существуют множество стандартов в области электронного здравоохранения. Подробная информация содержится в Заключительном отчете по Вопросу 2/2 2-й Исследовательской комиссии МСЭ-D за исследовательский период 2018−2021 годов27.

			4.1	Стандартизация электронного здравоохранения в МСЭ

			Стандартизация в области электронного здравоохранения осуществляется Сектором стандартизации электросвязи МСЭ (МСЭ-Т), который проводит соответствующие исследования и публикует рекомендации. На текущий момент стандартизация электронного здравоохранения рассматривается в рамках Вопроса 2 ИК21 МСЭ-Т (Вопрос 2/21 "Мультимедийная основа для приложений цифрового здравоохранения"), а ранее она обсуждалась в рамках Вопроса 28 ИК16 МСЭ-Т. Целью является разработка приложений электронного здравоохранения в таких областях, как телемедицина, с использованием информационно-коммуникационных технологий (ИКТ). МСЭ-Т занимается стандартизацией мультимедийных систем ИКТ, поддерживающих приложения в области электронного здравоохранения, и в частности обеспечением функциональной совместимости устройств и сокращением затрат. 

			На семинарах-практикумах по Вопросу 2/2 были представлены технологии электронного здравоохранения, в том числе приложения, связанные с мультимедийными системами, стандартизацией мониторинга сна и стандартизацией передачи голоса28.

			Межмашинное взаимодействие (М2М) рассматривается в качестве одного из основных инструментов реализации приложений и услуг в широком диапазоне вертикальных рынков, таких как здравоохранение. Была создана Оперативная группа по уровню обслуживания М2М (ОГ-M2M), работа которой изначально была сосредоточена на рынке услуг здравоохранения, интерфейсах прикладного программирования (API) и протоколах, поддерживающих приложения и услуги электронного здравоохранения. ОГ-M2M также занималась подготовкой технических отчетов в этих областях и составлением подборки вопросов, связанных с электронным здравоохранением29.

			4.1.1	Недавние Рекомендации МСЭ-T в отношении электронного здравоохранения

			Стандартизация в сфере электронного здравоохранения и цифрового здравоохранения проводится в рамках Вопроса 2 21-й Исследовательской комиссии МСЭ-Т (ранее Вопрос 28 ИК16). 21-я Исследовательская комиссия занимается мультимедийными приложениями и услугами, включая, в частности, телемедицину, телездравоохранение, электронное здравоохранение и цифровое здравоохранение (для получения дополнительной информации о публикациях МСЭ-T, касающихся мандата Вопроса 2/2 МСЭ-D, см. Приложение 2).

			В качестве основополагающей темы постоянно обсуждаются структуры для телемедицины и систем телездравоохранения. Опыт пандемии COVID-19 послужил основой для составления ряда Рекомендаций МСЭ-Т по использованию технологий электронного здравоохранения в чрезвычайных ситуациях. Среди других важных тем недавних Рекомендаций – искусственный интеллект (ИИ) и машинное обучение (МО) для цифрового здравоохранения, цифровые данные о здоровье в профессиональных условиях, а также обмен данными о мозге в контексте электронного здравоохранения. Еще одной тенденцией, развивающейся в последнее время, является телемедицина с использованием изображений сверхвысокой четкости (СВЧ), которая в будущем может привести к использованию в телемедицине метавселенной и иммерсивных медиа.

			Сотрудничество МСЭ-Т со Всемирной организацией здравоохранения (ВОЗ) сосредоточено на цифровом здравоохранении и профилактике. МСЭ-Т взаимодействует с ВОЗ в области разработки стандартов по ряду тем, касающихся электронного здравоохранения, а также осуществляет сотрудничество в сфере разработки стандартов, касающихся профилактики и всеобщего охвата услугами здравоохранения (UHC). Также недавно началась совместная работа по направлениям, связанным с использованием искусственного интеллекта (ИИ) в электронном здравоохранении, и в будущем ожидается дальнейшее расширение сотрудничества между МСЭ-Т и ВОЗ.

			

			Рекомендации по мультимедийным системам, услугам и приложениям электронного здравоохранения перечислены в Рекомендациях МСЭ-Т серии H (H.800–H.899).

			В настоящем разделе содержится краткое резюме недавно утвержденных Рекомендаций, сгруппированных в тематические разделы для упрощения понимания.

			4.1.2	Цифровое здравоохранение и профилактика: сотрудничество МСЭ-Т с ВОЗ

			МСЭ-Т тесно сотрудничает с ВОЗ в области разработки основанных на фактических данных совместных стандартов, касающихся профилактической помощи.

			Цель инициативы "Сделать прослушивание безопасным", выдвинутой ВОЗ в 2015 году, – создать в мире такие условия, при которых люди всех возрастов смогут наслаждаться прослушиванием развлекательного контента без риска для своего слуха. МСЭ-Т совместно с ВОЗ вели работу в рамках Вопроса 2 21-й Исследовательской комиссии МСЭ-Т, и первым результатом этого сотрудничества стала Рекомендация МСЭ-Т H.870 (2018 г.) "Руководящие указания по безопасным устройствам/системам прослушивания". Впоследствии эта Рекомендация была заменена Рекомендацией МСЭ-Т H.870 (V2) (2022 г.).

			Недавно к Рекомендациям МСЭ-Т серии H добавилась Рекомендация МСЭ-Т H.872 (2024 г.) "Безопасное прослушивание для видеоигр и киберспорта", направленная на снижение риска потери слуха у любителей видеоигр. 

			Еще одним результатом совместной работы МСЭ-Т и ВОЗ является Рекомендация МСЭ-Т F.780.2 (V2) (2023 г.) "Доступность услуг телездравоохранения", в которой определены требования доступности технических средств для услуг телездравоохранения.

			В настоящем разделе представлена сфера применения каждой из этих совместных рекомендаций МСЭ-Т и ВОЗ.

			МСЭ-Т H.870 (V2) (2022 г.): Руководящие указания по безопасным устройствам/системам прослушивания

			В Рекомендации МСЭ-T H.870 (V2) описываются требования к безопасным устройствам и системам прослушивания, называемым персональными/портативными аудиосистемами, особенно для воспроизведения музыки, в целях защиты людей от потери слуха. Кроме того, в ней приводится глоссарий для общего понимания, а также базовая информация о звуке, слухе и потере слуха.

			В МСЭ-T H.870 (V2) рекомендуются критерии недопущения небезопасного прослушивания (один для взрослых, другой – для детей), основанные на принципе равной энергии, который предполагает, что равное количество звуковой энергии вызывает одинаковые уровни постоянного сдвига порога, независимо от того, как энергия распределяется во времени.

			Важно отметить, что в Рекомендации приведены руководящие указания по коммуникации в целях охраны здоровья для безопасного прослушивания, чтобы при необходимости можно было эффективно передавать соответствующие предупреждающие сообщения. Примеры таких сообщений приведены в Дополнении VII к настоящей Рекомендации.

			Наконец, в Рекомендации также приводится информация о внедрении дозиметрии и связанных с этим вопросах.

			Устройства связи и ассистивные устройства исключены из сферы применения настоящей Рекомендации. Игровые устройства также станут предметом изучения в будущем.

			МСЭ-T H.872 (2024 г.): Безопасное прослушивание для видеоигр и киберспорта

			Рекомендация МСЭ-T H.872 направлена на снижение риска потери слуха среди любителей видеоигр. Она согласуется с принципами оценки уровней звука, измерения воздействия и связи, изложенными в Рекомендации МСЭ-T H.870.

			МСЭ-Т F.780.2 (V2) (2023 г.): Доступность услуг телемедицины

			В Рекомендации МСЭ-Т F.780.2 определены требования доступности технических средств, которые могут использоваться и внедряться государственными учреждениями, поставщиками медицинских услуг и производителями платформ телемедицины для облегчения процессов получения и использования услуг телемедицины лицами с ограниченными возможностями и особыми потребностями, включая пожилых людей с возрастными нарушениями. С принятием в 2006 году Конвенции Организации Объединенных Наций о правах инвалидов и ее ратификацией многими странами люди с ограниченными возможностями получили право пользоваться максимально высокими стандартами услуг здравоохранения без дискриминации по признаку инвалидности. Странам необходимо принять все необходимые меры для обеспечения доступа к медицинским услугам для лиц с ограниченными возможностями.

			Во время пандемии COVID-19 во многих странах существенно расширилось использование услуг телемедицины, и она стала базовой потребностью для населения в целом, особенно для тех, кто находился на карантине, позволив пациентам получать рекомендации в режиме реального времени через контакт с поставщиками медицинских услуг. Однако из-за отсутствия глобальных и всеобъемлющих стандартов и руководств по доступности услуг телемедицины многие люди с ограниченными возможностями испытывают трудности при доступе к таким услугам и их использовании и часто остаются забытыми.

			В Рекомендации МСЭ-Т F.780.2 (V2) обобщены и определены те требования и функции, которые могут быть реализованы в различных отраслях для обеспечения доступного предоставления услуг телемедицины. Технические требования, определенные в настоящей Рекомендации, основаны на многочисленных сообщениях членов гражданского общества о препятствиях, с которыми сталкиваются лица с ограниченными возможностями при обращении за услугами телемедицины и их использовании, а также на мнениях представителей отрасли.

			

			4.2	Искусственный интеллект и машинное обучение в цифровом здравоохранении: сотрудничество МСЭ-Т с ВОЗ

			Искусственный интеллект (ИИ) и машинное обучение (МО) в цифровом здравоохранении – еще одна область, в которой МСЭ-Т и ВОЗ ведут совместную работу по составлению Рекомендаций.

			МСЭ-T F.781.1 (2024 г.): Общая структура контроля качества медицинских изображений для приложений машинного обучения

			В Рекомендации МСЭ-T F.781.1 установлены первоначальные рамочные параметры управления качеством медицинской визуализации для приложений машинного обучения, включая определение рабочего процесса контроля качества данных для приложений машинного обучения, требования к медицинским входным изображениям, интеграцию медицинских изображений, аннотации медицинских изображений и критерии качества данных для приложений машинного обучения.

			МСЭ-T F.781.2 (2024 г.): Требования к оценке качества программного обеспечения на базе искусственного интеллекта/машинного обучения как медицинского устройства

			С появлением искусственного интеллекта/машинного обучения (ИИ/МО), которые способны быстрее и точнее выявлять и диагностировать заболевания, более оперативное и повсеместное внедрение программного обеспечения для содействия принятию решений (DMA) в качестве медицинского устройства (SaMD) может улучшить здоровье людей. Однако это не означает, что программное обеспечение DMA-SaMD на основе ИИ/МО для принятия решений уже может применяться в клинических условиях; технология ИИ/МО может использоваться с полной уверенностью только в том случае, если ее качество контролируется путем тщательной и стандартизированной оценки. Производительность и удобство использования должны анализироваться в рамках надежной и строгой оценки с применением надежного метода обоснования качества DMA-SaMD на основе ИИ/МО.

			В Рекомендации МСЭ-T F.781.2 представлена структура требований к оценке качества с учетом аспектов управления жизненным циклом для DMA-SaMD на основе ИИ/МО. В ней описаны принципы и процесс оценки качества в жизненном цикле DMA-SAMD на основе ИИ/МО, включая анализ требований, сбор данных, разработку алгоритма, проверку и валидацию, контроль изменений и другие этапы при использовании технологии ИИ/МО для оказания помощи медицинскому персоналу в принятии клинических решений путем предоставления предложений по диагностической и лечебной деятельности.

			4.3	Данные о цифровом здравоохранении

			МСЭ-Т H.862.8 (2025 г.): Требования и структура платформы услуг гигиены труда

			В Рекомендации МСЭ-Т H.862.8 описаны концепция и требования для платформы услуг гигиены труда. Эта структура предназначена для улучшения сбора и обработки данных, защиты конфиденциальности и функциональной совместимости между источниками данных и пользователями. Платформа поддерживает различные сценарии использования гигиены труда, включая мониторинг здоровья работников, информирование о разработке политики и реализацию индивидуальных программ здравоохранения для работников.

			Для эффективного мониторинга здоровья работников и профессиональных рисков могут использоваться различные устройства интернета вещей (IoT) для отслеживания состояния здоровья и рабочей среды. Собранные данные могут храниться на платформе службы гигиены труда для предоставления услуг в области гигиены труда, таких как наблюдение за здоровьем, массовая иммунизация, лечение травматизма и психиатрическое лечение. Ключевой задачей платформы услуг гигиены труда является обеспечение стандартизованных подходов к управлению данными о гигиене труда из различных источников и форматов, таких как персональные медицинские карты, медицинские устройства, датчики и другие платформы.

			МСЭ-Т H.861.0 (V2) (2024 г.): Требования к коммуникационной платформе для мультимедийной информации о мозге

			В Рекомендации МСЭ-Т H.861.0 (V2) представлено описание концептуальной экосистемы, предназначенной для обмена данными о мозге на основе требований и определений платформы связи. На основании опыта обмена данными мозга в контексте электронного здравоохранения представлена функциональная модель структуры мультимедийной информационной платформы мозга (MBI-PF). Затем эта модель преобразуется в набор коммуникационных платформ, которые позволяют как экспертам, так и неспециалистам использовать данные мозга для мониторинга и поддержания состояния здоровья мозга.

			4.4	Цифровое здравоохранение и телемедицина с использованием изображений сверхвысокой четкости

			МСЭ-T F.780.1 (V3) (2023 г.): Структура телемедицинских систем, использующих изображения сверхвысокой четкости

			В Рекомендации МСЭ-Т F.780.1 описаны требования к использованию изображений сверхвысокой четкости (СВЧ), таких как видео 4K и 8K, для телемедицины. Цель этих требований заключается в применении систем СВЧ в медицинской практике, где используются эндоскопы и/или микроскопы. В Рекомендации также описан перечень требований, предъявляемых к использованию эндоскопической видеокамеры на основе СВЧ в качестве медицинского устройства.

			Кроме того, в Приложении А к данной Рекомендации описаны требования по использованию данной технологии в качестве медицинского устройства.

			

			МСЭ-T F.780.3 (2022 г.): Примеры использования и требования для системы телеконсультаций сверхвысокой четкости

			В Рекомендации МСЭ-T F.780.3 описаны примеры использования и технические требования к системе телеконсультаций, основанной на использовании изображений сверхвысокой четкости (СВЧ). Система телеконсультаций на основе СВЧ является важным применением ИКТ и технологии отображения СВЧ в телемедицине и может использоваться для обеспечения оптимального распределения медицинских ресурсов, что принесет пользу людям в областях с менее развитыми медицинскими ресурсами.

			В Рекомендации представлены структура, функциональные требования и требования к качеству системы телеконсультаций СВЧ, которые представляют собой необходимую аппаратную и программную основу для телеконсультаций.

			В Дополнении I к Рекомендации представлены два приложения системы телеконсультаций с использованием изображений СВЧ, описываются роли различных участников телеконсультаций и сам процесс телеконсультаций. Данная Рекомендация предназначена для использования при разработке, создании и оценке систем телеконсультаций на основе СВЧ в различных странах и регионах.

			МСЭ-Т F.780.6 (2025 г.): Требования к колориметрии для телемедицинских систем, использующих изображения сверхвысокой четкости

			В Рекомендации МСЭ-Т F.780.6 описываются требования к использованию цветных изображений и колориметрии для телемедицинских систем, основанных на изображениях сверхвысокой четкости. Описаны требования к цвету источника света и тестируемого объекта, камере и передаче, условиям просмотра и дисплею, а также общие характеристики телемедицинской системы. В Рекомендации содержатся приложения, касающиеся испытательных цветов для медицинского оборудования визуализации, методов измерения точности захвата цвета камерами и метода измерения воспроизводимости цвета электронных дисплеев.

			4.5	Электронное здравоохранение для чрезвычайных ситуаций

			МСЭ-T F.760.1 (2022 г.): Требования и эталонная структура для систем спасения в чрезвычайных ситуациях

			В Рекомендации МСЭ-T F.760.1 описываются примеры применения, функциональные требования и эталонная архитектура экстренного спасения на догоспитальном этапе, которые применяются при планировании и проектировании систем экстренного спасения в центрах неотложной помощи, больницах и других медицинских учреждениях. В Дополнении к Рекомендации приводятся некоторые примеры использования предлагаемой эталонной системы.

			МСЭ-T F.780.5 (2024 г.): Требования, эталонная структура и примеры использования для систем телемониторинга в госпиталях оперативного развертывания

			В Рекомендации МСЭ-T F.780.5 описываются примеры применения, функциональные требования и эталонная архитектура систем телемониторинга в госпиталях быстрого развертывания (RDH), а также излагаются принципы их использования в рамках планирования и проектирования в RDH. В Дополнении к Рекомендации приводятся примеры использования предлагаемой эталонной системы.

			4.6	Рамочные параметры систем телемедицины

			МСЭ-T F.780.4 (2023 г.): Эталонная структура, требования и сценарии для систем телемедицины

			В Рекомендации МСЭ-Т F.780.4 содержится описание эталонной структуры, требований и сценариев для телемедицинских систем. Телемедицинские системы являются важным направлением применения ИКТ в медицинской сфере, особенно в условиях несбалансированности медицинских ресурсов, и могут обеспечить их оптимальное распределение и принести пользу жителям районов с наименее развитой медицинской ресурсной базой.

			В Рекомендации представлены структура, функциональные требования и сценарии использования телемедицинских систем, которые являются необходимыми аппаратными и программными основами для телемедицины.

			Рекомендация предназначена для использования при разработке, создании и оценке телемедицинских систем в различных странах и регионах.

			4.7	Глобальная инициатива по ИИ для здравоохранения (GI-AI4H)

			В 2018 году Всемирная организация здравоохранения (ВОЗ) в сотрудничестве с Международным союзом электросвязи (МСЭ) подготовила фундамент для создания Оперативной группы по искусственному интеллекту для здравоохранения (ОГ-AI4H) – динамичной платформы, предназначенной для поиска ответов на актуальные вопросы, связанные с использованием ИИ в здравоохранении.

			Учитывая растущий во всем мире интерес к прогрессу в области ИИ и все более широкое участие в нем, ОГ-AI4H признала необходимость долгосрочной институциональной структуры. Партнерство между МСЭ и ВОЗ привело к созданию Глобальной инициативы по ИИ для здравоохранения (GI-AI4H). Разработанная в июле 2023 года под эгидой ВОЗ, МСЭ и Всемирной организации интеллектуальной собственности (ВОИС), GI­AI4H представляет собой устойчивую и долгосрочную институциональную структуру, в основе которой лежит миссия по созданию благоприятных условий, оптимизации и внедрению ИИ в здравоохранении.

			

			
				
						27	МСЭ. Заключительный отчет по Вопросу 2/2 2-й Исследовательской комиссии МСЭ-D за исследовательский период 2018−2021 годов. Электросвязь/информационно-коммуникационные технологии для электронного здравоохранения, 2021 год.


						28	Документы ИК2 МСЭ-D (презентации на семинарах-практикумах): Q2/2-2023-05, представленный Республикой Кореей, и Q2/2-2024-02, представленный Университетом Кеио, а также Группой по Вопросу 28/16 МСЭ-Т.


						29	МСЭ. Оперативная группа по уровню обслуживания M2M, 2012−2013 годы.


				

			
		

	
		
			

			Глава 5 – Появляющиеся технологии для электронных услуг и приложений

			5.1	Использование генеративного ИИ в электронном здравоохранении и электронном образовании

			В этом разделе рассматриваются темы, связанные с генеративным ИИ и ИКТ, которые могут быть полезны в электронном образовании и электронном здравоохранении. Ключевая особенность генеративного ИИ заключается в том, что он создает предложения на основе ключевых слов и заданных условий; ниже представлено краткое описание основных функций технологий генеративного ИИ, таких как ChatGPT от OpenAI.

			Поиск по источникам

			ИИ может использоваться для поиска в научных журналах на основе заданных ключевых слов и условий. Для специализированных научных работ компания Elsevier разрабатывает ресурс Scopus AI, который содержит резюме статей. Бета-версия Scopus AI в настоящее время тестируется исследователями по всему миру, а окончательную версию продукта планируется выпустить в начале 2024 года что, как ожидается, повысит эффективность поиска по научным статьям.

			Поиск в интернете

			Функция поиска в интернете позволяет пользователям искать темы, которые являются популярными в интернете, и собирать изображения практически в режиме реального времени.

			Факторы, которые следует учитывать при генерировании текста

			Использование инструментов ИИ может сократить рабочее время и повысить эффективность его использования, но при этом следует учитывать ряд моментов, в том числе подлинность созданного контента, риск утечки конфиденциальной информации, а также нарушения авторского права и этических норм. В приводимом ниже списке перечислены факторы, которые следует иметь в виду:

			−	Проверка на читаемость

			−	Есть ли в тексте грамматические ошибки?

			−	Проверка на предмет достоверности данных, ошибок в цифрах и точности временного ряда

			−	Поиск предложений с высоким риском неверного истолкования

			−	Проверка с разных точек зрения

			Ниже перечисляются возможные методы, позволяющие повысить достоверность созданного ИИ контента: 

			−	Меры против "галлюцинаций" ("идеально правдоподобная ложь"), возникающих в результате использования некорректных данных для обучения

			−	Четкость изложения фактов

			−	Использование объяснений логических процессов (XAI, объяснимый ИИ)

			Кроме того, необходимо проверить источник результатов поиска и подтвердить их подлинность; важно также не забывать проверять сгенерированный текст с точек зрения, отличных от академических аспектов, таких как правовые системы, мораль, этика и религия.

			Вторичное использование данных

			Медицинские данные аккумулируются медицинскими учреждениями, и вторичное использование этих данных может повысить уровень медицинской диагностики. Глобальные меры по борьбе с COVID-19 оказались успешными в преодолении пандемии во многом благодаря тому, что специалисты из разных стран получили возможность трансграничного обмена данными об инфицированных пациентах практически в режиме реального времени и бесплатно. Вместе с тем вторичное использование медицинской информации в обычных обстоятельствах должно осуществляться по определенным правилам. Например, Европейское пространство данных здравоохранения (EHDS)30 занимается вопросами содействия вторичному использованию электронных медицинских данных и определяет следующие задачи:

			–	развитие трансграничной инфраструктуры; 

			–	создание метаданных;

			–	присвоение меток (меток утилитарности) в отношении качества и полезности данных. 

			Если будут соблюдены определенные условия, в будущем данные о пациентах за рубежом можно будет задействовать для вторичного использования.

			Важно отметить, что сам по себе сбор больших объемов информации не гарантирует, что собранная информация будет эффективна для ИИ-диагностики. Если собранная информация будет содержать много неправильных диагнозов, поставленных врачами, ИИ также будет допускать подобные ошибки в постановке диагнозов, а исходные данные и диагнозы для аналогичных пациентов будут размыты. 

			

			Создание метаданных с помощью генеративного ИИ

			Метаданные играют очень важную роль при использовании информационных ресурсов для принятия решений на основе данных. До недавнего времени создание метаданных для информационных ресурсов осуществлялось вручную и являлось трудоемким процессом. Генеративный ИИ можно использовать для автоматизации создания комплексных метаданных для информационных ресурсов на основе документов, улучшая обнаружение данных, их понимание и общее управление данными в среде облачных вычислений, например, таких служб, как AWS. Этот подход предполагает использование основополагающих моделей и информационных документов для улучшения каталога данных AWS Glue с помощью динамических метаданных.

			5.1.1	Примеры использования генеративного ИИ

			5.1.1.1	Возможность введения тромболитического препарата пациенту с инсультом в машине скорой помощи

			Наиболее эффективным методом, применяющимся в клинических исследованиях для проверки эффективности лечения, является рандомизированное контролируемое исследование. Тем не менее при оценке эффективности лекарственного препарата в той или иной конкретной популяции возникают такие проблемы, как трудности унификации протокола лечения, трудности закрытия данных от участников испытаний (для сокрытия их распределения по группам) и трудности рандомизации, что, в свою очередь, осложняет проведение удовлетворительного с математической точки зрения рандомизированного контролируемого исследования.

			Кроме того, несмотря на то обстоятельство, что с математической точки зрения некорректно агрегировать независимо проанализированные популяции и затем повторно оценивать общую эффективность, в клинической практике результаты могут во многом совпадать с интуитивной оценкой врачей.

			В рандомизированных контролируемых исследованиях критерии отбора пациентов часто устанавливаются жестко, и есть темы, по которым трудно обобщить результаты рандомизированных контролируемых испытаний. В таких случаях проводятся обсервационные исследования с использованием актуальных клинических данных.

			Диалоговый ИИ может добавлять весовые методы, такие как исключение групп, не связанных с общей совокупностью, для улучшения системы оценки, что переводит ситуацию в плоскость качественного обсервационного исследования. В этом случае необходимо убедиться в эффективности терапии в реальной клинической практике. Это означает, что следует проанализировать вопрос о том, выдает ли ИИ правильные результаты и не отклоняется ли он от оценок, принятых в реальной медицинской практике.

			В приведенном далее примере разъясняется, как диалоговый ИИ может компилировать различные ранее опубликованные медицинские статьи, многие из которых посвящены рандомизированным контролируемым исследованиям, и затем проводить новую, всестороннюю оценку.

			В частности, генеративный ИИ был использован для анализа временной эффективности тромболитических препаратов для транспортировки пациентов с инсультом. Метаданные, полученные заранее, включают в себя "тромболитический препарат tPA", "время введения" и "прогноз пациента". Поиск "тромболитический препарат tPA" в статьях об инсульте, доступных в интернете, предполагает, что тканевый активатор плазминогена (tPA) эффективен даже через пять часов после начала инсульта – дольше, чем считалось ранее (два часа).

			Имеется информация о том, что в Республике Кипр tPA вводится во время транспортировки, и если он будет эффективен в течение пяти часов после начала приступа вместо двух часов, как считалось раньше, будет больше возможностей для введения tPA в машине скорой помощи, что приведет к спасению большего количества пациентов. Такое лечение проводится под наблюдением врача через мобильное соединение, что фактически считается телемедициной при экстренной транспортировке. Подобные ситуационные потребности характерны для многих развивающихся стран.

			5.1.1.2	Сетевой подход к разработке новых лекарственных средств

			Вероятность того, что тот или иной препарат будет выбран из числа препаратов-кандидатов, по оценкам составляет всего 1 к 30 000. Изыскание лекарственного средства – это процесс разработки нового препарата, требующий огромного количества времени, сил и средств. Объединение работы по моделированию и оценке в процессе разработки лекарственных препаратов с помощью создания сети повысит эффективность фармацевтической отрасли и откроет большие возможности для бизнеса. Даже если речь идет о лекарствах, которые можно легко приобрести в аптеке, процесс исследования и разработки, как правило, занимает более 15 лет и требует инвестиций в размере миллиардов иен, чтобы вывести эти препараты на рынок.

			Ожидается, что ИКТ помогут решить некоторые из этих проблем в области разработки лекарственных средств. Важно создать сеть из многочисленных географически рассредоточенных научно-исследовательских институтов, которые могут совместно вести исследования и разработки. Работа в рамках сети сокращает время изысканий, повышает результативность и точность, а также помогает максимально быстро и эффективно создавать новые лекарства для скорейшего обеспечения их доступности для пациентов.

			Технологии ИИ-мэтчинга могут использоваться для создания ранее не известных соединений для лечения трудноизлечимых заболеваний, а именно редких заболеваний с неустановленными причинами и/или заболеваний без установленных методов лечения. Эта возможность, безусловно, откроет широкие возможности для бизнеса. Разработка новых лекарств, которая объединена в сеть в глобальном масштабе, позволит выявлять источники заболеваний и находить действенные средства, что даст группам разработчиков лекарственных препаратов из разных стран мира возможность обмениваться информацией и сокращать время изысканий.

			5.1.1.3	Речевые технологии на базе ИИ для образовательных целей (Республика Казахстан)31

			В Казахстане Университет им. Назарбаева создал масштабный речевой корпус для разработки систем преобразования текста в речь (TTS) для казахского языка, в связи с чем возникает ряд лингвистических проблем. Система TTS, также известная как синтез речи, представляет собой автоматический процесс преобразования письменного текста в речь. До создания корпуса Университета им. Назарбаева (коллекции) существовало ограниченное количество лингвистических баз данных по казахскому и другим тюркским языкам. Таким образом, языковой корпус будет использоваться для содействия развитию новых речевых технологий для этих языков, таких как программа чтения с экрана и голосовой помощник для людей с нарушениями зрения, голосовые помощники для "умных" домов и автомобилей, а также приложение для голосового повествования для создания видеофильмов и книг, предназначенных для образовательных целей.

			TTS имеет широкий спектр применений в электронном здравоохранении, электронном обучении, электросвязи и автомобилестроении. Например, TTS является основой приложений для чтения с экрана, которые позволяют людям с нарушениями зрения пользоваться компьютерами и смартфонами. Кроме того, TTS можно комбинировать с оптическим распознаванием знаков для помощи слепым при чтении бумажных документов, книг и журналов. Приложения на основе TTS повышают общее качество жизни, предоставляя доступ к актуальной информации и знаниям.

			В сфере электронного обучения TTS предоставляет возможность для преобразования статического контента, например электронных книг, PDF-файлов и других учебных документов, в аудиоформат. TTS помогает преобразовывать длинные фрагменты текста в воспроизводимые аудиофайлы. Вместо того, чтобы нанимать актера озвучивания для многочасового чтения технических материалов, программа TTS может автоматически превращать текст в речь. Кроме того, TTS может дополнять другие важные языковые и зрительные технологии, такие как распознавание речи, преобразование речи в речь на другом языке, перевод "один на один" и преобразование изображения в звук. С учетом всех этих преимуществ TTS, несомненно, является важнейшей технологией обработки речи для электронного здравоохранения и электронного образования на любом языке.

			В последние годы исследования в области TTS значительно продвинулись благодаря архитектурам нейронных сетей, регулярно организуемым челленджам и наборам данных с открытым исходным кодом. В частности, впечатляющие результаты были достигнуты по коммерчески жизнеспособным языкам, таким как английский и китайский. Тем не менее по-прежнему не хватает исследований в области технологий TTS для языков с ограниченными ресурсами (языков, по которым собрано меньше данных для обучения систем TTS).

			Для решения этой проблемы был разработан первый комплект казахского программного обеспечения по переводу текста в речь с открытым исходным кодом (KazakhTTS). Этот комплект является расширенной версией ранее выпущенного комплекта KazakhTTS, разработанного на основе синтеза. Теперь общий объем составляет более 270 часов, количество голосов выросло с двух до пяти (три женщины и двое мужчин), а набор тем стал разнообразнее за счет новых источников, включая книги и статьи в Википедии. Корпус речи 2 на казахском языке (KSC2) включает в себя два ранее опубликованных корпуса: корпус казахской речи и корпус казахской речи 2, и дополняет данные из других источников, таких как телепрограммы, радио, выступления в сенате и подкасты. В общей сложности KSC2 содержит около 1200 часов высококачественных транскрибируемых данных, включающих более 600 000 речевых фрагментов. Этот корпус необходим для построения высококачественных TTS-систем для казахского языка.

			Предполагается, что корпус будет способствовать развитию исследований речи и языка для казахского и других тюркских языков, которые часто классифицируются как редкие из-за нехватки свободно доступных лингвистических данных. Он также может служить основой для разработки различных мобильных приложений, таких как голосовые помощники, средства изучения языков и коммуникационные платформы.

			5.2	Сетевая технология облачных вычислений для электронных приложений

			5.2.1	Сеть облачных вычислений на национальном уровне

			Сеть облачных вычислений – это система, которая предусматривает применение сетевого подхода к использованию данных, программного обеспечения, вычислительных ресурсов и т. д. Сеть облачных вычислений – это модель, которая обеспечивает удобный доступ по запросу к совместно используемому пулу конфигурируемых вычислительных ресурсов, таких как сети, серверы, память, приложения и услуги, которые могут быть оперативно предоставлены и высвобождены с минимальными усилиями по управлению или взаимодействием с поставщиком услуг. В прошлом были распространены "локальные" системы, в которых пространство, помещения и оборудование подготавливались и использовались каждой организацией в отдельности. В настоящее время все более широкое распространение получают сети облачных вычислений, позволяющие использовать ресурсы только по мере необходимости.

			Данная тема является продолжением работы по Вопросу 3/1 ИК1 за предыдущий исследовательский период и представляет собой область, которая, как ожидается, будет востребована многими пользователями в развивающихся странах. Бывали случаи, когда на национальном уровне осуществлялись мероприятия по сбору данных о COVID-19, вследствие чего необходимо выяснить точку зрения пользователей облачных сетей, которая послужит основой для дальнейшего развития.

			В некоторых развитых странах существуют сети, в которых предоставляются сообщения в местные медицинские центры по телефонным линиям общего пользования с помощью факса или факсимильного модема, но здесь же вводится сетевая система нулевого доверия как облачная интернет-услуга.

			Сеть с нулевым доверием – это сеть, которая предполагает, что любая попытка получения доступа требует аутентификации.

			Чтобы избежать функциональных сбоев в результате злонамеренных атак, таких как действия программ-вымогателей, крупные компании и банки могут широко развертывать сети в качестве виртуальных частных сетей (VPN), но медицинский сектор с неохотой развертывает VPN в рассредоточенных медицинских учреждениях из-за бюджетных соображений.

			В качестве одного из методов удаленного доступа для замены физических сетей VPN ставится цель создать сеть с нулевым доверием, которая проверяет безопасность в интернете и предоставляет механизм связи, выполняющий несколько проверок безопасности перед соединением и обеспечивающий безопасность.

			5.2.2	Классификация программ поддержки облачных вычислений

			Услуги облачных вычислений – это общий термин для услуг, которые позволяют компаниям и отдельным лицам использовать различные ресурсы и приложения через интернет. Главной особенностью этих услуг является возможность их использования на основе гибкости и масштабируемости без необходимости обладания собственным оборудованием или инфраструктурой. В этом разделе будут представлены три типа облачных услуг, предлагаемых поставщиками услуг:

			

			Инфраструктура как услуга (IaaS)

			IaaS – это услуга, предоставляющая компоненты инфраструктуры, такие как серверы и сетевые устройства, через интернет. Преимущество IaaS заключается в широких возможностях кастомизации настроек по сравнению с другими облачными услугами, а также в возможности ее использования различными способами. По сравнению с созданием инфраструктуры собственными силами это услуга, которую можно использовать в качестве механизма создания резервных копий путем хранения данных в удаленном режиме, что также является эффективным средством предотвращения бедствий.

			Платформа как услуга (PaaS)

			PaaS – это услуга, предоставляющая платформу для разработки приложений на базе интернета. Для разработки приложения необходимо подготовить благоприятную среду, включая, например резервный сервер и нужную операционную систему (ОС). Как правило, для создания высокопроизводительной среды требуются большие первоначальные затраты. С помощью PaaS можно сразу же использовать продвинутую среду разработки, построенную в интернете, с небольшими затратами.

			Программное обеспечение как услуга (SaaS)

			SaaS − это система, которая позволяет пользователям получать доступ к услугам через интернет вместо установки программного обеспечения на ПК или другом устройстве. Традиционно серверы, промежуточное программное обеспечение, программное обеспечение, сети и другие системы, использующие программное обеспечение, создавались, эксплуатировались и управлялись собственными силами. SaaS избавляет от необходимости создавать эти системы и дает возможность сразу пользоваться различными облачными услугами через интернет.

			5.2.3	Облачные вычисления в электронном образовании

			Все более широкомасштабными становятся усилия по обеспечению цифровой трансформации в школах с помощью облачных технологий. Использование облачных вычислений облегчает выполнение следующих задач в сфере административного управления и коммуникации в школах:

			−	Собрания персонала и обмен документами теперь можно проводить в онлайновом режиме, что обеспечивает доступ и совместную работу за пределами школы.

			−	Материалы собраний, документы об утверждении и письма родителям оцифровываются в целях сокращения ненужного использования бумаги и ручного проставления печатей.

			−	Опросы учащихся и родителей, а также расписание собеседований переводятся в цифровую форму, чтобы упорядочить сбор и координацию информации.

			Помимо оптимизации административной работы учителей и связи с заинтересованными сторонами внутри и за пределами школы, предпринимаются усилия по созданию среды, в которой различные школьные мероприятия моли бы проводиться дистанционно.

			5.2.4	Облачные вычисления в здравоохранении

			Функционирование системы электронных медицинских карт в облачной среде сопряжено с рядом проблем, включая следующие:

			−	Экран нельзя настроить, что затрудняет эффективный ввод данных.

			−	Операции не могут быть кастомизированы, в связи с чем, например, пользователь не может присвоить почтовый индекс полю F1, используя ПК.

			−	Существуют вопросы о том, как действовать, если/когда облачная сеть выйдет из строя, вследствие чего электронные медицинские карты окажутся недоступными.

			−	Имеются проблемы, связанные с доступностью круглосуточной системы поддержки.

			Еще один важный аспект, сдерживающий распространение систем медицинских карт с облачным хранением, заключается в том, что при подключении к интернету такие системы становятся уязвимыми для атак программ-вымогателей, фишинга и других форм кибератак. По этой причине многие администраторы систем медицинской информации предпочитают использовать безопасную сеть интранета в пределах больницы или нескольких аффилированных больниц.

			Системы электронных медицинских карт с использованием облачных вычислений получат более широкое распространение, как только эти проблемы будут разрешены.

			

			5.2.5	Исследования конкретных ситуаций, связанных с использованием облачных вычислений

			5.2.5.1	Система обмена информацией о COVID-19 между центрами здравоохранения в режиме реального времени (Япония32)33, 34

			Созданная в Японии система обмена информацией о COVID-19 между центрами здравоохранения в режиме реального времени (HER-SYS) представляет собой систему ввода данных, позволяющую вводить информацию о пациентах с COVID-19 (например, симптомы пациентов, история перемещений и т. д.) в цифровом формате, осуществлять централизованный контроль и передачу этой информации соответствующему медицинскому и административному персоналу.

			Система HER-SYS позволяет пациентам вводить информацию об общем состоянии здоровья с помощью смартфонов, на основании которой медицинские работники могут оперативно обнаруживать изменения в состоянии зараженных пациентов, реагировать на эти изменения и передавать соответствующие данные по 120 пунктам в правительственные учреждения35.

			Врачи, обследовавшие пациентов с COVID-19, по закону обязаны сообщать о таких случаях местным медицинским центрам и министерству здравоохранения, труда и социального обеспечения, в соответствии со статьей 12 Закона об инфекционных заболеваниях.

			Система HER-SYS работает на основе программного обеспечения как услуги (SaaS), которое позволяет пользователям получать доступ к услугам через интернет без необходимости устанавливать программное обеспечение непосредственно на компьютер, смартфон или другое устройство. HER-SYS − это первая общенациональная сеть с нулевым доверием, созданная по инициативе правительства Японии.

			Проблемы, связанные с внешним подключением систем медицинских карт

			К числу проблем, возникающих в связи с внешним подключением систем электронных медицинских карт, относятся следующие:

			−	несколько медицинских учреждений Японии подверглись атакам программ-вымогателей; в некоторых больницах серверы и терминалы были заблокированы вирусами, что вызывало "долговременную неразбериху" и делало невозможным просмотр медицинских записей;

			−	системы электронных медицинских карт многих медицинских учреждений работали на основе интранетов и потому не были подключены к внешней сети;

			−	при выводе данных пациента информация передавалась с использованием носителей, не связанных с интернетом, таких как печать на бумаге, CD-ROM или факс.

			В связи с этим было невозможно напрямую подключить и эксплуатировать систему HER-SYS. Данная ситуация отражает прошлый опыт незащищенных сетей электронных медицинских карт, являющихся мишенью для атак программ-вымогателей. В результате данные пациентов не могли быть извлечены из системы электронных медицинских карт в онлайновом режиме; вместо этого в решениях на основе облачных вычислений необходимо было вручную вводить данные с терминала вне рамок системы электронных медицинских карт больницы.

			Корреляция системы на основе факсимильной связи и системы HER-SYS

			На рисунке 2 представлена концептуальная схема предыдущей системы на основе факсимильной связи и системы HER-SYS. Раньше факсимильные сообщения вводились у источника (медицинским учреждением, где вводятся данные), с тем чтобы направить медицинским учреждениям и органам государственного управления с целью обеспечения централизации, минуя местный медицинский центр. Несмотря на то, что цифровые системы обмена данными в интернете могут обеспечить работу в режиме реального времени, если сбор данных требует времени (например, когда для сбора медицинской информации требуется наблюдение за пациентом в течение нескольких дней), а обратная связь с пользователем (медицинским учреждением, где вводятся данные) задерживается, ценность таких систем будет ограничена.

			Рисунок 2: Концептуальная диаграмма системы на основе факсимильной связи и системы HER-SYS

			[image: На рисунке представлена схема, показывающая сравнение прежних систем медицинских карт, в которых использовались бумажные документы и факсимильная связь, с новой системой HER-SYS, работающей на основе облачных вычислений. Слева изображена прежняя последовательная система, справа – новая оптимизированная система HER-SYS.]

			

			Основные исходные данные для HER-SYS

			120 входящих элементов медицинской информации (перечислены в разбивке по категориям в Приложении 1), которую необходимо собрать, делятся на четыре категории. Среди них третья категория включает такие элементы, как госпитализация и выписка из отделения интенсивной терапии (ОИТ), статус использования аппаратов искусственной вентиляции легких и ЭКМО, а также информация о результатах лечения при выписке/смерти, сбор которых может занять несколько дней и на которые невозможно дать ответ немедленно. Поэтому предполагается, что получаемые данные будут постепенно добавляться, например, к ответам, полученным в первый, третий, седьмой день и т. д.

			Объем данных в системе HER-SYS

			На рисунке 3 представлен график, показывающий динамику изменения количества пациентов с COVID-19 и последующий отказ системы из-за внезапного резкого увеличения числа пациентов. До внезапного всплеска числа пациентов с COVID-19 власти эксплуатировали систему, требуя от медицинских учреждений вводить полную информацию о зараженных лицах по 120 различным аспектам. Однако, когда число пациентов с коронавирусом внезапно возросло, каналы облачной сети вышли из строя из-за перегрузки. Стрелка на рисунке 3 указывает точку 26 июля 2022 года, когда система отчетности не работала из-за перегрузки.

			Рисунок 3: Динамика изменения количества пациентов с COVID-19

			[image: На рисунке представлен линейный график, показывающий динамику изменения числа пациентов с COVID-19 с пиковыми значениями около 250 000. По оси X указаны даты, по оси Y – число пациентов. Стрелка указывает на конкретную точку – 26 июля 2022 года с пометкой "Отказ системы из-за перегрузки".]

			Несоответствие топологии информации и логистики

			Местные медицинские центры распечатывают личную информацию пациента на бумаге перед загрузкой, затем вымарывают соответствующие данные и по факсу передают их в поликлинику для получения разрешения на загрузку во избежание задержек, связанных с исправлением ошибок аффилированными медицинскими учреждениями. По этой причине, несмотря на то что система HER­SYS не зависела от существующей системы факсимильной связи, требовался промежуточный шлюз для сбора информации, что приводило к дублированию в работе. Иными словами, система факсимильной связи с медицинскими центрами, которая до сих пор лежала в основе механизма управления инфекционными заболеваниями в Японии, была построена по звездообразной сетевой топологии с центром здравоохранения в качестве координационной точки. Это соответствовало логистическому потоку для таких задач, как передача образцов пациента в медицинский центр. В свою очередь, существующая система HER-SYS является централизованной, и топология ее сети не соответствует топологии сети, существующей в реальном мире.

			Вспомогательные функции для устранения функциональных недостатков на стороне ввода информации о пациенте

			Процесс ввода данных на терминале может быть улучшен за счет внедрения следующих вспомогательных функций:

			−	функция оптического распознавания символов (OCR);

			−	функция преобразования голоса в текст для лица, вводящего данные;

			−	функция извлечения текстовых данных из персональной электронной медицинской карты пациента.

			Резюме

			Система HER-SYS вышла из строя из-за перегрузки, что говорит о том, что параметры линии передачи пакетного трафика на начальных этапах пандемии COVID-19 были неадекватными.

			Системы сбора данных, в состав которых входят информационные сети (факсимильные сети), построенные вокруг местных медицинских центров, должны также учитывать цепочки пересылки образцов пациента.

			Рекомендуется использование вспомогательных устройств ввода данных, таких как устройства распознавания голоса, а также устройств распознавания символов для извлечения информации из электронных медицинских карт.

			5.2.5.2	Национальная политика в области облачных вычислений (Сирийская Арабская Республика)36

			Национальная политика в области облачных вычислений (NCCP) Сирийской Арабской Республики представляет собой всеобъемлющую рамочную основу, которая призвана служить ориентиром для развития и внедрения технологий облачных вычислений в стране. Она была разработана министерством связи и технологий Сирийской Арабской Республики в сотрудничестве с различными заинтересованными сторонами, включая правительственные учреждения, отраслевых экспертов и академические организации. NCCP содержит концепцию создания безопасной, надежной и эффективной экосистемы облачных вычислений в стране. В ней определены ключевые области развития, включая инфраструктуру, безопасность, защиту данных и развитие навыков. Кроме того, политика определяет структуру управления облачными вычислениями, в том числе роли и обязанности различных заинтересованных сторон, а также механизмы мониторинга и правоприменения.

			Одной из основных задач NCCP является содействие внедрению технологий облачных вычислений предприятиями и организациями в Сирийской Арабской Республике. Политика предусматривает стимулы и механизмы поддержки для содействия переходу предприятий с собственной ИТ-инфраструктуры в облако. Она также направлена на подготовку квалифицированной рабочей силы в области облачных вычислений посредством реализации программ обучения и профессиональной подготовки. NCCP является важным шагом на пути реализации потенциала облачных вычислений в Сирийской Арабской Республике. В ней содержится четкая дорожная карта развития надежной экосистемы облачных вычислений, которая будет способствовать цифровой трансформации и экономическому росту страны. При разработке отраслевой государственной политики в области цифровой трансформации необходимо использовать правительственные услуги облачных вычислений, с тем чтобы обеспечивать оптимальное инвестирование имеющихся ресурсов (частных и государственных) и использовать преимущества инфраструктуры облачных вычислений. Задачи министерства связи и технологий применительно к реализации NCCP излагаются ниже:

			−	предоставление государственных приложений, работающих на основе облачных вычислений, для государственного сектора, в частности системы управления ресурсами предприятия для экономического сектора и сектора государственного администрирования, системы управления взаимоотношениями с клиентами (CRM) для услуг государственного сектора и коммуникационного программного обеспечения, такого как правительственные системы электронной почты;

			−	работа с организациями государственного сектора, располагающими инфраструктурой, включая оборудование и центры обработки данных, для дальнейшего развития этой инфраструктуры;

			−	определение необходимых действий правительства по расширению инфраструктуры облачных вычислений и наиболее эффективных способов задействования всех имеющихся ресурсов;

			−	укрепление кадрового потенциала государственного сектора для управления облачными услугами путем обучения и повышения квалификации работников в области облачных вычислений;

			−	принятие необходимых мер для внедрения концепции "платных услуг" среди организаций государственного сектора и предоставление им возможности оказывать такие услуги.

			Цель этой политики заключается в том, чтобы создать единый центр для государственных данных и услуг, работающий в режиме 24/7.

			5.3	Блокчейн

			Использование блокчейна получило широкую популярность и распространение и совершило революцию в области обмена информацией напрямую между пользователями благодаря сочетанию принципов криптографии с децентрализацией, неизменяемостью и прозрачностью. С точки зрения сети блокчейн – это усовершенствованный цифровой механизм ведения баз данных, который регистрирует транзакции и управляет ими на нескольких компьютерах через одноранговую сеть. Это означает отсутствие различий в ролях или иерархических отношениях между компьютерами, и все компьютеры сети могут взаимодействовать на равной основе. Если давать более краткое определение, то блокчейн также можно описать как цифровой распределенный, децентрализованный открытый реестр, который существует в сети компьютеров.

			В предыдущем исследовательском периоде была представлена модель передового опыта из Китая, демонстрирующая использование блокчейна для медицинской платежной системы37. Технология блокчейн продолжает развиваться и используется в самых разных областях, включая цепочки поставок, кибербезопасность, голосование, здравоохранение (особенно платежные системы для медицинских услуг), веб-услуги, системы розничных и интернет-платежей. Блокчейн становится все более привлекательным решением, в частности, благодаря таким преимуществам масштабируемого центрального реестра, как улучшенная отслеживаемость, повышенная эффективность с одновременным уменьшением путаницы, а также усиление безопасности и ускорение транзакций. В данном контексте технология блокчейн, обладающая многочисленными расширенными функциями, неоднократно модернизировалась, пройдя путь от блокчейна 1.0 до блокчейна 4.0.

			5.4	Технология биометрической аутентификации для мобильных услуг

			Мобильные телефоны все чаще служат интеллектуальными помощниками, которые используются для хранения и обработки все больших объемов высококачественной информации, и их ценность продолжает расти по мере расширения приложений в рамках различных услуг. Следовательно, спрос на надежные функции безопасности и биометрической аутентификации в мобильных устройствах продолжает расти. В ответ на этот спрос постоянно развивается технология биометрической аутентификации (включая датчики и алгоритмы аутентификации), которая все чаще используется в мобильных телефонах. Надежная проверка требуется для отдельных услуг подвижной связи, например для услуг по оплате медицинского страхования при использовании телемедицины. Технология биометрической аутентификации может использоваться для подтверждения личности пациента при удаленной консультации врача с помощью мобильного телефона в рамках телемедицины. Очевидно, что система оплаты услуг телемедицины не будет работать, если расходы, покрываемые медицинской страховкой, действительно не были оплачены соответствующим пациентом.

			В последнее время внимание привлекают четыре тенденции, касающиеся будущего технологии биометрической аутентификации для мобильных телефонов:

			

			−	Реализация принципа тотальной безопасности. Биометрическая аутентификация традиционно рассматривалась как один из способов применения технологии распознавания паттернов. Однако сегодня биометрическая аутентификация все чаще рассматривается как система безопасности, а уровень ее надежности измеряется путем всестороннего анализа уязвимостей и слабых мест. Биометрическая аутентификация имеет важнейшее значение для обеспечения безопасности устройств интернета вещей (IoT), однако в связи с уязвимостью биометрических данных к взлому требуется применение более эффективных мер безопасности. В качестве надежного решения для обеспечения конфиденциальности и защиты личности пользователей служат системы отменяемой биометрии, которые преобразуют исходные биометрические данные в шаблоны, не поддающиеся обратному преобразованию. Технология защиты шаблонов, лежащая в основе метода отменяемой биометрии, имеет важное значение для решения проблемы уникальной характеристики, заключающейся в том, что биометрическую информацию невозможно заменить после ее утечки. Кроме того, с учетом того факта, что общепринятая оценка коэффициента погрешности для многих лиц является средним значением, а для некоторых пользователей имеет место более высокий коэффициент ложной идентификации (FAR), следует предложить аутентификацию, цель которой – гарантировать FAR для индивидуальных пользователей путем вынесения решения на основе вероятности ложной идентификации, полученной с учетом вероятности возникновения наблюдаемых событий, когда определенная выборка считается некоррелированной.

			−	Достижения в области сенсорных технологий. Ввиду потенциала рынка мобильных телефонов адаптация датчиков биометрической аутентификации, ориентированных на этот рынок, будет развиваться дальше. Ожидается, что датчики отпечатков пальцев и другие биометрические технологические решения станут еще более компактными и доступными в ценовом отношении. Эти датчики также будут отличаться повышенной устойчивостью к воздействию окружающей среды и возможностями детектирования живого пользователя. Они также будут интегрированы в конструкции устройств для создания систем ввода, которые можно будет легко использовать.

			−	Расширение диапазона способов применения. Считается, что благодаря достижениям в области сенсорных технологий, упомянутым выше, в будущем будет расширяться диапазон способов применения, которые могут служить основой решений для мобильных телефонов. Датчики, которые в настоящее время слишком велики или слишком дороги для установки на мобильных телефонах, и даже те датчики, алгоритмы аутентификации которых на сегодняшний день все еще находятся на стадии изучения из-за несовершенства таких алгоритмов, будут устанавливаться на мобильные телефоны различными способами, которые позволяют использовать их соответствующие свойства. Таким образом, пользователи на различных устройствах смогут выбрать тот способ, который соответствует их предпочтениям. Для решения проблемы "универсальной доступности" и повышения общей достоверности будет внедрена мультимодальная аутентификация. Этот подход сочетает в себе несколько способов применения, что делает технологию доступной для более широкого круга пользователей при одновременном повышении ее надежности.

			−	Дополнительные преимущества, помимо аутентификации. Биометрическая информация, уникальная для каждого индивидуума, способна обеспечить дополнительные преимущества, выходящие за рамки того, чтобы быть всего лишь средством аутентификации. Например, наряду с выполнением аутентификации предлагается определять пользовательский интерфейс, который будет отображен в зависимости от того, "кто приложил палец" и "какой именно палец был приложен". Речь идет о тенденции, которая, как ожидается, в будущем получит дальнейшее развитие для мобильных телефонов, которые должны стать более компактными, получить более широкую функциональность и оставаться простыми в использовании для всех.

			5.5	5G и спутниковые группировки

			5.5.1	Дистанционная роботизированная хирургия с использованием технологий 5G (Япония)38

			На сегодняшний день дистанционная роботизированная хирургия является одной из наиболее передовых технологических разработок в области телемедицины. На рынке уже представлен ряд роботизированных хирургических систем, среди которых наиболее широко используемой в мире является хирургическая система da Vinci (Intuitive Surgical, Inc). Вместе с тем существенный прогресс в разработке роботизированных хирургических систем также наблюдается в Японии, которая издавна ассоциируется с высоким уровнем развития технологий промышленной робототехники. В качестве примера можно привести японскую компанию NTT Docomo, Inc., которая разработала систему дистанционной роботизированной хирургии/поддержки дистанционной роботизированной хирургии с использованием технологии 5G в Японии.

			В 2020 году в Японии была запущена коммерческая система хирургических роботов под названием hinotoriTM, разработанная корпорацией Medicaroid. Система hinotori состоит из хирургического операционного блока с компактными роботизированными манипуляторами, похожими на человеческие руки, эргономичного пульта управления операцией и блока машинного зрения, который создает 3D-изображения высокой четкости. Совместное функционирование этих элементов, разработанных в сотрудничестве с Университетом Кобе, позволяет проводить точные и сложные хирургические операции. Хотя роботизированная хирургия получает все большее распространение, она сосредоточивается главным образом в городских районах, и существует большое региональное неравенство с точки зрения наличия медицинских учреждений. В связи с этим возникают опасения в отношении таких аспектов, как сокращение возможностей получения образования и практического опыта для молодых хирургов в сельской местности и увеличение рабочего времени хирургов в городских районах.

			В качестве решения этих проблем Университет Кобе, компания NTT Docomo, Inc и корпорация Medicaroid с 2020 года демонстрируют возможности дистанционной роботизированной хирургии, включая удаленную поддержку через сеть 5G, в рамках инициативы "Здравоохранение будущего", продвигаемой городом Кобе. Система hinotori была соединена между двумя локациями через коммерческую сеть 5G и облачную услугу (DoCoMo, MECTM и MEC Direct), а имитация операции проводилась хирургом, управляющим местным операционным блоком с помощью пульта, находящегося далеко от места проведения операции. Хирургические изображения высокой четкости и информация для управления роботом успешно передавались в режиме реального времени; были выполнены хирургические манипуляции, такие как рассечение кровеносных сосудов, удержание иглы и обращение с иглой, а также базовые движения, такие как захват. Хирурги, имеющие опыт в области роботизированных хирургических методов, положительно оценили дистанционные роботизированные операции с использованием сетей 5G. Они отметили, что система обладает большим потенциалом для эффективного проведения дистанционных операций. Беспроводная связь, обеспечиваемая 5G, позволила повысить уровень гибкости во время хирургических процедур. Ожидается дальнейший прогресс по мере продвижения технологии к полномасштабной коммерциализации.

			

			Рисунок 4: Дистанционная роботизированная хирургия на основе 5G

			[image: На карте Японии показано расположение двух пультов управления хирургической операцией с пометкой "дистанционный" и "локальный", находящихся соответственно в Кобе и Токио. Также указано расстояние между этими пунктами, равное 500 км. В углу представлено изображение роботизированных хирургических инструментов.]

			5.5.2	Спутниковые группировки и дистанционная робототехническая хирургия

			Starlink – это система спутниковых группировок на низкой околоземной орбите (LEO), которой управляет Starlink Services, дочерняя компания американской аэрокосмической компании SpaceX, поставляющая услуги международной электросвязи.

			В спутниковой технологии под группировкой подразумевается система, в которой несколько искусственных спутников запускаются в орбитальную плоскость и работают вместе как единое целое. В последние годы все большее внимание привлекают крупномасштабные спутниковые системы, в рамках которых десятки, а в некоторых случаях – даже сотни или тысячи спутников были запущены на низкую околоземную орбиту (LEO) на высоте от 200 до 2000 км над поверхностью Земли и соединены вместе, чтобы покрыть всю Землю. До недавнего времени спутники, используемые для телевещания, запускались на геостационарную орбиту, расположенную на высоте 36 000 км над экватором; при этом задержка составляла примерно 0,12 секунды. Время задержки систем группировок спутников на LEO на порядок меньше по сравнению со спутниковыми системами на геостационарной орбите. Планируется создать еще одну систему, состоящую из группировки, насчитывающей от нескольких до нескольких тысяч спутников на средней околоземной орбите (MEO) (на минимальной высоте 2000 км).

			Starlink планирует запустить 12 000 искусственных спутников на высоте приблизительно 550 км, что обеспечит широкополосное интернет-соединение в любой точке планеты.

			Услуги Starlink были доступны в некоторых регионах, таких как Соединенные Штаты, уже в 2020 году, а по состоянию на конец июля 2023 года на орбиту было выведено приблизительно 5000 спутников, что обеспечило доступ к услугам Starlink в 61 стране мира. В перспективе планируется запуск более 40 000 спутников.

			В Соединенном Королевстве компания OneWeb планирует создать группировку из 6372 спутников на высоте 1200 км, и по состоянию на конец марта 2023 года было запущено 618 спутников; соответствующая услуга уже предлагается в некоторых регионах, а к концу 2023 года планируется расширить сферу охвата на весь мир. Кроме того, Китай создал государственную компанию China Satellite Network Group и объявил о планах запустить до 13 000 спутников с целью предоставления глобальных интернет-услуг.

			Частотные ресурсы, относящиеся к данной теме, в настоящем документе не охвачены, поскольку они рассматриваются отдельно в рамках Сектора МСЭ-R. Наземное использование различается в разных странах, и, само собой разумеется, что в некоторых регионах и странах лицензии отсутствуют.

			Начало использования спутников на LEO в электронном здравоохранении

			В январе 1990 года Университетом графства Суррей в Соединенном Королевстве был разработан и запущен экспериментальный спутник. В ходе разработки этому спутнику было присвоено три названия: UoSAT-3, VITASAT и HealthSat-1, а после запуска он был переименован в UO-14 (AMSAT-Oscar-14).

			В течение первых 18 недель нахождения на орбите он функционировал как спутник пакетной связи (хранения и передачи) в любительском диапазоне 145 МГц, но затем покинул диапазон 145 МГц и стал использоваться организацией "Добровольцы технической помощи" (VITA) в рамках сети электронного обмена сообщениями для Африки, в основном для деловой связи, имеющей отношение к медицине. Так, например, если медицинское учреждение запрашивало большое количество сульфадиазина серебра для лечения ожогов, можно было сделать вывод о том, что в этой области имеет место затяжной конфликт. Преодолев последствия неудачного запуска в 1995 году, VITASAT стал работать как спутник GemStar1.

			Роботизированная хирургия с использованием негеостационарных спутниковых группировок на низкой околоземной орбите (LEO) чрезвычайно эффективна с точки зрения предоставления возможностей для стран и регионов со слабой инфраструктурой, таких как отдаленные острова и развивающиеся страны. В будущем ожидается значительный рост рынка роботизированных хирургических систем, таких как хирургическая система da Vinci, в развивающихся странах.

			Использование такой области ИИ, как обучение с подкреплением, для обучения последовательности действий в рамках роботизированной хирургической системы способствует дистанционному проведению операций, повышает эффективность и точность операций и даже компенсирует кратковременные сбои связи.

			

			5.5.3	Стратегия, использующая короткую задержку

			Для применения роботизированной хирургии требуются видеоизображения высокого разрешения уровня 4К и короткая задержка для управления медицинским оборудованием, таким как скальпели, зажимы и т. д.

			В Японии линии 5G компании NTT DoCoMo уже используются для выполнения контрольных операций, близких к практическому уровню. Кроме того, в последние годы контрольные операции с использованием спутников LEO проводились с использованием преимуществ короткой задержки; два соответствующих примера будут кратко представлены ниже.

			4 сентября 2024 года в одной из телевизионных программ на FBS Fukuoka Broadcasting сообщалось о новаторской медицинской процедуре. Специалист университетской больницы в префектуре Фукуока успешно провел дистанционную операцию пациенту в медицинском учреждении, расположенном в Фукусиме на расстоянии 1000 км от него. В ходе процедуры использовалось соединение Starlink со скоростью 220 Мбит/с для передачи видеоизображений в режиме реального времени и управления хирургическими инструментами, вводимыми через грудную стенку пациента. Это продемонстрировало возможности высокоскоростного спутникового интернета, позволяющего применять передовую телемедицину и проводить дистанционные хирургические процедуры на больших расстояниях. Сообщалось, что операция прошла гладко благодаря минимальной задержке в течение всего времени проведения операции.

			В качестве еще одного примера можно привести университетскую больницу в Осаке, которая провела пробный проверочный эксперимент дистанционной роботизированной хирургии с помощью системы спутниковой связи LEO в медицинском учреждении на отдаленном острове Токуносима и получила крайне обнадеживающие результаты. Полученные результаты были представлены медицинскими учреждениями в министерство здравоохранения, труда и социального обеспечения в качестве подтверждения того, что в будущем 5G и роботизированная хирургия с задействованием группировок спутников на LEO смогут использоваться как для медицинских процедур, так и для систем оплаты медицинского страхования.
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			Заключение

			На ВКРЭ 2022 года Вопрос 2/2 был объединен с Вопросом 3/1 по появляющимся технологиям, включая облачные вычисления, предложения на основе технологии over-the-top (OTT) и мобильные услуги, и теперь охватывает широкий спектр электронных услуг, таких как электронное образование и электронное здравоохранение.

			Телемедицина и электронное здравоохранение – это темы, которые обсуждаются уже около 30 лет, со времени создания ИК2 МСЭ-D (Вопросы 6/2, 14/2). До сегодняшнего дня формат отчета в основном представлял собой презентацию моделей передового опыта, которые были реализованы. Однако в настоящем отчете основное внимание уделяется темам, моделям передового опыта и отдельным национальным стратегиям, реализуемым в различных странах.

			Подвижная связь, включая 5G, распространяется по всему миру, а глобальные сети, использующие группировки орбитальных спутников, становятся реальностью, расширяя возможности получения высококачественного дистанционного образования, услуг телемедицины и электронного здравоохранения в развитых и развивающихся странах.

			В этом отчете была представлена концепция дистанционной роботизированной хирургии с использованием 5G и группировок орбитальных спутников. Данная технология позволит специалистам, например, из Нью-Йорка проводить операции в операционных при медицинских учреждениях отдаленных развивающихся стран, значительно расширяя возможности дистанционной медицинской помощи. Появление хирургического оборудования с дистанционным управлением, как ожидается, создаст существенные возможности для бизнеса.

			Были также представлены примеры конкретных ситуаций, связанных с эксплуатацией сети облачных вычислений как новой технологии. Сети облачных вычислений на основе модели нулевого доверия обеспечивают проверку надежности как канала связи, так и партнера по связи. Затрагиваются вопросы о том, почему достижение такого доверия изначально является настолько сложной задачей. В рамках исследования конкретной ситуации в Японии рассматривается не только проблема (раздел 5.2.5) базового конструктивного принципа технологии, обеспечивающей передачу трафика связи, включая проектирование линий и обеспечение границ линии, но и сложность полной замены существующих технологических сетей (в данном конкретном случае – сети факсимильной связи центров общественного здравоохранения со звездообразной топологией). Эта проблема сопоставима с внезапной остановкой системы, которая функционирует как неотъемлемая часть общества, и переходом на новую систему. Создание полностью сформированной сети на основе принципа нулевого доверия является будущей задачей не только для МСЭ, но и для Государств-Членов, операторов электросвязи и пользователей во всем мире. Следует надеяться, что и следующий исследовательский период будет сопровождаться тем же упорством и значительными достижениями в области технологий.

		

	
		
			

			Annexes

			Annex 1: Input items for HER-SYS

			
				
					
					
				
				
					
							
							Category

						
							
							Input items

						
					

				
				
					
							
							Category 1

						
							
							–	Active epidemiological research-related information

							–	Personal basic information

							–	Necessity of cooperation with the welfare department

							–	Household composition

						
					

					
							
							Category 2

						
							
							–	Medical interview-related information

							–	Presence or absence of underlying diseases, etc.

							–	Information about past hospitalizations

							–	Inspection record

							–	Incident notification information

							–	Information on whereabouts

							–	Reception date, first name (kanji), first name (furigana), date of birth, age group, sex, nationality, address, local public health centre, contact phone number, e-mail address, occupation, school/place of work, emergency contact information, close contact person’s information.

							–	Additional information such as disability / public assistance / securing childcare workers / securing caregivers / others (free description)

							–	Status as older adults, those with underlying diseases, those with immunosuppression, those who are pregnant, and those who live with medical personnel

							–	Date of medical interview, name of medical institution for diagnosis, medical insurance card number, symptoms

							–	Respiratory disease (e.g., chronic obstructive pulmonary disease), diabetes, hypertension, dyslipidaemia, cerebrovascular disease, dementia, other underlying diseases (free description), drugs currently being taken (name of drug), use of immunosuppressants, use of anticancer drugs, classification of whether dialysis treatment is in progress, information related to pregnancy and smoking

							–	Past hospitalization information related to COVID-19, date of sample collection, testing institution, scheduled date of contact, date of results, type of sample material, test method, test results, test results related to other bacteria/viruses (e.g., influenza, respiratory syncytial virus, adenovirus, pneumococcus, legionella, Human metapneumovirus, rhinovirus)

							–	Information described in the occurrence report (e.g., type of person (corpse) diagnosed (examined), name, sex, date of birth, age at the time of diagnosis (0 years old is the age in months, occupation, address, location, name of guardian, address of guardian, symptoms, diagnostic method, date of first medical examination, date of diagnosis (autopsy), date of presumed infection, date of onset of illness, date of death, cause of infection, route of infection, area of infection, other matters deemed necessary by a doctor for the prevention of the spread of infectious diseases and medical care for the person concerned)

						
					

					
							
							Category 3

						
							
							–	Date of admission/discharge, hospital/physician name, symptom-related information, chest X-ray findings, chest CT findings

							–	Intensive care unit admission status, ventilator use, ECMO use

							–	Outcome information on discharge/death (e.g., date of death, cause of death)

							–	Category: home, medical institution, lodging facility, social welfare facility, other (free description)

							–	Health observation information

							–	Temperature, symptoms, doctor’s findings

							–	Contact information

							–	Destination medical institution for emergency transport, family medical institution (local home doctor), follow-up institution

							–	Waiting days (cancellation contact date severity)

							–	Classification: mild, moderate, or severe

						
					

					
							
							Category 4 

						
							
							–	Active epidemiological information (mainly filled in by public health centres)

							–	Behaviour history (for example, a salesperson who has many meetings)

							–	History of activity (date/time/location/contact person)

							–	Contact information

							–	Name, contact information, presence or absence of a close contact

							–	Presence or absence of infection links

							–	Classification of confirmed/presumed/unknown infection route

							–	Infection route information

							–	Infected area (personally infected place, e.g., prefecture, ward, city, buildings)

						
					

				
			

			Source: Japan39

			

			Annex 2: List of ITU-T publications on issues of mutual interest in the scope of Question 2/2

			The Inter-Sector Coordination Group on issues of mutual interest (ISCG) has been operating with considerable success throughout the last several periods of ITU Sectors. The Group is tasked with notifying the various working bodies of all ITU Sectors about the linkages between their Study Groups and Study Questions in order to avoid duplicating the existing and ongoing studies and ineffective use of financial and human resources.

			To avoid duplication between the work of ITU-D on e-services, especially e-health, and the studies of ITU-R and ITU-T, it is crucial to understand what studies have already been done. In December 2022, the SG2 meeting, considered a document40 from the ISCG, which contained a mapping of ITU-D Questions to ITU-T Questions. In addition to that document, which observes current work, it is also of interest to compile a list of relevant publications for each ITU-D Question. For this purpose, this annex presents a list of ITU-T publications on issues of mutual interest in the scope of the mandate of Question 2/2.

			1. List of topics of ITU-D Question 2/2

			
				
					
					
					
				
				
					
							
							
							Description

						
							
							Relationship

						
					

				
				
					
							
							T1

						
							
							Introduce good-practice models for e-services in developing countries, including e-health and e-education

						
							
							in response to WTDC-22, Resolution 2

						
					

					
							
							T2

						
							
							Ways to promote an enabling environment among ICT stakeholders for the development and deployment of e-services and m-services

						
							
							in response to WTDC-22, Resolution 2

						
					

					
							
							T3

						
							
							Study of new e-health technologies, including combating pandemic

						
							
							in response to WTDC-22, Resolution 2

						
					

					
							
							T4

						
							
							Sharing e-health standardization with developing countries

						
							
							in response to WTDC-22, Resolution 2

						
					

					
							
							T5

						
							
							Methods of development and deployment of cross-cutting m-services related to e-commerce, e-finance and e-governance, including money transfer, m-banking and m-commerce

						
							
							in response to WTDC-22, Resolution 2

						
					

					
							
							T6

						
							
							Regulatory frameworks for the provision of OTTs

						
							
							in response to PP-22 new resolution

						
					

					
							
							T7

						
							
							National case studies and experiences regarding legal frameworks and partnerships seeking to facilitate the development and deployment of e-services, m-services and OTTs

						
							
							in response to WTDC-22, Resolution 2

						
					

					
							
							T8

						
							
							Impact of OTTs on end-user demand for the Internet

						
							
							in response to WTDC-22, Resolution 2

						
					

					
							
							T9

						
							
							Strategies and policies to foster the emergence of a cloud-computing ecosystem in developing countries, taking into consideration relevant standards recognized or under study in the other two ITU Sectors

						
							
							in response to WTDC-22, Resolution 2

						
					

				
			

			2. List of ITU-T publications on issues of mutual interest in the scope of Question 2/2

			OTT

			Recommendation ITU-T D.262: Collaborative framework for OTTs, Geneva, 2019.	
https://www.itu.int/itu-t/recommendations/rec.aspx?rec=13595

			Recommendation ITU-T D.608 R: OTT voice bypass, Geneva, 2022.	
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=14772

			Recommendation ITU-T D.1101: Enabling environment for voluntary commercial arrangements between telecommunication network operators and OTT providers, Geneva, 2020.	
https://www.itu.int/itu-t/recommendations/rec.aspx?rec=14269

			Recommendation ITU-T D.1102: Customer redress and consumer protection mechanisms for OTTs, Geneva, 2021.	
https://www.itu.int/itu-t/recommendations/rec.aspx?rec=14730

			ITU-T Technical Report: Economic impact of OTTs, Geneva, 2017.	
https://www.itu.int/pub/T-TUT-ECOPO-2017

			M-services

			Recommendation ITU-T D.263: Costs, charges and competition for mobile financial services (MFSs), Geneva, 2019.
https://www.itu.int/itu-t/recommendations/rec.aspx?rec=13596

			Recommendation ITU-T Suppl.4: D.263 Supplement on principles for increased adoption and use of mobile financial services (MFSs) through effective consumer protection mechanisms, Geneva, 2020.
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=14239

			E-health

			ITU-T T.78 (2022): Resolution 78 – Information and communication technology applications and standards for improved access to e-health services.
https://www.itu.int/pub/T-RES-T.78-2022

			

			Recommendation ITU-T F.760.1 (12/2022): Requirements and reference framework for emergency rescue systems.
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=15202&lang=en

			Recommendation ITU-T H.627.3 (12/2022): Protocols for intelligent video surveillance systems.
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			Recommendation ITU-T F.780.1: Framework for telemedicine systems using ultra-high definition imaging, Geneva, 2022.
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			Recommendation ITU-T F.780.2: Accessibility of telehealth services, Geneva, 2022.
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			Recommendation ITU-T H.810: Interoperability design guidelines for personal connected health systems: Introduction, Geneva, 2019.	
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=14113

			Recommendation ITU-T H.811: Interoperability design guidelines for personal connected health systems: Personal Health Devices interface, Geneva, 2017.	
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=13414
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https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=13206&lang=en
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			Recommendation ITU-T H.830.14 (08/2018): Conformance of ITU-T H.810 personal health system: Services interface Part 14: Capability Exchange: Health & Fitness Service receiver.	
https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=13675&lang=en
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