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Informacién, proteccién y

. Los productos y servicios avanzados de telecomunicaciones/tecnologias
derechos del consumidor

de la informacién y la comunicacion (TIC) han influido cada vez mas en
Producto provisional todos los aspectos de nuestras vidas, incluidos el trabajo, el entretenimiento
2024 y el aprendizaje. Esto ha traido beneficios incalculables y ha mejorado
significativamente las experiencias de vida de los consumidores. A fin de facilitar
el desarrollo continuo de la economia y la sociedad digitales, es necesario
contar con mecanismos sélidos que apoyen el desarrollo y la implantacion de
las tecnologias subyacentes. En el Global Digital Regulatory Outlook 2023 se
reitera la funcidn de la transformacion digital como medio para facilitar el acceso
universal a nuevas oportunidades econdémicas y sociales. Como se indica en

el informe Hechos y cifras 2023 de la UIT, sigue existiendo una brecha digital
importante, ya que un tercio de la poblacién mundial, es decir, unos 2,6 mil
millones de personas, no estadn conectadas y, en consecuencia, no pueden
acceder a estas oportunidades.

Por lo tanto, es fundamental que los consumidores de productos y servicios de
telecomunicaciones/TIC, como agentes clave de este ecosistema, participen
efectivamente en la economia y la sociedad digitales. A este respecto, es
importante que los responsables politicos disefien y apliquen estrategias de
transformacién digital que empoderen y apoyen a los consumidores para
ejercer sus derechos y satisfacer sus necesidades. La réapida evolucion de las
tecnologias estd exacerbando las irregularidades de informacion existentes

en nuestros mundos digitales; por lo tanto, es alin méas importante proteger

a los consumidores y desarrollar mecanismos de proteccion que los ayuden

a tomar decisiones de compra, suscripcién y uso en el mercadoy, al hacerlo,
permitan a los ciudadanos y las empresas participar y aprovechar plenamente los
beneficios de la economia y la sociedad digitales. Por lo tanto, es inevitable que
la transformacién digital requiera un enfoque centrado en el consumidor que
aumente la confianza y seguridad del consumidor.

Como primer paso, es importante sensibilizar a los consumidores para que
entiendan mejor los términos y condiciones que estan aceptando y estén bien
informados de sus derechos y responsabilidades, asi como de sus opciones
en cuanto a opciones de servicio, caracteristicas disponibles y los beneficios y
oportunidades que pueden aprovecharse en la era digital.

En los parrafos siguientes se examinan las consideraciones fundamentales para los
responsables politicos y los medios para aumentar el nivel de sensibilizacién de
los consumidores. Esto se lleva a cabo, en primer lugar, entendiendo el proceso

a través del cual los consumidores toman decisiones y los mecanismos para
fundamentar su proceso de toma de decisiones.
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1 Toma de decisiones e
informacidn sobre el
comportamiento

1.1 Las experiencias basadas en las
experiencias de los consumidores

En la economia digital, los consumidores disponen, ahora
mas que nunca, de una gran variedad de productosy
servicios a los que pueden acceder facilmente cuando

les convenga. Ademas, debido al aumento de la
competencia, los consumidores exigen cada vez mas altos
niveles de experiencia del cliente. Ademas, la economia
digital ha creado una conexion sin fisuras entre las
actividades fuera de linea y las actividades en linea, y ha
cambiado los patrones de consumo de los consumidores
para satisfacer sus diversas necesidades'. También

cabe destacar que la aparicién de nuevas tecnologias
que afectan a la prestacion de productos y servicios de
telecomunicaciones/TIC, como la inteligencia artificial
(IA), el aprendizaje automatico, la realidad aumentada,

la realidad virtual, la criptografia, la 5G, la tecnologia

de cadena de bloques, la computacién en la nube vy la

Internet de las cosas (IoT), ha expuesto a los consumidores

a nuevos productos, ofertas de servicios y plataformas en
diversos sectores de la economia. Esto ha hecho que los
consumidores prefieran? cada vez mas los canales en linea
a los fuera de linea.

Por otro lado, los consumidores estan experimentando
una mayor presién para adquirir habilidades digitales
que les permitan navegar por la economia digital®

y no quedarse atrads. Ademas, los consumidores de

la economia digital se enfrentan a innumerables
preocupaciones que pueden considerarse desde diversas
perspectivas, entre ellas:

a)  Accesibilidad: |a accesibilidad de los productos y

servicios de telecomunicaciones/TIC, incluso para los

consumidores vulnerables, es decir, ninos, mujeres,
personas con discapacidad y consumidores de
zonas desatendidas o insuficientemente atendidas?,
sigue siendo una prioridad a nivel mundial. La
accesibilidad de los usuarios es uno de los aspectos
mas importantes del proceso de transformacién
digital, que se esfuerza por no dejar a nadie atras®.

b)  Asequibilidad: esto sigue constituyendo un
obstaculo importante para que los consumidores
accedan a las oportunidades econdmicas y sociales
de la economia digital. Este aspecto también ocupa
un lugar destacado en las estrategias de reduccion
de la brecha digital®.

c)  Informacién de identificacién personal (IIP)
y problemas de seguridad en linea: muchos
consumidores, que se han beneficiado del acceso
a mas informacién y se han empoderado, son mas
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conscientes de la necesidad de proteger su lIP,
incluso contra el uso indebido’, dado que muchos
aspectos de sus vidas, sus medios de subsistencia

y sus interacciones se llevan a cabo a menudo en
linea. Este aspecto se considera fundamental para el
proceso de transformacién digital®.

d)  Comparabilidad de productos y servicios:
la economia digital ha proporcionado a los
consumidores acceso a numerosas fuentes de
informacién y, al mismo tiempo, las empresas
estdn bombardeando a los consumidores con
informacién. Los consumidores se enfrentan cada
vez més a dificultades en la toma de decisiones
debido a la ausencia de informacién pertinente
y facilmente comprensible o a una afluencia de
informacién que puede abrumarlos’.

e)  Fiabilidad del producto/servicio: debido a la
velocidad a la que los consumidores y usuarios
de las tecnologias de telecomunicaciones/TIC
se conectany a la creciente dependencia de los
consumidores de estos servicios, se espera que los
servicios estén siempre disponibles y sean fiables
para mantener altos niveles de experiencia del
cliente y altos niveles de calidad de servicio (calidad
del servicio)®.

1.2 Tendencias clave que afectan
el comportamiento de los
consumidores

A continuacién, se enumeran algunas de las principales
tendencias de consumo que afectan a la conducta de los
consumidores:

i) Limitaciones en la capacidad de toma de
decisiones: |la toma de decisiones de los
consumidores puede verse obstaculizada por la falta
de informacién adecuada o por una sobrecarga/
afluencia de informacién.

i) Aumento de la preocupacién por la transparencia,
la ética'® y el uso indebido de la IIP"": cada vez
se exige mas a los consumidores que faciliten
informacion para acceder a productos y servicios, lo
que aumenta su preocupacion por como y dénde
se almacena y utiliza su lIP. La posibilidad de un uso
irresponsable y poco ético de laIAy el aumento
de las fugas de IIP en todo el mundo también son
motivo de preocupacién para los consumidores.
Ademas, la transparencia en los costos de los
productos y servicios es una consideracién
importante para empoderar a los consumidores.
Ademas, los consumidores estan expuestos a
situaciones en las que algunas ofertas y servicios en
linea pueden tergiversarse y ser dificiles de verificar,
a diferencia de las transacciones que tienen lugar
fuera de linea'?.
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i) Incremento de las brechas digitales (brecha digital
de género, brecha de competencias digitales,
brecha digital): el crecimiento de la economiay la
sociedad digitales puede dar lugar a un aumento
de las desigualdades y a que algunos grupos
demogréficos no conozcan el valor de la economia
digital y pierdan las oportunidades que puede
presentar.

iv)  Sesgos en el disefio de productos y servicios de
telecomunicaciones/TIC: los nuevos productos
y servicios de telecomunicaciones/TIC que
aprovechan las tecnologias nuevas e incipientes
pueden, en algunos casos, basarse en la informacién
disponible en Internet, lo que puede conducir al
desarrollo de productos y servicios inherentemente
sesgados/sesgados hacia grupos demogréficos que
estdn mas representados en el contenido en linea'.

v)  Disminucién de la fiabilidad y la confianza
de los consumidores en las comunicaciones y
transacciones en linea: el aumento de los agentes
negativos y de los perpetradores en linea ha
expuesto a los consumidores a numerosos riesgos
y vulnerabilidades. Ademas, estos actores estan
encontrando cada vez més nuevas formas de
contactar a sus victimas Y, ahora mas que nunca,
aprovechan las tecnologias nuevas e incipientes,
como la A, para estafar a las victimas, en particular
a los usuarios de servicios de telecomunicaciones/
TIC. La creciente dependencia de las tecnologias
también ha expuesto a los consumidores a desafios
como las transfiguraciones' y las estafas en
linea’. Por lo tanto, a los consumidores les resulta
extremadamente dificil saber qué es auténtico,
seguro y verdadero, y qué no lo es.

vi)  Cambios en los patrones de consumo (prioridad
digital, prioridad mévil): cada vez hay mas
compromisos/comunicaciones/transacciones
en linea que conducen a compromisos/
comunicaciones/transacciones en la vida real/fuera
de linea. China, por ejemplo, ha aprovechado las
tecnologias emergentes para mejorar y promover un
turismo cultural conveniente estimulando el interés
de los consumidores mediante el uso de las redes
sociales, videos cortos y plataformas integrales de
turismo cultural’ integradas en linea.

vii)  Propagacién de soluciones, productos y servicios
innovadores: los avances tecnolégicos estan
aprovechando las experiencias humanas y diversos
aspectos de la sociedad para llevar sus resultados
al mundo digital. Un ejemplo de esto es China, que
ha dado un nuevo valor a la propiedad intelectual
de las reliquias culturales al deconstruiry recrear
recursos culturales en productos novedosos e
innovadores, como colecciones digitales, juegos
interactivos y animaciones?.

viii)  Mayor comodidad y acceso mas rapido a los
productos y servicios: las comunicaciones y
transacciones en linea ahora se pueden realizar
en cualquier lugary en cualquier momento por
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cualquier persona. Esto se ha visto potenciado por
la convergencia tecnoldgica, que ha facilitado ain
mas la entrada en el mercado de nuevos agentes
sin necesidad de realizar grandes inversiones en
infraestructura y dispositivos. Esto ha permitido a
los consumidores, por ejemplo, disfrutar de una
experiencia de primera mano de productos y
servicios antes de su compra/uso mediante el uso
de tecnologias inmersivas, como la realidad virtual, y
también acceder facilmente a contenidos en linea a
través de servicios de transmisién continua.

ix)  Mejora de la experiencia del cliente: las empresas y
los proveedores de servicios de telecomunicaciones/
TIC estén aprovechando las estrategias,
herramientas y técnicas de experiencia del cliente
para trazar procesos del cliente que satisfagan o
superen las expectativas. Han disefado sistemas y
soluciones, como la omnicanalidad, una solucién
centrada en el cliente que busca proporcionar
una experiencia de cliente perfecta a sus clientes
en todos los canales y que también aprovecha las
tecnologias nuevas e incipientes para mejorar las
interacciones con los clientes y eliminar los puntos
débiles de los mismos. La implementacién de
este sistema por parte de Vivo ha permitido a la
plataforma gestionar a sus 22 millones de usuarios,
con ocho de cada diez otras interacciones con
los consumidores en linea. Ademés, esta solucidn
ha permitido a Vivo estudiar el comportamiento
de los clientes y desarrollar una cultura centrada
en el cliente, aprovechar la escucha activa de los
comentarios de los clientes, establecer niveles de
satisfaccién del cliente y redisenar los procesos de
los clientes’.

1.3 Empoderar a los consumidores
en la toma de decisiones a
través de informacién sobre el
comportamiento

La teorfa econémica clasica supone que los consumidores
son totalmente racionales en su toma de decisiones y
consideran toda la informacion y los datos disponibles
antes de tomar una decision, sin embargo, en la

practica los consumidores se desvian de esto y toman
decisiones irracionales’ basadas en diversos sesgos
cognitivos y son susceptibles a la forma en que se les
presenta la informacién y a otros factores, incluidas

sus predisposiciones socioeconémicas actuales y su
capacidad para accedery procesar datos e informacién.

Por consiguiente, es imperativo que los responsables
politicos den prioridad a los marcos y mecanismos de
proteccion y empoderamiento de los consumidores.
Deben tener un profundo conocimiento del
comportamiento de los consumidores para desarrollar
intervenciones adecuadas que protejan a los
consumidores de la explotacién y los empoderen para
superar sus sesgos cognitivos exigiendo transparencia
y simplicidad en la forma en que se les presenta la
informacion’. Kenya ha reconocido la necesidad de
disponer de informacién sobre el comportamiento que
permita el desarrollo de intervenciones reglamentarias
adecuadas que mejoren las experiencias en linea
significativas de sus consumidores. En ausencia de esos
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datos sobre comportamiento, la economia y la sociedad
digitales se veran inundadas de précticas de mercado
engafosas que erosionaran los logros alcanzados en

el proceso de transformacién digital. Los modelos de
comportamiento pueden ser especialmente Utiles para
definir lo que seria beneficioso para los consumidores

y eliminar/minimizar las experiencias negativas de los
consumidores’.

1.4 Comprension del comportamiento
del consumidor

La toma de decisiones irracional, como se menciond
anteriormente, puede ser el resultado de varios factores
que afectan a los consumidores, incluidos los sesgos
cognitivos. Por ejemplo, un proveedor de servicios
puede presentar informacién sobre precios de manera
que predisponga a los consumidores a sesgos de
prominencia.

El organismo regulador de las comunicaciones del
Reino Unido, la Oficina de Comunicaciones (Ofcom),

en su evaluacién de las dificultades relacionadas con

las subidas de precios a mitad de contrato, observé

que los consumidores se abonaban a servicios méviles
que incluian subidas anuales de precios dentro de los
periodos minimos de contrato, incorporando el indice
de precios al consumo (IPC) en su célculo. En esta
situacion, es posible que los consumidores no sepan que
estas condiciones existen en el contrato, se sorprendan
cuando los precios suban a mitad del contrato (facturas
exorbitantes), no sepan lo que es el IPC o la inflacidn, o
no calculen los precios/impacto futuros de los aumentos
de precios durante la vigencia del contrato. Ofcom
utilizd métodos de anélisis del comportamiento para
evaluar cémo entendian los consumidores estas subidas
de precios y aplicé esta informacién para adaptar sus
reglamentos a fin de proteger mejor los intereses de los
consumidores en los precios de los contratos méviles.
Hay algunos casos en los que los consumidores estan
predispuestos al sesgo de encuadre y tomarian una
decisién irracional en funcion de como se presentan las
opciones. En otros casos, un consumidor puede estar
obsesionado y confiar plenamente en la publicidad/
informacion proporcionada por los proveedores de
servicios y pasar por alto otros factores en la oferta de
servicios.

Es importante senalar que los proveedores de servicios
han aprovechado la ciencia del comportamiento, sus
modelos y teorias para cambiar el comportamiento de
los consumidores, incentivar ciertos comportamientos
y cambiar los patrones de consumo para maximizar los
beneficios. Por lo tanto, es importante que se adopte
un enfoque equilibrado en el uso de las ciencias del
comportamiento por parte de los actores del sector, los
reguladores y los responsables politicos.

Para obtener informacién significativa y util sobre el
comportamiento, es necesario reconocer a los diversos
agentes del mercado y que el comportamiento de un
actor afecta a los demés. Por lo tanto, es necesario analizar
el comportamiento de los consumidores, los proveedores
de servicios y los reguladores en el mercado’. Brasil ha
llevado a cabo amplios estudios sobre el comportamiento
de los actores del mercado, aprovechando diversos

modelos de comportamiento para promover un buen
comportamiento empresarial en el mercado.

1.5 Cémo la informacidon sobre el
comportamiento puede mejorar la
eleccion del consumidor

Las ciencias del comportamiento tratan de comprender
los factores y motivaciones que los consumidores tienen
en cuenta a la hora de elegir. Esto se complementa

con informacion sobre las causas fundamentales de

las quejas de los consumidores. La toma de decisiones
del consumidor se caracteriza por la influencia de las
emociones, el apalancamiento de valores, la dependencia
de decisiones anteriores y la capacidad limitada para
procesar informacién (debido a la falta de informacién,
demasiada informacién o informacién confusa).

Por lo tanto, es fundamental que los responsables de

la formulacion de politicas y los reguladores propicien

o fomenten un entorno que mejore la autonomia del
consumidor en la toma de decisiones, por ejemplo,
mediante posibles incentivos para que los proveedores
de servicios, incluida la teoria del empujén, muestren
practicas idoneas comerciales que beneficien a los
consumidores. Algunas de las buenas préacticas
comerciales incluyen: proporcionar informacién sobre
coémo cambiar de proveedor de servicios para evitar el
sesgo del statu quo, presentar la informacién de manera
simplificada para facilitar a los consumidores la toma

de decisiones y evitar sesgos, garantizar que haya total
transparencia por parte del proveedor de servicios para
evitar sesgos de anclaje, y garantizar que las opciones
presentadas a los consumidores sean claras e inequivocas,
evitar los sesgos de encuadre’.

Los proveedores de servicios pueden, a su vez,
aprovechar la informacion sobre el comportamiento para
proporcionar servicios personalizados a sus clientes,
reducir el tiempo de respuesta para la entrega de
productos/servicios, aprovechar la tecnologia emergente
y el anélisis predictivo para mejorar los recorridos de los
clientes, aprovechar las opciones de servicio para reducir
el tiempo necesario para tomar decisiones, garantizar
que los recorridos de los clientes sean més simples, claros
y sin complicaciones, y adoptar principios centrados

en el cliente y digitales en la prestacion de servicios, asf
como otros mecanismos que se detallarédn en la seccién
siguiente.

1.6 Informacidn sobre el
comportamiento para la politica
publicay la proteccién del
consumidor

Promover la confianza de los consumidores en la
economia y la sociedad digitales es un importante
facilitador de la transformacion digital. Por lo tanto, es
primordial que los consumidores no sean explotados,
expuestos intencionalmente a experiencias negativas

e inhibidos por prejuicios. Por lo tanto, es necesario
desarrollar politicas e intervenciones que salvaguarden los
derechos de los consumidores y les permitan participar
activamente en la economia y la sociedad digitales sin

ser explotados. Vale la pena destacar que la aplicacion
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de las ciencias de la conducta seria fundamental para
comprender las vulnerabilidades de los consumidores

y protegerlos al impartir informacion y crear una mayor
conciencia de las fuentes de dafo potencial. A este
respecto, es necesario promover practicas responsables
e incorporar principios éticos en el uso de la ciencia

del comportamiento a todos los niveles, es decir, en la
formulacion de politicas, en los niveles reglamentario

y empresarial, y también para los consumidores como
productores de contenido.

2 Mecanismos para promover la
toma de decisiones informadas
por parte de los consumidores

En el sector de las telecomunicaciones/TIC, los
consumidores pueden verse considerablemente
afectados por la irregularidad de la informacion. Es
posible que los consumidores més débiles en cuanto a su
nivel de informacién y conocimiento no puedan analizar
adecuadamente los beneficios que obtendran de los
servicios y los costos que soportaran por ellos. Ha sido
un reto para los consumidores mantenerse al dia con los
rapidos cambios y transformaciones en el sector de las
telecomunicaciones/TIC en los Gltimos afios, exacerbado
para algunos consumidores por el problema de la
informacion irregular, y tomar decisiones informadas.

Con el fin de proteger a los consumidores, que se
encuentran en desventaja con respecto a los proveedores
de servicios, los responsables politicos deben establecer
mecanismos para aumentar la educacién, el nivel de
informacion y la sensibilizacion de los consumidores. Esto
reducird la irregularidad de la informacion, permitird a los
consumidores tomar decisiones més racionales, generara
confianza, mejoraré la adopcién de los servicios digitales y
contribuird al buen funcionamiento del mercado.

2.1 Informacién publica y transparente
para los consumidores

Con el incremento del acceso a Internet, la informacion

al consumidor a través de sitios web se utiliza cada

vez méas y de manera mas eficaz en el sector de las
telecomunicaciones/TIC en forma de informacion general,
informes, investigaciones, guias y otros instrumentos
sobre diversos temas relacionados con el consumidor.

En el Reino Unido'’, Ofcom realiza periédicamente
encuestas a los consumidores sobre las tendencias

de conmutacién en el mercado nacional de
telecomunicaciones. El drea de investigacién cuenta
con dos encuestas complementarias: el rastreador de
conmutacion central (ST) y el rastreador de experiencia
de conmutacién (SET). EI ST mide las tendencias en la
cantidad de actividad de conmutacién que se produce
en el mercado de servicios de comunicaciones (es decir,
telefonia fija, servicios de telefonia movil, televisién de
pago y banda ancha fija), mientras que el SET encuesta
a quienes han cambiado o han considerado cambiar de
proveedor de servicio para comprender mejor el proceso
del consumidor e identificar los posibles obstaculos al

7 https://www.itu.int/md/D22-SG01-C-0237/

cambio que podrian impedir la eleccién del consumidor.
La investigacién ha permitido a Ofcom desarrollar

una comprension mas profunda del mercado de las
telecomunicaciones y proporcionar orientacion a los
consumidores de una manera que aliente y permita su
participacion exitosa en el mercado. La publicacién de la
mayoria de los datos de las encuestas en un formato de
acceso abierto también permite a las partes interesadas,
como los grupos de consumidores, descargar, analizar e
informar sobre los datos de Ofcom para las campanas de
promocion publica.

El Instituto Federal de Telecomunicaciones de México'®
ha publicado en su sitio web una herramienta de catdlogo
de dispositivos loT para informar a los consumidores de
servicios de telecomunicaciones sobre las principales
caracteristicas de los dispositivos loT y las politicas de
privacidad definidas por los fabricantes. La herramienta
abarca méas de 1 400 dispositivos loT, y contiene
informacion como el tipo y tamano de pantalla, el

sistema operativo, la compatibilidad y las funciones de
cada uno de los dispositivos. La herramienta empodera

a los usuarios a través de informacién transparente

sobre las politicas de privacidad y las caracteristicas

de los dispositivos terminales que cumplen con la
reglamentacion técnica. Esto facilita la toma de decisiones
informadas en el uso de equipos loT.

2.2 Herramientas de comparacién

En el sector de las telecomunicaciones/TIC, los
consumidores pueden obtener inadvertidamente
informacion sobre servicios y productos a través de los
canales tradicionales, como la publicidad, los periédicosy
la television, o buscando especificamente en Internet los
sitios web pertinentes de los proveedores de servicios,
incurriendo asi en costes de busqueda. La complejidad y
abundancia de planes tarifarios o el elevado niumero de
sitios web de proveedores de servicios aumentan el costo
de la recopilacién de informacion y, en consecuencia,

los consumidores que no desean asumir mas costos
pueden tomar decisiones apresuradas y subdptimas.

Por otro lado, obtener informacién de los sitios web de
muchos proveedores de servicios puede crear confusién
y experiencias negativas. Los consumidores pueden
determinar sus preferencias de consumo buscando

en las fuentes que consideren més creibles y que
contengan informacién més concreta y objetiva, asi como
caracteristicas del producto, términos y condiciones

del servicio mejor definidos. Como resultado, las
herramientas de comparacion independientes son cada
vez mas importantes para que los consumidores elijan con
mayor conocimiento de causa productos similares.

El Codigo Europeo de las Comunicaciones Electrénicas
(EECQ)" tiene una nueva disposiciéon que establece
que los consumidores deben tener acceso a al menos
una herramienta de comparacién independiente que
les permita comparary evaluar las diferentes opciones
tarifarias del mercado. Los principales requisitos
establecidos por el EECC para las herramientas de

" https://www.itu.int/md/D22-SG01.RGQ-C-0097/

7 Unidén Europea (UE). EUR-Lex. Directiva (UE) 2018/1972 del
Parlamento Europeo y del Consejo, de 11 de diciembre de 2018,
por la que se establece el Cédigo Europeo de las Comunicaciones
Electrénicas (texto pertinente a efectos del EEE)
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comparacién son la independencia operativa de los
proveedores de servicios, criterios de comparacion claros
y objetivos, la apertura a cualquier proveedor de servicios
y la cobertura de una parte significativa del mercado, y

la comparabilidad de precios, tarifas y pardmetros de
calidad del servicio entre diferentes ofertas?®.

Una visién general del marco reglamentario y la aplicacién
de herramientas de comparacién en algunos paises

de Europa?'?? (Bélgica, Rumaniay Turkiye) demuestra
que, en general, los servicios de telefonia fija, telefonia
moévil, banda ancha fija, televisién y, en su caso, servicios
agrupados pueden compararse con estas herramientas.
Las herramientas utilizan varios pardmetros de filtrado,
incluidos, entre otros, el tipo de servicio, el coste mensual
medio, el periodo de compromiso/contrato, la cantidad
de textos/llamadas/datos y la velocidad de la banda ancha
fija. Las ventajas de estas herramientas de comparacion
pueden enumerarse de la siguiente manera?*:

- mejoran la toma de decisiones informadas al
proporcionar informacion transparente;

- promueven la competencia en el mercado
alentando a los proveedores a mejorar los servicios y
ofreciendo precios competitivos;

- aumentan la confianza de los consumidores al
dotarlos de los conocimientos necesarios para
satisfacer sus necesidades;

- cuando son operados por organismos reguladores
o terceros acreditados, independientes de los
proveedores de servicios, garantizan que los
consumidores reciban informacion confiable,
imparcial y actualizada;

- reducen los costes de busqueda para los
consumidores y reducen la confusion de tarifas y
servicios en su percepcion.

2.3 Transparencia de la facturacién,
incluidos los pagos de terceros

Un elevado porcentaje de las reclamaciones de los
consumidores en el sector de las telecomunicaciones/
TIC suele referirse a la facturacién y los pagos?. El

EECC subraya que los consumidores a menudo no son
conscientes del coste de su comportamiento de consumo
o tienen dificultades para estimar su consumo de tiempo
o datos cuando utilizan los servicios de comunicaciones
electronicas. Ademas, las tarifas pueden incluir servicios
de terceros y también pueden incluir la agrupacion de
servicios de comunicacién triples y cuddruples, lo que
aumenta la complejidad de las tarifas?®.Por lo tanto, deben
emplearse mecanismos de proteccién del consumidor
para aumentar la transparencia y la sensibilizacién del
consumidor en cuestiones relacionadas con la facturacién.

De conformidad con los mecanismos de notificacién
introducidos en los reglamentos de la Autoridad de

20 https:/www.itu.int/md/D22-SG01-C-0335/
21 https:/www.itu.int/md/D22-SG01-C-0136/
2 https://www.itu.int/md/D22-SG01-C-0335/
2 https:/www.itu.int/md/D22-SG01-C-0335/
2 Manual de reglamentacién digital de la UIT, Ginebra, 2020
% https:/www.itu.int/md/D22-SG01-C-0335/

Tecnologias de la Informacién y la Comunicacion (BTK) de
Tarkiye?®:

- Todos los operadores estan obligados a notificar a
los abonados cuando la utilizacién de cada servicio
de sus planes tarifarios (llamadas, mensajes de texto
y datos) alcanza los limites de volumen establecidos
por el reglamento, es decir, 80% y 100%.

- Los operadores con mas de 200 000 abonados
también estan obligados a notificar a los abonados
cuando el importe total de las tasas incluidas en las
facturas mensuales (incluidos los pagos de terceros)
alcanza las 100 liras turcas o un limite financiero
alternativo seleccionado por los abonados entre los
limites ofrecidos por los operadores.

- Las notificaciones basadas en el volumen y los
limites financieros especificados en el reglamento
BTK se envian a todos los abonados a menos que se
solicite lo contrario.

- BTK también promulgd un reglamento sobre los
principios de los servicios de valor anadido, que
establece procedimientos detallados y separados
para la adquisicién de servicios de valor afiadido a
través de canales electrénicos, como Internet, SMS'y
llamadas telefénicas?’.

Esta reglamentacién se ha introducido para aumentar

la transparencia de la facturacién, permitir a los
consumidores controlar mejor la utilizacién de los
servicios/gastos, proporcionar transparencia en todas las
etapas de las suscripciones/compras relacionadas con
pagos de terceros y garantizar que los consumidores
estén informados de los términos y condiciones de los
servicios, incluidos los precios.

2.4 Herramientas relacionadas con la
calidad de servicio/experiencia

Uno de los retos en términos de transparencia en el sector
de las telecomunicaciones/TIC se observa en los casos
relacionados con la calidad del servicio. Es posible que los
consumidores no sean suficientemente conscientes de los
pardmetros de la calidad del servicio, como la cobertura,
la velocidad, la transmision continua y la latencia?®.
Ademads, los consumidores pueden sentirse perjudicados
si se produce una desviacion significativa recurrente entre
la calidad de funcionamiento real del servicio en términos
de velocidad u otros pardmetros y niveles de la calidad
del servicio anunciados o prometidos. Ademds, en caso
de desistimiento del servicio, los consumidores pueden
tener que hacer frente a tasas por cancelacién anticipada
en las suscripciones comprometidas y sus quejas pueden
aumentar aln mas.

Entre los mecanismos?’ que pueden implementar los
reguladores para la calidad del servicio se encuentran
portales de informacién, herramientas o aplicaciones
para probar el servicio de Internet fijo y movil, sitios web
de comparacion de ofertas minoristas de los operadores
y herramientas de mapeo. Los portales de colaboracion
masiva y de quejas o informes también pueden utilizarse

2% https:/www.itu.int/md/D22-SG01-C-0236/
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para recopilar datos e identificar fallos recurrentes y, en
Gltima instancia, orientar mejor las acciones y aumentar la
eficiencia.

En Brasil*?, en respuesta a los desafios regulatorios y de
implementacion en el drea de calidad del servicio, se han
introducido tres innovaciones en el enfoque regulatorio,
que se describen a continuacion:

- los indicadores de calidad de servicio se han
simplificado y unificado en lugar de utilizar multiples
indicadores para los servicios fijos, moviles,
de banda anchay de televisién en diferentes
reglamentos;

- teniendo en cuenta las dificultades de las
mediciones en los estados basados en cédigos
geogréficos, el drea de medicion se ha reducido
y ahora se pueden medir indicadores para cada
uno de los 5 570 municipios de Brasil, como se
refleja en el mapa de la Agencia Nacional de
Telecomunicaciones (ANATEL);

- para proporcionar a los consumidores una
transparencia total sobre los indicadores de calidad
del servicio en cada uno de estos municipios,
en lugar de informacién técnica excesiva, se
han introducido sellos de calidad para facilitar
la comprensién de la calidad del servicio a los
consumidores, es decir, los sellos de calidad A, B,
C, D indican una buena calidad del servicio,y Ey F
indican una calidad del servicio deficiente.

Aunque el nuevo sistema requiere que ANATEL trate
una gran cantidad de datos y una gran cantidad

de procesamiento, beneficiard al mercado de las
telecomunicaciones de varias maneras, tales como:

- simplificar la eleccion del operador por parte del
consumidor al comparar los sellos de la calidad del
servicio de cada operador en su ciudad y permitird
a los consumidores tomar la mejor decisiéon por si
mismos;

- ofrecer una via positiva para que los operadores
compitan entre si, ya que siempre trataran de
obtener el sello de calidad A més alto y luego
comercializardn sus servicios como si hubieran
obtenido el sello de aprobacién mas alto posible de
ANATEL;

- los operadores se veran presionados para reducir
el nimero de municipios que registran sellos de
calidad Ey F.

En Egipto®, la aplicacién interactiva My NTRA, introducida
por la Autoridad Nacional de Reglamentacion de las
Telecomunicaciones en 2021, ofrece un servicio de
cartografia de la calidad del operador que informa a los
consumidores sobre la calidad de los servicios de voz

y datos en la zona que elijan en un mapa interactivo.
Ademas, permite clasificar a los mejores operadores de
acuerdo con la calidad de los servicios de voz y datos en
las &reas que elija el consumidor. La aplicacion My NTRA
también incluye una funcién de prueba de velocidad de
Internet, que permite a los usuarios examinar y medir

la velocidad de los servicios de Internet prestados en
dispositivos moviles.

30 https:/www.itu.int/md/D22-SG01-C-0335/
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En China®?, los consumidores proporcionan activamente
a las empresas informacién para mejorar a través de la
participacion en evaluaciones de calidad del servicio.
Pueden presentar quejas a las empresas o a los
reguladores cuando se menoscaba su derecho a una
toma de decisiones informada. Dado que el reguladory
los operadores de telecomunicaciones de China emplean
un indice de satisfaccién del usuario, en el que el nimero
y la proporcion de quejas sirven como indicadores
bésicos de la calidad del servicio, las acciones de los
consumidores generalmente conducen a mejoras en
situaciones en las que sus derechos se ven afectados.

En este contexto, proporcionar a los consumidores
métricas de calidad del servicio faciles de usar,
mecanismos de informacion del consumidory
herramientas como pruebas de velocidad individuales

y mapas de cobertura de red les permitird comparar la
calidad del servicio de diferentes proveedores, aumentar
su conocimiento de la calidad del servicio y facilitar

la eleccion informada. Ademas, la concesion a los
consumidores de diversos medios de recurso, como el
derecho a rescindir el servicio sin cargo por desistimiento
en caso de discrepancia significativa entre las velocidades
de Internet anunciadas y las velocidades reales recibidas
por el consumidor, contribuird a aliviar las quejas 'y
agravios de los consumidores en relacién con la calidad
del servicio.

2.5 Fortalecimiento del marco de
seguridad de los servicios ofrecidos
a los consumidores

Sin una legislacion adecuada o marcos juridicos y
reglamentarios suficientemente sélidos para la proteccién
de los consumidores en linea, los consumidores son
vulnerables a posibles riesgos®. Las tecnologias
emergentes, como la loT y la A, suscitan nuevas
preocupaciones entre los consumidores en lo que
respecta a la sequridad de las telecomunicaciones/

TIC*. Ademds, silos consumidores no son capaces de
comprender plenamente los términos y condiciones,
carecen de informacion sobre sus derechos y no estéan
satisfechos con sus servicios de telecomunicaciones/

TIC, la confianza depositada en los proveedores de
servicios disminuye con el tiempo, lo que puede conducir
a una disminucion de la aceptacién del servicio®. Por

lo tanto, al promover el uso informado, responsable y
seguro de los servicios digitales, el objetivo es crear las
condiciones para aumentar la confianza del consumidor
en el entorno digital*. El estudio de caso de Uganda®
sobre la lucha contra el fraude en el dinero mévil y la
promocion de la seguridad de los consumidores de
dinero mévil demuestra la importancia de la seguridad de
los servicios ofrecidos a los consumidores. La Comision
de Comunicaciones de Uganda, que es el regulador del
sector de las comunicaciones del pais, ha colaborado con
las principales partes interesadas, incluidas las empresas
de redes mdviles, algunas organizaciones de medios

N
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de comunicaciéon y el Banco Central de Uganda (BOU),
para abordar la vulnerabilidad del dinero mévil al fraude,
que aumento répidamente en el pais con numerosos
consumidores victimas de estafas. La aplicacion

de medidas como el registro de tarjetas SIM y las
obligaciones de intercambio de tarjetas SIM, las campanas
de sensibilizacién de los consumidores y los programas
periédicos de empoderamiento de la ciberseguridad

en colaboracién con las partes interesadas pertinentes
han aumentado la concienciacién y la autoeficacia de los
consumidores, lo que ha conducido a una reduccién de
la incidencia de las estafas de dinero movil y a una mayor
confianza de los consumidores en los servicios financieros
digitalesy, por tanto, también a un aumento del nimero
de abonados de dinero movil.

Por lo tanto, mejorar los aspectos juridicos, reglamentarios
y técnicos de los servicios para proteger las transacciones
en linea, asi como informary educar a los consumidores
sobre los riesgos del fraude en linea y proporcionarles
asesoramiento oportuno y Util, es importante para generar
confianza y seguridad en la interaccion con los servicios
digitales.

2.6 Tratamiento de la gestion del trafico
y de la gratuidad

Las préacticas de gestion del tréfico y de tarificacion
gratuita, que pueden aplicarse por motivos de calidad

de servicio, optimizacion de la red, seguridad, politica

de uso leal, comerciales y de otro tipo, pueden tener
consecuencias negativas para los consumidores cuando
dichas précticas se aplican de manera no transparente

y discriminatoria. En algunos casos, los consumidores
pueden experimentar dificultades para entender las
ofertas de servicios que se relacionan con la gestién del
tréfico o la gratuidad; sin embargo, las préacticas de tasa
cero pueden ser beneficiosas para muchas organizaciones
publicas y privadas y para los consumidores®. Por
ejemplo, los agentes del sector publico podrian utilizar los
servicios de tarificacién gratuita para muchos fines, como
reducir costes, ganar tiempo y aumentar la participacién
en la educacién, la salud y los servicios gubernamentales
digitales.

Colombia®? cuenta con una regulacién sobre neutralidad
de la red desde 2011. Estipula que, con respecto al
derecho al libre acceso a Internet, los prestadores de
servicios no pueden generar ningun tipo de bloqueo,
discriminacién o preferencia frente a una determinada
empresa, aplicacion o contenido especifico en detrimento
de una u otra empresa. El Unico contenido que podria
restringirse es el contenido prohibido o regulado por la
ley, como la violencia o las apuestas, que los proveedores
de servicios consideran cuidadosamente. Los proveedores
de servicio pueden utilizar técnicas adecuadas para

aliviar o evitar la congestién del trafico. Sin embargo, el
Reglamento obliga a los operadores a proporcionar a

los usuarios informacién completa y transparente sobre
las condiciones de los planes tarifarios, incluidas las
aplicaciones adicionales gratuitas. Durante la pandemia, el
regulador nacional, teniendo en cuenta el bienestar social
de las personas, desarrollé medidas para ofrecer ofertas

% https:/www.itu.int/md/D22-SG01-C-0335/
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de tarifa cero a las instituciones de salud y educacion para
que los consumidores pudieran acceder a informacién
bésica para su rutina diaria sin costo alguno.

3  Observaciones finales y
directrices sobre el aumento de
la sensibilizacién de los
consumidores

3.1 Conclusiones clave

La era digital ofrece a los consumidores un acceso
notablemente mejor a una variedad de servicios de alta
calidad y experiencias en linea que pueden transformar
positivamente sus vidas; sin embargo, tanto los
reguladores como los consumidores se esfuerzan por
seguir el ritmo de la répida evolucién de las tecnologias
digitales y por garantizar que los consumidores sigan
estando protegidos y empoderados para tomar
decisiones con conocimiento de causa. La gran variedad
y volumen de datos de los consumidores revelados en
linea puede utilizarse para explotar a los consumidores.
La seguridad en linea de los consumidores es esencial
para mantener el ritmo de la transformacién digital
preservando la confianza de los consumidores en los
servicios de telecomunicaciones/TIC. La proteccién del
consumidor incluye proteger a los consumidores contra
la manipulaciéon del comportamiento, garantizando

que comprendan sus inclinaciones, vulnerabilidades

y procesos de toma de decisiones. Comprender este
aspecto empodera a los reguladores en sus esfuerzos
por fortalecer la seguridad del consumidor a través de

la transparencia y otros mecanismos de proteccidn que
permiten una mejor toma de decisiones por parte de los
consumidores y generan mas confianza en la participacion
de los servicios digitales. Habida cuenta de lo anterior, se
proponen los dos conjuntos de directrices siguientes.

3.2 Directrices para aprovechar
la informacion sobre el
comportamiento

Estas directrices sirven de marco para fomentar practicas
éticas, transparentes y centradas en el consumidor, al
mismo tiempo que impulsan resultados positivos en el
sector de las telecomunicaciones/TIC.

1)  Reconocer la toma de decisiones no lineal
del consumidor: reconocer que las elecciones
del consumidor en el mercado de las
telecomunicaciones/TIC pueden verse influidas
por sesgos cognitivos y una conciencia limitada,
y que son susceptibles a la forma en que se
presenta la informacion. Factores como el sesgo de
prominencia, donde los consumidores se centran en
la informacion mas notable, pueden afectar la toma
de decisiones.

2) Importancia de la informacién sobre el
comportamiento del consumidor: esta informacion
ayuda a los reguladores a desarrollar intervenciones
especificas y centradas en el consumidor,
ayudando a los reguladores a comprender los
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3)

4)

5)

7)

8)

3.3
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comportamientos y preocupaciones reales y las
lagunas en las experiencias de los consumidores.

Disefar politicas que aprovechen la ciencia del
comportamiento: las politicas deben mejorar

la capacidad de los consumidores para tomar
decisiones informadas de compra, suscripciony
consumo en el mercado de las telecomunicaciones/
TIC. Esto significa que es necesario comprender
como los consumidores toman decisiones y

como pueden estar mejor informados para tomar
decisiones que satisfagan sus necesidades.

Comprender el comportamiento de los actores
del mercado: los modelos de ciencias del
comportamiento ayudan a los reguladores a
analizar el comportamiento de los consumidores,
los proveedores y el propio regulador. Este anélisis
permite crear incentivos que promuevan un
comportamiento positivo en el mercado.

Técnicas de experiencia del cliente: al incorporar
estrategias de experiencia del cliente, las empresas
pueden abordar mejor los retos a los que se
enfrentan los consumidores. Técnicas como la
revisién de los mapas de recorrido del cliente, la
humanizacién de los servicios, la simplificacion de
los procesos y la escucha activa de los consumidores
pueden fomentar una cultura centrada en el cliente.
Herramientas como el Net Promoter Score (NPS) y
las métricas de participacion del cliente ayudan a
realizar un seguimiento y mejorar la experiencia del
cliente.

Uso ético y responsable de la ciencia del
comportamiento: al aplicar los conocimientos
conductuales, es necesario navegar por las
consideraciones, los problemas de previsibilidad

y las mejores préacticas de una manera ética

y responsable. Adaptar adecuadamente las
herramientas y los disefios experimentales es crucial
para garantizar que las intervenciones sean eficaces
y éticas.

Técnicas de comportamiento centradas en el
consumidor: los enfoques que no dan prioridad

al bienestar del consumidor pueden obstaculizar
su capacidad para acceder y utilizar productos y
servicios de telecomunicaciones/TIC. La centralidad
en el consumidor debe seguir estando en el centro
de todas las intervenciones conductuales.

Pruebas de las intervenciones de comportamiento
de los consumidores: las pruebas previas de

las intervenciones de comportamiento de los
consumidores pueden ayudar a garantizar que

los reguladores y los proveedores de servicios
salvaguarden las necesidades, los derechos y los
intereses de los consumidores y ayuden a prevenir
resultados o distorsiones indeseables en el mercado.

Directrices para la promocién
de decisiones informadas de los
consumidores

Los mecanismos para promover la toma de decisiones
informadas por parte de los consumidores incluyen:

1)

Informacién publica y transparente para los
consumidores: deberia aumentarse el uso de

2)

3)

4)

6)

sitios web por parte de las autoridades publicas

y la industria para la publicacién de informacion
general, informes, investigaciones, guias y

otras herramientas sobre diversas cuestiones
relacionadas con el consumidor a fin de alentary
empoderar a los consumidores para que participen
satisfactoriamente en el mercado.

Herramientas de comparacion: deben fomentarse
herramientas de comparacién independientes que
permitan a los consumidores comparar y evaluar
las diferentes opciones tarifarias existentes en

el mercado. Entre las préacticas idéneas en este
tipo de herramientas de comparacion figuran

la independencia operativa con respecto a los
proveedores de servicios, criterios de comparacion
claros y objetivos, la apertura a todos los
proveedores de servicios y la cobertura de una
parte importante del mercado, incluidos los grupos
vulnerables, y la comparabilidad de precios, tarifas
y parametros de calidad del servicio entre las
diferentes ofertas, segun proceda.

Transparencia de la facturacién, incluidos los pagos
a terceros: es necesario aumentar la transparencia
de la facturacién, permitiendo a los consumidores
controlar mejor el uso que hacen de los servicios/
gastos, proporcionando transparencia en todas las
etapas de las suscripciones/compras en relacion

con los pagos de terceros y garantizando que los
consumidores estén informados de los términos y
condiciones de los servicios, incluidos los precios.

Herramientas relativas a la calidad de servicio/
experiencia: es necesario proporcionar a los
consumidores métricas de calidad del servicio

de facil utilizacion y diferentes herramientas,

como portales de informacion, aplicaciones para
probar el servicio de Internet fijo y movil, sitios

web de comparacién de ofertas minoristas de

los operadores, herramientas de mapeo, etc. Los
portales de externalizacién masiva y de quejas o
informes serén Utiles para responder a la creciente
demanda de los consumidores de informacion sobre
indicadores de calidad del servicio y comparacion
de la calidad del servicio de los operadores a fin de
facilitar la toma de decisiones informadas.

Fortalecimiento de los marcos de seguridad

de los servicios de telecomunicaciones/TIC
ofrecidos a los consumidores: fortalecer el marco
juridico, reglamentario y técnico para proteger
las transacciones en linea e informar y educar a
los consumidores sobre los riesgos de fraude

en linea y proporcionarles asesoramiento es
importante para crear confianza y fiabilidad en la
participacién de los consumidores en los servicios
de telecomunicaciones/TIC.

Abordar la gestién del trafico y los problemas

de gratuidad: la prestacion de servicios con
opciones de gratuidad para la educacion, la
sanidad y los servicios de cibergobierno podria ser
beneficiosa para mejorar el bienestar social de los
consumidores; sin embargo, debe proporcionarse a
los consumidores informacién transparente y precisa
sobre los servicios, como la cantidad de datos, la
inclusion de servicios/aplicaciones gratuitos y las
condiciones en las que se puede acceder a estos
servicios/aplicaciones o restringirlos, de manera
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que los consumidores puedan comprenderlos y en Brasilia (Brasil) del 18 al 20 de junio de 2024. Las
utilizarlos mejor. contribuciones recibidas hasta la fecha sobre el tema
también se han utilizado para elaborar este producto

El presente documento se basa principalmente en los
debates celebrados en el taller conjunto organizado

en el marco de la Cuestién 6/1 y la Cuestion 3/2, que
abordé el tema de la sensibilizacién de los consumidores:
mecanismos para promover la toma de decisiones
informada de los consumidores, y que se celebré

provisional.

Puede encontrar mas informacién en:

Taller regional sobre el tema "Aumentar los mecanismos de sensibilizaciéon del consumidor para promover decisiones
informadas del consumidor", https://www.itu.int/en/ITU-D/Regional-Presence/Americas/Pages/EVENTS/2024/cons-awa

-2024.aspx
Informe final de la C6/1 para el periodo de estudios 2018-2021: "Informacién, proteccién y derechos del consumidor:

leyes, reglamentacion, fundamentos econémicos, redes de consumidores": https://www.itu.int/en/myitu/Publications/
2021/07/22/12/33/Consumer-information

Siga los trabajos de la Cuestion 6/1 de la Comisién de Estudio 1 del UIT-D para el periodo 2022-2025:
Informacién, proteccién y derechos del consumidor en el sitio web de la Cuestion 6/1 www.itu.int/en/ITU-D/
Study-Groups/2022-2025/Pages/reference/SG1/questions/Question-6-1.aspx

Listas de correo: d22sg1g6@lists.itu.int Inscribase aqui
Sitio web de las Comisiones de Estudio del UIT-D: www.itu.int/itu-d/sites/studygroups/
Envie sus comentarios a devSG@%20itu.int Tel.: +41 22 730 5999
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