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	电信发展顾问组（TDAG）主席

	经TDAG一致同意
对第2研究组课题职责范围的修订

	

	

	重点领域：
–	主题重点、行动计划、区域性举措和研究组（SG）课题
概要：
本文件载有经修订的第2研究组课题职责范围，已由2021年11月8-12日的TDAG-21/2会议一致同意。现将其作为TDAG主席报告的一部分提交世界电信发展大会（WTDC），以便成员据此编写各自的提案。
预期结果：
请WTDC审查后附的提案。
参考文件：
–





[bookmark: _Toc403138299]第2研究组
MOD	CHAIRMAN TDAG/5AN2/1
[bookmark: _Toc505610433]第1/2号课题
[bookmark: _Toc505610434]创建智慧城市及和社会：利用信息通信技术
促进社会和经济的可持续发展
1	情况或问题说明
社会各领域 – 文化、教育、医疗保健卫生、交通、贸易和旅游 – 的发展均将取决于信息通信技术（ICT）系统和服务在这些领域活动中取得的进步。ICT可在保护人身和财产安全、车辆和交通的智能管理、节约电能、衡量环境污染的后果、增加农业收成、提升全球旅游业的效率、医疗卫生和教育的管理、饮用水供给的管控以及解决城市和农村地区所面临问题方面发挥重要作用。这就是智慧社会。同样，如同信息社会世界高峰会议（WSIS）所强调的，ICT应用可在国家网络战略框架内对公共管理部门、企业、教育和培训、医疗、环境、农业和科技的可持续发展提供支持。
联合国《2030年可持续发展议程》认识到ICT带来的巨大可能性并呼吁增加这些技术的使用，这可为落实所有可持续发展目标（SDG）做出决定性贡献。因此，国际电联通过与其它相关机构的密切合作将支持成员实现SDG作为首要任务。
智慧社会的实现取决于有赖于三个技术支柱 – 连通性、智能设备/终端和软件并，同时依据亦有赖于可持续发展原则。
连通性或底层基础设施围绕并包括现有和传统和新兴的网络和以及新技术。它是提供所有智慧服务的关键推动因素。连通性示例包括是机器对机器（M2M）通信、物联网（IoT）的一个重要推动因素和组成部分，并催生了电子政务、交通管理和道路安全等应用和服务。
IoT作为一大进步为改变人们的生活、工作、学习、移动、娱乐和关爱方式带来了希望，使人们能够实时获得更多更好的信息以及更好的学习机会。此外，IoT技术可用来克服全球面临的发展挑战。据估计，目前50%以上的IoT活动集中于制造、运输、智慧城市和用户应用，但在将来未来，所有行业都将从IoT举措中受益，突显并实现新的商业模式和工作流程。
智能设备/终端指通过促成性基础设施和连接层连接，实现现场和城市运营中心之间交换数据的物品和边缘组成部分相互连通、创建智能型社会的物品。汽车、交通信号灯和照相机摄像头、水泵、电网、家用电器、路灯和健康监测仪等均须成为需变得智能、互联设备，以便它们在实现在可持续性、和经济和社会发展目标中实现方面带来重大进步。在发展中国家[footnoteRef:1]1，这一点尤其重要。 [1: 1	这些国家包括最不发达国家、小岛屿发展中国家、内陆发展中国家和经济转型国家。] 

据此，软件开发的作用连接对于利用前两个大支柱（连通性和终端）而言至关重要，并使其得以实现，而这两者的结合则对以往因为这将便于所有三个支柱共同发挥作用，支持此前不可能推出实现的新服务给予支持。这些新服务正在改变从能效到环境改善、道路安全、食物和水安全、生产、基本政务等一切事物。软件既包括与所有终端无缝对接的城市平台，也包括为执行城市中的每个垂直应用或服务而量身定制的特定服务功能。
[bookmark: _Toc477941723][bookmark: _Toc478043550][bookmark: _Toc478044977]本研究课题开展的工作可建立在以下各项决议的基础上：有关利用电信/ICT弥合数字鸿沟并建设包容性信息社会的全权代表大会第139号决议（2014年，釜山，修订版）和有关促进IoT的发展，迎接全面连通的世界的第197号决议（2014年，釜山）；有关缩小发展中国家与发达国家之间的标准化工作差距的世界电信标准化全会第44号决议（2016年，哈马马特，修订版）和有关为促进全球发展加强关于IoT和智慧城市及社区的标准化活动的第98号决议（2016年，哈马马特）以及有关对用于IoT建设的无线系统和应用进行研究的无线电通信全会ITU-R第66号决议（2015年，日内瓦）。
2	研究课题或问题
根据上文第1节中的说明，研究的问题将围绕三大支柱以及以下其他互补组成部分展开：
1)	利用智慧城市和社区（SCC）的理念扩大研究范围，将智慧乡村和任何形式的社区包括在内。
12)	讨论提高对改进连通性和底层基础设施的认识并分享经验，以支持智慧社会和潜在的智慧服务，（包括支持智能电网、智慧城市和用于公共管理、交通、商业、教育和培训、医疗卫生、环境、农业、旅游和科学领域的ICT应用的连通性）以支持智慧社会的方法并协助提高对这些方法的认识。
23)	研究促进和实现（包括移动设备在内的）用于在城市/社会中提供智慧服务的智能设备/终端部署和使用的最佳做法及其应用的重要性。
34)	调查软件和平台（开源和/或专利软件）如何实现智能设备/终端的连通性并整合数据，由此实现智能业务和智慧城市及社区的方法和示例实例。
5)	研究确保不同利益攸关方参与并产生可持续发展的智慧城市和社区的政策和商业模式。
6)	讨论和分享可促进和实现智慧城市和社区发展的参考数据管理架构。
47)	为智慧城市定义在生活质量、技术方面和政策机制方面确定智慧性的性能基准和评估指标的检测与衡量标准，在可能的情况下，为其确定可供优良城市治理遵循的监管和交流机制。
58)	交流在建设智慧城市以及选择/提供智慧服务和应用方面的经验和最佳做法。
69)	为采用发展智慧城市所需的技能加强ICT方面的能力建设和知识获取。
10)	鼓励城市规划者和城市官员参与研究并分享他们的经验。
7)	加强促进智慧社会经济、投资、创新和发展的政策框架，为ICT全面融入公共管理、交通、商业、教育和培训、卫生、环境、农业和科技提供支持。
8)	鼓励发展中国家和发达国家开展合作，通过技术和财政援助、研究计划以及在相互商定的条件下进行技术转让缩小数字鸿沟和知识差距，从而使那些尚无法获得ICT应用的国家和地区获得ICT应用。
9)	用于旅游、有助于智慧社会经济增长的电信/ICT服务。
3	预期输出成果
本课题的预期输出成果将包括：
a)	制定有关政策方法的导则，促进全社会的ICT应用开发，推进社会和经济的发展和增长。
b)	有关IoT、M2M通信以及ICT应用在智慧城市及社区（SCC）建设中的应用案例研究，确定相关趋势和成员国所采用的最佳做法以及面对的挑战，为可持续性发展提供支持并加强发展中国家的智慧社会建设。
c)	提高相关与会者参与方对采用开源战略获取电信的认识；研究提高使用和开发开源软件就绪程度的推动因素，以支持发展中国家的电信；以及通过研究成功的合作伙伴关系为国际电联成员之间开展合作创造机遇。
d)	分析影响有效发展连通性的因素，以支持可在SCC实现电子政务应用的ICT应用的各种因素。
e)	组织讲习班、课程和研讨会以提高能力，推进ICT应用和IoT的采用。
f)	包含案例研究的年度进展报告以及含有为发展智慧社会而使用电信及其他手段促进ICT应用及连通设备所获得的衡量分析、信息、最佳做法和实用经验等内容的详尽最后报告。
g)	通过智慧城市发展城市应对全球疫情等危机的能力，特别强调无接触社会模式和城市系统的连续性。
4	时间安排
将于2020年向研究组提交一份初始报告。将于2021年结束研究，届时将提交一份最后报告。
5	建议方/发起方
课题最早是由2017年世界电信发展大会批准的，其基础为第1/2和2/2号课题。
6	输入意见来源
a)	与此议题相关的国际电联电信标准化部门（ITU-T）和国际电联无线电通信部门（ITU-R）研究组课题的研究进展。
b)	各成员国、部门成员、部门准成员、其它联合国其它机构、区域集团和电信发展局（BDT）协调员人提供的文稿。
c)	电信发展局与其他与联合国其他组织和私营部门关于采用ICT应用建设智能型智慧社会举措的进展。
d)	国际电联总秘书处或电信发展局开展的任何其他相关活动的进展。
7	目标受众
	目标受众
	发达国家
	发展中国家

	电信政策制定机构
	是
	是

	电信监管机构
	是
	是

	服务提供商/运营商
	是
	是

	生产商（电信/ICT设备制造商、
汽车行业等）
	是
	是

	对口部委
	是
	是

	电信发展局项目
	是
	是

	城市规划者和运行管理者
	是
	是


a)	目标受众 – 使用该输出成果的具体受众
有关决策部门、监管部门和电信/ICT及多媒体行业的参与者，以及制造商和服务提供商和城市规划者和运行管理者。
b)	建议的成果落实方法
落实BDT区域性举措的导则。
8	建议的课题或问题处理方法
在ITU-D第2研究组内开展工作。
9	协调与协作
–	ITU-D第1和第2研究组的相关课题，特别是寻求与第1/1（宽带和连接基础设施）、第4/1（商业模式和经济学）和第3/2（数据管理和信任相关问题）号课题的联合协作。
–	电信发展局处理这些课题问题的相关部门。
–	国际电联其他两个部门的相关工作进展。
–	本课题与国际电联开展的其他发展项目（如BDT项目）之间的联系。
–	在相关领域与联合国其他机构开展广泛合作，建设智慧城市或智慧社区。
10	BDT与电信发展局项目链接的联系
涉及到本课题与电信发展局的所有项目均相关，特别是在涉及到与信息通信基础设施和技术发展、ICT应用、有利环境、数字包容性和应急通信有关的问题。
11	其它相关信息
有待在此新课题的晚些时候确定。



MOD	CHAIRMAN TDAG/5AN2/2
[bookmark: _Toc505610435]第2/2号课题
[bookmark: _Toc505610436]用于电子卫生的电信/信息通信技术
1	情况或问题说明
电子卫生是一种采用电信/信息通信技术（ICT）的综合系统，用于改善卫生医疗的提供，尤其是作为医护人员与病患面对面诊疗的替代方式。此系统包括诸多应用，如远程医疗、电子病例、远程就诊、农村医疗中心与城市医院之间的会诊等。电子卫生以数字方式为用于临床、教育和行政管理目的的医疗信息提供医生、护士、其它医护人员和病人之间在当地（您的工作地）和远程地点（远程工作地）之间的传输、存储和检索。目前某些发展中国家[footnoteRef:2]1的移动电话数已超过固定电话数，因此，移动通信网可被视为采用电子卫生服务的更为诱人的平台。 [2: 	] 

电子卫生对于在发展中国家提供医疗服务至关重要，这些国家极度缺医少药，巨大的医疗卫生服务需求无法得到满足。一些发展中国家已成功实施了小型电子卫生试点项目，并正在考虑制定电子卫生总体规划，希望将试点工作更推进一步。世界卫生组织（WHO）于2005年5月通过WHA58.28号决议建议该规划，目的尤其在于缩小城市和农村地区之间的医疗服务差别，并特别关注最不发达国家（LDC）的情况。
在数字化转型时代，为继续促进和推动实现2015年9月确定的联合国可持续发展目标（SDG）和信息社会世界峰会（WSIS）《日内瓦行动计划》确定的目标，有必要应对数字基础设施发展的挑战，以使发展中国家因此获益。
发展中国家，特别是偏远地区的卫生专业人员奇缺，因此如不应用电子卫生技术，则联合国“人人享有最低限度医疗保健”的目标将无法于2030年实现。
新冠病毒大流行增加了人们会面的难度，在医疗领域，患者与医生、孕妇与助产士、老年人与上门护士间的关系已然发生了诸多变化。其中一项特别重大的变革是许多国家越来越多地采用涵盖初步问诊在内的远程医疗（或在线问诊）和电子卫生（数字卫生），在医疗专业人员与普通患者之间搭建起桥梁。虽然并非所有医疗工作均可在线实施，但至少远程医疗的实际运用正在经历一场重大变革，从研究层面迈向实际应用时代。无论发达国家还是发展中国家，这种方式均有助于强化性别平衡。
ITU-D第2研究组（SG2）第2/2号课题在这一重大历史潮流中发挥着非常重要的作用。目前需要研究解决许多问题，例如高清图像诊断、随着5G应用的发展而开始实施的机器人远程外科手术，以及通过连网实现的医疗大数据处理技术。除这些目标之外，与近期出现的疫情大流行的斗争依然任重道远，因此我们将认真研究新的电子医疗技术，为人们的生命提供保护。
2	研究课题或问题
本课题将着重研究以下问题：
a)	采取措施，使政策制定机构（包括与卫生有关的部委）、监管机构、电信运营商、捐助方和用户更为了解信息和电信技术在改善发展中国家医疗卫生提供方面所起的作用；
b)	发展中国家的电信部门与卫生部门开展协作的机制，使双方都能最有效地利用有限资源实施电子卫生服务；
c)	发展中国家信息和电信技术在电子卫生领域应用的国家经验和最佳做法；
d)	有关条件和社会接受程度的信息，包括在发展中国家管理电子卫生所涉及到的法律和金融问题；
e)	发展中国与发达国家在移动电子卫生解决方案和服务方面开展合作；
f)	电信发展局（BDT）与诸如世界卫生组织（WHO）等联合国机构合作在非传染病、传染病（包括瘟疫）领域，特别是母亲和儿童方面开展的电子卫生活动；
g)	与国际电联电信标准化部门（ITU-T）一道，为收集和管理公共卫生危机的大数据及如何使用新技术提供导则；
h)	引入并传播针对发展中国家、有关电子卫生的ITU-T标准；
i)	通过ICT介绍并传播WHO或联合国其他机构发布的与电子卫生和/或健康风险有关的信息（如儿童在垃圾焚烧场所面临的健康威胁）。
活动范围涵盖：
–	为发展中国家引进电子卫生最佳做法模式；
–	研究第5代移动通信系统的电子卫生应用；
–	研究通过第5代移动通信网络利用超高清电视技术实施远程机器人手术和其他电子卫生应用；
–	研究用于抗击疫情的其他新电子卫生技术；
–	支持让老年痴呆症患者过上健康生活，并支持在出现流行病的情况下，为受困于封闭空间的患者提供远程精神治疗；
–	研究与电子卫生有关的社会接纳问题，特别是在发展中国家；
–	向发展中国家介绍和传播ITU-T的电子卫生标准化工作；
–	提供辅助该领域进行人力资源开发的内容；
–	协助电信发展局实施电子卫生项目和/或召开讲习班/专题讨论会。
3	预期输出成果
本课题的预期输出成果将包括：
a)	有关如何制定电子卫生总计划电信/ICT部分的导则。
b)	有关发展中国家如何将移动通信用于电子卫生解决方案的导则。
c)	根据发展中国家的环境，收集和总结关于成功地将电信基础设施用于电子卫生应用的要求和有效性。
d)	在发展中国家传播有关引入电子卫生服务的技术标准。
e)	与ITU-T第16研究组协作，以加速制定有关电子卫生应用的标准。
f)	应要求与BDT相关项目进行协作，支持发展中国家电子卫生项目电信/ICT内容的落实，包括就如何培训发展中国家使用电子卫生项目电信/ICT内容的最佳做法提出意见和建议。
g)	利用ITU/BDT网站并与BDT相关项目密切协作，分享并传播有关电子卫生应用的最佳做法。
h)	利用新技术传播有关新电子卫生应用的最新信息。
输出成果将包括一份有关各研究项目开展的工作结果的报告，以及一本手册、案例研究分析报告和在研究期当中或结束的适当时候提交的其他相关资料。
须汇总并向成员分发信息以组织/支持讲习班和研讨会，分享发展中国家部署电子卫生工作的最佳做法。具体而言，研究输出成果可能有助于推进性别平等并使女性能够更多地获取通信技术以及就业、医疗和教育机会。
4	时间安排
研究组承担的工作可在下个研究期分阶段进行。鼓励研究组的专家参与并协助制定发展中国家的电子卫生项目。
实际成果每年制定一次。研究期内将完成课题的输出成果。
4.1	年度进展报告应提交ITU-D第2研究组。
4.2	应在研究期内将最后报告草案和导则草案提交ITU-D第2研究组。
4.3	报告人组将与电信发展局项目、区域代表处、区域性举措、ITU-D相关课题密切协作并确保与国际电联无线电通信部门（ITU-R）及国际电联电信标准化部门（ITUT）适当联络。
5	建议方/发起方
本课题最初由WTDC-9894的批准，之后经WTDC-98、WTDC-02、WTDC-06、WTDC-10、WTDC-14和WTDC-17修订。
6	输入意见来源
预计成员国、部门成员、电子卫生应用领域的专家等将提供输入意见。2002-2006年、2006-2010年、2010-2014年和2014-2017年研究期已确定了撰稿人和联络人，还将邀请新的联络人加入。此课题支持2009年推出的针对发展中国家的移动电子卫生举措。
预计成员国、部门成员、学术成员及部门准成员将提供文稿，且电信发展局（BDT）相关项目亦将提出输入意见，特别是那些已在农村和边远地区成功实施电信/ICT电子卫生项目的成员。这些文稿将有助于负责此课题工作的人员提出最适当的结论、建议书和输出成果。鼓励相关方面大力使用信函和在线方式交流信息、通过讲习班和实际经验提供更多输入意见来源。
7	目标受众
	目标受众
	发达国家
	发展中国家

	相关政策制定机构
	是
	是

	电信监管机构
	是
	是

	农村工作主管当局
	是
	是

	服务提供商/运营商
	是
	是

	制造商（包括软件开发商）
	是
	是

	ITU-D项目
	
	

	卫生部厂商
	是
	是

	医疗机构
	是
	是

	卫生领域的非政府组织（NGO）
	是
	是


此课题旨在促进电信/ICT和卫生界、发达国家和发展中国家以及发展中国家之间的合作。从发展中国家获得的将电信/ICT技术用于电子卫生应用的经验，也有望使发达国家的设备供应商和服务提供商从中受益。
a)	目标受众 – 使用该输出成果的具体受众
电信/ICT和卫生界、发达国家和发展中国家以及电信监管机构、制造商、医疗机构、非政府组织和服务提供商。
b)	建议的成果落实方式法
在国际电联电信发展部门（ITU-D）第2研究组内。将通过ITU-D网站以ITU-D报告的方式提供该本课题的输出成果。
8	建议的课题或问题处理方法
a)	如何进行？
1)	在研究组范围内：
–	课题（多年研究期）	
2)	在电信发展局正常活动中（说明哪些计划、活动、项目等
将涉及到该研究课题的工作）：
–	计划：ICT应用与服务	
–	项目			
–	专家咨询		
–	区域代表处		
3)	其它方法 – 加以说明（如，在区域、其它组织范围内和
与其它组织联合进行等）	
b)	为什么？
考虑到进行中的/计划中的项目/区域性举措并优化资源。
9	协调与协作
在电信/ICT和卫生界、发达国家与发展中国家、发展中国家之间以及电信监管机构、制造商、医疗机构、非政府组织和服务提供商之间开展合作。将探索与其他研究组课题开展合作，特别是第5/1号课题（农村通信），可能会有联合可交付成果。
10	BDT与电信发展局项目链接的联系
WTDC第11号决议（2017年，布宜诺斯艾利斯，修订版）、第68号决议（2014年，迪拜，修订版）和ITU-D第19号建议。
与电信发展局项目的联系旨在促进发展用于电子卫生的电信/有关ICT以及相关应用和服务的BDT项目链接。
11	其它相关信息
下个研究期的活动可基于上个研究期的《最后报告》以及第14-3/2号课题的其它举措，即，用于移动电子卫生的移动通信。
在此课题研究期内将逐渐明朗。



MOD	CHAIRMAN TDAG/5AN2/3
[bookmark: _Toc505610437]第3/2号课题
[bookmark: _Toc505610438]保障信息和通信网络的安全：培育网络
安全文化的最佳做法
1	情况或问题说明
电信和信息通信技术（ICT）的使用在促进全球发展及社会经济增长方面发挥了着不可估量的作用。但是，尽管这些技术带来了各种福祉和使用，他们用途，它们也产生了安全风险和威胁。
从个人金融到企业运营、国家基础设施、公共和私人服务，所有交易均日益通过某种信息通信网络进行管理，因而容易受到某种形式的攻击。
为树立对于建立对使用和应用各种电信/ICT应用和内容的信任，尤其是那些可对经济社会领域产生重大积极影响的使用和应用的信心，以便 – 其中所有参与方均在保护个人数据、网络安全和实际网络用户方面发挥着作用，从而 – 各国管理部门、外国管理机构、业界、学术界和用户之间需要进行密切协作。
基于前述因素，保障信息和通信网络的安全并形成网络安全文化已成为当今世界的重点工作，原因包括：
a)	ICT部署和使用的爆炸性增长；
b)	网络安全仍是所有利益攸关方的关切点，因此有必要帮助各国，尤其是发展中国家[footnoteRef:3]1，保护其电信/ICT网络免受网络攻击和威胁； [3: 1	这些国家包括最不发达国家、小岛屿发展中国家、内陆发展中国家和经济转型国家。] 

c)	欲发挥信息社会的潜力，必须努力确保这些全球互连基础设施的安全；
d)	在国家、区域和国际层面上越来越人们日益认识到，必须发展和促进最佳做法、标准、技术指导原则技术导则和程序，以减少ICT网络的弱点和所受的威胁；
e)	需要各国采取行动和进行区域及国际合作，以培育全球网络安全文化，其中包括国家协调、适当的国家法律基础设施、监控观察、预警和恢复能力、政府/行业业界伙伴关系以及与对民间团体和消费者合作的宣传引导；
f)	需要采取多利益攸关方多方合作的方式，利用多种现有工具增强使用ICT网络的信心；
g)	联合国大会（UNGA）第57/239号决议 – 创建全球网络安全文化 – 请成员国“在其社会中致力发展应用和使用信息技术方面的网络安全文化”；
h)	联合国大会有关“数字时代的隐私权”的第68/167、69/166和71/199号决议重点申明，“人们在网下享有的各种权利在网上也须受到保护，包括隐私权”；
i)	网络安全的最佳做法必须对《世界人权宣言》、信息社会世界高峰会议（WSIS）通过的《日内瓦原则宣言》及其它相关国际人权法律文件中有关部分规定的隐私权和言论自由权予以保护和尊重；
j)	《日内瓦原则宣言》指出，“需要与所有利益相关攸关方和国际专业机构合作，促进、发展和落实一种全球性网络安全文化”，《日内瓦行动计划》，特别是C5行动方面（树立使用ICT的信心并提高安全性）鼓励在国家和国际层面开展最佳做法的交流，而且《信息社会突尼斯议程》重申，需要创建全球网络安全文化；
k)	信息社会世界峰会（WSIS的）（2005年，突尼斯阶段会议的）在其落实和后续行动议程中要求国际电联在落实和后续工作中担任C5行动方面（树立使用ICT的信心并提高安全性）的主导推进方/协调方，而且全权代表大会、世界电信标准化全会（WTSA）和世界电信发展大会（WTDC）已通过相关决议；
l)	关于WSIS成果文件执行情况全面审查的大会高级别会议成果文件的联大第70/125号决议；
m)	有关落实WSIS成果的WSIS+10声明，以及在国际电联协调的WSIS+10高级别会议（2014年，日内瓦）上通过且经全权代表大会（2014年，釜山）首肯的有关2015年之后WSIS工作的WSIS+10愿景，该愿景已由联大作为输入文件提交对WSIS成果落实情况的全面审查；
n)	WTDC第45号决议（2014年，迪拜，修订版）支持加强相关成员国之间的网络安全；
o)	全权代表大会第130号决议（2014年，釜山，修订版）做出决议，继续促进各国政府和其它利益攸关方在国家、区域和国际层面就树立使用ICT的信心和提高安全性达成共识；
p)	WTSA第50号决议（2016年，哈马马特，修订版）强调有必要加强和防范信息和通信系统受到网络攻击和网络威胁的必要性的认识，并继续促进适当的国际和区域性组织之间的合作，以便加强信息和电信网络安全领域技术信息的交流；
q)	国际电联电信发展部门（ITU-D）第2研究组有关第3/2号课题的最后报告的结论和建议提出，继续在当前职责范围内开展相关活动并在下一研究期研究有关垃圾信息和恶意软件以外不断变化的新兴技术威胁；
r)	在促进增强网络安全方面已有诸多努力，其中包括成员国和部门成员在国际电联电信标准化部门（ITU-T）开展的标准制定活动和ITU-D拟定的最佳做法报告以及国际电联秘书处制定的《全球网络安全议程》（GCA）和国际电联发展部门ITU-D通过的相关项目和在某些情况下由许多专家在全球开展的能力建设活动；
s)	特别是最不发达国家（LDC）的政府、服务提供商和最终用户在制定适合其国情的安全政策和方法过程中面临独特的挑战；
t)	详细阐述可用来提高使用ICT网络信心的各种资源、战略和手段以及在此方面国际合作所发挥作用的其它报告可惠及所有利益攸关方；
u)	尽管必须对不断变化和新兴的威胁进行研究，但垃圾信息和恶意软件仍将是一项严重关切；
v)	有必要简化基础电信网络安全测试的测试程序，以培育安全文化。
2	研究课题或问题
a)	讨论加强影响ICT系统事件的方式和最佳做法保密性、完整性和可用性的方式。
b)	探讨评估一网络内垃圾信息和恶意软件所产生影响的方法方式和最佳做法以及不断变化的和新兴的威胁，并且在考虑到现有标准和可用工具的前提下，提出可供发展中国家使用的必要措施和导则方面的输入意见，包括缓解技术、立法和监管方面。
c)	提供收集并分享有关当前网络安全挑战，即服务提供商、监管机构和其他相关方所面临的挑战的信息。
d)	继续从成员国收集网络安全和保护上网儿童方面的经验，并在这些经验中确定并寻找其共同主题，同时利用这些信息编写导则，帮助成员国制定数字环境中有效的安全机制。
e)	分析物联网（IoT）、人工智能（AI）等新兴技术所面临的各种网络威胁以及应对这些挑战的措施。
f)	就网络安全如何支持个人数据的保护交流各种观点。
g)	提高用户在安全方面的认识并加强能力。
h)	提供一份由各主管部门、组织、私营部门、民间团体在国家、区域和国际层面开展的、且发展中国家和各行各业均可参与其中的相关、持续开展的网络安全活动《大全》，包括上述d)段收集的信息。
i)	与其它相关课题协调，研究残疾人的具体需求。
j)	审查协助发展中国家的方式方法，重点关注LDC面临的网络安全挑战。
k)	促进相关各方之间的合作，以举办专门会议、研讨会和讲习班分享有关采取有效、高效和有用的措施和活动、强化网络安全，增强信心以及保护数据和网络的知识、信息和最佳做法，同时考虑到ICT当前和潜在的风险并尽可能利用与ITU-D第2研究组或报告人组为该课题同时同地举办的会议的成果。
l)	酌情与ITU-T相关研究组及其他标准制定组织（SDO）合作，并考虑到这些机构现有的信息和资料。
m)	制定导则，促进在各国、区域和国际层面采取措施，打击垃圾信息和恶意软件。
nk)	收集各国权能机构为树立对电信/ICT行业的信心并提高安全性而制定和/或实施的监管政策信息。
3	预期输出成果
a)	向成员国提交上述第2段a)节至n)节所述问题的报告。所述报告将说明，安全的信息和通信网络是所有国家建设信息社会不可或缺的一部分，而且将有利于确保各国的经济和社会发展。报告亦将为各国制定应对网络安全挑战的导则做出贡献。
	对网络安全的挑战包括可能发生的擅自接入和破坏ICT网络，以及修改网上信息、抵制和打击垃圾信息和恶意软件。但是，提高对网络安全问题的认识，建立有效的公共私营合作伙伴关系以及政策制定机构与其它利益相关攸关方合作采取成功的最佳做法，将能够缓解这类挑战。
	另外，网络安全文化能够提高对这些网络的信任和信心，促进其安全使用、确保（包括个人数据在内的）数据安全，同时增加使用和交易量，并且有助于各国更为有效地实现信息社会带来的经济社会发展效益。
b)	用于讲习班、研讨会等的教育资料。
c)	通过临时特设会议、研讨会和讲习班，积累有关有力、有效和有用的措施和活动方面有关的知识、信息和最佳做法，以加强发展中国家的网络安全。
d)	举办专门会议、研讨会和讲习班分享有关采取有效、高效和有用的措施和活动、强化网络安全，增强信心以及保护数据和网络的知识、信息和最佳做法，同时考虑到ICT当前和潜在的风险并尽可能利用与ITU-D第2研究组或报告人组为该课题同时同地举办的会议的成果。
4	时间安排
建议此项研究持续为四年，其初步进展情况报告将在12、24和36个月后提交。
5	建议方/发起方
ITU-D第2研究组、阿拉伯国家、美洲提案、日本和伊朗伊斯兰共和国。
6	输入意见来源
a)	成员国和部门成员
b)	ITU-T和ITU-R相关研究组开展的工作
c)	国际和区域性组织的相关输出成果
d)	负责推广网络安全和安全文化的相关非政府组织
e)	调查和在线资源
f)	网络安全领域专家
g)	全球网络安全指数（GSIGCI）
h)	相关的其它来源。
7	目标受众
	目标受众
	发达国家
	发展中国家

	电信政策制定机构
	是
	是

	电信监管机构
	是
	是

	服务提供商/运营商
	是
	是

	制造商
	是
	是

	学术界
	是
	是


a)	目标受众
国家政策制定机构和部门成员以及其它参与或负责网络安全工作的其他利益相关攸关方，特别是发展中国家的上述各方。
b)	建议的成果落实方法
这项研究重点收集信息和最佳做法的研究项目旨在提供信息，同时可以用于提高成员国和部门成员对网络安全的认识，也可以引起他们对现有信息、工具及最佳做法的关注，其研究结果也可用于电信发展局举办的临时特设会议、研讨会和讲习班。
8	建议的课题或问题处理方法
该课题将由一个研究组在一个四年研究期内完成（包括提交临时成果中期结果），由一位报告人和多位副报告人负责。成员国和部门成员可以就网络安全的经验和教训献计献策。
9	协调和协作
–	ITU-D第1和第2两个研究组下的各相关课题，特别是与第6/1号课题（从消费者保护的角度评估垃圾邮件和恶意软件的影响，以及提高用户的认识并开展能力建设）和第7/1号课题（残疾人的具体需求）进行联合协作。
–	需与涉及安全问题的ITU-T研究组，尤其是负责树立使用ICT的信心并提高安全性的ITU-T第17研究组，。
–	及包括事件响应与安全组论坛（FIRST）、国际打击网络威胁多边伙伴关系（IMPACT）、亚太计算机应急响应团队（AP-CERT）、美洲国家组织美洲反恐怖主义委员会（OAS CICTE）、经合组织（OECD）、亚太经合组织（APEC）、区域性互联网注册机构（RIR）、非政府组织（NGO）、反信息恶意软件和移动滥用工作组（M3AAWG）、UCENET在内的与其它相关组织和机构以及其他有关方面进行协调。鉴于这些研究组目前具备的研究这一问题的技术专长水平，上述机构应有机会在所有文件（问卷调查表、临时中期报告、最后报告草案等）提交ITU-D研究组全体审议和批准之前对其进行评论并提出意见。
10	与BDT电信发展局项目的链接联系
电信发展局关于部门目标2的BDT项目链接将有助于信息交流并酌情满足项目的目标和各成员国的需求。
11	其他相关信息
–



MOD	CHAIRMAN TDAG/5AN2/4
[bookmark: _Toc505610439]第4/2号课题
[bookmark: _Toc505610440]帮助发展中国家[footnoteRef:4]1落实一致性和互操作性项目
以及打击假冒信息通信技术设备
和盗窃移动设备的行为 [4: 1	这些国家包括最不发达国家、小岛屿发展中国家、内陆发展中国家和经济转型国家。] 

1	情况或问题说明
新冠肺炎（COVID-19）给一致性和互操作性（C&I）结构带来了新的挑战和机遇，值得ITU-D成员研究，并为信息通信技术界提供指导。
第4/2号课题2021年扩展后的职责范围将包括研究以下三项内容：
i)	一致性和互操作性（C&I）
为进一步实现全权代表大会第177号决议（2014年，釜山，修订版）和第188号决议（2014年，釜山），世界电信发展大会（WTDC）第47号决议（2017年，布宜诺斯艾利斯，修订版）以及世界电信标准化全会（WTSA）第76号决议（2016年，哈马马特，修订版）、第96号决议（2016年，哈马马特）和第97号决议（2016年，哈马马特）所规定的目标，包括一项国际电联电信发展部门（ITU-D）研究组课题以提供一种有效的实现手段。
根据《布宜诺斯艾利斯宣言》，可通过相关项目、政策和决定广泛实现电信/ICT设备和系统的C&I，这有助于增加市场机会，提高世界贸易的可靠性和一体化。
成员国和ITU-D部门成员可开展相关研究，并为缩小标准化差距开发相应工具，同时对上述决议中提出的问题进行分析梳理，如此便可实现互帮互助和携手共进。ITU-D亦可利用其成员的干劲来研究上述重要问题。
在此方面，为促进在全球任何地点安全地使用产品和业务（而无论谁是生产商，谁是业务制造商或服务提供商），应根据相关国际标准、规则和其他规范开发产品和业务，并测试其一致性，这一点至关重要。
此课题将通过采纳采用一套有益于生态环境和协商一致的系列统一标准，最终有助于国际社会为实现可持续发展目标（SDG），（特别是有关基础设施的具体目标[footnoteRef:5]2，（即9.1、9.a、9.b和9.c）以及通过采纳有益于生态环境和协商一致的系列标准而开展的工作，从而有利于各国通过C&I监管政策更好地控制并核查产品。 [5: 2	可持续发展目标9：https://sustainabledevelopment.un.org/sdg9。] 

一致性评估增加了互操作的可能性，如不同制造商生产的设备可成功进行通信。此外，它也有助于确保交付名副其实的产品和业务。一致性评估树立了用户对所测试产品的信任和信心，并因此改善了商业环境，而且，由于互操作性的存在，国家经济可从业务稳定性、可适用性及系统、设备和资费成本的下降中获益。
为增加C&I的益处，许多国家已在国家和双边或多边层面采取了统一的C&I体制。但是，由于缺乏适当/足够的基础设施和技术开发能力，导致无法开展测试或认证已测试的ICT设备（如经认证的实验室）等种种问题，一些发展中国家在这一领域尚无能为力。
高质量高性能产品的可获取性将加速基础设施、技术及相关业务的广泛部署，使得人们可在任何地点，选择任何设备接入信息社会，有助于落实可持续发展目标。
简化一致性评估程序亦将促进电信专用产品的认证，为用户提供有关其所购买产品的一致性的法律确定性，促进最佳技术标准和措施的采用，以保护知识产权。
鉴于C&I在这个数十亿人与物相互连接的超连接世界中可发挥的作用，第4/2课题将额外关注：
–	新技术及其在国家C&I框架中的影响；
–	下功夫管理越来越多共享相同有限资源的设备；
–	收回ICT产品合规程序和控制相关成本的措施，保证只有经过核准的产品才可以进入市场；
–	重新评估在这种情况下如何实现程序的统一和协作，同时考虑到：
•	健全的C&I框架：确保每个国家都以最低成本拥有一个健全的C&I框架，或成为该框架的一部分，（例如，关于共享国家C&I基础设施的协议，如测试设施和合规证书）；
•	协作：需要调整的有效工具/方面，以改进现有的协作协议或开发新的协作协议。
此外，这将有助于提高服务的质量标准，提高其效率，使大众受益。
ii)	假冒电信/ICT设备
假冒电信/ICT设备问题日益严重，已成为一种社会经济问题。这一问题对创新、外资直接投资水平、经济增长和就业带来严重负面影响，同时可能为有组织的犯罪网络提供了资源。
iii)	盗窃移动装置
防止和打击被窃移动装置的使用也是个问题。盗窃用户拥有的移动设备会助长电信/ICT服务业务和应用的非法使用，给合法所有者和用户造成经济损失。
落实打击假冒电信/ICT设备和防范移动装置失窃的措施迫在眉睫，而且发展中国家对此高度关注。
2	研究课题或问题
在ITU-D第2研究组内设立这项课题，以预计第4/2号课题将研究与作为普及ICT网络、接入、服务及应用的关键因素的ICT设备和系统相关的问题。本课题的相关工作将涵盖需考虑到以下内容：
2.1	通过与电信发展局（BDT）的相关计划项目开展密切协作，确定并评估国家、次区域或区域在国际电联电信标准化部门（ITU-T）建议书的应用方面面临的挑战、优先事项和问题以及在满足设备与符合ITU-T建议书保持一致方面树立的信心需求必要性的方法的挑战、工作重点和问题。
2.2	确定国家、次区域或区域涉及C&I的关键问题/重点问题，并确定相关最佳做法。
2.3	研究如何通过信息转让、技术知识培训及机构和人员能力开发来加强发展中国家在降低劣质设备风险和解决设备互操作性问题方面的能力，并研究有效的信息共享系统和最佳做法，以协助开展上述工作。
2.4	阐述有关实施该课题的方法，特别是收集当前为制定C&I计划所采取的最佳做法方面的证据和信息，并考虑到国际电联各部门在此方面取得的进展。
2.5	制定促进协调统一C&I机制的方法，建立行政程序（例如市场监督）以提高ICT设备恢复能力，改善地方和区域一体化，以加强区域融合，从而以及帮助有助于缩小标准化差距，弥合数字鸿沟的方法，同时考虑到超级互联社会的现状。
2.6	有关制定各国相互认可协议（MRA）的信息。制定和管理互认协议的概念和程序导则。
2.7	市场监测及维护C&I机制的方法，以便确保所制定一致性评估计划的可信性和可持续性。
2.87	评估（包括IoT在内的）ICT设备增加对无线电通信环境（包括物联网（IoT））指数级增长的影响，并向ITU-D成员提供指导建议，以便做好有关C&I的ICT准备就绪工作。
2.98	有关打击假冒伪劣和被篡改设备的技术和最佳做法：
–	将有关限制假冒和被篡改设备的最佳做法范例编制成文，分发给国际电联成员国和部门成员；
–	编写导则、方法和出版物，帮助成员国辨别假冒和被篡改设备，确定提高公众意识的方法，限制此类设备的交易，并明确限制这些设备的最佳方法；
–	研究被运送到发展中国家的假冒和被篡改电信/ICT设备的影响。
2.9	C&I未来面临的挑战有：
–	新技术超越了监管/测试程序；
–	与5G有关的开放式RAN和采用互操作性的监管问题（可能与关于宽带基础设施的第1/1号课题合作）；
–	智慧对象的通信范式（可能与关于智慧对象和物联网的第1/2号课题合作）；
–	对认证后的ICT设备进行有意或无意的软件修改，以及它们对现有C&I框架的影响（可能与关于黑客问题的第3/2号课题合作）；
–	有效协调程序和技术协作等。
2.10	如何优先考虑设备/型号核准，同时在向用户提供信心（如通过认证）和主管部门的可适用监管措施之间实现良好的平衡。
[bookmark: _Hlk96347130]2.11	COVID-19大流行期间C&I面临的挑战和机遇。
2.12	新技术能够有助于改进国际C&I框架、促进ICT设备交易和应用的方式。
3	预期输出成果
在ITU-D 2018-2021年研究期，将研究并报告与C&I、打击假冒ICT设备和移动装置盗窃相关的各类问题。实际成果将分成三个单独的部分。
具体而言，预计将产生以下输出成果：
C&I项目
a)	对于C&I管理机制技术、法律和监管方面的导则和最佳做法进行审查；
b)	关于在不同C&I领域建立实验室的可行性研究；
c)	就C&I和基础设施共享开展技术协作的框架和程序导则；
d)	为收集和更新关于在国家、区域或国际层面建立的C&I机制现状的数据库编制的问卷调查表；
e)	对区域（或次区域）已有的C&I机制现状的评估方法；
f)	关于C&I项目实施的经验分享和案例研究报告，侧重于提高一致性水平的价格可承受的有效方法。；
g)	研究期延长后的其他议题：
–	C&I面临的新技术、开放式RAN和协作式C&I框架的未来挑战；
–	C&I因COVID-19面临的挑战和机遇；
–	新技术能够有助于改进国际C&I框架、促进ICT设备交易和应用的方式。
打击假冒ICT设备
gh)	最佳做法和导则，包括打击假冒ICT设备的方法。
移动装置失窃
hi)	就打击移动装置盗窃交流经验并制定案例研究报告。
4	时间安排
4.1	将向ITU-D第2研究组提交年度进展报告。
4.2	将向ITU-D第2研究组提交最后报告。
5	建议方/发起方
–
6	输入意见来源
1)	成员国、部门成员及相关专家。
2)	有关C&I事项的问卷调查表。
3)	对已就上述问题设立管理系统的国家的监管、政策和做法的研究。
4)	其他相关国际组织。
5)	还应当通过访谈、现有报告和调查收集数据和信息，为C&I信息的管理制定一套全面的最佳做法导则。亦应利用区域性电信组织、电信研究中心与生产厂家和工作组的材料，以避免重复劳动。
6)	亦应利用区域性电信组织、电信研究中心与生产厂家和工作组的材料，以避免重复劳动。
7)	与ITU-T研究组，特别是第11研究组、C&I测试联合协调活动（JCA-CIT）以及其它参与C&I工作的组织（如国际实验室认可合作组织（ILAC）、国际宇航联合会（IAF）、国际标准化组织（ISO）、国际电工技术委员会（IEC））的紧密合作十分重要。
7	目标受众
	目标受众
	发达国家
	发展中国家

	电信政策制定机构
	是
	是

	电信监管机构
	是
	是

	服务提供商/运营商
	是
	是

	制造商
	是
	是

	消费者/最终用户
	是
	是

	标准制定组织，包括相关联盟
	是
	是

	测试实验室
	是
	是

	认证机构
	是
	是


a)	目标受众
根据输出成果的性质，输出成果的主要用户为发达国家、发展中国家和最不发达国家的政策制定机构和决策机构、运营商中层到高层的经理、实验室、标准制定组织（SDO）、认证机构、市场研究机构、监管机构和相关部委。在设备制造商和系统集成商工作的一致性管理人员亦可使用输出成果，以获得相应信息。
b)	建议的成果落实方法
将通过ITU-D中期和最后报告来散发课题成果。这将为受众提供定期了解最新工作情况的手段，并为受众提供酌情为ITU-D第2研究组提供输入意见和/或寻求澄清/更多相关信息的手段。
由于COVID-19带来的限制，我们将采用虚拟会议来推进工作。
8	建议的课题或问题处理方式方法
在四年研究期中，课题将由一个研究组负责，（并提交中期结果），课题管理人为报告人和副报告人。这将有利于成员国和部门成员分享自身在一致性评估、型号核准、互操作性、测试实验室、测试报告认可以及打击假冒设备方面的经验和教训。
9	协调
9.1	负责处理该课题的ITU-D研究组需与以下各方进行协调：
–	ITU-T相关研究组，特别是第11研究组；
–	BDT和国际电联区域代表处的相关联系人；
–	BDT相关项目活动的协调人；
–	SDO；
–	一致性评估机构（包括测试机构和实验室、认证机构等）及行业联盟；
–	消费者/最终用户；
–	此领域的专家。
10	与电信发展局BDT项目的联系链接
a)	WTDC第47号决议（2017年，布宜诺斯艾利斯，修订版）
b)	WTSA第76号决议（2016年，哈马马特，修订版）
c)	全权代表大会第123号决议（2014年，釜山，修订版）
d)	国际电联C&I计划项目
课题将与电信发展局的人力开发项目、面向发展中国家和最不发达国家运营商的援助项目、技术援助项目以及C&I项目计划建立联系。
11	其它相关信息
在此课题研究期内将逐渐明朗。
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[bookmark: _Toc403138308][bookmark: _Toc505610441]第5/2号课题
[bookmark: _Toc505610442]将电信/信息通信技术用于降低和管理灾害风险
1	情况或问题说明
1.1	鉴于
a)	近期发生的自然和人为灾害仍是各成员国关注的重点。
b)	电信/信息通信技术（ICT）在支持减灾、救灾和应灾方面的重要意义不言而喻。
c)	国际电联在支持将电信/ICT用于灾害防备、缓解、响应和恢复方面的长期作用。
d)	区域和全球协作以及经验共享在支持国家和区域备灾方面体现出的价值。
e)	国际电联电信发展部门（ITU-D）第22-1/2号课题和第5/2号课题在以往各研究期取得的优异工作成果，包括编辑大量案例研究、开发在线工具包以及编写《应急电信手册》，制定有关减灾和救灾工作中ICT应用经验和最佳做法的报告以及应急通信核对清单。
f)	在2014-2017年的上个研究期中，ITU-D研究组第5/2号课题对灾害通信规划、管理和响应的多个方面进行了研究，包括灾害早期预警、预测和响应的国家案例研究以及新的和不断发展的技术、应用示例，支持灾害管理、实现可恢复性和设备备份的核对清单及工具，以及考虑到所有潜在危害并为此做好准备的灾害通信计划和框架。
g)	用于灾害早期预警和预测的新技术的演进。
1.2	背景
a)	信息社会世界高峰会议（WSIS）相关行动方面和联合国可持续发展目标（SDG）进一步认识到有必要降低灾害风险并建立可持续和恢复性强的基础设施。
b)	有关电信/信息通信技术在备灾、早期预警、救援、减灾、救灾和灾害响应方面的作用的世界电信发展大会（WTDC）第34号决议（2017年，布宜诺斯艾利斯，修订版）。
c)	有关无线电通信用于公众保护和救灾的世界无线电通信大会（WRC）第646号决议（WRC-15，修订版）。
d)	有关将电信/ICT用于紧急和灾害情况的监测和管理以及早期预警、防灾、缓解和救援工作的全权代表大会第136号决议（2014年，釜山，修订版）。
e)	有关应急和赈灾无线电通信频谱管理指导原则的WRC第647号决议（WRC-15，修订版）。
f)	联合国国际减灾战略（UNISDR）《2015-2030年仙台减少灾害风险框架》。
1.3	进一步的规定
a)	ITU-D 13.1号建议书提出建议，主管部门将业余业务纳入其国家救灾计划，减少在救灾通信中有效使用业余业务的障碍，并与业余和救灾机构达成谅解备忘录（MoU）。
b)	ITU-R M.1637建议书提出的指导原则有助于应急和赈灾无线电通信设备的全球流动。
c)	ITU-R M.2033号报告包含有关指定用于赈灾行动的一些频段或其中部分频段的信息。
d)	ITU-T E.106建议书“用于救灾行动的国际应急首选方案”和E.107建议书“应急通信业务（ETS）和用于国家实行ETS编号的互连框架”涉及国家机构在应急和赈灾行动中使用公众电信事宜。
e)	ITU-T L.392建议书“利用可移动和可部署信息通信技术（ICT）资源单元提高网络复原和恢复能力的灾害管理”包含有关提高网络灾后恢复性的方式。
f)	ITU-T E.108建议书“救灾移动信息服务的要求”具体规定了为挽救受害者生命而提供的救灾移动信息服务的要求。
1.4	需考虑的内容
a)	电信发展局（BDT）各项目和区域代表处为向国际电联成员国提供救灾通信/应急通信方面的帮助而开展的补充工作。
b)	作为确保国际电联所有秘书处都参与应急通信协调的国际电联内部机制的“部门间应急通信小组”开展的活动。
c)	国际电联部门成员和相关国际、区域性和非政府组织为支持全球性赈灾和恢复活动而重点通过国际电联“国际应急合作框架”（ICE）提供电信/ICT设备和服务、专业技能和能力建设援助方面发挥的作用。
d)	国际电联参与的联合国应急通信组群和应急通信工作组（WGET）就便于在人道主义援助服务中使用电信/ICT而正在开展的工作。
e)	国际海事组织（IMO）、国际民航组织（ICAO）和国际电联目前在适用于救灾通信管理框架的搜救和遇险报警方面开展的工作。
f)	国际电联开展的有关将电信/ICT用于备灾、减灾、灾害响应和恢复（包括应急通信）的工作促成推出的出版物、讲习班和论坛为提高国际电联成员国的备灾、减灾和救援能力提供了信息。
g)	发展中国家[footnoteRef:6]1继续要求在提高灾害通信管理专业技能方面得到支持。 [6: 	] 

h)	ITU-D部门目标2与区域代表处和ITU-D第2研究组的协调，能够继续支持和指导发展中国家制定全面的灾害管理计划、建立早期预警中心及解决适应气候变化的问题，并在出现灾情时通过经协调的行动来促进区域和国际合作。
i)	此外，现行或计划中的电信/ICT开发项目通常可以满足应急通信需求并支持救援和恢复行动。
j)	此外，有必要就电信/ICT在备灾、减灾、响应和恢复工作中的有效利用提供进一步信息，其中包括考虑如何将现有系统和基础设施融入灾害管理框架的方法，如何在灾后迅速部署系统和服务，以及如何确保网络和基础设施的备份和适应性免受自然灾害的影响。
电信和ICT在支持减灾、备灾、救灾和灾后恢复方面的重要性众所周知。2018年至2021年研究期内，ITU-D第5/2号课题第2研究组通过案例研究、技术实例、应用、核对清单、演练导则和规划等手段，考察了ICT在降低灾害风险领域的应用。此前，2010-2017年研究期的工作重点是“利用电信/ICT开展备灾、减灾和救灾”。
从灾害次数和死亡人数来看，2019-2020年间出现了大量灾难事件。人民生命和财产大面积受损。据2019年的紧急事件数据库显示，该年度共记录了396起自然灾害，造成11 755人死亡，9 500万人受到影响，全球经济损失共计1 030亿美元。世界各国遭受的损失并不均衡，其中亚洲遭受的影响最大，占灾害事件的40%、死亡人数的45%和受影响总人数的74%。洪水是最致命的灾害，所造成的死亡人数占43.5%，其次极端温度造成的死亡人数占25%（主要原因为欧洲的热浪），风暴则占21.5%。受风暴影响者最多，占受影响总人数的35%，其次为洪水，占33%，干旱占31%。与2009-2018年间所发生野火的年平均数（9起）相比，2019年报告的野火数量（14起）更多。类似的是，与2009-2018年期间年均149次洪水相比，2019年间的洪水数量（194次）有所增加。
2019年底至2020年初，世界又遭受了新冠肺炎疫情的侵袭。疫情导致世界范围内出现大量死亡、失业，且各国的封城措施造成了巨大经济损失。
大多数发达国家和发展中国家认识到救灾通信应成为重点事项，并正在采取步骤：
–	制定国家备灾计划；
–	开发预警系统；以及
–	应用相关技术和系统，确保建立抗灾体系。
这些系统可保障业务的连续性，实现网络的快速恢复，为满足救灾通信方面的需求助一臂之力。第5/2号课题已经能在国家经验、规划、工具、利益攸关方、备灾、减灾和减少风险政策方面确定信息基线，提供演练导则、政策指南和有关救灾通信的技术。各国可将这些内容纳入国家应急通信计划（NETP），以利用各国间信息交流获取的信息和最佳做法方面的知识。基于过去两年的经验，鉴于电信/信息通信技术有助于相关方做出有效反应并有助于灾后恢复，人们认为下一阶段研究应将重点置于救灾和灾后恢复。
有鉴于此，2022-2025年下一研究期的内容应为“利用电信/ICT进行灾害响应和恢复”。
2	研究课题或问题
2.1	继续研究基于地面、空间和综合电信/ICT，帮助受影响国家通过相关应用进行灾害预测、发现、监测、早期预警、响应和救援和恢复监测，包括研究最佳作法/指导原则的落实，并确保为实现快速部署和实施营造有利监管环境。
2.2	继续收集和研究各国在利用电信/ICT进行备灾、减灾、和响应和恢复方面（包括对新冠肺炎疫情等瘟疫大流行的响应）的各国经验和案例研究，并分析其中的经验教训和共性问题以及在起草国家救灾通信计划方面的各国经验和案例研究，并研究两者间的共同主题。
2.3	审查各主管部门和部门成员以及其它专家组织和利益攸关方在分工协作开展灾害管理及有效利用电信/ICT方面发挥的作用，特别是在灾害响应和恢复领域。
2.4	审查早期预警系统的实施情况以及相关的降低灾害风险和应灾的行动，包括灾害发生时的安全确认。
2.5	审查应急通信规划以及灾害通信演习和演练的实施与分析。
2.64	研究为提高通信网络的适应性并部署应急通信系统和最新数字通信技术创建有利的环境问题，其中包括但不限于应急响应、备灾、响应和灾后恢复。
2.75	收集各国经验和案例研究并编制起草、落实和完善国家和区域灾害管理计划或框架的最佳做法，以便将电信/ICT用于自然和人为灾害和/或紧急状况（包括疫情状况），并与电信发展局相关项目、区域代表处和其它合作伙伴的工作进行协调。
2.86	继续用该研究期内收集的相关信息和材料更新在线工具包。
3	预期输出成果
预期的输出成果可能是一份或多份报告，主要介绍按照以上步骤开展工作取得的成果，并酌情附有一份或多份建议书。输出成果亦可包括在线工具包的定期更新，以及为支持电信/ICT的实施，从而将电信/ICT用于备灾、减灾、灾害响应和恢复而开发的更多工具或导则。
为便于讨论以及从成员国利益出发更及时地提供输出成果，在制定工作计划时，可考虑在研究期的每一年将重点放在某些议题上，同时根据所收到的文稿保持灵活性。
每年建议制定并向研究课题提交言简意赅的输出成果，总结有关某个议定主题的案例研究和经验教训、最佳做法以及工具/模板，供其批准。示例包括但不限于：
–	在规划、使用和部署用于降低灾害风险的早期预警系统（包括安全确认）方面的最佳做法和国家经验。输出成果将考虑发达国家和发展中国家在部署早期预警系统方面的经验，为建立早期预警系统提供良好做法和实施指南。
–	关于制定和开展灾害通信演习与演练的导则以及在汲取的经验教训基础上评估和更新计划、政策和程序的导则。
–	关于为部署应急通信系统创建有利政策环境的最佳做法。讨论将探讨部署具有御灾能力的应急通信系统面临的监管和政策障碍，确定实现早期预警、确保通信连续性以及更有效的应灾和灾后恢复的最佳做法。
–	举办研讨会和讲习班，分享知识、信息和最佳做法，参与方可包括从国家和/或区域/全球角度分享与主题相关的专业技术与经验的主题专家、主管部门和部门成员。
–	此外在整个研究期内，第5/2号课题欢迎就有关对收到的说明用于应急救灾通信和减灾、备灾、降低风险、响应与恢复管理的新技术、系统和应用的文稿及有助于实施的考虑提交文稿意见的总结。重点放在技术示例以及新的和不断涌现的救灾应急通信与应急响应系统及应用的部署案例研究上。
4	时间安排
4.1	年度进展报告应提交ITU-D第2研究组。
4.2	总结有关所讨论的议定主题的案例研究以及汲取的经验教训、最佳做法和工具/模板的言简意赅的输出成果/年度报告。
4.3	应在研究期四年内将最后报告草案和提交的任何建议书/导则草案提交ITU-D第2研究组。
4.4	报告人组将与BDT项目、区域代表处、区域性举措、相关ITU-D课题密切协作并确保与国际电联无线电通信部门（ITU-R）及国际电联电信标准化部门（ITU-T）进行恰当联络。
4.5	报告人组的活动将在研究期四年内完成。
5	建议方/发起方
此修订课题的新案文来源于2014-2017年2018-2021年期间ITU-D第2研究组最后报告。
6	输入意见来源
预计输入文稿将来自成员国、部门成员和部门准成员，且电信发展局相关项目和ITU-R和ITU-T相关研究组以及ITU-D相关课题也会提出意见。欢迎负责将电信/ICT用于灾害管理问题的国际和区域性组织提供有关经验和最佳做法的文稿。鼓励积极使用信函和网上信息交流，以拓宽输入意见来源。
7	目标受众
a)	目标受众
根据输出成果的性质，其用户将主要为发达国家和发展中国家的运营商和监管机构的中层至高层管理人员。
	目标受众
	发达国家
	发展中国家

	电信政策制定机构
	是
	是

	电信监管机构
	是
	是

	服务提供商/运营商
	是
	是

	制造商
	是
	是


b)	建议的成果落实方法
该课题成果将通过ITU-D的报告或研究期确定的方式散发，以解决课题所研究的问题。
8	建议的课题处理方式
在为期四年的研究期内本课题将在一个研究组范围内处理（会提交中期成果）并由报告人及副报告人管理。此做法可便于各成员国和部门成员贡献他们在应急通信方面取得的经验和教训。
9	协调
处理这一课题的ITU-D研究组需要与下列方面协调：
–	ITU-D相关课题；
–	电信发展局相关项目；
–	区域代表处；
–	ITU-R和ITU-T相关研究组；
–	应急通信工作组（WGET）；
–	其职责范围与此课题相关的国际、区域性和科学组织。
10	与BDT电信发展局项目的联系链接
–
11	其它相关信息
在此课题研究期内将逐渐明朗。
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[bookmark: _Toc505610444]信息通信技术与气候变化
1	情况或问题说明
1.1	ICT与气候变化
气候变化已成为全球关注的问题，需要全球各相关方面、特别是发展中国家[footnoteRef:7]1（在气候变化方面最为不堪一击的国家集团）密切协作；有关该领域的国际举措旨在努力实现可持续发展，以找到信息通信技术（ICT）能够对此类气候变化予以监测且总体降低全球温室气体（GHG）排放量的方法和手段。本课题的焦点是“负责任的消费和生产”。 [7: 1	这些国家包括最不发达国家、小岛屿发展中国家、内陆发展中国家和经济转型国家。] 

信息通信技术（ICT）会给环境造成直接和间接影响。ICT可以帮助新兴经济体克服气候变化和气候波动，在实现繁荣的同时助力减缓全球气候变化。
新技术、系统和应用可用于监测气候并利用大数据减少气候造成的负面影响。这些技术、系统和应用可在帮助政策制定者和业界应对环境变化挑战，制定新政策，以及为减少排放制定新生产标准方面发挥关键作用。此外，人工智能可以通过各种数据收集方法和渠道，利用人类和历史经验来应对极端和不可预测的天气情况，为信息收集做出贡献。
国际电联电信标准化部门（ITU-T）第5研究组是有关“电磁现象和气候变化的ICT环境问题，包括制定减少环境影响的方法，如涉及ICT设施、设备的回收等”研究项目的牵头研究组。国际电联无线电通信部门（ITU-R）第7研究组 – 科学服务 – 是有关使用无线电技术、系统和应用（包括卫星系统）进行环境和气候变化监测和气候变化预测的牵头研究组。
在此方面，ITU-T和ITU-R的决议和建议书一类的成果，特别是世界电信标准化全会（WTSA）第73号决议（2016年，哈马马特，修订版）和世界无线电通信大会（WRC）第673号决议（WRC-12，修订版）应当作为此项课题的研究基础。
1.2	电信/ICT废弃物
近几年，电信/信息通信技术（ICT）一直在呈指数增长，在发展中国家更是如此。例如，从2002至2007年，美洲地区的移动电话普及率从每100居民的19个终端增长到70个终端19%上升至70%。从全球来看，同期发展中国家的移动电话服务入网率签约用户占有率从44%增至64%，上升了20个百分点。
电气和电子设备及其外围设备的发展以及不断的技术更新已导致出现不可忽视的电信/ICT废弃物问题。据估计，全球每年产生的电信/ICT废弃物达2 000至5 000万吨。然而，由于电信/ICT废弃物的回收利用和妥善处理水平较低，因此在区域层面甚至很难收集有关该问题的数据。
根据《2020年全球电子废弃物监测报告》所述，全球2019年产生了5 360万吨电子废弃物，而预计到2030年全球产生的废弃物量将达7 400万吨，几乎是2014年的两倍。此数值相当于平均每人7.3公斤。
电信/ICT废弃物的回收和有效处置没有得到妥善处理，为了解正确的全球ICT废弃物/电子废弃物总量，提出了重大挑战。
未能妥善回收利用或处理ICT电子废弃物导致严重的环境和卫生问题，在发展中国家，情况更为严峻。
由于电信/ICT终端产品大量涌入市场，这些产品的数量正呈指数增长，再加上技术进步的因素，发展中国家如不制定适当的监管框架并出台解决该问题的政策，便可能面临一场环境灾难。为此，我们必须尽快采取行动，以防止这种灾难的发生。
2	研究课题或问题
在今后四年中，成员可在该课题框架范围内研究若干不同问题。预计下列研究步骤将在未来将发挥重要作用，以实现本课题的目标：
a)	须与各自BDT项目密切协作，在区域层面确定发展中国家对相关应用的需求。
b)	详细制定有关实施该课题的方法，特别要收集当前ICT如何在帮助降低全球总体温室气体（GHG）排放量的最佳做法方面的证据和信息，并考虑到ITU-T和ITU-R在此方面取得的进展。
c)	按照有关将无线电通信用于地球观测的第673号决议（WRC-12，修订版）的决定，考虑到审议地球观测在气候变化中的作用，通过实施ITU-R第673号决议（WRC-12，修订版）以便增强发展中国家对相关气候变化应用的使用及益处的认识与了解。 
d)	为落实ITU-T在实施了在第73号决议（2016年，哈马马特，修订版）的基础上，制定有关实施经ITU-T批准后通过的相关建议书的制定最佳做法导则，同时用于。实施此项决议的目的一是为了监测气候变化，二是和利用WTSA第44号决议（2012年，迪拜，修订版），特别是该决议的项目1、2、3和4降低气候变化所带来的影响。
e)	制定旨在以负责任的方式和综合全面处理电信/ICT废弃物办法的策略：发展中国家需与ITU-T第5研究组密切协作采取所需要的政策和监管行动。
f)	思考ICT在新冠肺炎结束后建设更为绿色世界方面的作用。
3	预期输出成果
预期输出成果为上述所确定的各步骤的工作产生的结果一份或几多份报告，并考虑到兼顾发展中国家的具体需要。
其他输出成果可包括：与ITU-D相关项目合作并与ITU-T和ITU-R相关研究组磋商，为发展中国家组织讲习班和研讨会。
4	时间安排
输出成果将每年产生一次；第一年的输出成果将得到分析和评估，以便更新下一年度的工作计划等。2019年将产生一份中期报告。2021年底则形成最后报告。
5	建议方/发起方
此课题已由2017年世界电信发展大会（WTDC-17）批准。
6	输入意见来源
预计输入文稿将来自：
成员国、部门成员和部门准成员以及以下各方：
a)	相关BDT项目，特别是已经成功落实的有关气候变化和处理电子废弃物的ICT举措。
b)	由针对该议题的讲习班确定的区域层面需求。
c)	应对气候变化的区域和/或国家行动计划和/或各国在ICTs和气候变化或电子废弃物方面的经验和成果。
d)	ITU-T和ITU-R相关研究组在此领域取得的进展，特别是有关ICT与气候变化联合协调活动（JCA-ICTCC）取得的成果。
e)	联合国政府间气候变化专门委员会（IPCC）和其他类似举措取得的进展。
7	目标受众
	目标受众
	发达国家
	发展中国家

	电信政策制定机构
	是
	是

	电信监管机构
	是
	是

	服务提供商/运营商
	是
	是

	制造商
	是
	是


a)	目标受众 – 使用该输出成果的具体受众
本课题输出成果将用于发达和发展中国家，特别是最不发达国家（LDC）、小岛屿发展中国家（SIDS）、内陆发展中国家（LLDC）和经济转型国家。
b)	建议的成果落实方法
针对关于以负责任和全面的方式处理与电信/ICT有关的废弃物的战略制定一套与以一种负责手段综合处理电信/ICT废弃物相关的一系列战略导则和建议：发展中国家和最不发达国家需采取的政策和监管行动。
此类导则可指导发展中国家和最不发达国家以及运营商和制造商可通过落实该导则就负责任地综合处理电信/ICT废弃物采取确定行动。
8	建议的课题或问题处理方法
与ITU-D相关项目及其他相关ITU-D研究课题以及与ITU-R和ITU-T研究组开展密切协调至关重要。
a)	如何进行？
1)	在研究组范围内：
–	课题（多年研究期）	
2)	在电信发展局正常活动中：
–	计划			
–	项目			
–	专家咨询		
3)	其它方法 – 说明（如，在区域、其它组织范围内和与
其它组织联合进行等）	
b)	为什么？
确保本研究课题不出现工作和输出成果的重复，使电信发展局、国际电联其他部门、部门成员和联合国其他机构之间更好地开展协作。
为编写一系列套导则，须有必要收集不同国家、运营商、制造商及可就此主题提供相关信息的不同相关组织的经验。
9	协调与协作
–	ITU-D的正常活动；
–	其它研究组的课题或问题，特别是关于移动服务解决环境问题的第3/1号课题；
–	区域性组织（酌情）；
–	国际电联其它部门正在开展的工作。
10	与电信发展局BDT项目的联系链接
输出成果4.4。
11	其它相关信息
将在此课题实施过程中加以确定。
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[bookmark: _Toc505610445]第7/2号课题
[bookmark: _Toc505610446]与人体暴露于电磁场相关的战略和政策
1	情况或问题说明
在过去的几年间，为满足城市和农村用户对电信和信息通信技术（ICT）的需求，不同类型的电磁场（EMF）得到了快速的部署。推动其发展的是激烈竞争、蜂窝移动的普及和话务量的持续增长、数据服务使用量的增加、服务质量（QoS）的要求、网络覆盖和容量的扩大以及新技术的引进。
这种情况使得人们开始密切关注长期暴露于辐射中对人们的健康可能产生的影响。
大众的这种担忧日渐增长，由于人们无从了解在其附近部署这类系统的过程，因此这种担忧日益加重。由于电信领域的技术进步日新月异，负责无线电通信/ICT的运营商和政府机构收到了许多投诉。
由于无线电通信的持续发展需要得到大众的信任，因此，国际电联无线电通信部门（ITU-R）各研究组（特别是第1/239号新课题）和国际电联电信标准化部门（ITU-T）第5研究组按照有关与人体暴露于电磁场相关的测量和评估问题的世界电信标准化全会（WTSA）第72号决议（2016年，哈马马特，修订版）和有关人体暴露于电磁场（EMF）及其测量的全权代
表大会第176号决议（2014年，釜山，修订版）开展的工作，应该得到各国不同监管及通信机制的研究活动的补充，以提高大众的认知和关注，增进其对此问题的了解，并促进无线电通信系统的部署和运营。
随着无线技术的出现，人体暴露于电磁场问题引起了公众的关注。已深入讨论了制定人体暴露于电磁场战略和导则的重要性问题。2018年至2021年研究周期，ITU-D第2研究组第7/2号课题研究了基于科学的政策、指南、各国经验以及人体暴露于射频电磁场（RF-EMF）的评估。新版本的EMF标准也已在研究周期中发布：2020年3月，国际非电离辐射防护委员会（ICNIRP）公布了更新的ICNIRP（1998年）导则。电气和电子工程师协会（IEEE）也于2019年10月发布了更新版的C95.12019。ICNIRP和IEEE限值大体一致，30 MHz以上的全身暴露于连续场的功率密度限值相同。
[bookmark: _Hlk59361022]由于新通信系统采用多入多出（MIMO）、波束赋形和毫米波技术的特点，开展了一些开创性研究，以评估射频电磁场电平。风险沟通（包括新无线技术可为疫情和民众带来的好处）是减少公众对RF EMF暴露不必要担忧的重要方法。世卫组织和国际电联不断协助各国和区域之间开展有关当前科学现状的知识交流。
2	研究课题或问题
应对下述题目开展研究：
a)	编纂并分析正在研究或执行中的、与人体暴露于EMF有关的监管政策，这些政策涉及无线通信站址的安装授权。
b)	阐述相关战略或方法，提高大众在无线电通信系统所产生的EMF效应方面的认识与认知并增进他们对此问题的了解。
c)	就此问题提出指导原则和最佳做法。
d)	有关国际上（主要是世界卫生组织（WHO）、国际非电离辐射防护委员会（ICNIRP）和电气电子工程师学会（IEEE））所开展活动的信息，包括更新的暴露限值。
e)	在制定有关无线电基站非电离电磁辐射最大暴露限值及无线设备具体吸收率值的技术规则方面的挑战和机遇。
每项主题的研究都将举办有相关问题专家、主管部门和可分享主题相关专业知识和经验的部门成员参加的讲习班，收集与主题相关的案例研究和输入文稿，开展互动讨论，从而使本课题能够进行经验比较，确定吸取的经验教训和最佳做法。此外，在整个研究期内，本课题将继续研究新无线技术、EMF管理最佳实践、标准统一以及风险沟通，并将重点研究：
–	应对电磁场问题沟通不畅问题；
–	新EMF场景下的暴露；
–	通过广泛的国家案例研究，研究暴露限值（包括国际非电离辐射保护委员会导则（2020））的实施情况；
–	无线设备新部署方法的EMF问题。
3	预期输出成果
此课题的预期输出成果将包括一份向成员国介绍指导原则的报告，以帮助成员国解决监管机构面临的类似问题。报告将为旨在交流有关确定无线电基站非电离电磁辐射最大暴露限值的经验的讲习班和研讨会提供素材。
[bookmark: _Hlk82502844]提议编写概述案例研究、总结经验教训、最佳做法和工具/模板的简明输出成果，并每年提交研究课题批准。
此外，在整个研究期，第7/2号课题欢迎大家提交有关新无线技术、EMF管理最佳实践、标准统一以及风险沟通的文稿。
4	时间安排
应在2019年向第2研究组提交一份临时报告。建议该项研究于2021年完成，届时需提交一份含有指导原则的最后报告。
5	建议方/发起方
国际电联成员。
6	输入意见来源
–	成员国、部门成员、部门准成员和学术成员
–	区域性组织
–	国际电联各部门和小组专家
–	世界卫生组织（WHO）
–	国际非电离辐射保护委员会（ICNIRP）
–	电气和电子工程师学会（IEEE）
–	电信发展局（BDT）联系人。
7	目标受众
a)	目标受众 – 使用该输出成果的具体受众？
	目标受众
	发达国家
	发展中国家[footnoteRef:8]1 [8: 1	这些国家包括最不发达国家、小岛屿发展中国家、内陆发展中国家和经济转型国家。] 


	电信/ICT政策制定机构、地方主管当局
	是
	是

	电信/ICT监管部门
	是
	是

	服务提供商/运营商
	是
	是

	建筑公司/设备提供商
	是
	是


b)	建议的成果落实方法
课题成果将通过ITU-D的报告或研究期中确定的方式散发，以解决所研究的课题。
8	建议的课题或问题处理方式
与ITU-D项目、ITU-D其他相关研究课题、负责频谱事宜（包括射频技术）、ICT与气候变化研究的ITU-R研究组以及ITU-T第5研究组的密切协调至关重要。
a)	如何进行？
1)	在研究组范围内：
–	课题（多年研究期）	
2)	在电信发展局正常活动中：
–	计划			
–	项目			
–	专家咨询		
3)	其它方法 – 加以说明（如，在区域、其它组织范围内和
与其它组织联合进行等）	
b)	为什么？
确保本研究课题不出现重复的工作和输出成果，使电信发展局、国际电联其他部门、部门成员和联合国其他机构更好地开展协作。
9	协调与协作
处理这一课题的ITU-D研究组需要与下列方面协调：
–	ITU-D相关课题；
–	BDT相关项目；
–	区域代表处；
–	ITU-R和ITU-T相关研究组；
–	其职责范围与本课题相关的国际、区域性和科学组织。
10	与电信发展局BDT项目的联系链接
部门目标2，输出成果2.1。
11	其它相关信息
有待在工作计划中确定。

______________
	联系人：
	姓名/组织/实体：
	电信发展顾问组主席Roxanne McElvane Webber女士
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