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	Résumé:
Le présent document donne une vue d'ensemble des activités menées dans les domaines de la cybersécurité et des applications TIC, qui sont deux des produits et buts adoptés par la Conférence mondiale de développement des télécommunications en 2017 (CMDT-17) et confirmés par la Conférence de plénipotentiaires en 2018 (PP-18), respectivement.
Compte tenu de la gestion axée sur les résultats et des actions menées, le présent rapport fait le point sur les objectifs et les stratégies de mise en oeuvre en matière de cybersécurité et d'applications TIC, les principales activités qui ont déjà été déployées et celles qui sont prévues, et la marche à suivre pour mettre en oeuvre les objectifs en matière de cybersécurité.
Suite à donner:
Le GCDT est invité à prendre note du présent document et à fournir les indications qu'il jugera utiles.
Références:
Déclaration de Buenos Aires adoptée par la CMDT-17; Résolutions 30 (Rév.Buenos Aires, 2017), 37 (Rév.Buenos Aires, 2017), 45 (Rév.Buenos Aires, 2017), 67 (Rév.Buenos Aires, 2017), 69 (Rév.Buenos Aires, 2017), 77 (Rév.Buenos Aires, 2017), 80 (Rév.Buenos Aires, 2017) de la CMDT; Résolutions 130 (Rév. Dubaï, 2018), 139 (Rév. Dubaï, 2018), 179 (Rév. Dubaï, 2018), 197 (Rév. Dubaï, 2018) et 201 (Rév. Dubaï, 2018) de la PP.
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1	Cybersécurité
1.1	Rappel
[bookmark: lt_pId022]La cybersécurité a été reconnue comme l'un des principaux buts des membres de l'UIT lors des Conférences mondiales de développement des télécommunications (CMDT) et des Conférences de plénipotentiaires (PP) au cours des années.
A l'issue de la CMDT-17, les principaux objectifs de l'UIT-D dans le cadre de sa mission en matière de cybersécurité consistent à fournir des produits et des services destinés à établir la confiance et la sécurité dans l'utilisation des télécommunications/technologies de l'information et de la communication (TIC), tels que des rapports et des publications, et à contribuer à la mise en oeuvre d'initiatives à l'échelle nationale et internationale. 
[bookmark: lt_pId037]Le Produit D 2.2 du Plan d'action de Buenos Aires (PaBa) précise certains moyens de parvenir aux objectifs en matière de cybersécurité définis par la CMDT-17, qui consistent notamment à:
–	renforcer les capacités des Etats Membres pour échanger des informations, trouver des solutions et lutter contre les menaces en matière de cybersécurité;
–	élaborer et mettre en oeuvre des stratégies et des capacités au niveau national;
–	renforcer les capacités humaines et institutionnelles;
–	encourager la coopération aux niveaux national, régional et international en vue d'une participation accrue entre les Etats Membres et les acteurs concernés;
–	établir de nouveaux partenariats; et
–	mener d'autres activités nécessaires pour concrétiser les objectifs en matière de cybersécurité.
1.2	Principales activités et principaux résultats
Dans le cadre de son programme sur la cybersécurité, l'UIT-D met en oeuvre des activités qui consistent notamment à élaborer des publications et à organiser des ateliers nationaux et régionaux sur le renforcement des capacités, et collabore avec des partenaires en vue de fournir des produits et des services de qualité. Depuis la dernière réunion du GCDT, le BDT a établi plusieurs nouveaux partenariats afin d'aider à élaborer, à faciliter et à mettre en oeuvre des projets et d'échanger des connaissances et des informations sur les sujets connexes, en consultation avec ses membres et les principaux acteurs concernés. Le BDT coordonne également des activités avec les autres Secteurs de l'UIT et des partenaires en vue d'accélérer la mise en oeuvre d'activités et le lancement d'initiatives axées sur les principaux défis à relever avec les acteurs concernés pour ce qui est des questions de cybersécurité.
1.2.1	Elaboration et examen de stratégies de cybersécurité
Un Guide pour l'élaboration d'une stratégie nationale de cybersécurité, présenté officiellement à l'occasion d'ITU Telecom World 2018, a été élaboré dans le cadre d'une action coordonnée par l'UIT qui a fait appel à de multiples parties prenantes et en partenariat avec 11 entités issues aussi bien d'organisations intergouvernementales et internationales, que du secteur privé, des établissements universitaires et de la société civile. Ce guide a pour objectif principal d'aider les pays à élaborer et à mettre en oeuvre des stratégies nationales en matière de cybersécurité, 

notamment en ce qui concerne la cyberpréparation et la résilience. Il sert de guide de référence et constitue une ressource unique et complète qui permet aux pays de bien comprendre l'objet et le contenu d'une stratégie nationale de cybersécurité et leur donne des orientations concrètes pour qu'ils puissent développer leur propre stratégie.
1.2.2	Programme d'assistance des équipes CIRT 
Dans le cadre de son Programme sur les équipes d'intervention en cas d'incidents informatiques (CIRT), le BDT mène plusieurs activités qui donnent des résultats précis à différentes étapes:
–	Evaluation de l'état de préparation en vue de la mise en place d'une équipe CIRT – cette activité a pour objet d'examiner la situation actuelle dans les pays qui ont indiqué qu'ils souhaitaient mettre en place une équipe CIRT et de fournir un rapport qui donne une vue d'ensemble à ce sujet.
–	Conception d'une équipe CIRT – cette activité a pour objet de fournir un document sur la conception d'une équipe CIRT.
–	Mise en place d'une équipe CIRT – cette activité porte sur la fourniture de services de base et de services améliorés.
A ce jour, l'UIT a réalisé 75 évaluations de l'état de préparation en vue de la mise en place d'équipes CIRT et a mené à bien 13 projets d'équipes CIRT. En 2019, il est prévu de mettre en place cinq (5) équipes CIRT nationales.
1.2.3	Mesurer les progrès réalisés en matière de cybersécurité – L'Indice mondial de cybersécurité
En 2018, des données ont été recueillies auprès de 155 pays en vue de préparer la troisième édition de l'Indice mondial de cybersécurité. Cet Indice permet de mesurer les progrès réalisés par les pays en matière de cybersécurité et les aide à identifier les domaines dans lesquels ils peuvent apporter des améliorations. Grâce aux informations recueillies, l'Indice a pour objet d'illustrer les pratiques en cours afin que les Etats Membres de l'UIT puissent déceler les lacunes et procéder à des améliorations le cas échéant. 
1.2.4	Exercices dans le domaine de la cybersécurité (Cyberexercices) – Renforcement des moyens et des capacités
L'UIT réalise des cyberexercices à l'échelle régionale et nationale pour ses Etats Membres. Ces cyberexercices visent à améliorer la communication entre les équipes participantes et à renforcer leurs moyens d'intervention en cas d'incident, ainsi qu'à entretenir et à accroître la coopération au niveau national et international entre les pays pour garantir un effort collectif constant de lutte contre les cybermenaces. L'UIT a organisé 25 cyberexercices, auxquels plus de cent pays ont participé. En 2019, il est prévu d'organiser des exercices en Europe (Roumanie) et en Afrique (Afrique du Sud). Des exercices devraient également avoir lieu pour la région Asie-Pacifique, les Etats arabes et la Communauté des Etats indépendants (CEI). A l'heure actuelle, le BDT explore la possibilité d'établir une coopération interrégionale entre deux régions, afin de renforcer la coopération régionale et internationale. Les exercices sont réalisés conjointement avec différents partenaires, selon la région. 
1.2.5	Sensibilisation et échange d'informations
Le BDT organise et co-organise en permanence des activités qui encouragent les actions de sensibilisation et l'échange d'informations, et y participe. Par l'intermédiaire de diverses plates-formes et manifestations, telles que le Sommet mondial sur la société de l'information (SMSI), les réunions des commissions d'études et d'autres ateliers, conférences et réunions, le BDT et ses partenaires organisent des activités de sensibilisation et d'échange d'informations. De plus amples informations sur les manifestations passées sont disponibles ici.
1.2.6	Etablissement de partenariats et collaboration à l'échelle mondiale
L'UIT accorde une attention toute particulière à la coopération mondiale et à l'établissement de partenariats stratégiques dans les domaines ayant trait à la cybersécurité. L'UIT favorise la création de synergies fructueuses et maintient des partenariats mondiaux intéressants afin de renforcer la cybersécurité et de promouvoir la nécessité d'instaurer un environnement numérique sécurisé pour tous. L'UIT a récemment conclu des partenariats avec le Forum économique mondial et Interpol, entre autres.
Les partenaires de l'UIT en matière de renforcement de la cybersécurité sont regroupés comme suit:
–	Organisations intergouvernementales: Institut interrégional de recherche des Nations Unies sur la criminalité et la justice (UNICRI), Office des Nations Unies contre la drogue et le crime (ONUDC), Commonwealth, Organisation des télécommunications du Commonwealth (CTO), Commission européenne (CE), Agence européenne chargée de la sécurité des réseaux et de l’information, etc.
–	Organisations internationales: Forum des équipes de veille et de réponse aux incidents de sécurité informatique, Internet Society (ISOC), Forum économique mondial, Forum mondial sur la cyberexpertise (GFCE), Processus MERIDIAN, etc.
–	Secteur privé: Deloitte, Guardtime, Microsoft, HP, Symantec, High-Tech Bridge, Kaspersky, etc.
–	Organisations non gouvernementales (ONG), société civile, établissements universitaires, sociétés philanthropiques: Université de l'Indiana, Institut Potomac d'études politiques, Institut australien de stratégie politique, Centre de Genève pour la politique de sécurité (GCSP), etc.
–	Gouvernements ou entités affiliées au secteur public: Agence coréenne de l'Internet et de la sécurité (KISA), Autorité nationale de régulation des télécommunications de l'Egypte, etc. 
1.3	Marche à suivre
Le BDT continuera de renforcer ses activités dans le domaine de la cybersécurité en approfondissant les produits qui consistent à:
–	continuer de fournir une assistance technique aux Etats Membres moyennant des innovations et l'établissement de nouveaux partenariats fructueux;
–	renforcer la mise en place de projets et d'activités ayant trait au renforcement des capacités humaines et institutionnelles;
–	viser à proposer des projets et des initiatives destinés à avoir des retombées à grande échelle, tels que les activités menées au titre du programme sur les équipes CIRT nationales, l'élaboration et l'examen de politiques nationales de cybersécurité, etc.;
–	continuer de mesurer les progrès réalisés en matière de cybersécurité au moyen de l'Indice mondial de cybersécurité, tout en améliorant la méthodologie et le mécanisme de notation en menant un dialogue constant et en collaborant avec les Etats Membres, les entreprises, les établissements universitaires et les spécialistes dans les domaines de la cybersécurité et de l'analyse de données;
–	continuer de suivre les tendances en matière de cybersécurité et les nouveautés dans le domaine des télécommunications/TIC, telles que l'intelligence artificielle et l'apprentissage automatique, les mégadonnées, l'Internet des objets (IoT), la 5G, les cartes SIM intégrées (eSIM), etc.
2	Applications TIC
2.1	Rappel
Les Membres de l'UIT ont reconnu, tant aux Conférences mondiales de développement des télécommunications (CMDT-14 et CMDT-17) qu'aux Conférences de plénipotentiaires (PP-14 et PP-18), que les télécommunications/TIC et, en particulier, les technologies mobiles ont le plus grand potentiel de transformation de notre temps. Elles permettent de connecter même les communautés les plus isolées aux sources d'information et aux services susceptibles d'avoir une incidence directe sur leurs moyens d'existence et leur qualité de vie. 
Etant donné que les grandes orientations du SMSI sont toujours pertinentes et compte tenu de l'adoption des nouveaux objectifs de développement durable, il est inévitable d'intégrer les innovations numériques dans tous les secteurs si nous voulons atteindre ces buts à l'horizon 2030.
Conformément à la CMDT-14 et à la CMDT-17, les principaux objectifs du programme de l'UIT-D sur les services et applications TIC consistent à fournir un appui aux membres de l'UIT, en collaboration et en partenariat avec les autres institutions des Nations Unies et le secteur privé, pour favoriser l'utilisation des télécommunications/TIC dans les différents aspects du développement de la société de l'information, en particulier dans les zones mal desservies et les zones rurales, en vue de parvenir au développement durable, d'atteindre les Objectifs de développement durable (ODD) fixés par les Nations Unies et de mettre en oeuvre les grandes orientations du SMSI.
Le programme vise à fournir des produits et des services relatifs aux politiques en matière de télécommunications/TIC à l'appui du développement de l'économie numérique, aux applications TIC et aux nouvelles technologies, par exemple l'échange d'informations et l'appui à la mise en oeuvre, études d'évaluation et kits pratiques sur les produits et services relatifs aux applications TIC (produit 4.2).
[bookmark: lt_pId047]

2.2	Principales activités et principaux résultats
En 2018, le BDT a organisé plusieurs activités importantes visant à:
Appuyer l'élaboration de cadres nationaux de planification stratégique en faveur du développement de l'économie numérique et de kits pratiques associés 
L'un des principaux piliers du programme sur les applications TIC consiste à aider les pays à élaborer leurs cyberstratégies sectorielles à l'échelle nationale. Celles-ci servent essentiellement de guide et de feuille de route en vue d'une transformation numérique au niveau des secteurs. 
Dans le secteur de la santé, le guide sur les stratégies nationales en matière de cybersanté, publié conjointement par l'UIT et l'Organisation mondiale de la santé (OMS) en 2012, est devenu la principale référence s'agissant de l'élaboration d'une stratégie de santé numérique. Ce guide est utilisé par de nombreux pays du monde et dans la quasi-totalité des régions. En 2018, le Sénégal, le Bénin, Madagascar, le Niger et le Lesotho, entre autres, ont bénéficié de l'assistance de l'UIT et de l'OMS. 
Dans le secteur de l'agriculture, le guide sur les stratégies nationales en matière de cyberagriculture, élaboré par l'UIT et l'Organisation des Nations Unies pour l'alimentation et l'agriculture (FAO), a déjà été utilisé dans plusieurs pays dont les Philippines, le Sri Lanka, le Bhoutan, les Fidji et la Papouasie-Nouvelle-Guinée. Le Bénin, les pays des Caraïbes, le Pakistan et l'Afghanistan sont sur le point d'en faire usage avec l'aide de l'UIT et de la FAO. 
En collaboration avec l'UNESCO, le BDT mène actuellement un examen de la politique d'apprentissage intelligent pour le Soudan. 
En principe, dans le cadre de ces stratégies, les pays se voient proposer une série complète d'activités qui sont nécessaires pour entamer et maintenir le processus de transformation sectoriel (ou intersectoriel) au moyen d'outils numériques. 
En 2019, le programme sur les applications TIC sera mis en oeuvre en Papouasie-Nouvelle-Guinée en vue d'élaborer un Plan directeur en matière de cybergouvernance, au moyen du cadre d'investissement dans le numérique en faveur des ODD, qui a été récemment élaboré de manière conjointe avec l'Alliance DIAL (Digital Impact Alliance). 
Appuyer le déploiement d'applications TIC/mobiles, dans le but d'améliorer la fourniture de services à valeur ajoutée dans des domaines à fort potentiel, tels que la cybersanté (y compris la santé sur mobile), l'éducation, l'agriculture
En outre, le programme sur les applications TIC est actuellement déployé dans des pays pour appuyer la "mise en oeuvre" des stratégies en élaborant des projets tels que le développement d'applications fondées sur la chaîne de blocs pour le suivi des racleurs en Papouasie-Nouvelle-Guinée, le lancement de plusieurs projets de santé sur mobile dans le cadre du programme conjoint UIT-OMS "Be Healthy Be Mobile" (La santé c'est la mobilité) sur l'utilisation des technologies mobiles pour lutter contre les maladies non transmissibles, le déploiement de villages intelligentes au Niger, entre autres. Le programme aide aussi des pays à définir les exigences détaillées relatives à la mise en oeuvre technique, comme cela a été le cas au Lesotho, afin qu'ils élaborent leurs propres architecture d'entreprise et cadre d'interopérabilité en matière de santé numérique, en se fondant sur leur stratégie nationale en matière de cybersanté.


Elaborer des études détaillées et faciliter le partage de connaissances et de bonnes pratiques
Outre les activités d'appui à l'élaboration de stratégies, d'autres activités visent à renforcer les capacités en vue de former des responsables compétents pour traiter les questions relatives à la santé numérique, à l'instar de l'atelier régional sur le renforcement des capacités dans le domaine de la santé numérique, organisé au Lesotho en 2018 à l'intention de 12 pays africains. La totalité du matériel et des contenus présentés a été enregistrée et sera chargée sur une plate-forme de cyberapprentissage. Un autre atelier en français est prévu en 2019. 
Plusieurs manifestations relatives au partage de connaissances ont été organisées, comme la conférence "eHealth Track" dans le cadre du Sommet sur l'intelligence artificielle au service de la santé, le hackathon axé sur la lutte contre la faim organisé avec la FAO lors du Forum du SMSI, le Forum sur les solutions en matière de cyberagriculture organisé avec la FAO en Chine, entre autres. Un rapport sur l'utilisation des drones au service de l'agriculture a également été publié, outre plusieurs manuels sur l'utilisation de la santé sur mobile dans les cas ci-après, en coopération avec l'OMS: vieillissement, arrêt du tabagisme, cancer du col de l'utérus, diabètes et maladies respiratoires.
2.3	Marche à suivre
Dans le cadre des applications TIC, on continuera de renforcer les activités qui consistent à:
–	continuer de renforcer les capacités en matière d'élaboration de stratégies numériques et de solutions en organisant des ateliers nationaux et régionaux à cet effet;
[bookmark: _GoBack]–	élaborer de nouveaux outils afin d'orienter les gouvernements dans leur processus de transformation numérique, notamment en développant une architecture d'entreprise à l'échelle du gouvernement;
–	appuyer l'élaboration de plans nationaux et d'études techniques pour la transformation numérique sectorielle et intersectorielle; 
–	promouvoir et défendre les approches intersectorielles et celles au niveau de l'ensemble des gouvernements, étant donné leur efficacité lorsqu'il s'agit de généraliser l'adoption des outils numériques.
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