DISCOURS DU MINISTRE D'ETAT, MINISTRE DES POSTES ET
TELECOMMUNICATIONS DU CAMEROUN, S.E. M. BELLO
BOUBA MAIGARI, A L'OCCASION DE LA SESSION DE HAUT
NIVEAU DU CONSEIL 2007 DE L'UIT.

Monsieur le Secrétaire Général de I'UIT,
Excellences Messieurs les Minisires,

Mesdames et Messieurs,

C'est pour moi un grand honneur et  plaisir de prendre part &
cette premiére session du segment de haut niveau du Conseil de
I'UIT, & Pinvitation de monsieur le Secrétaire Général de cette
auguste institution. Le femps qui m'est imparti étant limité, vous me
permettrez de présenter sommairement la prise en compte du
concept de cybersécurité au Cameroun.

Le 3 novembre 2004, le Président de la République, Son Excellence
Paul BIYA annongait solennellement, je cite « notre pays a besoin
d'un acceés généralisé a I'internet ». Depuis lors, plusieurs actions
ont été menées pour assurer une rentrée sereine de notre pays
dans la société de I'information.

Aussi, les plus grandes cyber-menaces que nous rencontrons sont
les suivantes :

v La piraterie informatique qui s'attaque aux sites
gouvernementaux et & ceux des entreprises nationales ;

v' La diffusion des contenus illicites (pédophilie, pornographie,
narcotrafic et blanchiment d'argent etc.) ;

v Les cyber-fraudes (escroqueries par utilisation frauduleuse de
numeéro de carte bancaire pour une transaction en ligne,
etc.);



v’ Les cyber-espions et autres saboteurs qui pénétrent les
systéemes et réseaux informatiques nationaux, saccagent des
sites Web, perturbent les services en ligne et les systémes,
lancent des virus informatiques, etc.

Plusieurs actions ont été menées pour la mise en place d'une
stratégie nationale en matiére de prévention de Ila
cybercriminalité :

Une enquéte spécialisée au sein des administrations et entreprises
afin de faire I'état des lieux sur la cybercriminalité ;

Le renforcement du cadre réglementaire et Iégal par I'élaboration
d'une loi sur la cybercriminalité et la cybersécurité, en cours de
finalisation.

Afin de promouvoir une culture de la cybersécurité , les
pouvoirs publics ont joué un rdle moteur, notamment sur les
points suivants:

v' Sensibilisation et éducation de la population sur ce nouveau
concept;

v" Sensibllisation des ISP/IAP sur le contrble des contenus illicites
véhiculés sur les réseaux ;

v Mise en place d'une veille technologique.

Au niveau Gouvernemental, les actions suivantes ont été
entreprises :

v Mise en place d'une politigue de préventionet de
sécurisation ;

v Développement d'un intranet gouvernemental sécurisé et
dissocié des réseaux commerciaux, en Cours ;

v Création d'une agence nationale de la sécurité des
informations et des réseaux, en cours ;



v Promotion de I'utilisation des réseaux sécurisés, en particulier
ceux qui sont basés sur la cryptographie (services sécurisés
par le PKI déployé avec le concours technique et financier
de I'UIT que je remercie une fois de plus).

Sur le plan des infrastructures, le Cameroun envisage de
développer et de mutudliser au bénéfice des opérateurs un
réseau NGN (Next Generation Network) basé essentiellement sur le
déploiement massif de la fibre optique sur le segment de transport
d'ici 2012, afin de padlier le déficit chronique du « large bande ».

Enfin nous sommes conscients que tous nos efforts seraient vains
sans une coopération internationale renforcée pour lutter de
facon conjointe et coordonnée contre ces fléaux qui ne
connaissent pas de frontiere géographique, linguistique ou
idéologigue.

Je vous remercie pour votre aimable attention.



