
 

 

  :مشروع تقرير اجتماع
  ابشأن الأمن السيبراني لإفريقي المنتدى الإقليمي للاتحاد الدولي للاتصالات

  تونس، الجمهورية التونسية فيوالدول العربية، الذي عُقِد 
  1)2009 يونيو 5-4(

 

  int.itu)at(cybmail يُرجى إرسال أي تعليقات قد تعن لكم على تقرير هذا الاجتماع إلى

  الغرض من هذا التقرير

تونس، الجمهورية  فيبشأن الأمن السيبراني لإفريقيا والدول العربية، عُقِد المنتدى الإقليمي للاتحاد   1
واستضافت هذا المنتدى الوكالة الوطنية لأمن المعلوماتية، التابعة لوزارة . 2009  يونيو5و  4التونسية، يومي 

نتدى هو وكان الهدف الرئيسي للم". توصيل العالم بمسؤولية"تكنولوجيات الاتصال التونسية، وخُصص لموضوع 
مساعيها نحو تعزيز الأمن السيبراني وتأمين البنية  فيالإقليم  فيتحديد بعض التحديات الرئيسية التي تواجه البلدان 

وقد ناقش المنتدى أفضل ممارسات وآليات تقاسم المعلومات والإجراءات الملموسة التي .  للمعلوماتالحيويةالتحتية 
ني، مع مراعاة المبادئ الرئيسية لمواجهة طبيعة التهديدات السيبرانية التي ينبغي اتخاذها لتطوير الأمن السيبرا

كذلك ناقش المنتدى . تعترف بحدود وتتخطى الحدود الوطنية، وتلبية المتطلبات الوطنية والإقليمية المحددة لا
اب المصلحة الآخرين على الإجراءات التي تتخذها، أو تزمع اتخاذها بلدان الإقليم لتعزيز التعاون والمشاركة مع أصح

  .المستويات الوطنية والإقليمية والدولية
وقد تم تنظيم هذا المنتدى، الذي يعد واحداً من سلسلة الاجتماعات الإقليمية التي ينظمها قطاع تنمية   2

ين  الصادر عن مؤتمر المندوبين المفوض130  مجال الأمن السيبراني، استجابة للقرار  فيالاتحاد   فيالاتصالات 
استخدام تكنولوجيا المعلومات   فيمجال بناء الثقة والأمن   فيتقوية دور الاتحاد الدولي للاتصالات : بعنوان

، وخطة عمل الدوحة الصادرة عن المؤتمر العالمي لتنمية الاتصالات الخاصة بإنشاء )2006، أنطاليا (والاتصالات
أفضل ممارسات تنمية ثقافة الأمن : مات والاتصالاتتأمين شبكات المعلو: 22/1  لجنة دراسات لدراسة المسألة

.  الذي وضعه الاتحاد لتحقيق الأمن السيبراني(GCA) وتنفيذ أهداف برنامج الأمن السيبراني العالمي السيبراني،
المجالات الخاصة بالأمن السيبراني من وكالات الأمم المتحدة، والمنظمات الدولية والإقليمية،   فيوناقش خبراء 

بلداً   25الحكومية وممثلون من الهيئات الحكومية من   سسات التمويل، والقطاع الخاص، والمنظمات غيرومؤ
بناء الأمن السيبراني   فيإفريقيا والدول العربية موضوع الأمن السيبراني، وحددوا خطوات محددة للمضي   في

____________________ 
  .tunis/2009/events/cyb/D-ITU/int.itu.www://http/ : شبكة المعلومات هوموقع منتدى الأمن السيبراني الإقليمي على  1
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 إمكانيات إقامة الشراكات والتعلم والقدرات السيبرانية عن طريق تقاسم المعلومات والخبرات، كما استطلعوا
ذلك جدول الأعمال النهائي، بالرجوع إلى   فيويمكن الإطلاع على الوثائق الكاملة الخاصة بالمنتدى، بما . المشترك

تقرير هذا ويلخص . tunis/2009/events/cyb/d-itu/int.itu.www/ :الموقع التالي على شبكة الإنترنت
 المناقشات التي جرت خلال اليومين، ويتضمن نظرة عامة على المناقشات والعروض، ويلقي الضوء 2الاجتماع

وقد تم توفير ترجمة فورية باللغات العربية، . الاجتماع  فيلتفاهمات المشتركة التي لوحظت على بعض ا
  .هذا المنتدى  فيوالإنكليزية والفرنسية للمشاركين 

  2009 يونيو 4-5المنتدى الإقليمي بشأن الأمن السيبراني لإفريقيا والدول العربية، تونس، الجمهورية التونسية، 
 السريع النمو أن غير. أي بلد فيعملية التنمية  في دوراً حاسماًمعلومات والاتصالات تؤدي تكنولوجيات ال  3

 جديدة لمرتكبي الجرائم السيبرانية لاستغلال مواطن أيضاً فرصاًتكنولوجيا المعلومات والاتصالات أتاح  ستعمالا في
استخدام  فيلك، فإن بناء الثقة والأمن ونتيجة لذ.  للبلدانالحيويةالضعف على الخط وشن هجوم على البنية التحتية 

 تعقيداًتكنولوجيا المعلومات والاتصالات هو أحد أهم التحديات التي تواجهها البلدان الموصولة بالإنترنت وأكثرها 
وطنية متميزة إلى حد كبير وأن التهديدات السيبرانية يمكنها أن  تحده حدود  لأن الفضاء السيبراني لاونظراً. اليوم
 قبل أن يتم التصدي لها، فإن جداًفترة زمنية قصيرة  فيأي وقت مؤدية إلى أضرار جسيمة  فيأي مكان و في تنشأ

ولذلك، فمن اللازم . الاقتصار على محاولة التصدي لهذه التحديات على الصعيدين الوطني والإقليمي فقط غير كافٍ
مجال الأمن  فيت إطاراً عاماً للتعاون الدولي ولهذا السبب، وضع الاتحاد الدولي للاتصالا. اتباع نهج عالمي

وعلاوة على ذلك، يعد الأمن السيبراني وحماية البنية . (GCA)السيبراني طبقاً لبرنامج الأمن السيبراني العالمي 
 للمعلومات مسؤولية مشتركة للحكومات، وقطاع الأعمال، والمنظمات الأخرى، وأفراد المستعملين الحيويةالتحتية 

ن يقومون بتطوير تكنولوجيا وأنظمة وشبكات المعلومات والاتصالات ويملكونها ويقدمونها ويديرونها ويخدمونها الذي
ولذلك، تمثل حماية الأمن السيبراني، وتنفيذ التدابير المتصلة بذلك أولوية متقدمة كي تستطيع البلدان . ويستخدمونها

وقد ناقش المنتدى الإقليمي بعض .  الاتصالات الجديدة والمستجدةجني المنافع الكاملة للثورة الرقمية وتكنولوجيات
وضع هذه السياسة والأطر التنظيمية، واقترح بعض الإجراءات المحددة التي يمكن اتخاذها  فيالعناصر الأساسية 

  .الإقليمين فيلتنفيذها 

  افتتاح الاجتماع وكلمات الترحيب
وكالة الوطنية لأمن المعلوماتية، والرئيس التنفيذي لفريق بلحسن زواري، المدير العام، ال رحب السيد  4

المنتدى وألقى الضوء  في، تونس، بالمشاركين (Cert-TCC)المركز التونسي للتنسيق /الاستجابة لطوارئ الحاسوب
تُتِح واف. إفريقيا والدول العربية فيمجال الأمن السيبراني  فيسبيل بناء قدرات  فيعلى أهمية هذا المنتدى كخطوة 

 كاتبة 3،لمياء الشافعي الصغير المنتدى الإقليمي للأمن السيبراني لإفريقيا والدول العربية بكلمة ترحيب ألقتها السيدة
وبالنيابة عن الحكومة التونسية باعتبارها مضيفة . الدولة المكلفة بالإعلامية والانترنت والبرمجيات الحرة بتونس

فعي انتباه المشاركين إلى القمة العالمية لمجتمع المعلومات، والتزام تونس وجدول لمياء الشا للندوة، استرعت السيدة
استخدام  في الذي أكد على ضرورة إعطاء أولوية متقدمة لبناء الثقة والأمن 4.أعمال تونس الخاص بمجتمع المعلومات

وأشارت أيضاً إلى ضرورة . لبلدانجداول أعمال التنمية الوطنية التي تضعها ا فيتكنولوجيا المعلومات والاتصالات 
. المنتدى، وغيرها من البلدان فيدعم إقامة شراكات من أنواع مختلفة بين بلدان الإقليم والبلدان الأخرى المشاركة 

مجال الأمن  فيمجال تكنولوجيا المعلومات والاتصالات، وخصوصاً  فيلمياء الشافعي إن تونس رائدة  وقالت السيدة

____________________ 
 :يمكن الإطلاع على تقرير هذا المنتدى بالرجوع إلى الموقع التالي على شبكة المعلومات  2
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ضافة إلى استراتيجية تونس الوطنية لتحقيق الأمن السيبراني والخدمات التي تقدمها الوكالة الوطنية وبالإ. السيبراني
  .لأمن المعلوماتية، أشارت أيضاً إلى ضرورة وجود بيئة قانونية داعمة لحماية المستثمرين

تونس وأن الدولة  فيية لمياء الشافعي إن المراجعة السيبرانية على سبيل المثال أصبحت إجبار وقالت السيدة  5
مجال بناء القدرات، والتدريب والتعليم، استطاعت تونس  فيو. يوجد بها تشريع خاص للتثبت من الهوية السيبرانية

المركز التونسي /القارة الإفريقية، هو فريق الاستجابة لطوارئ الحاسوب فيإقامة أول معهد قومي لأمن المعلومات 
 المنتدى العالمي لفريق الاستجابة للطوارئ وأمن المعلومات فيمركز عضو ، وهذا ال(CERT-TCC)للتنسيق 
(FIRST) . بناء القدرات المتصلة بأمن الشبكات  فيتونس سبعة من حاملي درجة الماجستير، يُستفاد منهم  فيويوجد

اتها الافتتاحية بأن لمياء الشافعي ملاحظ واختتمت السيدة. والمعلومات، وقد أنشأت تونس شبكة للمراجعين الوطنيين
ألقت الضوء على جدول أعمال طموح يعكس الكثير من جوانب الأمن السيبراني، وأضافت أن هذا المنتدى الإقليمي 

وشجعت على مزيد من التعاون بين . الإقليم للتكاتف من أجل تقاسم الخبرات فييتيح فرصة للمنظمات والبلدان 
سبيل تحقيق أهداف الأمن السيبراني الذي سيعزز قيام  فيية والعمل معاً  والدول العربإفريقيا فيأصحاب المصلحة 

  .مجتمع معلومات شامل وآمن
خديجة الغريانى، الأمين العام للمنظمة العربية لتكنولوجيات الاتصال  وشرفت الاجتماع أيضاً السيدة  6

نولوجيات الاتصال والمعلومات إحدى والمنظمة العربية لتك. الجلسة الافتتاحية في بوجودها (AICTO)والمعلومات 
ولما كان مجال الاستراتيجية العربية العامة . المنظمات التي تعمل تحت رعاية جامعة الدول العربية، ومقرها تونس
، يتناول نشاط المنظمة 2007-2012 الفترة فيلتكنولوجيا المعلومات والاتصالات مكرس لبناء مجتمع المعلومات 

ت الاتصال والمعلومات والأفرقة المنبثقة عنها مجموعة من الأنشطة تتراوح بين الحكومة العربية لتكنولوجيا
  .الإلكترونية، والتجارة الإلكترونية، والتعلم الإلكتروني، وكذلك أمن المعلومات والشبكات، وغيرها

لي للاتصالات، فألقى ميلود أمزيان، رئيس المكتب الإقليمي للدول العربية التابع للاتحاد الدو وتحدث السيد  7
ورحب . سامي البشير المرشد، مدير مكتب تنمية الاتصالات بالاتحادالسيد  نيابة عن 5الملاحظات الافتتاحيةبعض 

 على أن قضايا الأمن السيبراني تمثل مجموعة معقدة من التحديات التكنولوجية المنتدى وألقى الضوء فيبالمشاركين 
، كما أن نسبة تغلغل ملياراتالهواتف الخلوية المتنقلة قد بلغ أربعة  فيفلما كان عدد المشتركين . والسياسية والثقافية

لدور الرئيسي الذي تلعبه تكنولوجيا أمزيان المشاركين باالسيد المائة، ذكّر  في  61الهواتف المتنقلة تُقدر بنحو 
وأضاف أنه كلما تطورت تكنولوجيات جديدة واتسع النفاذ إلى تكنولوجيا . حياة الناس فيالمعلومات والاتصالات 

وهذه التهديدات . المعلومات والاتصالات، ازدادت أيضاً التهديدات التي يتعرض لها أمن المعلومات والاتصالات
أي بلد يكون لها تأثير على بلد آخر بينما يكون الشخص الذي قام  في أي هجمات تحدث عالمية بطبيعتها، لأن

ولذلك، فلكي نصون أمننا السيبراني ينبغي أن ننهج نهجاً عالمياً وأن . بلد ثالث فيبالهجوم جالساً بشحمه ولحمه 
فإذا . قل البلدان نمواً والبلدان الناميةذلك أ فينتوصل إلى تفاهم مشترك حول كيفية تلبية احتياجات جميع البلدان، بما 

  .نحن عملنا معاً على وضع الاستراتيجيات وتحديد أفضل الممارسات، نستطيع مواجهة هذه التحديات العالمية
السنة الماضية  فيأمزيان المشاركين بأن هذا المنتدى يعد متابعة للأنشطة التي بدأها الاتحاد السيد ثم ذكّر   8

لوساكا، زامبيا،  فيالإقليمي للأمن السيبراني لشرق وغرب إفريقيا الذي عُقِد بتنظيم المنتدى 
 للمعلومات الحيويةوورشة العمل الإقليمية بشأن الأمن السيبراني وحماية البنية التحتية ) 2008 أغسطس 28-25(

(CIIP) كيف أن النتائج التي وأضاف شارحاً). 2008فبراير   18-21(الدوحة، قطر  في للدول العربية التي عُقِدت 
 الذي (GCA)يتصل بالأنشطة الجاري تنفيذها تحت مظلة برنامج الأمن السيبراني العالمي  فيماأسفر عنها هذا الحدث 

تنفيذ  فيالقمة العالمية لمجتمع المعلومات بأخذ زمام المبادرة  فيوقد عهد زعماء العالم إلى الاتحاد . وضعه الاتحاد
استخدام تكنولوجيا المعلومات والاتصالات، واستجابة لذلك وضع  في لبناء الثقة والأمن  المكرس5خط العمل جيم
 كآلية 2007 فيوأضاف أن الاتحاد أطلق برنامج الأمن السيبراني العالمي . العالمي السيبراني الأمن الاتحاد برنامج

____________________ 
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العالمي على دعم التآزر وبناء الشراكات  السيبراني الأمن وهكذا، يركز برنامج. وإطار للتعاون الدولي والاستجابة
: خمسة مجالات عمل رئيسية هي فيالتصدي للتهديدات السيبرانية  فيوالتعاون بين جميع الأطراف المعنية 

القدرات؛  بناء (4)الهياكل التنظيمية والمشتركة؛  (3)التدابير التقنية والإجرائية؛  (2)التدابير القانونية؛  (1)
حوار ثري ومناقشات مفيدة خلال  فيالمنتدى على الدخول  فيأمزيان المشاركين السيد وشجّع . دوليوالتعاون ال (5)

  .إفريقيا والدول العربية فييومي الاجتماع والخروج بخطة عمل ملموسة لبناء الأمن السيبراني 

  لومات للمعالحيويةنحو نهج متكامل للأمن السيبراني وحماية البنية التحتية  :الجلسة الأولى
استعمال تكنولوجيا المعلومات والاتصالات أمر حيوي لبناء مجتمع معلومات شامل وآمن  فيالثقة والأمن   9

استعمال تكنولوجيا المعلومات والاتصالات والأنظمة والشبكات  فيوتوفر التغيرات المستمرة . على الصعيد العالمي
 للمعلومات الحيوية على الأمن السيبراني وحماية البنية التحتية  أكبر من التركيزأيضاً قدراًمزايا هامة لكنها تتطلب 

 أو يملكونهاالأخرى وفرادى المستعملين الذين يطورون هذه الشبكات أو  من جانب الحكومات والشركات والمنظمات
يمكن  صالات، لاللمواصفات المترابطة لتكنولوجيا المعلومات والات ونظرًا.  أو استعمالهاإدارتهايقومون بتوفيرها أو 

تشجيع الأمن السيبراني الحقيقي إلا حينما يدرك أصحاب المصلحة المخاطر والتهديدات القائمة وكيفية حماية أنفسهم 
السيبراني ودعم جهود المشاركين  نشر ثقافة الأمن فيويجب على الحكومات أن تضطلع بدور رائد . على الخط
تعزيز ثقافة عالمية  في بالغ الأهمية أمراًعد التعاون الإقليمي والدولي وعلاوة على ذلك، ي. هذا الصدد فيالآخرين 

  .للأمن السيبراني على المستوى العالمي
منجي حمدي، رئيس فرع العلوم والتكنولوجيا وتكنولوجيا المعلومات السيد وقد أدار جلسة المنتدى الأولى   10

وقد . حدة المعنية بتسخير العلم والتكنولوجيا لأغراض التنميةوالاتصالات، بالأونكتاد، ورئيس أمانة لجنة الأمم المت
شهدت هذه الجلسة تقاسم وجهات النظر العامة بشأن الحالة العامة الحالية للتهديدات السيبرانية وأتاحت نظرة متعمقة 

ه البيئة الجديدة هذ فيتسيير حياتهم اليومية  فيعلى التحديات التي تواجهها البلدان وقطاعات الأعمال والمواطنون 
حمدي إلى أن الغرض من هذا اللقاء هو مساعدة البلدان على زيادة فهم السيد وأشار . والمتغيرة على الدوام

المسؤوليات المختلفة التي تتحملها جميع الجهات صاحبة المصلحة عندما يتعلق الأمر بأمن المعلومات، ومساعدة 
وأضاف أن قضايا الأمن السيبراني لها أهمية كبيرة بالنسبة . لسيبرانيوضع نُهج وطنية لتحقيق الأمن ا فيالبلدان 

وكلما . أنحاء العالم في شخص تقريباً مليار  1,4لجميع الجهات صاحبة المصلحة بعد أن بلغ عدد مستخدمي الإنترنت 
دي على دور حمالسيد وأكد . ازداد عدد مستخدمي الإنترنت، ازدادت أيضاً الحاجة إلى ضمان الأمن السيبراني

قراري الأمم المتحدة  فيدعم ثقافة الأمن السيبراني كما جاء  فياتخاذ زمام المبادرة  فيالحكومات 
 57/239 (2002) رقم

58/199 (2004) و6
 الحيوية بشأن نشر ثقافة عالمية للأمن السيبراني وحماية البنية التحتية 7

راءات بشأن الأمن السيبراني لأن المستعملين لن يحققوا اتخاذ إج فيوشدد على أهمية توخي السرعة . للمعلومات
  .لم تكن آمنة الاستفادة الكاملة من الإنترنت ما

محمد شامير هاشم، رئيس قسم بحوث السياسات الاستراتيجية والوسائط السيبرانية، الهيئة السيد وتحدث   11
ئ الحاسوب التابع لمنظمة المؤتمر الإسلامي الماليزية للأمن السيبراني، ماليزيا، وممثل فريق الاستجابة لطوار

(OIC-CERT) ن هاشم إلى أالسيد وأشار . 8"مجال الأمن السيبراني فيسياسة ماليزيا الوطنية "، فألقى نظرة عامة على
واعترافاً بزيادة هذه التهديدات . ماليزيا، شأنها شأن بلدان أخرى كثيرة، تعاني من جميع أنواع التهديدات على الخط

، دراسة بشأن وضع سياسة وطنية للأمن 2005 سنة فيالسيبرانية، أجرت وزارة العلوم والتكنولوجيا والابتكار 
." ماليزيا آمنة ومرنة ومعتمدة على ذاتها في للمعلومات الحيويةية تكون البنية التحت"السيبراني تقوم رؤيتها على أن 

وقد قُبلت . وعندما تنتشر ثقافة الأمن، فسوف تساعد على زيادة الاستقرار، وتحقيق الرفاه الاجتماعي وخلق الثروة
____________________ 

  .pdf.199_58_resolution_UN/docs/cybersecurity/cyb/D-ITU/int.itu.www://http :راجع  6
  .pdf.199_58_resolution_UN/docs/cybersecurity/cyb/D-ITU/int.itu.www://http :راجع  7
  .dfp.09-june-malaysia-cybersecurity-hashim/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http: راجع  8

http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/hashim-cybersecurity-malaysia-june-09.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_58_199.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_58_199.pdf
http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/hashim-cybersecurity-malaysia-june-09.pdf
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اسة هو زيادة مرونة والهدف العام لهذه السي. 2006 مايو تنفيذها اعتباراً من فينتيجة هذه الدراسة وشرعت الحكومة 
، والأنظمة، والوظائف )الحقيقية والافتراضية(ماليزيا، والتي تشمل الأصول  في للمعلومات الحيويةالبنية التحتية 

الحيوية بالنسبة للدولة، وهي الوظائف التي يكون لتعطيلها أو تخريبها أثر مدمر على الدفاع والأمن الوطنيين، والنمو 
. ى صورة الدولة عموماً، وقدرة الحكومة على أداء مهامها، وعلى الصحة والسلامة العامةالاقتصادي الوطني، وعل

هاشم نظرة عامة على سياسة الأمن السيبراني والمنطلقات الثمانية المختلفة التي تقوم عليها تلك السياسة، السيد  وقدّم
إلى أن هذه السياسة قد حددت عشرة قطاعات وأشار . وأضاف أن جميع هذه المنطلقات من المتوقع أن تكون لها نتائج

الدفاع والأمن القومي، والبنوك والمالية، والمعلومات : ماليزيا، وهي في للمعلومات الحيويةتمثل البنية التحتية 
  .والاتصالات، والطاقة، والنقل، والمياه، والخدمات الصحية، والحكومة، وخدمات الطوارئ، والأغذية والزراعة

 والتي تعتمد بدرجة كبيرة على كثير من  للمعلوماتالحيويةالبنية التحتية ذه السياسة بطبيعة وتعترف ه  12
العوامل، وتهدف إلى وضع وتنفيذ برنامج شامل وسلسلة من الأطر التي تضمن فعالية ضوابط الأمن السيبراني 

 ماليزيا من اتخاذ موقف هاشم أن تنفيذ هذه السياسة سوف يمكّنالسيد وأضاف . على جميع الأصول الحيوية
تنفيذ هذه السياسة، فسوف   فيوإذا نجحت ماليزيا . التعامل مع قضايا الأمن السيبراني المحلية والعالمية  فياستباقي 

وضع أفضل من حيث مواجهة التحديات والفرص التي يحملها التقدم التكنولوجي، وسوف يساعد ذلك   فيتكون 
المجالات المتصلة   فيوتشارك الهيئة الماليزية للأمن السيبراني بنشاط . دهابع   وما2020  على تحقيق أهداف رؤية

فريق الاستجابة لطوارئ الحاسوب التابع لمنظمة المؤتمر الإسلامي ومن أمثلة ذلك إنشاء . بالتعاون الدولي
(OIC-CERT) بالتعاون مع الوكالة الوطنية لأمن المعلوماتية (ANSI)المركز  - لحاسوب وفريق الاستجابة لطوارئ ا

وقد عقد فريق الاستجابة لطوارئ الحاسوب التابع لمنظمة المؤتمر الإسلامي أول . (CERT-TCC)التونسي للتنسيق 
هاشم السيد ودعا . الهيئة الماليزية للأمن السيبراني، تولت فيها تونس دور الأمانة ورأستها 2009  فيحلقة دراسية 

فريق الاستجابة لطوارئ الحاسوب التابع   فيؤتمر الإسلامي إلى المشاركة منظمة الم  فيجميع البلدان الأعضاء 
منظمة   فيلمنظمة المؤتمر الإسلامي، وهو هيئة تشجع وتدعم المشاركة والتعاون بين جميع البلدان الأعضاء 

  .المؤتمر الإسلامي
 Team Cymru Research قضايا الأمن السيبراني بشركة فيتحدث أيان كوك، وهو أحد أهم المتخصصين   13
يراه   فأوضح ما9"الآثار الأمنية المترتبة على زيادة عرض النطاق - المتوقع توقع غير"العرض الذي قدمه عن  في

 من واقع البحوث التي أجراها الفريق على -بحوث الإنترنت  فيشركة متخصصة   وهي- "Cymru"فريق شركة 
وأضاف أن الفريق ". لماذا يرتكبون هذه الأعمال"أنحاء العالم و في الذين يرتكبون الأعمال الضارة بالإنترنت" من"

السيد وناقش . يركز نشاطه أساساً على من يرتكبون الجرائم ولماذا يرتكبونها، ولهذا السبب فإنهم يراقبون الإنترنت
زيادة عرض النطاق التي كوك كيف أن الكبلات البحرية تربط القارة الإفريقية والدول العربية ببقية العالم، وكيف أن 

الإقليم وكذلك عندما يتعلق الأمر بالزيادة  فيسيحققها الكبل البحري الإفريقي الجديد سوف تؤثر على حياة الناس 
يمكن أن يحدث  وباستخدام إحصاءات من أجزاء العالم الأخرى، حاول أن يوضح ما. الأعمال الخبيثة فيالمحتملة 

 البلدان وعندما يقوم بينهم  وبينوالأنشطة ذات الصلة عندما يتم الاتصال بين الناسمجال التهديدات السيبرانية  في
الاجتماع كيف يمكن الربط بين الحواسيب والأجهزة  فيكوك على المشاركين السيد كذلك عرض . اتصال مباشر

واجهة الزيادة يمكن عمله لم وأنهى عرضه ببعض النصائح بشأن ما. مجموعة يسيطر عليها مجرم بشكل مركزي في
: ومن بين هذه النصائح. الإقليم فيالتهديدات السيبرانية التي يمكن أن تحدث بعد زيادة عرض النطاق  فيالكبيرة 

منتديات الإبلاغ عن هذا  فييمكن الاشتراك (العمل على وجه السرعة على تجميد الربط بين الحواسيب والأجهزة 
كل بلد؛ وإنشاء فريق  فيزة خدمة الويب؛ ورصد النشاط الضار بالإنترنت ، ومنع النفاذ إلى أجه)النوع من الجرائم

؛ وتوفير التدريب على (CIRT)فريق للاستجابة لحوادث الحاسوب /(CSIRT)وطني للاستجابة لحوادث أمن الحاسوب 
  .ة الجمهورمواجهة الحوادث والتدريب على إنفاذ القانون من جانب مقدمي خدمة الإنترنت، وزيادة الوعي لدى عام

____________________ 
  .توجد شرائح لهذا العرض لا  9



- 6 - 

سلمى عباسي، رئيسة المجموعة العالمية للخدمات الإلكترونية، فقدمت عرضاً عن السيدة تحدثت بعد ذلك   14
، كما ألقت الضوء 10"مجتمع المعلومات فيالشباب والفئات المعرضة للخطر كيفية التعامل مع التحديات التي تواجه "

على الأنشطة الجارية كجزء من مبادرة الاتحاد الدولي للاتصالات لحماية الأطفال من خطر استخدام الإنترنت، وهي 
مجتمعاتنا، من جانب  فيكل مستوى من المستويات  فيفلما كانت التكنولوجيا تُستخدم . الأنشطة التي تشارك هي فيها

يتصل بحماية مستخدمي الإنترنت المعرضين للخطر من المخاطر  فيماجميع الفئات العمرية، توجد تحديات متزايدة 
سلمى عباسي أن السيدة وأوضحت . الفضاء السيبراني، وخصوصاً الأطفال والشباب فيوالآثار السلبية للتكنولوجيا 

ولذلك، فإن الأخطار التي . مجال استخدام الإنترنت فيمن أسرع المناطق نمواً إقليمي الشرق الأوسط وإفريقيا هما 
المائة فقط من  في 3,7وعلى الرغم من أن اللغة العربية تمثل نحو . يعاني منها الغرب سوف تنتقل إلى هذه البلدان

نشر المحتوى  فيشجع التوسع السنوات المقبلة لأن البلدان ت فيمحتوى الإنترنت، فمن المرجح أن تزداد هذه النسبة 
سلمى عباسي لبعض التحديات والمخاطر والأخطار النوعية السيدة وتعرضت . باللغات المحلية لمصلحة مواطنيها

  .جميع مناحي الحياة فيالتي تنشأ نتيجة لاتساع تغلغل التكنولوجيا 
لى الإنترنت، وإلحاق الشخص فممارسة الجنس مع الأطفال، والصور المسببة للحرج، والتحرش بالأطفال ع  15

جرح أنفسهم وعرض ذلك على الإنترنت، ليست كلها إلا بعض  فيللأذى بنفسه مثل استخدام الأطفال للأمواس 
وأضافت أن الأطفال بحكم براءتهم وحب استطلاعهم، معرضون أكثر من . الأمثلة للأفعال التي تجري على الإنترنت
أضرار جسيمة ليس فقط للأطفال بل وكذلك  فيرائم السيبرانية مما قد يتسبب غيرهم للاستغلال من جانب مرتكبي الج

سلمى عباسي استراتيجية للتخفيف من السيدة هذا الصدد، قدمت  فيو. للأسر، والمجتمع والدولة بأكملها بعد ذلك
ولكي . ع حدوثهاأضرار هذه التحديات، والأخطار والتهديدات التي يتعرض لها الأطفال من الفضاء السيبراني ومن

يمكن التصدي لهذا التحدي بشكل فعال، أكدت على ضرورة اتباع نهج مشترك من جانب جميع أصحاب المصلحة 
وأضافت . الاعتبار إقامة شراكات متعددة القطاعات على المستويات المحلية، والوطنية، والإقليمية والدولية فييأخذ 
بيننا للتعامل مع هذه  فيماكل المناسب وواصلنا تطوير شبكة الاتصال إذا نحن استخدمنا النظام القائم بالش"تقول 

سلمى عباسي إلى المبادئ التوجيهية التي السيدة وأشارت ". الحالات وتوعية الشباب، فسوف نكون على الطريق السليم
الفضاء  فييعكف الاتحاد الدولي للاتصالات على وضعها كجزء من المجهود العالمي لحماية الأطفال والشباب 

صورة مسودة بمناسبة اليوم العالمي للاتصالات ومجتمع  فيوقد صدرت هذه المبادئ التوجيهية . 11السيبراني
وتتعرض مسودة ". الفضاء السيبراني فيحماية الأطفال "، الذي تم الاحتفال به تحت موضوع 2009 المعلومات سنة

ديم المشورة بشأن كيف يتسنى لصانعي السياسات أن يتعاملوا المبادئ التوجيهية لبعض القضايا الرئيسية، وتتضمن تق
وتعد التهديدات التي تتعرض لها حياة . الحيلولة دون انتشارها فيمع أصل المفاسد وكيف يمكن للصناعة أن تساعد 

. مذلك الأطفال أنفسه فيالأطفال والشباب من التحديات التي يجب مواجهتها من جانب جميع أصحاب المصلحة، بما 
  .إطار مبادرة حماية الأطفال في 2009 شكلها النهائي قبل نهاية سنة فيوتتجه النية إلى وضع هذه المبادئ التوجيهية 

اتخاذ الإجراءات البوليسية  فيكلمتها فشجعت البلدان على ألا تفكر فقط  فيسلمى عباسي السيدة ومضت   16
تقييم الوضع  فيالبلد، وأن تبدأ  فييع أصحاب المصلحة وإنفاذ القانون، بل تعمل بدلاً من ذلك على إشراك جم

فرص إقامة الشراكات، وأن تعمل على تجميع المحتوى والمواد الحالية، وأن تضع خريطة  فيالراهن، وأن تنظر 
وأضافت أن الاتحاد الدولي للاتصالات والشراكة العالمية المتعددة الأطراف لمكافحة الإرهاب . طريق لما تنوي عمله

 يعكفان على إنشاء شبكة لتسهيل العمل معاً، ولكن علينا جميعاً أن نبدأ من الآن، فليس أمامنا (IMPACT)لسيبراني ا
 الوعي، وتنظيم لإذكاءحملات  فيويوجد بالفعل محتوى باللغات المختلفة وتستطيع البلدان أن تبدأ . متسع من الوقت

  .ذلك إلى حظات المفيدة، ومادورات تدريبية، وتقاسم الخبرات، والأفكار والملا

____________________ 
  .pdf.09-june-protection-online-child-abbasi/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http: راجع  10
  .html.index/guidelines/cop/gca/cybersecurity/csd/osg/int.itu.www://http :راجع  11
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  مواءمة القضية العالمية مع الحاجات الوطنية والإقليمية: الجلسة الثانية
مجال  فيالدولي للاتصالات، من خلال برنامج الأمن السيبراني العالمي إطاراً للتعاون الدولي  الاتحاد وضع  17

 من معاًلمصلحة المعنيين إجراء مناقشات والعمل لتوفير منصة عالمية حيث يمكن لجميع أصحاب ا الأمن السيبراني
ولكن، ينفرد كل بلد . وبطريقة منسقة لتزايد التحديات التي يطرحها الأمن السيبراني أجل الاستجابة على نحو أفضل

ويعمل الاتحاد الدولي . معالجتها مع مراعاة السياق الوطني والإقليمي ومنطقة بمتطلبات واحتياجات معينة ينبغي
وقد . من أجل تقديم المساعدة على نحو سليم تصالات مع الدول الأعضاء لضمان مراعاة المتطلبات المحددةللا

ماركو أوبيزو، المستشار بشعبة التطبيقات والأمن السيبراني، قطاع التنمية السيد  التي رأسها استعرضت هذه الجلسة،
نسيق الجهود الشاملة لتزويد الدول الأعضاء باستجابة كيف يمكن لنهج تنازلي أو تصاعدي أن يعمل على تبالاتحاد، 

 .ومساعدة متكاملة ومتسقة

اني وحماية البنية التحتية مجال الأمن السيبر فيأنشطة قطاع تنمية الاتصالات "أوبيزو السيد واستعرض   18
مجال الأمن السيبراني، قائلاً إن هناك  فيوبدأ بعرض الأنشطة العامة التي يقوم بها الاتحاد . 12" للمعلوماتالحيوية

ويأتي قطاع تنمية . جميع القطاعات الثلاثة بالاتحاد فيالعديد من الأنشطة ذات الصلة بالأمن السيبراني جاري تنفيذها 
الأقاليم المختلفة، ويتعاون القطاع تعاوناً وثيقاً مع  فييتعلق بالأنشطة التي يتولاها الاتحاد  فيماالمقدمة  يفالاتصالات 

ويعد اتباع نهج يشترك فيه العديد من أصحاب المصلحة أمراً أساسياً بالنسبة . تنفيذ المشاريع والمبادرات فيالشركاء 
يمكن التعامل معها بشكل  ن السيبراني لأن التحديات المرتبطة بذلك لامجال الأم فيلجميع أنشطة الاتحاد، وخصوصاً 

 5خط العمل جيم فيأوبيزو الضوء على أن استجابة الاتحاد لمواجهة التحديات المنصوص عليها السيد وألقى . منفرد
لومات والاتصالات، تمثل استخدام تكنولوجيا المع فيالذي حددته القمة العالمية لمجتمع المعلومات، وبناء الثقة والأمن 

تجميع وتنسيق أنشطة الاتحاد الداخلية التي تقوم بها  في الذي يستخدمه الاتحاد (GCA)العالمي  السيبراني الأمن برنامج
مجال الأمن السيبراني والعمل مع الجهات الخارجية الأخرى صاحبة المصلحة، ومع المنظمات  فيالقطاعات الثلاثة 

  .خارجيين لضمان تنفيذ توصيات برنامج الأمن السيبراني العالميالخارجية والخبراء ال
 ساعدة البلدان الناميةبرنامج عمل قطاع تنمية الاتصالات بالاتحاد لم" فعرض تفاصيل أوبيزوالسيد ومضى   19

ومن خلال هذه الأنشطة، .  وقدم أمثلة على الأعمال التي يقوم الاتحاد بها لمساعدة البلدان النامية،13")2007-2009(
مجال الأمن السيبراني بعدد من  فيبناء قدراتها المؤسسية والبشرية  فييساعد قطاع تنمية الاتصالات بالاتحاد 

مجال الأمن  في إطاراً عاماً للتعاون الدولي (GCA)نامج الأمن السيبراني العالمي وعموماً، يتضمن بر. الطرق
ذلك تحديد الاستراتيجيات الأساسية لتنسيق المواجهة الدولية لتحديات الأمن السيبراني المتزايدة  فيالسيبراني، بما 

ن العام والخاص، وضع قطاع تنمية وبالتعاون مع شركائه من القطاعي. مجتمع المعلومات فيوزيادة الثقة والأمن 
 الوعي وإجراء عمليات التقييم الذاتي الوطنية، وتوفير التدريب إذكاءالاتصالات أدوات لمساعدة البلدان النامية على 

  .الرصد والإنذار والاستجابة للحوادثمجالات  فيوبناء القدرات، وكيفية زيادة القدرات 
، 14مجال مكافحة الجريمة السيبرانية فيعية الجديدة التي وضعها الاتحاد وتشمل هذه الأدوات الموارد التشري  20

والتي تستهدف مساعدة البلدان على الإلمام بالجوانب القانونية للأمن السيبراني ومواءمة الأطر القانونية، وهي 
بلدان بنماذج للصياغات ، التي تزود ال15مجموعة الأدوات التشريعية التي وضعها الاتحاد لمواجهة الجرائم السيبرانية

كذلك أصدر الاتحاد مطبوعاً . وضع قوانين وقواعد إجرائية متوافقة فيالتشريعية وبمواد مرجعية يمكن أن تساعد 
 كمصدر مرجعي لمساعدة البلدان على زيادة الإلمام بالآثار 16" للبلدان الناميةدليل: فهم الجريمة السيبرانية"بعنوان 

____________________ 
  .pdf.09-june-activities-itu-overview-obiso/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http: راجع  12
  .pdf.countries-developing-programme-work-cybersecurity-itu/docs/cybersecurity/cyb/D-ITU/int.itu.www://http :راجع  13
  .html.legislation/cybersecurity/cyb/D-ITU/int.itu.www://http :راجع  14
  .html.cyberlaw/projects/cybersecurity/cyb/D-ITU/int.itu.www://http :راجع  15
  .html.crimeguide/projects/cybersecurity/cyb/D-ITU/tin.itu.www://http :راجع  16
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http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-cybersecurity-work-programme-developing-countries.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/legislation.html
http://www.itu.int/ITU-D/cyb/cybersecurity/projects/cyberlaw.html
http://www.itu.int/ITU-D/cyb/cybersecurity/projects/crimeguide.html
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بة على تزايد التهديدات السيبرانية، وتقييم المتطلبات مقارنة بالأدوات القانونية القائمة، الوطنية والدولية المترت
وعلاوة على ذلك، تعد الأداة التي وضعها الاتحاد للتقييم الذاتي لحالة .  إرساء أساس قانوني سليمعلىومساعدة البلدان 

تحديد  فيبادرة أخرى لمساعدة الدول الأعضاء الراغبة  م17 للمعلوماتالحيويةالأمن السيبراني وحماية البنية التحتية 
وأشار أيضاً إلى مجموعة الأدوات التي .  للمعلوماتالحيويةنهج وطني لتحقيق الأمن السيبراني وحماية البنية التحتية 

، 18مجموعة يسيطر عليها مجرم بشكل مركزي فيالربط بين الحواسيب والأجهزة وضعها الاتحاد لمواجهة جريمة 
المطبوعات التي تتضمن مبادئ توجيهية موجهة إلى البلدان النامية لتحقيق الأمن السيبراني؛ ومجموعة أدوات و

لتشجيع ثقافة الأمن السيبراني، وكذلك عدد من اللقاءات الإقليمية المزمع تنظيمها لزيادة الوعي وبناء القدرات 
الوقت الحاضر  فيوأضاف أن الاتحاد يعكف .  للمعلوماتيةالحيومجالات الأمن السيبراني وحماية البنية التحتية  في

يتصل بها من مواد التدريب وغير ذلك من المنتجات والخدمات التي يتم تقديمها  على جعل هذه المصادر، وما
الوقت الحاضر من خلال التعاون بين الاتحاد والشراكة العالمية المتعددة الأطراف لمكافحة الإرهاب السيبراني  في

(IMPACT) متناول الدول الأعضاء في.  
 ميلون كارنيغي، الأستاذ بقسم الهندسة والسياسة العامة، بجامعة Benoit Morel ناقش البروفيسور  21

(Carnegie Mellon University) ،التحديات التي يمثلها بناء "عرضه موضوع  في، بالولايات المتحدة الأمريكية
وأشار إلى طبيعة التهديدات السيبرانية المعقدة، والأبعاد . 19"البلدان النامية اليوم فيالقدرات الخاصة بالأمن السيبراني 

ات والقدرات المختلفة اللازمة للتعامل مع هذه والمهار.) الأبعاد القانونية، والتقنية، إلخ(المختلفة للأمن السيبراني 
ضوء الموارد  فيهذه الصدد،  فيماذا يمكن عمله لمساعدة البلدان النامية : وتساءل. التهديدات على المستوى الوطني

ي الوقت الذ فيوأضاف أنه . مجال الأمن السيبراني فيالبشرية، والمؤسسية والمالية المطلوبة لبناء القدرات الوطنية 
هذا الشأن، فإن تونس بما أقدمت عليه من حيث  فيتمثل الولايات المتحدة والبلدان الغربية المتقدمة أمثلة جيدة  لا

 والوكالة الوطنية لأمن (CERT-TCC)المركز التونسي للتنسيق /إنشاء فريق وطني للاستجابة لطوارئ الحاسوب
مجالات  فيسبة للبلدان النامية التي تتطلع إلى اكتساب قدرات وطنية  تعد مثالاً مثيراً للاهتمام بالن(ANSI) المعلوماتية

، بشكل أعم، بعض أشكال الهجمات السيبرانية الحديثة مثل Morel وناقش السيد. الرصد والإنذار والاستجابة للحوادث
كما ناقش الأسباب . هتها، قائلاً إن فن القيام بالهجمات السيبرانية يتقدم بأسرع من القدرة على مواجConficker فيروس

وأضاف أن من . التي تجعل من هذه الأمثلة عاملاً مشجعاً للبلدان على التعاون بمزيد من الفعالية والكفاءة عبر الحدود
زال تحقيق ذلك  وما. بين أغراض التعاون الدولي جعل الفضاء السيبراني مكاناً من الصعب أن يختبئ فيه المهاجمون

 بالنسبة حيوية فإن له أهمية ،البلدان النامية ليس بالأمر السهل، ومع ذلك في الأمن السيبراني وتحسين. بعيد المنال
وكلما تركنا أجزاءً كبيرة من البنية التحتية العالمية دون مراقبة وتغافلنا عنها، ازدادت . للأمن السيبراني العالمي

.  بناء القدرات، والتوعية، والتدريب عناصر مهمةويمثل. المستقبل فيصعوبة معالجة المشاكل المترتبة على ذلك 
ويعد الموقف حرجاً على المستوى العالمي نظراً لوجود حاجة إلى زيادة العدد الحالي لخبراء الأمن السيبراني، 

  .الصدد هذا فيوتواجه البلدان النامية صعوبات خاصة 
التجارب والدروس " كوت ديفوار عرضاً عن ، المستشار الفني، هيئة الاتصالات،ابراهام دجيكوالسيد قدم   22

نظرة عامة على احتياجات البلدان : كوت ديفوار فيالمستفادة من الاجتماع الإقليمي الأخير بشأن الأمن السيبراني 
 إنه دجيكوالسيد وقال . ، المهندس بشركة اتصالات كوت ديفوار ديديير كلا أعده بالتعاون مع المهندس20"ليمالإق في

بلد نامي مثل كوت ديفوار التي يبلغ عدد سكانها أكثر من  فييتصل بتبني واستخدام تكنولوجيا المعلومات  فيما
. بحت تعتمد على تكنولوجيا المعلومات والاتصالاتمليون نسمة، فمن السهل أن يلحظ المرء أن أنشطة كثيرة أص  20

الوقت الحاضر  فيوتعكف كوت ديفوار . تزايد، كما تتزايد الأنشطة الإجرامية بنفس النسبة فيوأهمية دور الإنترنت 
____________________ 

  .html.readiness/projects/cybersecurity/cyb/D-ITU/int.itu.www://http :راجع  17
  .html.botnet/projects/cybersecurity/cyb/D-ITU/int.itu.www://http :راجع  18
  .pdf.09-june-building-capacity-morel/docs/tunis/2009/tseven/cyb/D-ITU/int.itu.www://http :راجع  19
  .pdf.09-june-overview-divoire-cote-kla/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http :راجع  20

http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/morel-capacity-building-june-09.pdf
http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/morel-capacity-building-june-09.pdf
http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/kla-cote-divoire-overview-june-09.pdf
http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/kla-cote-divoire-overview-june-09.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/projects/readiness.html
http://www.itu.int/ITU-D/cyb/cybersecurity/projects/botnet.html
http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/morel-capacity-building-june-09.pdf
http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/kla-cote-divoire-overview-june-09.pdf
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هذا الصدد هي تنظيم  فيوكانت الخطوة الأولى . على وضع المكونات المختلفة لاستراتيجية وطنية للأمن السيبراني
 لزيادة الوعي بالمسائل المتصلة بالأمن السيبراني بين الجهات المختلفة 2008 يونيو فيتدى وطني للأمن السيبراني من

). الهيئات الحكومية، والقطاع الخاص، والمجتمع المدني، والدوائر الأكاديمية(صاحبة المصلحة على المستوى الوطني 
منتدى هي تشكيل فريق عمل يضم ممثلين من القطاعين العام والخاص، وكانت النتيجة الرئيسية التي أسفر عنها هذا ال

اقتراح : وأضاف أن هذا الفريق كُلِّف بالمهام التالية. كوت ديفوار فيوالمجتمع المدني تحت إشراف هيئة الاتصالات 
 السيبراني تشريع للأمن السيبراني؛ تحديد وتعريف الهياكل المؤسسية، والقضائية والقانونية اللازمة للأمن

؛ وكذلك بوضع ).ذلك إنشاء وكالة وطنية للسلامة المعلوماتية، ووكالة وطنية لإصدار شهادات التصديق، إلخ في بما(
  .مجال الأمن السيبراني فيالتعاون الدولي  فياقتراح بشأن مشاركة كوت ديفوار 

من السيبراني التي تم تنفيذها  بعض الأنشطة المتصلة بالأدجيكوالسيد إطار تلك الولاية، استعرض  فيو  23
وعلى سبيل المثال، قُدِّم مشروع قانون بشأن الجرائم . حتى الآن، كما أشار إلى بعض الأنشطة المقرر تنفيذها

السيبرانية إلى الحكومة للموافقة عليه، وجاري وضع إطار رسمي للتعاون بين الكيانات المعنية بالأمن السيبراني، 
، كما طُلِب من أصحاب 2009 الخدمات المتنقلة اعتباراً من أول يوليو فيف المشتركين وسوف يتم تحديد وتعري

مقاهي الإنترنت أن يطلبوا من زبائنهم تعريف أنفسهم، وتم التوصل إلى اتفاق مساعدة بين الوكالة الوطنية لأمن 
 للاستجابة لطوارئ الحاسوب كوت ديفوار من أجل إنشاء فريق فيتونس وهيئة الاتصالات  في (ANSI)المعلوماتية 

(CERT) . كوت ديفوار  في إلى بعض النتائج المترتبة على منتدى الأمن السيبراني الذي عُقِد دجيكوالسيد كذلك أشار
فنتيجة لهذا الاجتماع، وافقت البلدان الإفريقية التي شاركت فيه على إعطاء الأولوية لتنفيذ أنشطة . 2008 نوفمبر في
بما  (مؤاتيةضرورة تنمية القدرات البشرية من خلال تحسين التعليم والتدريب؛ وإيجاد بيئة :  هيأربعة مجالات في
بناء الثقة، والأمن والتوجيه (؛ وزيادة الوعي )ذلك الجوانب القانونية، والتنظيمية، والسياسية، والترويجية في

لأن ذلك يتصل بتقاسم المعلومات والتعاون  (؛ والجوانب العالمية للأمن السيبراني)يتصل بالفضاء السيبراني فيما
الوقت  فيذلك الاجتماع على تنفيذ هذه الإجراءات  فيوتعكف البلدان التي شاركت ). المبادرات فيالإقليمي والدولي 

  .الحاضر على المستوى الوطني

عند وضع استراتيجية البرنامج الوطني والإجراءات التي يتعين مراعاتها  فيالأمن السيبراني  :الجلسة الثالثة
  وطنية للأمن السيبراني

استخدام تكنولوجيا المعلومات والاتصالات، وتعزيز الأمن السيبراني  فيإن الحاجة إلى بناء الثقة والأمن   24
 لأن الجهات الفاعلة الوطنية من ونظراً. عموماً على الصعيد الوطني، أمر مسلم به الحيوية وحماية البنية التحتية

بأهمية القضايا ذات الصلة، وضعت بعض البلدان هياكل الإطار   العام والخاص لها منظورها الخاصالقطاعين
 بلداناًحين أن  في منسق نهج على اتباع حرصاً  للمعلوماتالحيوية البنية التحتية حماية/السيبرانيالمؤسسي للأمن 

إطار استراتيجية وطنية للأمن  فيلنظر فيها ما هي المسائل التي ينبغي ا.  وغير مؤسسينهجاً بسيطاًأخرى اتبعت 
 الصدد؟ هذا في للمعلومات؟ ما هي الجهات الفاعلة التي ينبغي إشراكها الحيويةالسيبراني وحماية البنية التحتية 

 سبيل تحقيق الأمن فيبعض العناصر اللازمة لتطوير وتنسيق الجهود الوطنية ضوء ذلك، ركزت الجلسة على  فيو
بلحسن زواري، مدير عام الوكالة السيد وقد أدار هذه الجلسة .  للمعلوماتالحيوية البنية التحتية ايةحم/السيبراني

  .(CERT-TCC)الوطنية لأمن المعلوماتية، والرئيس التنفيذي للمركز التونسي للتنسيق 
 والاتصالات الطيب الدباغ، الكاتب العام بوزارة البريدالسيد الجلسة الثالثة  فيقدّم العرض الأول   25

إطار ونموذج نضج القدرات : النظام الوطني لإدارة الأمن السيبراني"والتكنولوجيا الجديدة، المغرب، تحت عنوان 
ئيس سابق لمجموعة الخبراء عالية المستوى المعنية بالأمن السيبراني  وعرض بعض خبراته كر21" للتنفيذودليل

العالمي المكرس للهياكل  السيبراني الأمن  ببرنامج3 ، وكعضو ورائد لمجال العمل22الاتحاد الدولي للاتصالات في
____________________ 

  .pdf.09-june-overview-divoire-cote-kla/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http :راجع  21
    .hleg/gca/cybersecurity/int.itu.www://http/ :راجع  22
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بعة مكونات ، الذي اقترحه، على أر(NCSecMS)ويقوم إطار النظام الوطني لإدارة الأمن السيبراني . التنظيمية
؛ والأدوار (Maturity Model)؛ ونموذج نضج القدرات (NCSec)رئيسية هي إطار وطني للأمن السيبراني 

ولدى وضع إطار النظام . (Implementation Guide)؛ ومرشد التنفيذ (Roles and Responsibilities)والمسؤوليات 
ذلك وثائق  فيالاعتبار المعايير والمواد القائمة، بما  فيه الدباغ وفريقالسيد الوطني لإدارة الأمن السيبراني، أخذ 

 الميدان الاقتصادي، وقواعد الإيزو فيالاتحاد الدولي للاتصالات، والمواد المتاحة لدى منظمة التعاون والتنمية 
27001 ISO ،27002 ،27003 وكذلك قواعد ،COBIT v 4.1 وقواعد تحديد الأدوار والمسؤوليات ،(RACI) ،

 :وعلى سبيل المثال، يتألف الإطار الوطني للأمن السيبراني من خمسة مجالات رئيسية هي. رهاوغي
التقييم  (5)الامتثال والتنسيق؛  (4)الوعي والاتصال؛  (3)التنفيذ والتنظيم؛  (2)الاستراتيجية والسياسات؛  (1)

إدراك الجهات صاحبة المصلحة لتنفيذ /دكذلك ألقى الضوء على الحاجة إلى المعلومات، والموارد والأفرا. والرصد
مجموعة من الجهات صاحبة المصلحة لكل عملية من العمليات التي تم تحديدها، وهي  17 وقد تم تحديد. الإطار

  . القائم بالفعلCOBOLT 4.1 العمليات التي يوجد لكل منها مستوى لنضج القدرات يقوم على إطار
. الإطار فين المكونات المهمة للإطار، وتتصل بذلك ست عمليات وأضاف أن التعاون والمشاركة هما م  26

أي بلد، يمكن للدولة أن تستخدم الإطار كأداة لإجراء تقييم ذاتي لمدى الاستعداد لتحمل  فيوبمجرد إقامة هذا النظام 
متعمقة لأداة التقييم وقال إن الفريق أجرى أيضاً دراسة . مسؤوليات الأمن السيبراني على المستويين الوطني والإقليمي

كذلك، . هذا الصدد في 23 للمعلوماتالحيويةالذاتي التي وضعها الاتحاد لحالة الأمن السيبراني وحماية البنية التحتية 
. المغرب فيمجال الأمن السيبراني  فيالدباغ التفاصيل الخاصة بكيفية ربط هذا النهج ببناء القدرات السيد استعرض 

طنية تركز على بناء أمن أنظمة المعلومات، ومكافحة الجرائم السيبرانية، وتنمية الثقة وأضاف أن السياسة الو
الدباغ إلى أن مركز الاستجابة لطوارئ السيد وأشار ). القطاع العام وقطاع الأعمال في(الاقتصاد الرقمي  في

  .2009 أواخر سنة فيالحاسوب سيتم تدشينه 
من السيبراني، مكتب مستشار الأمن القومي، مديرية الأمن السيبراني، محمد عمر ماسكا، مدير الأالسيد قدم   27

، الذي تضمن 24"حلة الطويلةالر: نيجيريا فيمجال الأمن السيبراني  فيبناء القدرات الوطنية "نيجيريا، عرضاً بعنوان 
ولاحظ أن قضايا الأمن السيبراني تتأثر بتصرفات . مجال الأمن السيبراني فينيجيريا  فييحدث  نظرة عامة على ما

نيجيريا من خلال استنساخ مواقع الويب، والرسائل الخداعية التي يُقصد بها التمويه،  فيكثير من الأفراد والشركات 
 الإلكترونية، والاحتيال ببطاقات الائتمان، والاحتيال للحصول على الأتعاب مقدماً التجارة فيوالاحتيال 

أنشطة  في، لجنة للتحقيق 2003 سنة فيولهذا السبب، شكل رئيس نيجيريا، . ، وغير ذلك)رسالة خداعية 419 (=
 المتصلة بالفساد، والخداع الفضاء السيبراني وكذلك لجنة للجرائم الاقتصادية والمالية لدراسة الجوانب فيالخداع 

الحكومة، وُضِعت المبادرة  فيوبهذا الدعم القوي من أعلى المستويات . للحصول على الأتعاب مقدماً، وغسيل الأموال
ماسكا الأهداف الستة الرئيسية التي تتوخاها المبادرة الوطنية للأمن السيد واستعرض . الوطنية للأمن السيبراني

زيادة الوعي؛ ووضع تشريع جديد لمكافحة الجرائم السيبرانية، ووضع إطار قانوني وتقني : السيبراني وهي تشمل
 للمعلومات؛ ووضع إطار للمشاركة بين الجهات صاحبة المصلحة الحيويةوحماية البنية التحتية للأمن السيبراني، 

ية بإنفاذ القانون؛ وتعزيز التعاون القطاعين العام والخاص؛ وتطوير التدريب الممتد داخل الهيئات الوطنية المعن في
  .جميع أنحاء العالم فيإنفاذ القانون مع الهيئات المعنية  في
نيجيريا لتحقيق الأهداف التي  في، أنشأت الحكومة فريق عمل لمكافحة الجرائم السيبرانية 2004 عام فيو  28

، ضمن مكتب مستشار 2006 فييبراني بعد ذلك ، ثم أنشئت إدارة الأمن السالمبادرة الوطنية للأمن السيبرانيتتوخاها 
وكان من بين أنشطة الإدارة إنشاء مركز الاستجابة للطوارئ المعلوماتية الذي يعكف حالياً على وضع . الأمن القومي

زالت تشرف على وضع قانون لأمن الحاسوب وحماية  ماسكا إلى أن الإدارة ماالسيد كذلك أشار . إطار ممكن لذلك

____________________ 
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المستقبل سوف تشمل  فيوقال إن التحديات الرئيسية .  للمعلومات سيعرض على المجلس الوطنيالحيويةحتية البنية الت
أيضاً الحصول على التكنولوجيا والأدوات الحديثة اللازمة للمساعدة على منع حدوث التهديدات السيبرانية والأنشطة 

شير إلى ضرورة توفير التدريب المتخصص لجميع وأ. الإجرامية التي تتبدل باستمرار، ورصدها والتحقيق فيها
نجاح تنفيذ  فيالجهات المختلفة صاحبة المصلحة على المستوى الوطني على اعتبار أن ذلك يمثل عنصراً مهماً 

  .إطار المبادرة الوطنية للأمن السيبراني فيالأنشطة 
عرضه بعنوان  فيعلومات، مصر، هيئة تنمية صناعة تكنولوجيا المشريف هاشم، نائب رئيس السيد ناقش   29

وقال .  بعض الجوانب الرئيسية لنهج مصري للتعامل مع التهديدات السيبرانية25"نحو إطار مصري للأمن السيبراني"
مليون شخص، هناك من الأسباب الاقتصادية ما   14 شم إنه لما كان عدد مستخدمي الإنترنت بمصر يتجاوزهاالسيد 

كمية التطبيقات الجاري تطويرها  فيكذلك تشهد مصر الآن زيادة . يحملها على زيادة تطوير بنيتها التحتية
 فمن المهم بنفس القدر التأكد من أن وعلى الرغم من أهمية زيادة الوعي بالتهديدات الإلكترونية،. واستخدامها

هاشم انتباه المشاركين إلى أنه حتى الأنظمة غير الموصولة السيد واسترعى . يهابون استعمالها مستعملي الإنترنت لا
كما نقاش الهوية والسرية الرقمية، .  وغيره من الأجهزةusb بالإنترنت يمكن أن تتعرض للخطر عن طريق مفاتيح

التكاليف المتصلة  فيلدى مناقشة التدابير المتصلة بالأمن السيبراني، وكذلك الحاجة إلى النظر أيضاً ومبرر أهميتها 
يتعلق بالقوانين واللوائح المتصلة بتكنولوجيا المعلومات والاتصالات، توجد بمصر الآن  وفيما. بتنفيذ الحلول المختلفة

، وقانون )2003/10القانون (، وقانون الاتصالات )2002/82القانون (قوانين مثل قانون حقوق المِلكية الفكرية 
كما وُضِعت مشروعات قوانين أخرى منها مشروع قانون حماية ). 2004/15القانون (التوقيعات الإلكترونية 

هذا الخصوص، أوصى السيد  فيو. المعلومات، والسرية والأمن السيبراني، ومشروع قانون النفاذ إلى المعلومات
  . جميع الجهات صاحبة المصلحة لدى وضع تشريع جديد للأمن السيبراني والجريمة السيبرانيةهاشم بإشراك

ونظراً للأولوية المتقدمة المعطاة للأمن السيبراني، أضافت مصر الأمن السيبراني إلى مهام مجلس الأمن   30
، 2009 أبريل فيو. ا المعلومات لجنة للأمن السيبراني بوزارة الاتصالات وتكنولوجي2007 سنة فيالقومي، وأنشأت 

الأصل  فيوقد أقيم المركز . أنشئ مركز الاستجابة للطوارئ المعلوماتية وأسندت إلية مسؤوليات على مستوى الدولة
يقع من   للمعلومات، والتعامل مع ماالحيويةلإجراء عمليات التقييم، واختبار مدى اختراق شبكات البنية التحتية 

وسوف تضاف إليه مسؤوليات أخرى من بينها التنسيق الدولي . ات التوعية وإنذارات الأمنحوادث، وإصدار إشعار
  .للأنشطة المختلفة وكذلك بناء القدرات والتدريب

  إجراءات ملموسة لتعزيز التعاون الإقليمي والدولي :الجلسة الرابعة
سبيل تحقيق الأمن السيبراني وتيسير  في لتعزيز الجهود المبذولة أمران أساسيانالتعاون الإقليمي والدولي   31

والتحديات التي تفرضها التهديدات والجرائم السيبرانية ذات طابع عالمي وبعيدة المدى، . والتبادل عمليات التفاعل
استراتيجية متماسكة ضمن إطار التعاون الدولي، مع مراعاة أدوار مختلف أصحاب  من خلال لايمكن معالجتها إ ولا

 المنبثق عن القمة العالمية لمجتمع 5بوصفه ميسر خط العمل جيم ويتولى الاتحاد،. ادرات القائمةالمصلحة والمب
والاتصالات، مناقشة أفضل السبل مع  استعمال تكنولوجيا المعلومات فيالمعلومات المكرس لبناء الثقة والأمن 

استعرضت هذه الجلسة  وقد. السيبرانيأصحاب المصلحة الرئيسيين للاستجابة بطريقة منسقة لتزايد تحديات الأمن 
 بعض المبادرات الإقليمية الجارية لمواصلة المناقشات من أجل تحديد الخطوات المقبلة المحتملة والإجراءات

 .سبيل تعزيز الأمن السيبراني فيا تعزيز التعاون الإقليمي والدولي وتشجيعه هنالملموسة التي من شأ

 الوسطى التابع إفريقياالرئيس المؤقت لمكتب منطقة /، كبير المستشارينباديل اعلي دريسالسيد افتتح الجلسة   32
يتصل بالأمن السيبراني وأنشطة التعاون الإقليمي من أجل  فيماالإقليم  فيللاتحاد، باستعراض عام لأنشطة الاتحاد 

لأمن السيبراني العالمي وأضاف أن الاتحاد يمهد الطريق، من خلال برنامج ا. توفير فضاء سيبراني آمن للجميع

____________________ 
25
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(GCA)ًدولة،  191ويبلغ عدد أعضاء الاتحاد . ، لتحسين التعاون العالمي من أجل فضاء سيبراني أكثر سلامة وأمنا
الدوائر الصناعية، وبذلك يعد الاتحاد  فيذلك الأطراف الرئيسية  فيعضو قطاع، بما  700بالإضافة إلى أكثر من 

وتشمل بعض أنشطة الاتحاد التي . مجال الأمن السيبراني فيللتعاون الدولي وضع يمكنه من توفير منتدى  في
، وكوت ديفوار، والسنغال، الكاميرونمجال الأمن السيبراني مساعدة بلدان مثل  فيتستهدف تعزيز التعاون الإقليمي 

. ية التحتية للمفاتيح العموميةتنفيذ شبكة لحلول لأمن الشبكات استناداً إلى استخدام البن في، فاصووزامبيا، وبوركينا 
هذا الخصوص تنظيم المنتديات، والحلقات الدراسية، والحلقات الدراسية  فيالمكونات المهمة لعمل الاتحاد  ومن

مجال الأمن السيبراني والجمع بين الجهات المختلفة صاحبة المصلحة على المستويين  فيالتطبيقية لبناء القدرات 
فرقة أ/يقدم الاتحاد مساعدات لبلدان منفردة من أجل تشكيل أفرقة للاستجابة لطوارئ الحاسوبكما . الإقليمي والوطني

  .(CERT/CSIRT/CIRT) أفرقة للاستجابة لحوادث الحاسوب/للاستجابة لحوادث أمن الحاسوب
سات إطار المشروع المشترك بين الاتحاد الدولي للاتصالات والاتحاد الأوروبي من أجل مواءمة سيا فيو  33

إفريقيا جنوب الصحراء، تعمل بلدان المنطقة من أجل مواءمة عامة للقواعد  فيتكنولوجيا المعلومات والاتصالات 
الإقليمية، والاتصالات، وتكنولوجيا المعلومات والاتصالات من خلال إجراءات من بينها تقديم المساعدة للبلدان 

 باديلالسيد كذلك ألقى . تشريعاتها الوطنية فيتوجيهية الإقليمية  جنوب الصحراء من أجل تنفيذ المبادئ الإفريقيا في
الاجتماعين التحضيريين الإقليميين اللذين سيعقدان  فيالضوء على أهمية المشاركة النشطة من جانب جميع الإدارات 

تحديد وأضاف أن الاجتماعين يتيحان فرصة ممتازة ل. 2010 يناير فيسورية  في و2009 يوليو فيأوغندا  في
  .مجال الأمن السيبراني فياحتياجات البلدان على المستوى الإقليمي، وكذلك 

على يحياوي، المسؤول الأول عن تكنولوجيا المعلومات والاتصالات، إدارة المعلومات، بنك السيد واصل   34
الاستراتيجية التي تقوم عليها عمليات تكنولوجيا المعلومات "العرض الذي قدمه بعنوان  فيالتنمية الإفريقي 

مجال  فييمكن لبنك التنمية الإفريقي أن يفعله لمساعدة البلدان  ، استعراض ما26"بنك التنمية الإفريقي فيوالاتصالات 
مجال تطوير البنية  فيوباعتباره رائداً . خرى لنشر تكنولوجيا المعلومات والاتصالاتالأمن السيبراني والجوانب الأ

الإقليم، يهدف بنك التنمية الإفريقي إلى تشجيع الحصول على تكنولوجيا المعلومات والاتصالات عن طريق  فيالتحتية 
بيئة السياسات التي تقوم عليها، وتشجيع مشاركة بناء البنية التحتية الوطنية والإقليمية، والتعامل مع البيئة التنظيمية و

تطبيق تكنولوجيا المعلومات والاتصالات  فيالقطاع الخاص من خلال الشراكات، بهدف تقديم الدعم الشامل للبلدان 
وبنك التنمية الإفريقي ليس لديه برنامج محدد لدعم الأمن السيبراني، ولكنه يخصص موارد لمساعدة . كأداة للتنمية

 لتطوير مؤاتيةنشر تكنولوجيا المعلومات والاتصالات المأمونة لدى بناء البنية التحتية وتهيئة بيئة  فيلدان الب
  .تكنولوجيا المعلومات والاتصالات

يتعلق بالحصول على تكنولوجيا المعلومات  فيمازالت متخلفة  يحياوي أن إفريقيا ماالسيد وأضاف   35
توجد كبلات تربط  لاى الرغم من وجود كبلات بحرية حول القارة الإفريقية، والاتصالات والاستفادة منها، فعل

وهناك أيضاً الكثير من الجوانب التنظيمية وجوانب السياسات المطلوب تحسينها، وهذا . الأجزاء المختلفة داخل إفريقيا
فعلى الرغم من . هذه المعادلة يفوقال إن الأمن السيبراني يمثل بعداً آخر . يتجاوز مجرد مد كبلات الألياف البصرية

ينطبق حتى الآن على جميع  لاما، فإن ذلك  أن معظم البلدان الإفريقية توجد بها استراتيجية إلكترونية من نوع
يعد الأمن السيبراني من بين  لا فللأسف ،وبالنسبة للبلدان التي وضعت بالفعل استراتيجية إلكترونية وطنية. البلدان

يوجد فيها حتى الآن جهاز مكرس لتنظيم  لايحياوي أيضاً إلى أن بلداناً كثيرة السيد وأشار . يةأولوياتها الرئيس
ومن بين الطرق الملموسة التي . حالة حرب وتفتقر إلى الاستقرار فيالقارة  فيكذلك فإن بلداناً كثيرة . الاتصالات

ويل الدراسات التي تستهدف زيادة الإلمام يستطيع بنك التنمية الإفريقي من خلالها مساعدة الدول الأعضاء تم
تمويل إجراء الدراسات التفصيلية السابقة على  فيبالظروف القطرية الخاصة، والبنك على استعداد لأن ينظر 

يحياوي عرضه بإلقاء نظرة عامة على السيد وأنهى . ذلك من الدراسات إنشاء البنية التحتية، وغير فيالاستثمار 

____________________ 
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الحصول على  فيتقديم القروض للبلدان الأعضاء وكيف يتعاون البنك مع البلدان  فيقها البنك المنهجية التي يطب
  .مصادر التمويل الممكنة

مجال الأمن   فياونية التي تتخذها اللجنة الاقتصادية لإفريقيا الإجراءات التع"عرضه بعنوان   فيو  36
، المستشار الإقليمي لشؤون سياسات تكنولوجيا المعلومات والاتصالات،  محمد تيمولاليالسيد، ناقش 27"السيبراني

وقال إن . رانيمجال الأمن السيب  فيمكتب شمال إفريقيا، لجنة الأمم المتحدة الاقتصادية لإفريقيا، ما تفعله اللجنة 
اللجنة، بالتعاون مع جهات أخرى من الجهات صاحبة المصلحة، تقوم بتنفيذ عدد من الأنشطة لمتابعة تنفيذ خط 

استخدام تكنولوجيا   في الذي حددته القمة العالمية لمجتمع المعلومات والمكرس لبناء الثقة والأمن 5العمل جيم
وضع وصياغة   فيإن اللجنة الاقتصادية لإفريقيا تتعاون مع البلدان هذا الصدد، قال   فيو. المعلومات والاتصالات

مجالات وضع   فيسياسات واستراتيجيات وطنية وإقليمية لتكنولوجيا المعلومات والاتصالات وتقدم لها المساعدة 
ن من الوقت الذي استطاعت فيه بلدان عدة وضع بعض الآليات لبناء الثقة والأم  فيو. التشريعات الداعمة لذلك

خلال عملية لوضع استراتيجية إلكترونية ومبادئ توجيهية وتوجيهات وطنية، فإن عدداً قليلاً من البلدان توجد بها 
البلدان ليس فقط   في يتطلب توافر الكثير من الموارد 5إلى أن تنفيذ خط العمل جيم  وأشار. قوانين للأمن السيبراني

وأكد على أن تنفيذ الاستراتيجية .  أجل تنفيذ هذه الاستراتيجياتوكذلك من  من أجل وضع استراتيجيات وطنية بل
  .يقل أهمية عن وضعها  لا

مجال وضع إطار قانوني متوافق، قدمت اللجنة الاقتصادية لإفريقيا مساعدات للمجموعة الاقتصادية  فيو  37
الاتصالات، كما طُلِبت صياغة إطار قانوني متوافق لتكنولوجيا المعلومات و في (ECOWAS)لدول غرب إفريقيا 

ويوجد تعاون مستمر مع الاتحاد الإفريقي من . مساعدات من اللجان الاقتصادية الإقليمية الأخرى لوضع إطار مماثل
ذلك مبادئ توجيهية بشأن الأمن السيبراني، وحماية  فيأجل وضع إطار قانوني متوافق لمجتمع المعلومات، بما 

لكترونية، والتوقيعات الإلكترونية وشهادات التصديق، والأمن السيبراني بصفة البيانات الشخصية، والتحويلات الإ
كينيا، (مجال الأمن السيبراني، ساعدت اللجنة الاقتصادية لإفريقيا عدداً من البلدان  في بالتعاون يتعلق وفيما. عامة

بدء مشروع للتعاون  فيلك صياغة سياسات وطنية للأمن السيبراني وذ في) ، وغانافاصووموزامبيق، وبوركينا 
مواصلة العمل  فيوأضاف أن اللجنة الاقتصادية لإفريقيا ترغب . إقليم المغرب العربي فيمجال الأمن السيبراني  في

تنفيذ سياسات متوافقة لتكنولوجيا المعلومات  فيتقديم المساعدات التقنية للمنظمات الإقليمية  فيمع الشركاء 
تنفيذ أنشطة  فيالتعاون مع الاتحاد الدولي للاتصالات ومع الجهات الفاعلة الأخرى والاتصالات، وطالب بزيادة 

  .المجالات المتصلة بالأمن السيبراني فيمعينة 
مساء اليوم الأول من المنتدى وجهت الوكالة الوطنية لأمن المعلوماتية دعوة للمشاركين لحضور حفل  فيو  38

المنتدى لزيارة مقر فريق  فيلك، دُعي جميع مندوبي البلدان المشاركة وبالإضافة إلى ذ. كوكتيل بمقر الاجتماع
واستضاف هذه الجولة التي كانت محل تقدير . (CERT-TCC) المركز التونسي للتنسيق -الاستجابة لطوارئ الحاسوب 

نفيذي لفريق ، والرئيس الت(ANSI/NACS)بلحسن زواري، مدير عام الوكالة الوطنية لأمن المعلوماتية السيد كبير 
  .(CERT-TCC)المركز التونسي للتنسيق  - الاستجابة لطوارئ الحاسوب

  القوانين إنفاذ وسبل القانونية الأسس وضع :الجلسة الخامسة
إن وضع تشريعات وطنية مناسبة وتنسيق القوانين على المستوى الدولي وتحديد سبل إنفاذ القوانين كلها   39

. يبرانية وإساءة استخدام تكنولوجيا المعلومات والاتصالات وكشفها والاستجابة لهامنع الجرائم الس فيعناصر هامة 
الجنائية والإجراءات والسياسات اللازمة لمعالجة حوادث الأمن السيبراني وردع الجرائم  ويتطلب ذلك تحديث القوانين

سبيلها إلى اعتماد  في، أو هي بهالخاصة تعديلات على القوانين الجنائية ا ونتيجة لذلك، أدخلت عدة بلدان. السيبرانية
وقد تدارست هذه الجلسة ضرورة وجود . الدولية القائمة اعتبارها الأطر والتوصيات فيمثل هذه التعديلات، واضعة 
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 المجالاتأساس قانوني سليم وإنفاذه بصورة فعالة، واستعرضت بعض النهج القانونية الوطنية المتبعة واستكشفت 
الأستاذ بكلية العلوم ، نبيلة ميزغاني  وأدارت الجلسة السيدة. تنسيق القوانين على المستوى الدوليالمحتملة لجهود

الجلسة، وألقت الضوء على ضرورة تحديث القوانين القائمة ووضع  فيالسياسية، جامعة تونس، التي قدمت المتحدثين 
 .سوء استعمال تكنولوجيا المعلومات والاتصالاتتشريعات جديدة عند اللزوم لمواجهة المشاكل المتفاقمة المتصلة ب

، المحاضر، جامعة كولونيا، ألمانيا، عرضاً عاماً للمطبوع الذي أصدره الاتحاد  ماركو غيركهالسيدقدم   40
 ويستهدف هذا الدليل 28،29"دليل إرشادي للبلدان النامية: نحو فهم للجريمة السيبرانية"الدولي للاتصالات حديثاً بعنوان 

زيادة الإلمام بالآثار الوطنية والدولية المترتبة على التهديدات السيبرانية   فيالإرشادي مساعدة البلدان النامية 
وضع أساس قانوني   فينية، والإقليمية والدولية القائمة، ومساعدة البلدان المتزايدة، وتقييم متطلبات الصكوك الوط

الوقت الحاضر، والجهود التي تبذلها البلدان لمراجعة   فييشهده المجتمع الدولي   كما ألقى الضوء على ما. سليم
وأشار إلى . القوانين الحالية ووضع تشريعات جديدة لتجريم سوء استعمال تكنولوجيا المعلومات والاتصالات

مجال الإنترنت، ولذلك فمن اللازم مراجعة التشريعات الوطنية   فياستمرار التعرض لجرائم وتحديات جديدة 
ويتعين على البلدان وأصحاب المصلحة المعنيين أولاً دراسة التكنولوجيا المستخدمة واكتشاف . مراروتحديثها باست

كيف أنها تتعرض لسوء الاستعمال، ثم يقومون بحماية المستعملين عن طريق إصدار تشريعات جديدة، آخذين 
وعلى الرغم من وجود تحديات كثيرة . الاعتبار أنه توجد عادة فترة زمنية بين اكتشاف الجرائم وتعديل القوانين  في
ولذلك، . مجال الإنترنت يتعين التعامل معها بحلول قانونية، فليست جميع هذه التحديات مما تلزمه حلول قانونية  في

وأضاف أن الأساس . تكون مجرمة خارجها  تجريم أمور على الإنترنت لا  فييتعين على البلدان أن تبدأ التفكير 
الجرائم السيبرانية، ومحاكمتها ومنع وقوعها، ويشجع على الأمن السيبراني، كما   فيراً للتحقيق القانوني يوفر إطا

  .يشجع التجارة الإلكترونية
معرض الإيضاحات التي قدمها بشأن التشريعات الوطنية والإقليمية والدولية الخاصة بالأمن السيبراني،  فيو  41
وأشار إلى وجود عدد من المبادرات الدولية . مواءمة التشريعات يف على أهمية وضرورة المضي غيركهالسيد  أكد
وأضاف . مجال الأمن السيبراني ومكافحة الجرائم السيبرانية، وأن جميع هذه المبادرات المختلفة لها دور تقوم به في

 وضع وتنفيذ إنن النامية، إذ أن إيجاد حلول مناسبة للاستجابة لتهديدات الجرائم السيبرانية يمثل تحدياً كبيراً أمام البلدا
ذلك مكافحة الجريمة السيبرانية، يتطلب وقتاً ويمكن أن يكون مُكلفاً جداً،  فياستراتيجية وطنية للأمن السيبراني، بما 

ومع ذلك، فمن المهم بشكل متزايد أن . وهذا بدوره يمكن أن يحول دون البلدان النامية واتخاذ الخطوات الضرورية
سوء استعمال الشبكات أو استعمالها  فيلى تطوير القدرات اللازمة لمراجعة تشريعاته، والتحقيق يعمل كل بلد ع

ويعد اعتماد جميع البلدان لتشريعات . الخاطئ، وضمان معاقبة المجرمين الذين يهاجمون الشبكات أن يستغلونها
مية أو أي أغراض أخرى، بما أغراض إجرا فيمناسبة ضد إساءة استعمال تكنولوجيا المعلومات والاتصالات 

 للمعلومات، أمراً الحيويةذلك الأنشطة التي يكون الغرض منها هو التأثير على سلامة البنية التحتية الوطنية  في
والغرض من الموارد التي خصصها الاتحاد لتشريعات مكافحة الجريمة . أساسياً لتحقيق الأمن السيبراني العالمي

رشادي لفهم الجريمة السيبرانية، ومجموعة الأدوات التي وضعها الاتحاد للاسترشاد بها ، والدليل الإ30السيبرانية
الإلمام بالجوانب القانونية للأمن السيبراني  فيوضع التشريعات الخاصة بالجريمة السيبرانية، هو مساعدة البلدان  في

  .لتعاون الدوليومواءمة أطرها القانونية لكي يمكن مكافحة الجريمة السيبرانية وتيسير ا
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كينيا،  في، المهندسة، لجنة التكنولوجيات الجديدة والاتصالات ميوندا نجيراني السيدةأعقاب ذلك، قدمت  فيو  42
، وناقشت كيف أن كينيا تعكف على 31"دراسة حالة عن كينيا: وني وتنفيذه بشكل فعالوضع أساس قان"عرضاً بعنوان 

تعديل قانون الاتصالات الذي صدر  فيوضع الأساس القانوني والآليات المتصلة بتنفيذ الأحكام المنصوص عليها 
تعديل القانون، وبعض وقد استعرضت بعض المعلومات العامة المتصلة بالأسباب التي استدعت . 2009 فيكينيا  في

مجال التنمية الوطنية والأهداف التي تحاول كينيا تحقيقها  فيالتحديات المرتبطة بتكنولوجيا المعلومات والاتصالات 
وأضافت أنه نظراً لاتساع التوصيلية الدولية الذي ستشهده كينيا مع فتح . مجال السياسات عن طريق هذا القانون في

، تولي كينيا مزيداً من الاهتمام بالأمن 2009 يونيو نهاية شهر فيالبحرية الجديدة الحركة من خلال الكبلات 
والقانون المعدل يوسّع ولاية لجنة الاتصالات بحيث تشمل أيضاً التشريعات الخاصة بالبث الإذاعي، . السيبراني

رد مجال الإنترنت والجرائم والمعاملات الإلكترونية، كما أنه بالإضافة إلى ذلك، يتضمن اعترافاً رسمياً بموا
السيدة وعلى الرغم من أن البلدان المختلفة تطبق نُهجاً مختلفة إزاء هذه الموضوعات، أشارت . كينيا فيالسيبرانية 

  . إلى أن هذه المسؤوليات سوف تندرج الآن ضمن اختصاصات لجنة الاتصالاتنجيراني
القانون إلى اختصاصات اللجنة تشجيع الثقة لدى مجال الأمن السيبراني على وجه الخصوص، يضيف  فيو  43

ينص على تعريف للجريمة  وقالت إن القانون لا. الجمهور وكذلك وضع إطار ونهج وطني سليم إزاء الأمن السيبراني
النفاذ إلى البيانات الحاسوبية دون تفويض : السيبرانية ولكنه يتناول عدداً من الموضوعات المتصلة بذلك، من بينها

الحاسوب دون  فيك؛ والنفاذ إلى الخدمات الحاسوبية دون تفويض أو اعتراضها؛ وتعديل المواد المخزونة بذل
يتعرض لهما القانون، هما التعاون  وأشارت إلى وجود مجالين مهمين لم. ذلك من الموضوعات تفويض، وغير

قانون " المقبلة قانون بشأنه هو  ومن المقرر أن يصدر خلال الشهور-مكافحة الجرائم السيبرانية  فيالدولي 
 والإجراءات اللازمة لسرعة إجراء التحقيقات والمحاكمات الخاصة بالجرائم -" المساعدات القانونية المتبادلة

وهنا، أشارت إلى .  بعض التدابير المحددة التي تتخذها كينيا لتنفيذ القانونجيرانينالسيدة كما ناقشت . السيبرانية
هيئة تنظيم البريد والاتصالات بشرق  فيإطار فريق المهمات المعني بالأمن السيبراني  فينفيذها الأنشطة الجاري ت

كينيا، (البلدان المعنية  في (CERT)أفرقة وطنية للاستجابة لطوارئ الحاسوب إفريقيا، ومن بينها وضع خطة لإنشاء 
 (CERT) إقليمي للاستجابة لطوارئ الحاسوب وكذلك إمكانية إنشاء فريق) وأوغندا، وتنزانيا، وبوروندي، ورواندا

  .2011 بحلول سنة
، الولايات المتحدة MITRE ، كبير مهندسي سرية وخصوصية المعلومات، بشركةزل دافيد وايتالسيدقدم   44

الأمريكية، ونائب رئيس لجنة خصوصية المعلومات وجرائم الحاسوب بنقابة المحامين الأمريكية، عرضاً عن 
ويستهدف هذا الكتيب تزويد . 32،33"مجموعة الأدوات التشريعية التي وضعها الاتحاد لمواجهة الجرائم السيبرانية"

وضع قوانين وقواعد إجرائية  في أن تساعد البلدان يمكنمرجعية التي البلدان بعينة من الصياغات التشريعية والمواد ال
صياغة إطار قانوني  في عملية يمكن أن تستفيد بها البلدان ويعد هذا الكتيب أداةً. مجال الجريمة السيبرانية فيمتوافقة 

الكتيب بعد تحليل معظم الأطر وقد وُضِعت الصياغات القانونية التي يتضمنها . للأمن السيبراني والقوانين المتصلة به
وتتفق الصياغات الواردة بالكتيب مع هذه القوانين، والغرض من . القانونية الإقليمية والدولية ذات الصلة القائمة حالياً

مجال الأمن  فيتطوير أو صياغة أو تعديل قوانينها  فيالكتيب هو أن يكون دليلاً تسترشد به البلدان الراغبة 
 أن المقصود من هذا الكتيب زيادة التوافق بين القوانين الخاصة بالجريمة السيبرانية زلوايتالسيد اف وأض. السيبراني

الحكومة، وخبراء السياسات، وممثلي  فيبأن يكون بمثابة مصدر مرجعي لمساعدة المشرعين، والمحامين، وموظ
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 كجزء من موارد الاتحاد 2009  في مايو"Toolkit for Cybercrime Legislation"صدر مطبوع الاتحاد الدولي للاتصالات عن   33

: ويمكن تحميل نسخة من هذا المطبوع بدون مقابل من الموقع التالي على الشبكة العالمية. المكرسة لتشريعات الجريمة السيبرانية
html.rlawcybe/projects/cybersecurity/cyb/D-ITU/int.itu.www://http. 
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مي من سوء استعمال تكنولوجيا المعلومات أنحاء العالم للتقدم ببلدانهم نحو إطار قانوني متوافق يح فيالصناعة 
  .والاتصالات

والبلدان التي ستضع . كل بلد فيالكتيب بما يتفق مع القوانين المطبقة  فيويمكن تطويع الصياغات الواردة   45
الكتيب، سوف تساعد بذلك على الترويج لإطار عالمي  فيورد  قوانينها الخاصة بالأمن السيبراني على غرار ما

، يساعد على تيسير التعاون الدولي، وحسم القضايا المتصلة بالاختصاص القانوني والأدلة، ومنع السلوك متوافق
وبالإضافة إلى الصياغات النموذجية التي يتضمنها الكتيب، يحتوى الكتيب على ثلاثة . المؤدي إلي الجرائم السيبرانية

تعليقات  ) أ: ات الخاصة بالجريمة السيبرانية هيوضع التشريع فيأقسام تتضمن معلومات يمكن الاستعانة بها 
مصفوفة بقوانين الجرائم السيبرانية تقارن  ) بأحكام أو جوانب معينة مما تشمله الصياغات؛ بيتصل فيماتوضيحية 

ين وقائمة بالمواد المرجعية المفيدة عن مختلف الأعمال والقوان )قوانين البلدان المختلفة؛ ج فيبين الأحكام الواردة 
 إلى أن المواد التي يحتويها زلوايتالسيد وأشار . والكتب والمقالات التي تناقش قوانين وقضايا الجرائم السيبرانية

  .مجال الأمن السيبراني فيالجهود الوطنية التي تبذلها  فيالمضي  فيالاتحاد  فيالكتيب مفيدة للدول الأعضاء 

 المقاومة على والاتصالات المعلومات شبكات ةقدر لتحقيق تقنية حلول بلورة :الجلسة السادسة

، حيث إن التقارب والانتقال إلى أيضاً جديدة، وتحديات جديدة فرصاًيجلب توسع الاتصالات وتطورها   46
الشبكات القائمة على بروتوكول الإنترنت أو الجيل التالي من الشبكات، يؤدي إلى إعادة تحديد استراتيجيات الصناعة 

 يربك (VoIP)خدمات وتطبيقات جديدة، مثل نقل الصوت عبر بروتوكول الإنترنت  وظهور. اريةوالأعمال التج
هذا التحول، تكافح الحكومات والأجهزة   وأمام.الأطر التنظيمية فينماذج الأعمال التجارية ويستدعي إعادة النظر 

هو  الجلسة والغرض من هذه. تكيف معهاالتنظيمية والمُشغلون والمُصنعون من أجل التحسب لقضايا الغد الناشئة وال
مساعدة البلدان على الإلمام بشكل أفضل بكيفية التخفيف من آثار التهديدات التي يتعرض لها الأمن، وضمان بقاء 

وقد . الاتصالات التي تجري على شبكات الاتصالات موثوقة، ومأمونة، وقابلة للتشغيل البيني، وصديقة للمستعملين
 الوسطى التابع إفريقياالرئيس المؤقت لمكتب منطقة /كبير المستشارين، باديل  علي دريساالسيد أدار هذه الجلسة

 هذه الشبكات وعن التدابير والمعايير التقنية التي يمكن اعتمادها تهددلمحة عامة عن الأخطار التي للاتحاد، الذي قدم 
  .لتعزيز قدرة الشبكات على المقاومة وتحسينها

 الجلسة بإلقاء نظرة عامة على بعض الأنشطة ذات الصلة التي نُفّذت خلال السنوات القليلة دريسا السيدافتتح   47
فبالإضافة إلى الفرص الجديدة . الإقليم والمبادرات المحددة التي شارك فيها الاتحاد وأيدها بطرق مختلفة فيالماضية 

ت، فإنها تأتي معها أيضاً بتحديات جديدة مثل إعادة التي تتيحها تنمية الاتصالات وتكنولوجيا المعلومات والاتصالا
تعريف استراتيجيات الصناعة ونماذج العمل، كما أن تأثير التقارب بين التكنولوجيات يتيح مجالاً أوسع لبروتوكول 

لي  بروتوكول الإنترنت وخصوصاً انتقال الشبكات حول العالم إلى شبكات الجيل التاعبرالإنترنت، ونمو نقل الصوت 
وهذه التغيرات تتطلب من الحكومات والأجهزة التنظيمية والمشغلين والمصنعين إن . القائمة على بروتوكول الإنترنت
 منتدى عن تنظيم الاتصالات تحت 2006 فيالكاميرون  فيهذا الصدد، عُقِد  فيو. يتهيئوا لمواجهة هذه التحديات

، ومنتدى إقليمي للتنمية ركز على "مثلها بالنسبة للبلدان الإفريقيةشبكات بروتوكول الإنترنت والتحديات التي ت"عنوان 
، وعُقِدت جلسات بشأن شبكات الجيل التالي "البلدان النامية فيسد فجوة تقييس تكنولوجيا المعلومات والاتصالات "

طاق، والفرص شبكات الجيل التالي والشبكات عريضة الن"، ومنتدى إقليمي للتنمية حول موضوع 2008 فيغانا  في
  .2009 مايو فيزامبيا  في" والتحديات

 17 ، مدير التكنولوجيا والرخص، هيئة اتصالات أوغندا، ونائب رئيس لجنة الدراسات باترك مويسيغواالسيدقدم   48
التابعة  17 نظرة عامة على عمل لجنة الدراسات" والمعنية بالأمن، عرضاً بعنوان لقطاع تقييس الاتصالات بالاتحادالتابعة 

مجال  فيأوغندا  فيشرح بعض الأنشطة الجارية  فيوأفاض  34"الاتحاد الدولي للاتصالات فيلقطاع تقييس الاتصالات 

____________________ 
  .pdf.09-june-overview-17-sg-itu-mwesigwa/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http :راجع  34
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دراسة حالة  –  السيبرانيالأمنمجال  فيالمبادرات القانونية السياساتية "نوان العرض الذي قدمه بع فيالأمن السيبراني 
القطاع الخاص والحكومات لتنسيق الاتحاد يعمل من أجل الجمع بين  في وقال إن قطاع تقييس الاتصالات 35"عن أوغندا

والأجهزة المعنية بوضع المعايير لها دور مهم . العمل وتشجيع مواءمة سياسات الأمن ومعايير الأمن على مستوى دولي
وبالإضافة إلى الكثير من التوصيات . البروتوكولات فيالتصدي لجوانب الضعف المتصلة بالأمن  فيينبغي أن تقوم به 

ة بالأمن، أعد الاتحاد فكرة عامة عن متطلبات الأمن، ومبادئ توجيهية لواضعي البروتوكولات، الرئيسية المتصل
الأنظمة القائمة على بروتوكول الإنترنت، وإرشادات توجيهية بشأن تحديد المخاطر السيبرانية  فيومواصفات الأمن 

 إلى بعض القرارات ذات الصلة التي مويسيغوا السيدوأشار .  للحد من المخاطراتخاذهاوالإجراءات المضادة التي ينبغي 
أعماله الخاصة بالأمن وبعض المبادرات الجارية، مثل خريطة طريق  فيالاتحاد  فييسترشد بها قطاع تقييس الاتصالات 

 التي تستهدف توثيق التعاون بين الأجهزة الدولية المعنية بوضع 36تكنولوجيا المعلومات والاتصالات فيمعايير الأمن 
وخطة الطريق تروج لوضع معايير خاصة بالأمن بإلقاء الضوء على المعايير القائمة، وللتعاون بين هذه . لمعاييرا

 التابعة 17 ولدى مناقشة المبادرات التي اتخذتها لجنة الدراسات. المستقبل فيالحاضر و فيوضع المعايير  فيالمنظمات 
الإقليم وشجّع البلدان النامية على  فييق التعاون مع البلدان الأخرى لقطاع تقييس الاتصالات، أكد على الحاجة إلى توث

  .17 أنشطة لجنة الدراسات فيالمشاركة 
مجال  في التقدم الذي تحقق مويسيغواالسيد أوغندا، ناقش  فيولدى شرح بعض الأنشطة الجاري تنفيذها   49

المهمات الوطني، الذي تقوده لجنة إصلاح ، عكف فريق 2003 عامفمنذ . التشريعات الخاصة بالأمن السيبراني
ويضم فريق المهمات ممثلين من . أوغندا، على صياغة عدد من القوانين الخاصة بالفضاء السيبراني فيالقوانين 

الجماعات المختلفة لأصحاب المصلحة، ومنها وزارات العدل، والتجارة، والصناعة، والمياه، والأراضي والبيئة، 
وزارة الأشغال والإسكان والاتصالات، ووزارة تكنولوجيا المعلومات والاتصالات، وكذلك من هيئة ووزارة المالية، و

الاتصالات الأوغندية، وجمعية القانون الأوغندية، والمكتب الوطني للمعايير، وبنك أوغندا، وهيئة الاستثمار 
الوقت الحاضر  فيأوغندا  فيوتوجد . ةالأوغندية، وجامعة ماكرري، وهيئة التأمين الأوغندية، وغيرها من الأجهز

، وقانون (2003)، وقانون إساءة استعمال الحاسوب (2003)قانون المعاملات الإلكترونية  :ثلاثة صكوك رئيسية هي
ومن . وقد وافق مجلس الوزراء بالفعل على هذه القوانين وأحيلت إلى البرلمان لدراستها. (2003)التوقيع الإلكتروني 

  .2009 نهاية فيوافق عليها البرلمان المتوقع أن ي
بوروندي، (إقليم شرق إفريقيا  في معلومات عن الجهود التي تبذلها بلدان أخرى مويسيغواالسيد واستعرض   50

وسوف تتم مواءمة . لمواءمة القوانين والتشريعات المتصلة بالفضاء السيبراني) وكينيا، ورواندا، وتنزانيا، وأوغندا
ن شرق إفريقيا على مرحلتين، حيث ستركز المرحلة الأولى على التشريعات الخاصة بالمعاملات بلدا فيالقوانين 

، وحماية البيانات والخصوصية، وحماية المستهلك والجريمة السيبرانية، ستيقانالإلكترونية، والتوقيع الإلكتروني، والا
هذا  فيو. ء المجالات، والضرائب وحرية المعلوماتبينما ستتعامل المرحلة الثانية مع حقوق المِلكِية الفكرية، وأسما

السياق، عُقِد عدد من الاجتماعات الإقليمية ومن المتوقع أن تصدر الدول المشاركة قوانين جديدة للأمن السيبراني 
 عرضه بالتأكيد على ضرورة توعية صانعي السياسات ومشغلي الشبكات مويسيغواالسيد واختتم . 2010 بحلول سنة

اد بالمسائل المتصلة بالأمن السيبراني وتشجيع جميع البلدان على وضع أطر متينة لمكافحة تهديدات الأمن والأفر
 حدود، يعد التعاون الدولي من الأمور الحاسمة تحده الذي لاوأضاف أنه نظراً لطبيعة الفضاء السيبراني . السيبراني

  .ضمان بيئة إلكترونية آمنة في
جهود "زامبيا، عرضاً بعنوان  في، مدير أنظمة المعلومات، هيئة الاتصالات باي غاري موكلاالسيدقدم   51

شرق وجنوب إفريقيا،  فيقليمي للأمن السيبراني ونتيجة لذلك، عقد الاتحاد المنتدى الإ. 37"زامبيا فيالأمن السيبراني 

____________________ 
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2008 أغسطس فيلوساكا، زامبيا،  في
ويتكون فريق العمل، الذي . ، وأنشئ فريق عمل وطني للأمن السيبراني38

مختلف المجالات  في من الهيئات المختلفة التي تتوافر فيها كفاءات عضواً 14يتمتع بدعم كامل من الحكومة، من 
ويجري الآن للتخطيط . الهيئة المعنية بتنظيم الاتصالات زامبيا، وهي فييئة الوطنية للاتصالات تحت إشراف اله

وتشمل برامج . لتنظيم حلقات عمل وحلقات دراسية تدريبية لجميع أعضاء فريق العمل الوطني للأمن السيبراني
زامبيا، وحلقة  فيون مع جمعية الحاسوب التوعية حتى الآن، حلقة عمل عن المدفوعات الإلكترونية تم تنظيمها بالتعا

 ودُعي أعضاء فريق العمل للمشاركة فيها، وحلقة KPMG عمل عن مراجعة نظام المعلومات تولت تنظيمها مؤسسة
، والاحتفال باليوم العالمي للاتصالات ومجتمع e-Brain تنظيمها منتدى فيعمل عن الأمن السيبراني شارك 

2009 مايو 18  حماية الأطفال على الخط، يومالمعلومات الذي خُصص لموضوع
 بالتعاون مع الهيئة الوطنية 39

  .زامبيا، بالإضافة إلى العديد من البرامج الإذاعية والتلفزيونية والرسائل الهاتفية فيللاتصالات 
 لطوارئ مجال بناء القدرات اللازمة لإدارة الحوادث الوطنية، تعمل زامبيا على إنشاء فريق للاستجابة فيو  52

والغرض من إنشاء . ، وأفرقة قطاعية مماثلة ترفع تقاريرها إلى فريق الاستجابة لطوارئ الحاسوب(CERT)الحاسوب 
الفريق الوطني للاستجابة لطوارئ الحاسوب هو إنشاء هيئة مركزية موثوقة يمكنها تنسيق الاستجابة الوطنية لحوادث 

اتخاذ تدابير استباقية للحد من المخاطر، والرصد  فيهلاً للمساعدة وينبغي أن يكون الفريق مؤ. الأمن السيبراني
. والتحذير والإنذار، وأن تتوافر له الموارد التي تمكنه من تحليل الحوادث، وإجراء التحقيقات ومواجهتها بكفاءة

ي قانون ويتضمن قانون تكنولوجيا المعلومات والاتصالات إدخال نظام تكنولوجي محايد جديد للترخيص، ويلغ
وقانون الاتصالات والمعاملات الإلكترونية، الذي يقوم على . الاتصالات القديم ويعزز قانون الاتصالات الراديوية

، يعد تحسيناً لقانون (UNCITRAL)أساس القانون النموذجي الذي وضعته لجنة الأمم المتحدة للقانون التجاري الدولي 
، ويخلق بيئة مواتية للتجارة ستيقان وينظم مقدمي خدمات التشفير والا، ويستحدث(2004)إساءة استعمال الحاسوب 

ذلك من  الإلكترونية، والصحة الإلكترونية، والمعاملات المصرفية الإلكترونية، والحكومة الإلكترونية، وغير
وعلاوة . (zm ccTLD) زامبيا من إدارة المجال الوطني للإنترنت فيالتطبيقات الإلكترونية، ويمكِّن هيئة الاتصالات 

تقديم الخدمات البريدية، ويمكِّن من  فيعلى ذلك، فإن قانون الخدمات البريدية ينظم هذه الخدمات، ويعزز المنافسة 
هذا  فيو. ومع تزايد استخدام الحاسوب والإنترنت، سوف تزداد أيضاً الحوادث السيبرانية. إنشاء بنك تابع لهيئة البريد

 إن البلدان والأمم تتمتع بفرصة أفضل للتخفيف من الآثار المترتبة على ذلك لو أنها ايموكلابالسيد الصدد، قال 
  .بقائه بينها، وحافظت على فيماأنشأت تحالفاً منسقاً وجديراً بالثقة 

  الحوادث إدارة قدرات وتطوير سليمة تنظيمية هياكل تحديد :الجلسة السابعة
من السيبراني إقامة قدرات للرصد والإنذار والاستجابة للحوادث يتطلب أحد الأنشطة الرئيسية لمعالجة الأ  53

وتتطلب إدارة الحوادث بشكل فعال النظر .  والاستجابة لهاوإدارتهامن أجل الاستعداد للحوادث السيبرانية وكشفها 
الخاص، التمويل، والموارد البشرية، والتدريب، والقدرات التكنولوجية، والتعاون بين الحكومة والقطاع  في

ويعد التعاون على جميع المستويات الحكومية والقطاع الخاص والأوساط الأكاديمية والمنظمات . والمتطلبات القانونية
هذا  فيو.  الوعي بالهجمات المحتملة والتوجه نحو إصلاح هذا الوضعلإذكاء أمراً ضرورياًالإقليمية والدولية، 

اكل التنظيمية والمعايير ذات الصلة بالجوانب التقنية والإدارية والمالية الصدد، ناقشت الجلسة أفضل الممارسات والهي
 وقد أدار .لإقامة قدرات للرصد والمراقبة والإنذار والاستجابة للحوادث على المستويات الوطنية والإقليمية والدولية

  .، تونسالساحلينبيل /هذه الجلسة الأستاذ
الوكالة الوطنية لأمن المعلوماتية، وممثل فريق الاستجابة لطوارئ هيثم المر، المدير الفني، السيد قدم   54

فريق الاستجابة لحوادث تنمية قدرات " عرضاً بعنوان ،، تونس(CERT-TCC)المركز التونسي للتنسيق /الحاسوب
____________________ 

بالموقع التالي ) 2008 أغسطس 25-28(راجع المنتدى الإقليمي للأمن السيبراني لشرق وجنوب إفريقيا الذي عُقِد في لوساكا، زامبيا   38
  .lusaka/2008/events/cyb/D-ITU/int.tui.www://http/ :على شبكة المعلومات

  .pdf.09-june-zambia-efforts-cybersecurity-mukelabai/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http :راجع  39

http://www.itu.int/ITU-D/cyb/events/2008/lusaka/
http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/mukelabai-cybersecurity-efforts-zambia-june-09.pdf
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مجال إنشاء فريق وطني   فيتجربة تونس واستعرض السيد المر . 40"دراسة حالة عن تونس  -   أمن الحاسوب
، مُركزاً على بعض الجوانب العملية والتقنية لفريق الاستجابة لطوارئ (CERT)للاستجابة لطوارئ الحاسوب 

قابل لجميع الجهات صاحبة المصلحة وأشار إلى أن جميع خدمات إدارة الحوادث تُقدّم بدون م. تونس  فيالحاسوب 
كخدمة ) القطاعين العام والخاص، ومستعملي المنازل، والمهنيين، والبنوك، وغيرها  فيالحكومة، والمستعملين (

 ضمان (CERT-TCC)المركز التونسي للتنسيق /هذا الصدد، يحاول فريق الاستجابة لطوارئ الحاسوب  فيو. عامة
لوطني عن طريق التنسيق المركزي للقضايا المتصلة بأمن المعلومات والاتصالات تنفيذ نهج منسق على المستوى ا

 الوعي لدى جميع فئات المستعملين، وإذكاء، ووحدة مركزية متخصصة للاستجابة للحوادث، )نقطة اتصال موثوقة(
دة لسرعة إعادة ومراقبة حالة الأمن، ورصد الفضاء السيبراني وتوفير الخبرات اللازمة لتقديم الدعم والمساع

تونس عمله   فيوقال إنه عندما بدأ فريق الاستجابة لطوارئ الحاسوب . كانت عليه قبل الحادثة  الأوضاع إلى ما
 الوعي يمثل إحدى المسؤوليات المهمة التي يضطلع إذكاءزال    الوعي، وماإذكاءكان نشاطه الرئيسي يتركز على 

 هو الفريق الوحيد (CERT-TCC)المركز التونسي للتنسيق /وبولما كان فريق الاستجابة لطوارئ الحاس. بها
إفريقيا والدول العربية على إقامة مراكز وطنية لتنسيق   فيالمر البلدان السيد القارة الإفريقية، حث   فيالمعترف به 

  .الرصد والإنذار والاستجابة للحوادثعمليات 
الإقليم ضعيف  فين تكنولوجيا المعلومات والاتصالات يعنيه أم المر إن الوعي بالأمن وفهم ماالسيد وقال   55

مجال الأمن، وذلك  فيكان من بين التحديات التي واجهتها تونس قلة الوعي ونقص الخبراء المحليين  ولقد. عموماً
 المركز التونسي للتنسيق -هذا الصدد، يحرص فريق الاستجابة لطوارئ الحاسوب  فيو. نقص الاعتمادات المالية

(CERT-TCC) البلاد ويساعد  في على ربط الأمن السيبراني ببعض المشروعات والمناسبات الرئيسية التي تجري
 الوعي ومبادرات التدريب، وكان من بين هذه وإذكاءمجالات بناء القدرات،  فيالإقليم وخارجه  فيالبلدان الأخرى 

، وجنوب )، تدريب2008(، والسنغال )خبرات، تقاسم 2007(الجهود تقديم المساعدة وتقاسم الخبرات مع رواندا 
، والانضمام إلى مراكز )فريق وطني للاستجابة لحوادث أمن الحاسوب - ، أمن الاتصالات الإلكترونية2009(إفريقيا 

فريق الاستجابة لطوارئ الحاسوب التابع لمنظمة ، وإنشاء )، تقاسم المعلومات2008(الخبرة المتفوقة التابعة للأونكتاد 
واختتم . ، وغيرها(CERT-AFRICA)إفريقيا  - ، وفريق الاستجابة لطوارئ الحاسوب(OIC-CERT)تمر الإسلامي المؤ

ضرورة : ومن بين هذه الدروس. المر عرضه باستعراض بعض الدروس الملموسة استناداً إلى خبرة تونسالسيد 
أعلى مستوى، وضمان تحقيق أكبر وضع استراتيجية واضحة الأهداف، وضمان توافر قوة القانون والدعم على 

 إذكاء، ووضع )اتباع نهج منخفض التكلفة من خلال استخدام المصدر المفتوح(استفادة ممكنة من الموارد المحدودة 
مقدمة الأولويات، وتحسين التدريب والتعليم، والاعتماد بقدر الإمكان على القدرات المحلية، وضمان  فيالوعي 

، وتوفير الدعم الفني دون )بمشاركة جميع القطاعات وبناء شراكات مع القطاع الخاص(نيين التعاون مع الشركاء الوط
  .مقابل من أجل بناء قدرات لإدارة الحوادث لدى مختلف الجهات صاحبة المصلحة

محمد شهاب، المستشار الفني، للشراكة العالمية المتعددة الأطراف السيد استمرت الجلسة بعرض قدمه كل من   56
 التابع للشراكة (GRC)، مدير، مركز الاستجابة العالمي آنوج سينغالسيد  و(IMPACT)افحة الإرهاب السيبراني لمك

إنشاء قدرات  فيوالمساعدة " مركز الاستجابة العالمي"العالمية المتعددة الأطراف لمكافحة الإرهاب السيبراني، بعنوان 
وقدما معلومات عن بعض الفرص التي يتيحها التعاون بين الاتحاد والشراكة . للرصد، والإنذار والاستجابة للحوادث

 (GRC) عالميالعالمية المتعددة الأطراف لمكافحة الإرهاب السيبراني من خلال الموارد المتاحة لدى مركز الاستجابة ال
وقد وقّع الاتحاد والشراكة العالمية المتعددة الأطراف لمكافحة . وما يتصل بذلك من إمكانيات بناء القدرات والتدريب

، ماليزيا، مقراً سيبرجايا في العالمي الحديث IMPACT مذكرة تفاهم سيصبح بموجبها مقر (IMPACT)الإرهاب السيبراني 
ومن بين أول الخدمات المقرر تقاسمها مع الدول .  الذي وضعه الاتحاد(GCA)لمي لبرنامج الأمن السيبراني العا

مجال التهديدات السيبرانية  في، المصمم ليكون أفضل المراكز المرجعية (GRC)الأعضاء مركز الاستجابة العالمي 
حكومات، ويوفر للمجتمع العالمي هذا المجال مثل الدوائر الأكاديمية وال فيويتعاون المركز مع أهم الشركاء . العالم في

____________________ 
  .pdf.09-june-csirt-ansi-elmir/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http :راجع  40

http://www.itu.int/ITU-D/cyb/events/2009/tunis/docs/elmir-ansi-csirt-june-09.pdf
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 أن (NEWS) ‘نظام الإنذار المبكر للشبكات’ويمكن لهذا النظام المسمى . الوقت الحقيقي فينظاماً شاملاً للإنذار المبكر 
وقت مبكر ويقدم مشورة شديدة الأهمية بشأن التدابير التي  فيتحديد التهديدات السيبرانية  فييساعد الدول الأعضاء 

وتستطيع الدول الأعضاء الحصول من خلال المركز على أدوات وأنظمة متخصصة، . تخاذها للتخفيف من حدتهاينبغي ا
  .(ESCAPE) ‘منصة التطبيقات الإلكترونية المأمونة للتعاون بين الخبراء’من بينها 

نية تمكّن خبراء  هي أداة إلكترو(ESCAPE) ‘ية المأمونة للتعاون بين الخبراءمنصة التطبيقات الإلكترون’و  57
بيئة  فيمختلف البلدان من تجميع مواردهم والتعاون مع بعضهم البعض عن بُعْد  فيالأمن السيبراني المصرح لهم 

 تمكين ESCAPE وقت قصير، تستطيع فيوبتجميع الموارد والخبرات من كثير من البلدان المختلفة . آمنة وموثوقة
وبالإضافة . حالات الأزمات فيجابة فوراً للتهديدات السيبرانية، خصوصاً الدول منفردة والمجتمع العالمي من الاست

، تقدم الشراكة العالمية المتعددة الأطراف لمكافحة الإرهاب السيبراني (GRC)يقدمه مركز الاستجابة العالمي  إلى ما
(IMPACT) دورات تدريبية ينظمها معهد  في منحاً دراسية للدول الأعضاء النامية التي تنطبق عليها الشروط للاشتراك

والغرض من التدريب هو تجميع . (SANS Institute) التدريب على أنظمة الإدارة، والمراجعة، والشبكات والأمن
تقاسم المعارف المكتسبة مع الجهات الأخرى من أجل بناء قدرات وخبرات  فيبعد استخدامها  فيماالموارد التي يمكن 

 فقدم عرضاً عن بعض الخبرات التشغيلية المطلوب آنوج سينغالسيد ومضى . انيمجال الأمن السيبر فيوطنية 
وناقش بإيجاز أهمية هذا النوع من الأفرقة، . (CIRT)فريق وطني للاستجابة لحوادث الحاسوب توافرها لإنشاء 

لاستجابة لحوادث لوأنواع الأفرقة المختلفة الموجودة، وبعض المنافع التي يمكن أن تترتب على إنشاء فريق وطني 
للاستجابة فريق وطني وجود   يقول إنه نظراً للطابع العالمي للتهديدات السيبرانية، يعدسينغالسيد ومضى . الحاسوب

يوجد لديها حتى الآن مثل هذا   أمراً ضرورياً وينبغي بذل جهود حثيثة لمساعدة البلدان التي لالحوادث الحاسوب
  .الفريق على إنشائه

، (CIRT)سبيل عرض شامل لإنشاء أفرقة للاستجابة لحوادث الحاسوب  فير خلاق بين البلدان ولبدء حوا  58
الأفرقة المختلفة الناجحة   نماذج(IMPACT)درست الشراكة العالمية المتعددة الأطراف لمكافحة الإرهاب السيبراني 

ة الأنشطة الأساسية المطلوبة وعلى هذا الأساس، تقترح مجموع. وأعدت مجموعة أساسية من العناصر المطلوبة
تخطيط مبدئي لهيكل الفريق، ومجموعة من الحلول التقنية، وتخطيط القوى العاملة وبناء القدرات، ودورة  :التالية

ترتكب البلدان نفس  لا هو أIMPACTوألقى الضوء على أن الغرض من التعاون بين الاتحاد و. مستمرة من التحسينات
الماضي، ولذلك فمن المقترح أن يقوم الفريق الوطني للاستجابة لحوادث الحاسوب على  فيالأخطاء التي ارتكبتها 

تحديد   (3)وضع هيكل تنظيمي وتخطيط للقوى العاملة،  (2)وضع حل تقني،  (1): أربعة مكونات رئيسية هي
 (GRC)ستجابة العالمي ويوضع الحل التقني داخل مركز الا. الفريق فيوتدريب العاملين  (4)السياسات والإجراءات، 

ويتضمن، على سبيل المثال وليس الحصر، بوابة عمومية، وبوابة لإدارة الحوادث، ومستشارين، وحلولاً توزع طبقاً 
إطار مركز  فيومن المهم ملاحظة أن جميع الحلول متكاملة . لقائمة البريد على الجهات المختلفة صاحبة المصلحة

تقديمها الاتحاد والشراكة العالمية المتعددة  فيند عرض الخدمات التي يشترك وعموماً، فع. الاستجابة العالمي
 وتلّقي، سوف تتألف المرحلة الأولى من إقامة الهيكل التنظيمي، (IMPACT)الأطراف لمكافحة الإرهاب السيبراني 

إنشاء  فيالثالثة مساعدة البلدان بينما تتضمن المرحلتان الثانية و.  كيف يمكن التعامل مع الحوادثوتعلُّمردود الأفعال، 
حبذا لو قام المشاركون بالاتصال  ويا.  قادرة على القيام بوظائفها الكاملة(CIRT)أفرقة للاستجابة لحوادث الحاسوب 

  . للحصول على مزيد من المعلوماتint.itu@cybmail  على العنوانIMPACTبالاتحاد و

mailto:cybmail@itu.int
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  مبتكرة شراكات خلال من السيبراني الأمن ثقافة تعزيز :لجلسة الثامنةا
ويتطلب التصدي بفعالية للتهديدات . معاً أنه يتعين على الجميع العمل جلياًيُظهر واقع الفضاء السيبراني   59

كيان واحد فقط يستطيع  لاتنمية القدرات، و فيالسيبرانية توفير الموارد والمهارات التقنية واستثمارات كبيرة 
محافل  فيالجمع بين القطاعين العام والخاص  فيويتمثل العنصر الرئيسي لتحقيق ذلك .  الجهودبهذهالاضطلاع 

وينبغي أن . موثوقة وأنشطة مشتركة لمواجهة التحديات المشتركة للأمن السيبراني ووضع خطط ناجعة لبناء القدرات
لإنترنت من المواطنين إلى الشركات، والمسؤولين عن إنفاذ القوانين، تشمل هذه الجهود التعاونية جميع مستعملي ا

 لإقامة علاقات التقاسم أمراً ضرورياًويكون أساس نجاح الشراكة هو الثقة التي تعد . الحيويةومقدمي البنية التحتية 
الشيخ، مدير،  أحمديد السوقد ناقشت الجلسة الثامنة، التي أدارها . بين مختلف الأطراف وتطويرها والحفاظ عليها

المرتبطة بالشراكات  إدارة المعلومات والاتصالات بالمنظمة العربية للتربية والعلوم والثقافة، المنافع والتحديات
  .قدماًالمبتكرة والمستدامة من أجل تعزيز الأمن السيبراني، وكيف أن الجهود المشتركة تولد خطوات ملموسة للمضي 

 المستشار الفني، الشراكة العالمية المتعددة الأطراف لمكافحة الإرهاب السيبراني محمد شهاب،السيد قدم   60
(IMPACT) لتهديدات عرض عام عن الشراكة الدولية المتعددة الأطراف لمناهضة ا"، عرضاً عاماً بعنوان
 IMPACT شهاب إن العرض السابق استعرض مجموعة من النواتج والخدمات التي تقدمهاالسيد وقال . 41"السيبرانية

هي الشراكة العالمية المتعددة الأطراف لمكافحة  الوقت الحاضر، بينما يركز العرض الحالي على توضيح ما في
مجال الأمن  فيبناء قدراتها  فيأنحاء العالم  فيلدان  وكيف تحاول مساعدة الب(IMPACT)الإرهاب السيبراني 

 كمنصة دولية للحكومات والصناعة والدوائر الأكاديمية للتعاون 2009 مارس في IMPACT وقد أطلِقت. السيبراني
تبغي الربح، كما أنها شراكة بين  وهي منظمة دولية ومتعددة الأطراف بطبيعتها ولا. مجال الأمن السيبراني في

تأمين البنية  فياعين العام والخاص، يشارك فيها القطاع الخاص والدوائر الأكاديمية لمساعدة البلدان الأعضاء القط
ويُرجى من البلدان المهتمة بالانضمام والاستفادة من الخدمات التي تتيحها الشراكة بين . التحتية لتكنولوجيا المعلومات

IMPACTالعنوانعلىالات  والاتحاد الاتصال بمكتب تنمية الاتص  int.itu@cybmail مع توضيح الخدمات التي ،
  .تهتم بالحصول عليها

شؤون السلامة العامة والأمن القومي، شركة  في، الخبير الاستشاري أنجوس غولدفينشالسيد وواصل   61
Intercai Mondiale ،لدى التعامل مع الخطشراكات من أجل سلامة المستهلك على "العرض الذي قدمه بعنوان  في 

وقال إن . لى الخط تقديم لمحة عامة على مكونات نماذج الشراكات الناجحة لتحسين سلامة المستعملين ع42"الإنترنت
أساس الشراكة الناجحة هو الثقة، التي تعد ضرورية لإقامة علاقات التقاسم بين مختلف الأطراف، وتنميتها والمحافظة 

وكمثال على ذلك، . كل مرة فيشيء  البدء من لا فيعليها، مؤكداً على ضرورة الاهتمام بالشراكات القائمة لتلا
إذ تتطلب من أصحاب "  من أجل سلامة المستهلك لدى التعامل مع الإنترنتالشراكةب" غولدفينشالسيد استشهد 

القطاعين العام والخاص التصدي للتحديات التي تمثلها التهديدات المختلفة التي يتعرض لها المستهلكون،  فيالمصلحة 
الرسائل الخداعية التي المحتوى وحماية الأطفال؛ والرسائل الاقتحامية التجارية، و: ذلك على سبيل المثال فيبما 

؛ وعمليات التحميل غير القانونية للموسيقى والأفلام، (phishing and pharming)يُقصد بها التمويه وتزوير العناوين 
. مقصدها، ونموذج عملياتها، وطريقها إلى الأمام فيحاجة إلى أن تكون خاصة  فيوأضاف أن الشراكة . ذلك وغير

اثلة لأهداف الرابطة، فإن التزاماتها بموجب القوانين واللوائح، والتزاماتها الضمنية ولما كانت أهداف الشراكة مم
بمقتضى الرخص الممكنة ينبغي أن تكون واضحة لدى وضع المبادئ المحددة واللوائح التنفيذية، والنموذج المرجعي، 

السيد وأفاض . ة على تحقيق أهدافها، ينبغي أن تعمل الشراكوعندئذٍ. ومدونة مبادئ السلوك والإطار العام للتشغيل
الحديث عن الطرق الكفيلة بزيادة تشجيع أنشطة الشراكات على المستويين الوطني والدولي،  في أيضاً غولدفينش

  .والتعاون مع الأنشطة والمنظمات القائمة

____________________ 
  .pdf.09-june-overview-impact/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http :راجع  41
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كاء إذ"نس، بعنوان نوفل فريخة، المهندس، بالوكالة الوطنية لأمن المعلوماتية، توالسيد قدم العرض الأخير   62
مشيراً إلى قِلة معرفة أصحاب المصلحة والمستعملين بالمخاطر التي . 43"تجربة تونس - الوعي بالأمن السيبراني

ولما كان الأمن السيبراني ينطوي على مخاطر ثقافية وأخرى تقنية، . نترنتيتعرض لها الناس لدى تعاملهم مع الإ
كيف يتسنى للبلدان زيادة الوعي بين السكان إزاء هذه المخاطر؟ وأضاف أنه عندما يتعلق الأمر بالتهديدات 

. المعادلة فيفة تتعامل البلدان مع مشكلة تقنية فقط، فهي مشكلة إنسانية والفرد هو الحلقة الضعي السيبرانية، لا
تحدد بعد ذلك  ثم. وأضاف أن على البلدان أولاً أن تحدد الكيان الذي سيكون مسؤولاً عن إدارة البرامج والمبادرات

ومن المهم اختيار الكلمات المناسبة والتفكير . متلقي الاتصالات وما ينبغي أن تكون عليه الرسالة التي يتلقونها
هو الحال على سبيل المثال بالنسبة لكيفية تلقي الدول العربية والإسلامية للرسائل التي كيفية تلقي الرسالة، مثلما  في

وأخيراً، ينبغي أن تحدد طرق وأساليب تقاسم محتوى الرسائل . تتناول الأمور المتعلقة بممارسة الجنس مع الأطفال
 تعمل على إشراك الهيئات الشريكة، وقال إن الجهة الرئيسية وراء حملة التوعية يتعين عليها أن. بين المتلقين

وعلى الرغم من . لفةالمراحل المخت فيهذا المجال عن كثب  فيوالجهات المتعاونة من القطاع الخاص والأخصائيين 
ناك حاجة واضحة كاء الوعي بالأمن السيبراني تُتخذ بهدف عام هو الترويج لثقافة الأمن السيبراني، هأن مبادرات إذ

  .كاء الوعي بطريقة هادفة إزاء مجالات معينةإذإلى مواد خاصة ب
فريخة عرضه بإلقاء نظرة عامة على بعض المواد التي أعدتها الوكالة الوطنية لأمن السيد واختتم   63

وقد . تونس وشركاؤها لإزكاء الوعي بالأمن السيبراني وتقاسمها مع مختلف المجموعات المستهدفة فيالمعلوماتية 
المثال وليس الحصر، تخصيص أفراد لإعداد مواد موجهة إلى الصحافيين، والإذاعة شمل ذلك، على سبيل 

والتلفزيون، والرسوم المتحركة الموجهة إلى الأطفال، وقرص مدمج مخصص لكيفية ممارسة الرقابة الأبوية، وإعداد 
يمها فريق الاستجابة وأشار إلى بعض المناسبات التي يقوم بتنظ. وتوزيع ملصقات عن أمن تكنولوجيا المعلومات

.  لمجتمع قطاع الأعمال لتشجيع ثقافة الأمن السيبراني(CERT-TCC)المركز التونسي للتنسيق /لطوارئ الحاسوب
مختلف أقاليم العالم  فيوهذه الأمثلة تمثل بعض الأمثلة المثيرة للاهتمام عن المواد التي يمكن أن تعدها البلدان 

  .لمستهدفة بطرق مبتكرةلإشراك المستعملين والمجموعات ا

  الأمام إلى والطريق التوصيات المنتدى، اختتام :الجلسة التاسعة
بلحسن زواري، المدير العام، الوكالة الوطنية لأمن السيد كل من  للمنتدى الختامية تسيير الجلسة فيشارك   64

السيد  العربية، ولي للاتصالات بالدولللاتحاد الدوميلود أمزيان، رئيس المكتب الإقليمي السيد المعلوماتية، تونس، و
. ماركو أوبيزو، المستشار بشعبة التطبيقات والأمن السيبراني، مكتب تنمية الاتصالات بالاتحاد الدولي للاتصالات

استعراض بعض النتائج الرئيسية التي أسفر عنها المنتدى، وقدموا مجموعة من التوصيات التي  فيوشارك ثلاثتهم 
المستقبل لكي يمكن تعزيز الأمن السيبراني وزيادة حماية بنية المعلومات  فيتنفيذ الأنشطة  فيا ينبغي الأخذ به

  .إفريقيا والدول العربية في حيويةال
كان الغرض من المنتدى الإقليمي هو أن يكون بمثابة منصة مفتوحة لأصحاب المصلحة المهتمين   65
المنتدى الإقليمي   فيعة الأنشطة التي شرعت فيها البلدان والتزمت بها القارة الإفريقية، لمتاب  فيالدول العربية و  في

 والمنتدى 44)2008  أغسطس  25-28(لوساكا، زامبيا   فيللاتحاد بشأن الأمن السيبراني لشرق وجنوب إفريقيا 
ر الدوحة، قط  في للمعلومات الحيويةالإقليمي للاتحاد بشأن أطر الأمن السيبراني وحماية البنية التحتية 

____________________ 
  .pdf.09-june-awareness-ansi-frikha/docs/tunis/0092/events/cyb/D-ITU/int.itu.www://http :راجع  43
راجع موقع المنتدى الإقليمي للأمن السيبراني للاتحاد بشأن الأمن السيبراني لشرق وجنوب إفريقيا الذي عُقِد في لوساكا، زامبيا   44
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الإقليمين وضع استراتيجية وطنية للأمن   فيوقد طلب هذان الاجتماعان من البلدان . 45)2008  فبراير  21-18(
السيبراني، واستعراض ومراجعة التشريعات السيبرانية القائمة، وصياغة تشريعات جديدة لتجريم إساءة استعمال 

مجال الأمن السيبراني، وكذلك تطوير   فيعة التطور تكنولوجيا المعلومات والاتصالات، مع مراعاة التهديدات السري
قدرات إدارة الحوادث بمسؤولية وطنية، أو إنشاء أفرقة للاستجابة لحوادث الحاسوب، مع الاقتداء بأمثلة الأفرقة 

الاستجابة لطوارئ الحاسوب /الاستجابة لحوادث أمن الحاسوب/لاستجابة لحوادث الحاسوبمجالات ا  فيالقائمة 
(CIRT/CSIRT/CERT)الأفرقة   لدى إنشاء ممثل هذه.  

إفريقيا والدول العربية مناقشاتهم  فيالندوة الإقليمية للاتحاد بشأن الأمن السيبراني  فيوقد ركز ممثلو البلدان   66
مة وحددوا المتطلبات اللاز. المجالات الرئيسية فيوعصفوا أذهانهم بشأن الخطوات الملموسة التالية التي ينبغي اتخاذها 

كما نوقشت آليات . بلدان الإقليمين وطرق تحقيق ذلك فيمجال الأمن السيبراني واحتياجات التدريب  فيلبناء القدرات 
وحدد المشاركون والمتحدثون بعض التوصيات بشأن الإجراءات الملموسة التي ينبغي أن تتخذها . تمويل هذه الأنشطة

  :يلي الإقليمين، ومنها ما فيالبلدان 
، شجعت البلدان على إشراك حكومات بلدان الإقليم وضع إطار قانوني وإنشاء آليات فعالة للإنفاذال مج في  -

حاجة إلى  فيولاحظوا أن البلدان . التعاون مع الجهود الإقليمية والدولية/التنسيق فيالجهود الدولية و في
هذا المجال بمساعدة الأدوات  فيات المزيد من المساعدات المباشرة، وأن البلدان على استعداد لاتخاذ إجراء

الحالية، مثل مجموعة الأدوات التي وضعها الاتحاد للتشريعات السيبرانية، والدليل الإرشادي لفهم الجريمة 
مجال الأمن السيبراني إلى  فيوتقرر إبلاغ مساهمات من البلدان بشأن الأنشطة الضرورية . السيبرانية

أوغندا  في، المقرر عقده لإفريقياتمر العالمي لتنمية الاتصالات الاجتماع الإقليمي التحضيري للمؤ
 .2010 يناير فيسورية  في و2009 يوليو في

ونتيجة للاجتماع والمناقشات التي جرت خلال الأسابيع القليلة الماضية، أعربت البلدان عن الحاجة إلى   - 
 وإنشاء الهياكل التنظيمية اللازمة قدرات الرصد والإنذار وإدارة الحوادثتنمية   فيمساعدات مباشرة 

نفس الوقت فإن   فيو. (CIRT)ذلك أفرقة وطنية للاستجابة لحوادث الحاسوب   فيبمسؤولية وطنية، بما 
أنشطة للتعاون على المستويين الإقليمي والدولي،   فيهذه الجهود الوطنية يمكن أن تكون بداية للشروع 

 وبوروندي فاصو  الإقليمين، مثل بوركينا  فين بعض البلدان وتتعاو. مع إمكانية إنشاء مراكز إقليمية
وكوت ديفوار ومصر والعراق وكينيا وموريشيوس والمغرب ونيجيريا ورواندا والمملكة العربية السعودية 

الوقت الحاضر مع الاتحاد   فيوجنوب إفريقيا وتنزانيا وتونس وأوغندا والإمارات العربية المتحدة وزامبيا 
ذلك إنشاء أفرقة للاستجابة لحوادث الحاسوب   فية القدرات الخاصة بالأمن السيبراني، بما لتيسير تنمي

(CIRT) وذلك بالتعاون مع الشركاء الرئيسيين مثل الشراكة العالمية المتعددة الأطراف لمكافحة الإرهاب ،
 .(IMPACT)السيبراني 

، وضع استراتيجية وطنية للأمن السيبرانيلوعلاوة على ذلك، التزمت البلدان باتخاذ إجراءات ملموسة   -
فوضع استراتيجيات وطنية ووجود التزام بذلك .  المبادئ الرئيسية للتعاون الدوليبين فيماوضمان التوافق 

من جانب صانعي السياسات الرئيسيين على المستوى الوطني ييسر عملية تنفيذ التدابير اللازمة، وكذلك 
. ة القدرات التي تحتاج إليها البلدان للاستجابة الفعالة للتهديدات السيبرانيةوضع التشريعات المطلوبة وتنمي

هذا الصدد، يمكن للبلدان الاستفادة من الخبرات والموارد المتاحة لدى الاتحاد والمنظمات الإقليمية  فيو
ضع سياسات الحصول على المساعدات المناسبة لو فيوالدولية الأخرى وما يمكن أن يقدمه القطاع الخاص، 

وألقي الضوء أيضاً على أن ذلك من اللازم أن يتم داخل إطار مستقر للتعاون . وطنية للأمن السيبراني
 .الدولي وأن يبني على الأعمال التي شرعت فيها البلدان بالفعل من خلال المنظمات الإقليمية والدولية

____________________ 
راجع ورشة العمل الإقليمية بشأن أطر الأمن السيبراني وحماية البنية التحتية الحيوية للمعلومات في الدول العربية، الدوحة، قطر،   45
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جميع المجالات المتصلة بالأمن  في تحسين بناء القدراتوأحاطت البلدان علماً بضرورة العمل على   -
أنشطة  فيومن اللازم الشروع . السيبراني، مع التركيز على أصحاب المصلحة ذوي الاحتياجات الخاصة

تعاملهم مع الإنترنت  فيتحديد المخاطر لتي يتعرض لها الأطفال والشبان  فيلمساعدة الدول الأعضاء 
 .الخصوصهذا  فيوتنفيذ أنشطة وطنية لحماية الأطفال 

. توليفة معقدة من التحديات التكنولوجية والسياسية والثقافية لاوالقضايا المتصلة بالأمن السيبراني ليست إ 67
تطويرها للاستجابة الفعالة، وتوفير القدرات  فيومن المؤكد أن البلدان الإفريقية والدول العربية تمر بمراحل مختلفة 

مع القضايا المتصلة بالأمن السيبراني، ومع ذلك، فإنها تحقق تقدماً واضحاً، كما المؤسسية والبشرية اللازمة للتعامل 
وكان لدى المشاركين .  بكيفية تطوير مستويات تأهبها وما تحصل عليه من دعميتصل فيماتتخذ البلدان موقفاً إيجابياً 

ويعمل .  اللازم تبني نهج عالميالمنتدى تفاهم مشترك على أنه لكي يمكن حماية الأمن السيبراني الوطني فمن في
الإقليم لكي يستطيع توفير منصة للتوصل إلى فهم مشترك لكيفية  فيالاتحاد على الإمام بالاحتياجات الخاصة للبلدان 

  .التصدي لاحتياجات جميع البلدان، بالتعاون مع الشركاء

  اختتام الاجتماع
الملاحظات الختامية بالنيابة عن الوكالة الوطنية زواري بعض السيد الجلسة الختامية للمنتدى، عرض  في  68

  .لأمن المعلوماتية، تونس، باعتبارها المضيفة للمنتدى الإقليمي للاتحاد بشأن الأمن السيبراني لإفريقيا والدول العربية
ميلود السيد ملاحظاته الختامية، بالنيابة عن الاتحاد وعن مدير مكتب تنمية الاتصالات بالاتحاد، قال  فيو  69

أن يكون المنتدى الذي استمر يومين مثمراً ومفيداً  فيأمزيان، رئيس المكتب الإقليمي للدول العربية إنه يأمل 
إنجاح المنتدى، ووجه شكراً خاصاً  فيمباشر  أمزيان جميع من ساهموا بشكل مباشر أو غيرالسيد وشكر . للمشاركين

كما شكر الذين تحدثوا . ا المنتدى الإقليمي للأمن السيبرانيبذلوه من جهد للتمكين من عقد هذ للمضيفين، لما
وقال إن . المنتدى فيتحضير عروضهم وتقاسم خبراتهم وتجاربهم مع المشاركين  فيالمنتدى لما بذلوه من وقت  في

مواصلة تنظيم المنتديات التي يمكن خلالها مناقشة وجهات نظر الحكومات، والقطاع الخاص  فيالاتحاد يأمل 
 من خلال (CIIP) للمعلومات الحيوية بالأمن السيبراني وحماية البنية التحتية يتصل فيماأصحاب المصلحة الآخرين و

  .الأنشطة، والمبادرات والمناسبات المختلفة
  

int.itu@cybmail  هو46عنوان البريد الإلكتروني المخصص لإرسال التعليقات على تقرير الاجتماع
47.  

-cybersecurity-arabالاجتماع إلى الموقع  فيلأغراض تقاسم المعلومات، تضاف أسماء جميع المشاركين 

states(at)itu.int
مجال الأمن السيبراني، ويُرجى  فيبالنسبة للمسائل المتعلقة بأنشطة قطاع تنمية الاتصالات  ،48

هذه  فيقائمة البريد ولكنه مهتم بالمشاركة  فييكون اسمه مدرجاً  ممن لا هذا المنتدى، أو فيممن لم يشاركوا مباشرة 
  .int.itu@cybmail المناقشات من خلال قائم البريد والمنتديات ذات الصلة، إرسال رسالة بالبريد الإلكتروني إلى

 

____________________ 
  :يمكن الإطلاع على هذا التقرير بالرجوع إلى الموقع التالي على شبكة المعلومات  46

pdf.ar-09-june-report-forum-cybersecurity-tunis/docs/tunis/2009/events/cyb/D-ITU/int.itu.www://http.  
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